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NFSクレデンシャル キャッシュの設定

ONTAP SVMのNFS認証情報キャッシュの有効期限を変更する
理由

ONTAPは、NFSエクスポートアクセスのユーザ認証に必要な情報を認証情報キャッシュ
に保存することで、アクセス速度の向上とパフォーマンスの向上を実現します。認証情
報キャッシュへの情報の保存期間を設定して、環境に合わせてカスタマイズできます。

NFS 認証情報キャッシュの TTL （Time-To-Live） を変更すると問題解決に役立つシナリオがいくつかありま
す。これらのシナリオと、変更を行った場合の結果を理解しておく必要があります。

理由

次の状況では、デフォルトの TTL を変更することを検討してください：

問題 是正措置

ご使用の環境内のネームサーバーでは、ONTAPから
の大量のリクエストによりパフォーマンスが低下し
ています。

キャッシュされている受理および拒否されたクレデ
ンシャルのTTLを長くして、ONTAPからネーム サー
バへの要求数を減らします。

ネーム サーバ管理者がこれまで拒否されていたNFS

ユーザのアクセスを許可する変更を行った。
キャッシュされている拒否されたクレデンシャル
のTTLを短くして、ONTAPが外部ネーム サーバに新
しいクレデンシャルを要求してNFSユーザがアクセ
スできるようになるまでの時間を短縮します。

ネーム サーバ管理者がこれまで許可されていたNFS

ユーザのアクセスを拒否する変更を行った。
キャッシュされている受理されたクレデンシャル
のTTLを短くして、ONTAPが外部ネーム サーバに新
しいクレデンシャルを要求してNFSユーザがアクセ
スを拒否されるようになるまでの時間を短縮しま
す。

結果

受理されたクレデンシャルと拒否されたクレデンシャルそれぞれについて、キャッシュ期間を変更することが
できます。ただし、変更によるメリットとデメリットの両方に注意する必要があります。

状況 利点は… デメリットは…

受理されたクレデンシャルのキャ
ッシュ時間を長くする

ONTAPがクレデンシャルの要求を
ネーム サーバに送信する回数が減
って、ネーム サーバの負荷が軽減
されます。

アクセスが許可されなくなっ
たNFSユーザが実際にアクセスを
拒否されるまでの時間が長くなり
ます。
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状況 利点は… デメリットは…

受理されたクレデンシャルのキャ
ッシュ時間を短くする

アクセスが許可されなくなっ
たNFSユーザが実際にアクセスを
拒否されるまでの時間が短くなり
ます。

ONTAPがクレデンシャルの要求を
ネーム サーバに送信する回数が増
えて、ネーム サーバの負荷が増大
します。

ネガティブクレデンシャルのキャ
ッシュ時間を増やす

ONTAPがクレデンシャルの要求を
ネーム サーバに送信する回数が減
って、ネーム サーバの負荷が軽減
されます。

アクセスが許可されるようになっ
たNFSユーザが実際にアクセスを
許可されるまでの時間が長くなり
ます。

ネガティブクレデンシャルキャッ
シュ時間を短縮する

アクセスが許可されるようになっ
たNFSユーザが実際にアクセスを
許可されるまでの時間が短くなり
ます。

ONTAPがクレデンシャルの要求を
ネーム サーバに送信する回数が増
えて、ネーム サーバの負荷が増大
します。

ONTAP SVMのキャッシュされたNFSユーザー認証情報の有効
期限を設定する

Storage Virtual Machine（SVM）のNFSサーバを変更することで、ONTAPがNFSユーザ
のクレデンシャルを内部キャッシュに格納する期間であるTime-To-Live（TTL）を設定で
きます。これにより、ネーム サーバの高負荷に関する問題や、NFSユーザ アクセスに影
響を及ぼすクレデンシャルの変更に関する問題を軽減できます。

タスク概要

これらのパラメータはadvanced権限レベルで使用できます。

手順

1. 権限レベルをadvancedに設定します。

set -privilege advanced

2. 次のうち必要な操作を実行します。

キャッシュされたデータのTTLを変
更したい場合は…

使用するコマンド

受理のクレデンシャル vserver nfs modify -vserver vserver_name -cached

-cred-positive-ttl time_to_live

TTLはミリ秒単位で測定されます。ONTAP 9.10.1以降では、デフォ
ルトは1時間（3,600,000ミリ秒）です。ONTAP 9.9.1以前では、デ
フォルトは24時間（86,400,000ミリ秒）です。この値の許容範囲
は、1分（60000ミリ秒）から7日間（604,800,000ミリ秒）です。
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拒否のクレデンシャル vserver nfs modify -vserver vserver_name -cached

-cred-negative-ttl time_to_live

TTLはミリ秒単位で測定されます。デフォルトは2時間（7,200,000

ミリ秒）です。この値の許容範囲は1分（60,000ミリ秒）から7日間
（604,800,000ミリ秒）です。

3. admin権限レベルに戻ります。

set -privilege admin
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