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NVE を使用してボリュームデータを暗号化する

NVE を使用したボリュームデータの暗号化の概要

ONTAP 9.7 以降では、 VE ライセンスとオンボードキー管理または外部キー管理を使用
している場合、アグリゲートとボリューム暗号化がデフォルトで有効になりま
す。ONTAP 9.6 以前では、新しいボリュームまたは既存のボリュームで暗号化を有効に
できます。ボリューム暗号化を有効にする前に、VEライセンスをインストールし、キー
管理を有効にしておく必要があります。NVE は FIPS-140-2 レベル 1 に準拠していま
す。

VEライセンスでアグリゲートレベルの暗号化を有効にする

ONTAP 9.7 以降では、 VE ライセンスとオンボードキー管理または外部キー管理を使用
している場合、新しく作成したアグリゲートとボリュームがデフォルトで暗号化されま
す。ONTAP 9.6 以降では、アグリゲートレベルの暗号化を使用して、暗号化するボリュ
ームの包含アグリゲートにキーを割り当てることができます。

このタスクについて

アグリゲートレベルの重複排除をインラインまたはバックグラウンドで実行する場合は、アグリゲートレベル
の暗号化を使用する必要があります。そうしないと、 NVE でアグリゲートレベルの重複排除がサポートされ
ません。

アグリゲートレベルの暗号化が有効になっているアグリゲートは、 _NAE アグリゲートと呼ばれます（
NetApp Aggregate Encryption の場合）。NAEアグリゲート内のすべてのボリュームは、NAEまたはNVE暗号
化を使用して暗号化する必要があります。アグリゲートレベルの暗号化では、アグリゲート内に作成したボリ
ュームはデフォルトでNAE暗号化を使用して暗号化されます。デフォルトの設定を変更して、NVE暗号化を
使用することもできます。

NAE アグリゲートではプレーンテキストボリュームがサポートされません。

作業を開始する前に

このタスクを実行するには、クラスタ管理者である必要があります。

手順

1. アグリゲートレベルの暗号化を有効または無効にします。

目的 使用するコマンド

ONTAP 9.7 以降で NAE アグリゲートを
作成します

storage aggregate create -aggregate

aggregate_name -node node_name

ONTAP 9.6 で NAE アグリゲートを作成
します

storage aggregate create -aggregate

aggregate_name -node node_name -encrypt-with

-aggr-key true
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非 NAE アグリゲートを NAE アグリゲー
トに変換します

storage aggregate modify -aggregate

aggregate_name -node node_name -encrypt-with

-aggr-key true

NAE アグリゲートを非 NAE アグリゲー
トに変換します

storage aggregate modify -aggregate

aggregate_name -node node_name -encrypt-with

-aggr-key false

コマンド構文全体については、マニュアルページを参照してください。

次のコマンドは、でアグリゲートレベルの暗号化を有効にします aggr1：

◦ ONTAP 9.7 以降

cluster1::> storage aggregate create -aggregate aggr1

◦ ONTAP 9.6 以前：

cluster1::> storage aggregate create -aggregate aggr1 -encrypt-with

-aggr-key true

2. アグリゲートで暗号化が有効になっていることを確認します。

storage aggregate show -fields encrypt-with-aggr-key

コマンド構文全体については、マニュアルページを参照してください。

次のコマンドは、を確認します aggr1 暗号化が有効：

cluster1::> storage aggregate show -fields encrypt-with-aggr-key

aggregate            encrypt-aggr-key

-------------------- ----------------

aggr0_vsim4          false

aggr1                true

2 entries were displayed.

完了後

を実行します volume create コマンドを使用して暗号化ボリュームを作成します。

ノードの暗号化キーを保存するために KMIP サーバを使用している場合、ボリュームを暗号化すると、
ONTAP によって暗号化キーがサーバに自動的に「プッシュ」されます。
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新しいボリュームで暗号化を有効にします

を使用できます volume create コマンドを使用して新しいボリュームで暗号化を有効
にします。

このタスクについて

NetApp Volume Encryption（NVE）を使用してボリュームを暗号化できます。また、ONTAP 9.6以降で
は、NetApp Aggregate Encryption（NAE）を使用できます。NAEおよびNVEの詳細については、を参照して
ください ボリューム暗号化の概要。

ONTAP の新しいボリュームで暗号化を有効にする手順 は、使用するONTAP のバージョンと構成によって異
なります。

• ONTAP 9.4以降では、を有効にした場合 cc-mode オンボードキーマネージャをセットアップする場合

は、でボリュームを作成します volume create コマンドは、指定したかどうかに関係なく自動的に暗号

化されます -encrypt true。

• ONTAP 9.6以前のリリースでは、を使用する必要があります -encrypt true を使用 volume create

暗号化を有効にするコマンド（を有効にしていない場合） cc-mode）。

• ONTAP 9.6でNAEボリュームを作成するには、アグリゲートレベルでNAEを有効にする必要があります。
を参照してください VEライセンスでアグリゲートレベルの暗号化を有効にします 詳細については、を参
照してください。

• ONTAP 9.7 以降では、 VE ライセンスとオンボードキー管理または外部キー管理を使用している場合、新
しく作成したボリュームがデフォルトで暗号化されます。デフォルトでは、NAEアグリゲートに作成され
る新しいボリュームのタイプは、NVEではなくNAEになります。

◦ ONTAP 9.7以降のリリースでは、を追加した場合 -encrypt true に移動します volume create

NAEアグリゲート内にボリュームを作成するコマンドは、NAEではなくNVE暗号化を使用しま
す。NAEアグリゲート内のすべてのボリュームは、NVEまたはNAEを使用して暗号化する必要があり
ます。

NAE アグリゲートではプレーンテキストボリュームがサポートされません。

手順

1. 新しいボリュームを作成し、そのボリュームで暗号化を有効にするかどうかを指定します。新しいボリュ
ームがNAEアグリゲートに含まれている場合、デフォルトではボリュームがNAEボリュームになります。

作成対象 使用するコマンド

NAEボリューム volume create -vserver SVM_name -volume volume_name

-aggregate aggregate_name
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NVEボリューム volume create -vserver SVM_name -volume volume_name

-aggregate aggregate_name -encrypt true [+]

NAEがサポートされないONTAP 9.6以前では、 -encrypt

true ボリュームをNVEで暗号化するように指定します。NAE

アグリゲートでボリュームが作成されるONTAP 9.7以降では、

-encrypt true 代わりにデフォルトの暗号化タイプが無効に
なり、NVEボリュームが作成されます。

プレーンテキストのボリ
ューム

volume create -vserver SVM_name -volume volume_name

-aggregate aggregate_name -encrypt false

コマンド構文の詳細については、コマンドリファレンスページのリンク：https://docs.netapp.com/us-

en/ontap-cli-9141/volume-create.htmlを参照してください。[volume create^]をクリックします。

2. ボリュームで暗号化が有効になっていることを確認します。

volume show -is-encrypted true

コマンド構文全体については、を参照してください "コマンドリファレンス"。

結果

ノードの暗号化キーの格納にKMIPサーバを使用している場合は、ボリュームを暗号化するとONTAP によって
暗号化キーがサーバに自動的に「プッシュ」されます。

= :allow-uri-read:

既存のボリュームで暗号化を有効にする

どちらかを使用できます volume move start または volume encryption

conversion start コマンドを使用して、既存のボリュームで暗号化を有効にしま
す。

このタスクについて

• ONTAP 9.3以降では、を使用できます volume encryption conversion start 既存のボリュームの
暗号化を「インプレース」で有効にするコマンド。ボリュームを別の場所に移動する必要はありません。

または、 volume move start コマンドを実行します

• ONTAP 9.2以前では、 volume move start コマンドを使用して既存のボリュームを移動して暗号化を
有効にします。

volume encryption conversion start コマンドを使用して既存のボリュームの暗号化を
有効にします

ONTAP 9.3以降では、を使用できます volume encryption conversion start 既存のボリュームの暗号
化を「インプレース」で有効にするコマンド。ボリュームを別の場所に移動する必要はありません。

変換処理を開始したら、完了する必要があります。処理中にパフォーマンス問題 が発生した場合は、を実行
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できます volume encryption conversion pause 処理を一時停止するコマンド、および volume

encryption conversion resume コマンドを実行して処理を再開します。

を使用することはできません volume encryption conversion start SnapLock ボリュ
ームを変換します。

手順

1. 既存のボリュームで暗号化を有効にします。

volume encryption conversion start -vserver SVM_name -volume volume_name

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、既存のボリュームで暗号化を有効にします。 vol1：

cluster1::> volume encryption conversion start -vserver vs1 -volume vol1

ボリュームの暗号化キーが作成されます。ボリュームのデータが暗号化されます。

2. 変換処理のステータスを確認します。

volume encryption conversion show

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、変換処理のステータスを表示します。

cluster1::> volume encryption conversion show

Vserver   Volume   Start Time           Status

-------   ------   ------------------   ---------------------------

vs1       vol1     9/18/2017 17:51:41   Phase 2 of 2 is in progress.

3. 変換処理が完了したら、ボリュームで暗号化が有効になっていることを確認します。

volume show -is-encrypted true

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、の暗号化されたボリュームを表示します cluster1：
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cluster1::> volume show -is-encrypted true

Vserver  Volume  Aggregate  State  Type  Size  Available  Used

-------  ------  ---------  -----  ----  -----  --------- ----

vs1      vol1    aggr2     online    RW  200GB    160.0GB  20%

結果

ノードの暗号化キーを保存するために KMIP サーバを使用している場合、ボリュームを暗号化すると、
ONTAP によって暗号化キーがサーバに自動的に「プッシュ」されます。

volume move start コマンドを使用して、既存のボリュームの暗号化を有効にします

を使用できます volume move start コマンドを使用して既存のボリュームを移動して暗号化を有効にしま

す。を使用する必要があります volume move start ONTAP 9.2以前では、使用するアグリゲートは同じア
グリゲートでも別のアグリゲートでもかまいません。

このタスクについて

• ONTAP 9.8以降では、を使用できます volume move start SnapLock またはFlexGroup ボリュームで
暗号化を有効にします。

• ONTAP 9.4以降では、オンボードキーマネージャのセットアップ時に「cc-mode」を有効にすると、を使

用してボリュームを作成できます volume move start コマンドは自動的に暗号化されます。指定する

必要はありません -encrypt-destination true。

• ONTAP 9.6 以降では、アグリゲートレベルの暗号化を使用して、移動するボリュームの包含アグリゲート
にキーを割り当てることができます。一意のキーで暗号化されたボリュームは、_NVEボリューム_と呼ば
れます（NetAppボリューム暗号化を使用することを意味します）。アグリゲートレベルのキーで暗号化さ
れたボリュームは、 _NAE ボリューム（ NetApp Aggregate Encryption の場合）と呼ばれます。NAE アグ
リゲートではプレーンテキストボリュームがサポートされません。

• ONTAP 9.14.1以降では、NVEでSVMルートボリュームを暗号化できます。詳細については、を参照して
ください SVMルートボリュームでのNetAppボリューム暗号化の設定。

作業を開始する前に

このタスクを実行するには、クラスタ管理者であるか、クラスタ管理者から権限を委譲された SVM 管理者で
ある必要があります。

"volume move コマンドの実行権限の委譲"

手順

1. 既存のボリュームを移動し、そのボリュームで暗号化を有効にするかどうかを指定します。

変換対象 使用するコマンド

プレーンテキストボリュームから
NVE ボリューム

volume move start -vserver SVM_name -volume

volume_name -destination-aggregate aggregate_name

-encrypt-destination true
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NVE ボリュームまたはプレーンテ
キストボリュームから NAE ボリュ
ーム（デスティネーションでアグリ
ゲートレベルの暗号化が有効になっ
ている場合）

volume move start -vserver SVM_name -volume

volume_name -destination-aggregate aggregate_name

-encrypt-with-aggr-key true

NAE ボリュームから NVE ボリュー
ム

volume move start -vserver SVM_name -volume

volume_name -destination-aggregate aggregate_name

-encrypt-with-aggr-key false

NAE ボリュームからプレーンテキ
ストボリューム

volume move start -vserver SVM_name -volume

volume_name -destination-aggregate aggregate_name

-encrypt-destination false -encrypt-with-aggr-key

false

NVEボリュームからプレーンテキ
ストボリューム

volume move start -vserver SVM_name -volume

volume_name -destination-aggregate aggregate_name

-encrypt-destination false

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、という名前のプレーンテキストボリュームを変換します vol1 NVEボリュームへの移動
：

cluster1::> volume move start -vserver vs1 -volume vol1 -destination

-aggregate aggr2 -encrypt-destination true

次のコマンドは、デスティネーションでアグリゲートレベルの暗号化が有効になっている場合に、という

名前のNVEボリュームまたはプレーンテキストボリュームを変換します vol1 NAEボリュームへ：

cluster1::> volume move start -vserver vs1 -volume vol1 -destination

-aggregate aggr2 -encrypt-with-aggr-key true

次のコマンドは、という名前のNAEボリュームを変換します vol2 NVEボリュームへの移動：

cluster1::> volume move start -vserver vs1 -volume vol2 -destination

-aggregate aggr2 -encrypt-with-aggr-key false

次のコマンドは、という名前のNAEボリュームを変換します vol2 プレーンテキストボリュームへ：

cluster1::> volume move start -vserver vs1 -volume vol2 -destination

-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false

7



次のコマンドは、次の名前のNVEボリュームを変換します。 vol2 プレーンテキストボリュームへ：

cluster1::> volume move start -vserver vs1 -volume vol2 -destination

-aggregate aggr2 -encrypt-destination false

2. クラスタボリュームの暗号化タイプを表示します。

volume show -fields encryption-type none|volume|aggregate

。 encryption-type フィールドはONTAP 9.6以降で使用できます。

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、のボリュームの暗号化タイプを表示します cluster2：

cluster2::> volume show -fields encryption-type

vserver  volume  encryption-type

-------  ------  ---------------

vs1      vol1    none

vs2      vol2    volume

vs3      vol3    aggregate

3. ボリュームで暗号化が有効になっていることを確認します。

volume show -is-encrypted true

コマンド構文全体については、コマンドのマニュアルページを参照してください。

次のコマンドは、の暗号化されたボリュームを表示します cluster2：

cluster2::> volume show -is-encrypted true

Vserver  Volume  Aggregate  State  Type  Size  Available  Used

-------  ------  ---------  -----  ----  -----  --------- ----

vs1      vol1    aggr2     online    RW  200GB    160.0GB  20%

結果

ノードの暗号化キーの格納にKMIPサーバを使用している場合、ボリュームの暗号化時にONTAPからサーバに
暗号化キーが自動的にプッシュされます。

SVMルートボリュームでのNetAppボリューム暗号化の設定

ONTAP 9.14.1以降では、Storage VM（SVM）のルートボリュームでNetApp Volume
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Encryption（NVE）を有効にすることができます。NVEでは、ルートボリュームが一意
のキーで暗号化されるため、SVMのセキュリティが向上します。

このタスクについて

SVMルートボリューム上のNVEは、SVMの作成後にのみ有効にできます。

作業を開始する前に

• NetAppアグリゲート暗号化（NAE）で暗号化されたアグリゲートにSVMルートボリュームを配置しない
でください。

• オンボードキーマネージャまたは外部キーマネージャを使用した暗号化を有効にしておく必要がありま
す。

• ONTAP 9.14.1以降が実行されている必要があります。

• NVEで暗号化されたルートボリュームを含むSVMを移行するには、移行の完了後にSVMルートボリュー
ムをプレーンテキストボリュームに変換し、SVMルートボリュームを再暗号化する必要があります。

◦ SVM移行のデスティネーションアグリゲートでNAEを使用する場合、ルートボリュームはデフォルト
でNAEを継承します。

• SVMがSVMディザスタリカバリ関係にある場合は、次の手順を実行します。

◦ ミラーされたSVMの暗号化設定はデスティネーションにコピーされません。ソースまたはデスティネ
ーションでNVEを有効にする場合は、ミラーされたSVMルートボリュームでNVEを個別に有効にする
必要があります。

◦ デスティネーションクラスタ内のすべてのアグリゲートがNAEを使用する場合、SVMルートボリュー
ムはNAEを使用します。

手順

ONTAP CLIまたはSystem Managerを使用して、SVMルートボリュームでNVEを有効にできます。
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CLI の使用

NVEは、SVMルートボリュームでインプレースで有効にすることも、アグリゲート間でボリュームを移
動することによって有効にすることもできます。

ルートボリュームをインプレースで暗号化

1. ルートボリュームを暗号化されたボリュームに変換します。

volume encryption conversion start -vserver svm_name -volume volume

2. 暗号化が成功したことを確認します。 volume show -encryption-type volume NVEを使用し
ているすべてのボリュームのリストを表示します。

SVMルートボリュームの移動による暗号化

1. ボリュームの移動を開始します。

volume move start -vserver svm_name -volume volume -destination-aggregate

aggregate -encrypt-with-aggr-key false -encrypt-destination true

詳細情報 `volume move`を参照してください ボリュームを移動する。

2. を確認します。 volume move で操作が成功しました volume move show コマンドを実行しま

す。 volume show -encryption-type volume NVEを使用しているすべてのボリュームのリス
トを表示します。

System Manager の略

1. ストレージ>ボリュームに移動します。

2. 暗号化するSVMルートボリュームの名前の横にあるを選択します。  次に、編集を実行します。

3. [ Storage and Optimization*]見出しで、[ Enable encryption*]を選択します。

4. 保存を選択します。

ノードのルートボリューム暗号化を有効にします

ONTAP 9.8 以降では、ネットアップのボリューム暗号化を使用してノードのルートボリ
ュームを保護できます。

このタスクについて

この手順環境はノードのルートボリュームを表します。SVM のルートボリュームには適用され
ません。SVMルートボリュームは、アグリゲートレベルの暗号化で保護できます。 ONTAP

9.14.1以降、NVE。

ルートボリュームの暗号化を開始したら、暗号化を完了する必要があります。処理を一時停止することはでき
ません。暗号化が完了すると、ルートボリュームに新しいキーを割り当てることができなくなり、セキュアパ
ージ処理を実行することもできなくなります。

作業を開始する前に
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• システムで HA 構成を使用している必要があります。

ルートボリューム暗号化はシングルノード構成ではサポートされていません。

• ノードのルートボリュームを作成しておく必要があります。

• システムに、 Key Management Interoperability Protocol （ KMIP ）を使用したオンボードキーマネージャ
または外部キー管理サーバが必要です。

手順

1. ルートボリュームを暗号化します。

volume encryption conversion start -vserver SVM_name -volume root_vol_name

2. 変換処理のステータスを確認します。

volume encryption conversion show

3. 変換処理が完了したら、ボリュームが暗号化されていることを確認します。

volume show -fields

次の例は、暗号化されたボリュームの出力を示しています。

::> volume show -vserver xyz  -volume vol0 -fields is-encrypted

vserver    volume is-encrypted

---------- ------ ------------

xyz        vol0   true
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