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ONTAP 9 での S3 のサポート

ONTAP S3 のアーキテクチャとユースケース

ONTAP では、バケットの基盤となるアーキテクチャは FlexGroup ボリュームです。複
数のコンスティチュエントメンバーボリュームで構成される単一のネームスペースで、
単一のボリュームとして管理されます。

バケットの最大値は基盤となるハードウェアの物理的な最大値によってのみ制限され、アーキテクチャの最大
値が高くなる可能性があります。バケットでは、 FlexGroup エラスティックサイジングを利用して、スペー
スが不足した FlexGroup ボリュームのコンスティチュエントを自動的に拡張できます。FlexGroup ボリュー
ムあたりの最大バケット数は 1000 、 FlexGroup ボリュームの容量の 1/3 （バケット内のデータ増加に対応）
に制限されています。

S3 バケットを含む FlexGroup ボリュームへの NAS プロトコルまたは SAN プロトコルアクセ
スは許可されません。

バケットへのアクセスは、許可されたユーザとクライアントアプリケーションから提供されます。
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ONTAP S3 サービスへのクライアントアクセスの主なユースケースは 3 つあります。

• FabricPool S3 をリモートの ONTAP 大容量（クラウド）階層として使用する ONTAP システムでは

大容量階層を含む S3 サーバとバケット（ _cold_data 用）は、パフォーマンス階層（ hot_data 用）とは
別のクラスタにあります。

• FabricPool S3 をローカル ONTAP 階層として使用する ONTAP システムでは

大容量階層を含む S3 サーバとバケットは、パフォーマンス階層と同じクラスタにありますが、別の HA

ペアにあります。

• 外部の S3 クライアントアプリケーション用

ONTAP S3 は、ネットアップ以外のシステムで実行される S3 クライアントアプリケーションに対応しま
す。

ONTAP S3 バケットへのアクセスには、 HTTPS を使用することを推奨します。HTTPS を有効にすると、
SSL/TLS との適切な統合のためにセキュリティ証明書が必要になります。これにより、クライアントユー
ザ「アクセスキーとシークレットキー」は、 ONTAP S3 でユーザを認証するとともに、 ONTAP S3 内での処
理に対するユーザのアクセス権限を許可するために必要になります。また、クライアントアプリケーションが
サーバを認証してクライアントとサーバの間にセキュアな接続を確立できるように、ルート CA 証明書（
ONTAP S3 サーバの署名済み証明書）にもアクセスできる必要があります。

ユーザは S3 対応 SVM 内に作成され、アクセス権限はバケットレベルまたは SVM レベルで制御できます。
つまり、 SVM 内の 1 つ以上のバケットへのアクセスを許可できます。

ONTAP S3 サーバでは、 HTTPS がデフォルトで有効になっています。HTTPS を無効にして、クライアント
アクセスに対して HTTP を有効にすることができます。その場合、 CA 証明書を使用した認証は必要ありま
せん。ただし、 HTTP が有効で HTTPS が無効な場合、 ONTAP S3 サーバとのすべての通信がクリアテキス
トでネットワーク経由で送信されます。

追加情報の場合は、を参照してください "テクニカルレポート：『 S3 in ONTAP Best Practices 』"
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関連情報

"FlexGroup ボリューム管理"

S3 オブジェクトストレージでの ONTAP バージョンのサポート

ONTAP ONTAP 9.8以降、オンプレミス環境でS3オブジェクトストレージをサポー
ト。Cloud Volumes ONTAP では、ONTAP 9.9.1以降のクラウド環境でS3オブジェクト
ストレージがサポートされます。

Cloud Volumes ONTAP によるS3のサポート

ONTAP S3はオンプレミス環境と同じようにCloud Volumes ONTAP で設定、機能します。ただし、次の点が
異なります。

• 基盤となるアグリゲートは1つのノードだけで構成する必要があります。の詳細を確認してください "CVO

環境でのバケットの作成"。

クラウドプロバイダ ONTAPバージョン

Azure ONTAP 9.9.1以降

AWS ONTAP 9.11.0以降

Google Cloud ONTAP 9.12.1以降

ONTAP 9.7のS3パブリックプレビュー

ONTAP 9.7 では、 S3 オブジェクトストレージがパブリックプレビューとして導入されました。このバージョ
ンは本番環境用ではなく、 ONTAP 9.8 以降では更新されません。本番環境で S3 オブジェクトストレージを
サポートするのは、 ONTAP 9.8 以降のリリースだけです。

9.7 パブリックプレビューで作成した S3 バケットは、 ONTAP 9.8 以降で使用できますが、機能拡張は利用で
きません。9.7 パブリックプレビューで作成したバケットがある場合は、それらのバケットの内容を 9.8 バケ
ットに移行して、機能のサポート、セキュリティ、パフォーマンスの強化を行う必要があります。

ONTAP S3 でサポートされている処理

ONTAP S3アクションは、以下に示す場合を除き、標準のS3 REST APIでサポートされ
ています。詳細については、を参照してください "Amazon S3 APIリファレンス』を参
照してください"。

バケットの処理

AWS S3 APIを使用するONTAPでサポートされる処理は次のとおりです。

バケットの処理 ONTAP のサポートはから始まります

CreateBucketを選択します ONTAP 9.11.1

DeleteBucketの場合 ONTAP 9.11.1
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バケットの処理 ONTAP のサポートはから始まります

DeleteBucketPolicyのようになります ONTAP 9.12.1

GetBucketAcl ONTAP 9.8

GetBucketLifecycleConfiguration ONTAP 9.13.1以降 *有効期限アクションのみがサポ
ートされています。

GetBucketLocation ONTAP 9.10.1

GetBucketPolicyのようになります ONTAP 9.12.1

ヘッドバケット ONTAP 9.8

ListBuckets ONTAP 9.8

ListBucketVersioning ONTAP 9.11.1

ListObjectVersions ONTAP 9.11.1

PutBucket • ONTAP 9.11.1

• ONTAP 9.8 - ONTAP REST APIのみでサポート

PutBucketLifecycleConfigurationの略 ONTAP 9.13.1以降 *有効期限アクションのみがサポ
ートされています。

PutBucketPolicyのように指定します ONTAP 9.12.1

オブジェクトの処理

ONTAP 9.9.1以降では、ONTAP S3でオブジェクトメタデータとタグ付けがサポートされます。

• PutObjectとCreateMultipartUploadには、 x-amz-meta-<key>.

例： x-amz-meta-project: ontap_s3。

• GetObject 。およびHeadObjectはユーザ定義のメタデータを返します。

• メタデータとは異なり、タグは次の機能を使用してオブジェクトから独立して読み取ることができます。

◦ PutObjectTagging の 2 つのグループが

◦ GetObjectTagging の 2 つの機能を

◦ DeleteObjectTagging の場合

ONTAP 9.11.1以降のONTAP S3では、オブジェクトのバージョン管理と以下のONTAP APIによる関連アクシ
ョンがサポートされます。

• GetBucketVersioningの各ノードの設定

• ListBucketVersionsの1つ

• PutBucketVersioningの各ノードの設定

オブジェクトの処理 ONTAP のサポートはから始まります

AbortMultipartUpload の略 ONTAP 9.8

4



オブジェクトの処理 ONTAP のサポートはから始まります

CompleteMultipartUpload ONTAP 9.8

CopyObject ONTAP 9.12.1

CreateMultipartUpload を実行します ONTAP 9.8

deleteObject ONTAP 9.8

オブジェクトを削除します ONTAP 9.11.1

DeleteObjectTagging の場合 ONTAP 9.9.1

GetBucketVersioningの各ノードの設定 ONTAP 9.11.1

GetObject ONTAP 9.8

GetObjectAcl ONTAP 9.8

GetObjectRetentionの略 ONTAP 9.14.1

GetObjectTagging の 2 つの機能を ONTAP 9.9.1

HeadObject （ヘッドオブジェクト） ONTAP 9.8

ListMultipartUpload の略 ONTAP 9.8

ListObjects ONTAP 9.8

ListObjectsV2 ONTAP 9.8

ListBucketVersionsの1つ ONTAP 9.11.1

ListParts ONTAP 9.8

PutBucketVersioningの各ノードの設定 ONTAP 9.11.1

PutObject ONTAP 9.8

PutObjectLockConfigurationの略 ONTAP 9.14.1

PutObjectRetentionの略 ONTAP 9.14.1

PutObjectTagging の 2 つのグループが ONTAP 9.9.1

UploadPart のアップロード ONTAP 9.8

UploadPartCopyをクリックします ONTAP 9.12.1

グループポリシー

これらの処理は S3 に固有のものではなく、一般に Identity and Management （ IAM ）プロセスに関連付けら
れます。ONTAP ではこれらのコマンドをサポートしていますが、 IAM REST API は使用していません。

• ポリシーの作成

• AttachGroup ポリシー

ユーザ管理

これらの処理は S3 に固有のものではなく、一般に IAM プロセスに関連付けられています。
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• createUser

• deleteUser を指定します

• CreateGroup をクリックします

• DeleteGroup

ONTAP S3 の相互運用性

ONTAP S3 サーバは、この表に記載されている機能を除き、他の ONTAP 機能と正常に
通信します。

フィーチャー領域（ Feature area

）
サポートされます サポート対象外

Cloud Volumes ONTAP • ONTAP 9.9.1 以降のリリース
の Azure クライアント

• ONTAP 9.11.0以降のリリース
のAWSクライアント

• ONTAP 9.12.1以降のリリース
のGoogle Cloudクライアント

• ONTAP 9.8 以前のリリースの
任意のクライアントの Cloud

Volumes ONTAP

データ保護 • Cloud Sync

• "オブジェクトのバージョン管
理" （ONTAP 9.11.1以降）

• "S3 SnapMirrorの略" （ONTAP

9.10.1以降）

• MetroCluster IP設定（ONTAP

9.12.1以降）

• イレイジャーコーディング

• 情報ライフサイクル管理

• NDMP

• SMTape の場合

• SnapLock

• SnapMirror クラウド

• SVM ディザスタリカバリ

• SyncMirror

• ユーザが作成した Snapshot コ
ピー

• ワーム

暗号化 • NetApp Aggregate Encryption

（ NAE ）

• NetApp Volume Encryption （
NVE ）

• NetApp Storage Encryption （
NSE ）

• TLS/SSL

• SLAG
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フィーチャー領域（ Feature area

）
サポートされます サポート対象外

ストレージ効率 • 重複排除

• 圧縮

• コンパクション

• アグリゲートレベルの効率化

• ONTAP S3 バケットを含む
FlexGroup ボリュームのボリュ
ームクローン

ストレージ仮想化 - NetApp FlexArray 仮想化

サービス品質（ QoS ） • QoS の最大数（上限）

• QoS の最小値（下限）

-

その他の機能 • "S3 イベントを監査します"

（ONTAP 9.10.1以降）

• FlexCache ボリューム

• FPolicy の

• qtree

• クォータ

ONTAP S3の検証済みサードパーティソリューション

NetAppは、ONTAP S3で使用する以下のサードパーティソリューションを検証しまし
た。 お探しの解決策が表示されない場合は、NetAppのアカウント担当者にお問い合わせ
ください。

ONTAP S3で検証済みの他社製ソリューション

NetAppは、それぞれのパートナーと協力してこれらのソリューションをテストしました。

• Amazon SageMaker

• Apache Hadoop S3Aクライアント

• Apache Kafka です

• Commvault（V11）

• 矛盾したカフカ

• レッドハットキー

• ルブリク

• 雪の結晶

• トリノ

• Veeam（V12）
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