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ONTAP 9でのS3サポートの詳細

S3構成の概要

ONTAP 9.8 以降では、 ONTAP クラスタ内で ONTAP Simple Storage Service （ S3 ）オ
ブジェクトストレージサーバを有効にすることができます。

ONTAP では、S3オブジェクトストレージを提供するオンプレミスのユースケースを2つサポートしていま
す。

• FabricPool 階層をローカルクラスタ（ローカルバケットへの階層）またはリモートクラスタ（クラウド階
層）のバケットに配置します。

• S3 クライアントアプリケーションからローカルクラスタまたはリモートクラスタのバケットへのアクセ
ス。

ONTAP 9.14.1以降では、MetroCluster IP構成およびFC構成のミラーされたアグリゲートまたはミラーされて
いないアグリゲートのSVMでS3オブジェクトストレージサーバを有効にすることができます。

ONTAP 9.12.1以降では、MetroCluster IP構成のミラーされていないアグリゲート内のSVMでS3オブジェクト
ストレージサーバを有効にできます。MetroCluster IP構成でのミラーされていないアグリゲートの制限事項の
詳細については、を参照してください "ミラーされていないアグリゲートに関する考慮事項"。

S3 オブジェクトストレージを設定する場合は、次の手順を実行する必要があります。

• ONTAP を実行している既存のクラスタから S3 オブジェクトストレージを提供する。

ONTAP S3 は、ハードウェアや管理の追加なしで既存のクラスタの S3 機能を利用する場合に適していま
す。ただし、NetApp StorageGRIDソフトウェアは、引き続きNetAppの主力製品であるオブジェクトスト
レージ向け解決策です。詳細については、を参照してください "StorageGRID のドキュメント"。

• SVM 管理者権限ではなくクラスタ管理者権限を持っている。

System ManagerおよびONTAP CLIを使用したS3の設定

ONTAP S3は、System ManagerおよびONTAP CLIを使用して設定および管理できます。System Managerを
使用してS3を有効にしてバケットを作成する際、ONTAP では、シンプルな設定を実現するためのデフォルト
のベストプラクティスが選択されます。設定パラメータを指定する必要がある場合は、ONTAP CLIを使用で
きます。 CLIからS3サーバとバケットを設定した場合は、必要に応じてSystem Managerで管理することもで
きます。逆も同様です。

System Manager を使用して S3 バケットを作成すると、 ONTAP によって、システムで最も使用可能なパフ
ォーマンスサービスレベルがデフォルトで設定されます。たとえば、 AFF システムでは、デフォルト設定は
* Extreme * になります。パフォーマンスサービスレベルは、事前定義されたアダプティブ QoS ポリシーグル
ープです。カスタムの QoS ポリシーグループを指定する場合は、デフォルトのサービスレベルのいずれかを
指定する代わりに、ポリシーグループを指定しなくてもかまいません。

事前定義されたアダプティブ QoS ポリシーグループは次のとおりです。

• * Extreme * ：最高レベルのレイテンシと最高レベルのパフォーマンスを求められるアプリケーションに使
用されます。
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• * パフォーマンス * ：適度なパフォーマンスとレイテンシが求められるアプリケーションに使用します。

• * Value * ：スループットと容量がレイテンシよりも重視されるアプリケーションに使用します。

• * カスタム * ：カスタムの QoS ポリシーを指定するか、 QoS ポリシーなしで指定します。

[ 階層化に使用する *] を選択した場合、パフォーマンスサービスレベルは選択されず、階層化データに最適な
パフォーマンスを備えた低コストのメディアを選択しようとします。

次も参照してください。 "アダプティブ QoS ポリシーグループを使用する"。

ONTAP は、選択したサービスレベルを満たす最も適切なディスクを含むローカル階層でこのバケットをプロ
ビジョニングしようとします。ただし、バケットに含めるディスクを指定する必要がある場合は、 CLI でロ
ーカル階層（アグリゲート）を指定して S3 オブジェクトストレージを設定することを検討してくださ
い。CLI から S3 サーバを設定した場合も、必要に応じて System Manager で管理できます。

バケットに使用するアグリゲートを指定できるようにするには、 CLI を使用する必要があります。

Cloud Volumes ONTAP でのS3バケットの設定

Cloud Volumes ONTAP からバケットを提供する場合は、基盤となるアグリゲートを手動で選択して、いずれ
かのノードだけを使用するようにすることを強く推奨します。両方のノードのアグリゲートを使用すると、ノ
ードが地理的に分離された可用性ゾーンに配置されるため、レイテンシの問題の影響を受けやすくなるため、
パフォーマンスに影響を及ぼす可能性があります。したがって、Cloud Volumes ONTAP 環境では、を実行す
る必要があります CLIからS3バケットを設定する。

そうしないと、Cloud Volumes ONTAP 上のS3サーバが、Cloud Volumes ONTAP 内とオンプレミス環境で同
じように設定および管理されます。

アーキテクチャ

ONTAP では、バケットの基盤となるアーキテクチャは FlexGroup ボリュームです。複
数のコンスティチュエントメンバーボリュームで構成される単一のネームスペースで、
単一のボリュームとして管理されます。

バケットの最大値は基盤となるハードウェアの物理的な最大値によってのみ制限され、アーキテクチャの最大
値が高くなる可能性があります。バケットでは、 FlexGroup エラスティックサイジングを利用して、スペー
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スが不足した FlexGroup ボリュームのコンスティチュエントを自動的に拡張できます。FlexGroup ボリュ
ームあたりの最大バケット数は 1000 、 FlexGroup ボリュームの容量の 1/3 （バケット内のデータ増加に対応
）に制限されています。

S3 バケットを含む FlexGroup ボリュームへの NAS プロトコルまたは SAN プロトコルアクセ
スは許可されません。

バケットへのアクセスは、許可されたユーザとクライアントアプリケーションから提供されます。

ユースケース

ONTAP S3 サービスへのクライアントアクセスの主なユースケースは 3 つあります。

• FabricPool S3 をリモートの ONTAP 大容量（クラウド）階層として使用する ONTAP システムでは

大容量階層を含む S3 サーバとバケット（ _cold_data 用）は、パフォーマンス階層（ hot_data 用）とは
別のクラスタにあります。

• FabricPool S3 をローカル ONTAP 階層として使用する ONTAP システムでは

大容量階層を含む S3 サーバとバケットは、パフォーマンス階層と同じクラスタにありますが、別の HA

ペアにあります。

• 外部の S3 クライアントアプリケーション用

ONTAP S3 は、ネットアップ以外のシステムで実行される S3 クライアントアプリケーションに対応しま
す。

ONTAP S3 バケットへのアクセスには、 HTTPS を使用することを推奨します。HTTPS を有効にすると、
SSL/TLS との適切な統合のためにセキュリティ証明書が必要になります。これにより、クライアントユー
ザ「アクセスキーとシークレットキー」は、 ONTAP S3 でユーザを認証するとともに、 ONTAP S3 内での処

3



理に対するユーザのアクセス権限を許可するために必要になります。また、クライアントアプリケーションが
サーバを認証してクライアントとサーバの間にセキュアな接続を確立できるように、ルート CA 証明書（
ONTAP S3 サーバの署名済み証明書）にもアクセスできる必要があります。

ユーザは S3 対応 SVM 内に作成され、アクセス権限はバケットレベルまたは SVM レベルで制御できます。
つまり、 SVM 内の 1 つ以上のバケットへのアクセスを許可できます。

ONTAP S3 サーバでは、 HTTPS がデフォルトで有効になっています。HTTPS を無効にして、クライアント
アクセスに対して HTTP を有効にすることができます。その場合、 CA 証明書を使用した認証は必要ありま
せん。ただし、 HTTP が有効で HTTPS が無効な場合、 ONTAP S3 サーバとのすべての通信がクリアテキス
トでネットワーク経由で送信されます。

追加情報の場合は、を参照してください "テクニカルレポート：『 S3 in ONTAP Best Practices 』"

関連情報

"FlexGroup ボリューム管理"
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