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S3オブジェクトストレージへのクライアントアクセ
スを有効にする

ONTAP S3アクセスによるリモートFabricPool階層化を有効に
する

ONTAP S3をリモートFabricPoolの大容量（クラウド）階層として使用するに
は、ONTAP S3管理者がリモートのONTAPクラスタ管理者にS3サーバの設定に関する情
報を提供する必要があります。

タスクの内容

FabricPoolクラウド階層を設定するには、次のS3サーバ情報が必要です。

• サーバ名（FQDN）

• バケット名

• CA証明書

• アクセスキー

• パスワード（シークレットアクセスキー）

さらに、次のネットワーク設定が必要です。

• 管理SVM用に設定されたDNSサーバに、リモートONTAP S3サーバのホスト名に関するエントリ（S3サー
バのFQDN名とサーバのLIFのIPアドレスを含む）が必要です。

• クラスタピアリングは不要ですが、ローカルクラスタにインタークラスタLIFが設定されている必要があ
ります。

ONTAP S3をクラウド階層として設定する方法については、FabricPoolのドキュメントを参照してください。

"FabricPool を使用したストレージ階層の管理"

ローカルFabricPool階層化用のONTAP S3アクセスの有効化

ONTAP S3をローカルのFabricPool大容量階層として使用するには、作成したバケットに
基づいてオブジェクトストアを定義し、そのオブジェクトストアを高パフォーマンス階
層のアグリゲートに接続してFabricPoolを作成する必要があります。

開始する前に

ONTAP S3サーバ名とバケット名を確認し、（パラメータを指定して）クラスタLIFを使用してS3サーバを作

成しておく必要があります -vserver Cluster。

タスクの内容

オブジェクトストアの設定には、S3サーバとバケットの名前や認証要件など、ローカルの大容量階層に関す
る情報が格納されます。
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作成したオブジェクトストア設定を別のオブジェクトストアまたはバケットに再関連付けしないでください。
ローカル階層用に複数のバケットを作成できますが、1つのバケットに複数のオブジェクトストアを作成する
ことはできません。

ローカルの大容量階層にはFabricPoolライセンスは必要ありません。

手順

1. ローカルの大容量階層用のオブジェクトストアを作成します。

storage aggregate object-store config create -object-store-name store_name

-ipspace Cluster -provider-type ONTAP_S3 -server S3_server_name -container

-name bucket_name -access-key access_key -secret-password password

◦ は、 `-container-name`作成したS3バケットです。

◦ パラメータは -access-key、ONTAP S3サーバへの要求を承認します。

◦ パラメータ（シークレットアクセスキー）は、 `-secret-password`ONTAP S3サーバへの要求を認証し
ます。

◦ パラメータをに false`設定すると、ONTAP S3の証明書のチェックを無効にできます `-is-

certificate-validation-enabled。

cluster1::> storage aggregate object-store config create

-object-store-name MyLocalObjStore -ipspace Cluster -provider-type

ONTAP_S3 -server s3.example.com

-container-name bucket1 -access-key myS3key -secret-password myS3pass

2. オブジェクトストアの設定情報を表示して確認します。

storage aggregate object-store config show

3. オプション： "Inactive Data Reportingを使用してボリューム内のアクセス頻度の低いデータの量を確認す
る"。

ボリューム内のアクセス頻度の低いデータの量を確認すると、FabricPoolのローカル階層化に使用するア
グリゲートを決定するのに役立ちます。

4. オブジェクトストアをアグリゲートに接続します。

storage aggregate object-store attach -aggregate aggr_name -object-store-name

store_name

オプションを使用すると、FlexGroupボリュームのコンスティチュエントを含むアグリゲートを接続でき

ます allow-flexgroup true。

cluster1::> storage aggregate object-store attach

-aggregate aggr1 -object-store-name MyLocalObjStore

5. オブジェクトストアの情報を表示し、接続したオブジェクトストアが使用可能であることを確認します。
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storage aggregate object-store show

cluster1::> storage aggregate object-store show

Aggregate    Object Store Name    Availability State

---------    -----------------    ------------------

aggr1        MyLocalObjStore      available

S3クライアントアプリケーションがONTAP S3サーバにアクセ
スできるようにする

S3クライアントアプリケーションからONTAP S3サーバにアクセスするには、ONTAP

S3管理者がS3ユーザに設定情報を提供する必要があります。

開始する前に

S3クライアントアプリケーションは、次のAWS署名バージョンを使用してONTAP S3サーバで認証できる必
要があります。

• 署名バージョン4、ONTAP 9.8以降

• 署名バージョン2、ONTAP 9.11.1以降

これ以外の署名バージョンはONTAP S3ではサポートされません。

ONTAP S3管理者がS3ユーザを作成し、バケット ポリシーまたはオブジェクト ストレージ サーバ ポリシー
で個々のユーザまたはグループ メンバーとしてアクセス権限を付与しておく必要があります。

S3クライアント アプリケーションがONTAP S3サーバ名を解決できるように、ONTAP S3管理者がS3サーバ
のサーバ名（FQDN）とLIFのIPアドレスを提供する必要があります。

タスクの内容

ONTAP S3バケットにアクセスするには、S3クライアントアプリケーションのユーザがONTAP S3管理者から
提供された情報を入力します。

ONTAP 9.9.1以降では、ONTAP S3サーバで次のAWSクライアント機能がサポートされます。

• ユーザ定義のオブジェクト メタデータ

PUT（またはPOST）を使用してオブジェクトを作成するときに、一連のキーと値のペアをメタデータと
して割り当てることができます。オブジェクトに対してGET / HEAD処理が実行されると、システムのメ
タデータとともにユーザ定義のメタデータが返されます。

• オブジェクトのタグ付け

オブジェクトの分類用に、キーと値のペアをタグとして割り当てることができます。メタデータとは異な
り、タグはオブジェクトの作成とは別にREST APIを使用して作成および読み取られ、オブジェクトの作
成時または作成後の任意の時点で実装されます。

3



クライアントがタグ情報を取得および設定できるようにするには、 GetObjectTagging

`DeleteObjectTagging`バケットポリシーまたはグループポリシーを使用して、およびを
`PutObjectTagging`許可する必要があります。

詳細については、AWS S3のドキュメントを参照してください。

手順

1. S3サーバ名とCA証明書を入力して、S3クライアントアプリケーションをONTAP S3サーバで認証しま
す。

2. 次の情報を入力して、S3クライアントアプリケーションでユーザを認証します。

◦ S3サーバ名（FQDN）とバケット名

◦ ユーザのアクセスキーとシークレットキー
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