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SMBサーバでのデフォルトのWindowsユーザか
らUNIXユーザへのマッピングの設定

デフォルトのUNIXユーザを設定する

ユーザに対する他のマッピングの試行がすべて失敗した場合や、 UNIX と Windows の間
で個々のユーザをマッピングしないようにする場合に使用するデフォルトの UNIX ユー
ザを設定できます。ただし、マッピングされていないユーザの認証を失敗にする必要が
ある場合は、デフォルト UNIX ユーザを設定しないでください。

タスクの内容

デフォルトでは、デフォルト UNIX ユーザの名前は「 pcuser 」です。これは、デフォルトで、デフォルト
UNIX ユーザへのユーザマッピングが有効になっていることを意味します。デフォルトの UNIX ユーザとして
使用する別の名前を指定することもできます。指定する名前は、Storage Virtual Machine（SVM）用に設定さ
れているネームサービスデータベース内に存在している必要があります。このオプションを null 文字列に設
定すると、どのユーザも UNIX デフォルトユーザとして CIFS サーバにアクセスできません。つまり、 CIFS

サーバにアクセスするためには、各ユーザがパスワードデータベースにアカウントを持つ必要があります。

ユーザがデフォルトの UNIX ユーザアカウントを使用して CIFS サーバに接続するには、次の前提条件を満た
す必要があります。

• ユーザが認証されていること。

• ユーザが、 CIFS サーバのローカル Windows ユーザデータベース、 CIFS サーバのホームドメイン、信頼
できるドメイン（ CIFS サーバでマルチドメインネームマッピング検索が有効な場合）のいずれかにある
こと

• ユーザ名が明示的に null 文字列にマッピングされることはありません。

手順

1. デフォルトのUNIXユーザを設定します。

状況 入力するコマンド

デフォルトの UNIX ユーザ「 pcuser 」を使用する vserver cifs options modify -default

-unix-user pcuser

別の UNIX ユーザアカウントをデフォルトユーザと
して使用します

vserver cifs options modify -default

-unix-user user_name

デフォルトのUNIXユーザを無効にする vserver cifs options modify -default

-unix-user ""

vserver cifs options modify -default-unix-user pcuser

2. デフォルトのUNIXユーザが正しく設定されていることを確認します。 vserver cifs options show

-vserver vserver_name
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次の例では、 SVM vs1 のデフォルト UNIX ユーザとゲスト UNIX ユーザの両方が UNIX ユーザ「 pcuser

」を使用するように設定されています。

vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

ゲストUNIXユーザの設定

ゲスト UNIX ユーザを設定すると、信頼されていないドメインからログインしたユーザ
がゲスト UNIX ユーザにマッピングされ、 CIFS サーバに接続できるようになります。
ただし、信頼されていないドメインのユーザの認証を失敗にする場合は、ゲスト UNIX

ユーザを設定しないでください。デフォルトでは、信頼されていないドメインのユーザ
による CIFS サーバへの接続は許可されません（ゲスト UNIX アカウントは設定されま
せん）。

タスクの内容

ゲスト UNIX アカウントを設定する場合は、次の点に注意する必要があります。

• ホームドメイン、信頼できるドメイン、またはローカルデータベースのドメインコントローラに対し
てCIFSサーバがユーザを認証できない場合、このオプションが有効になっていると、CIFSサーバはその
ユーザをゲストユーザとみなして、指定したUNIXユーザにユーザをマッピングします。

• このオプションを null 文字列に設定すると、ゲスト UNIX ユーザは無効になります。

• いずれかのStorage Virtual Machine（SVM）ネームサービスデータベースで、ゲストUNIXユーザとして使
用するUNIXユーザを作成する必要があります。

• ゲストユーザとしてログインしたユーザは、自動的に CIFS サーバの BUILTIN\guests グループのメンバー
になります。

• 「 homedirs-public 」オプションは、認証されたユーザにのみ適用されます。ゲストユーザとしてログイ
ンしたユーザは、ホームディレクトリを持ちません。また、他のユーザのホームディレクトリにアクセス
することはできません。

手順

1. 次のいずれかを実行します。
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状況 入力するコマンド

ゲストUNIXユーザの設定 vserver cifs options modify -guest

-unix-user unix_name

ゲスト UNIX ユーザを無効にします vserver cifs options modify -guest

-unix-user ""

vserver cifs options modify -guest-unix-user pcuser

2. ゲストUNIXユーザが正しく設定されていることを確認します。 vserver cifs options show

-vserver vserver_name

次の例では、 SVM vs1 のデフォルト UNIX ユーザとゲスト UNIX ユーザの両方が UNIX ユーザ「 pcuser

」を使用するように設定されています。

vserver cifs options show -vserver vs1

Vserver: vs1

  Client Session Timeout : 900

  Default Unix Group     : -

  Default Unix User      : pcuser

  Guest Unix User        : pcuser

  Read Grants Exec       : disabled

  Read Only Delete       : disabled

  WINS Servers           : -

ルートへのAdministratorsグループのマッピング

環境内のクライアントがすべて CIFS クライアントで、 Storage Virtual Machine （ SVM

）がマルチプロトコルストレージシステムとしてセットアップされている場合は、 SVM

上のファイルにアクセスするための root 権限を持つ Windows アカウントが少なくとも
1 つ必要です。 十分なユーザ権限がないため、この SVM を管理できません。

タスクの内容

ただし、ストレージシステムがNTFS専用としてセットアップされている場合は /etc、ディレクトリにファ
イルレベルのACLがあり、AdministratorsグループはこのACLを使用してONTAP構成ファイルにアクセスでき
ます。

手順

1. 権限レベルをadvancedに設定します。 set -privilege advanced

2. 必要に応じて、 Administrators グループをルートにマッピングする CIFS サーバオプションを設定しま
す。

3



状況 そしたら…。

管理者グループメンバーをルートにマッピングしま
す

`vserver cifs options modify -vserver vserver_name

-is-admin-users-mapped-to-root-enabled true`アカ
ウントをrootにマッピングするエントリがない場合
でも、Administratorsグループ内のすべてのアカウ
ントはrootとみなされ `/etc/usermap.cfg`ま
す。Administrators グループに属するアカウントを
使用してファイルを作成する場合、 UNIX クライア
ントからファイルを表示するときに、ファイルはル
ートによって所有されます。

Administrators グループメンバーのルートへのマッ
ピングを無効にします

`vserver cifs options modify -vserver vserver_name

-is-admin-users-mapped-to-root-enabled

false`Administratorsグループ内のアカウントがroot

にマッピングされなくなります。ルートへのマッピ
ングは、単一のユーザに対して明示的にのみ実行で
きます。

3. オプションが目的の値に設定されていることを確認します。 vserver cifs options show

-vserver vserver_name

4. admin権限レベルに戻ります。 set -privilege admin
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