
SMBサーバのサポート
ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/ja-jp/ontap/smb-admin/server-support-
concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



目次

SMBサーバのサポート. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ONTAP SMBサーバのサポートについて学ぶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

サポートされているONTAP SMBのバージョンと機能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

ONTAP SMB でサポートされていない Windows 機能 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

ONTAP SMB SVMでNISまたはLDAPネームサービスを設定する . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

ONTAP SMBネーム サービス スイッチ構成について学ぶ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

データベース タイプ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

ソース タイプ. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

外部ソースへのアクセスに使用されるプロトコル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

例 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8



SMBサーバのサポート

ONTAP SMBサーバのサポートについて学ぶ

Storage Virtual Machine（SVM）上でSMBサーバを有効にして設定し、SMBクライアン
トがクラスタ上のファイルにアクセスできるようにすることができます。

• クラスタ内のデータSVMは、それぞれ1つのActive Directoryドメインにバインドできます。

• データSVMは、必ずしも同じドメインにバインドする必要はありません。

• 複数のSVMを同じドメインにバインドできます。

SMBサーバを作成する前に、データの提供に使用するSVMとLIFを設定しておく必要があります。データ ネッ
トワークがフラットでない場合は、IPspace、ブロードキャスト ドメイン、およびサブネットの設定も必要に
なることがあります。

関連情報

"ネットワーク管理"

サーバーの変更

"システム管理"

サポートされているONTAP SMBのバージョンと機能

Server Message Block（SMB）は、Microsoft Windowsクライアントおよびサーバで使用
されるリモートファイル共有プロトコルです。すべてのSMBバージョンがサポートされ
ています。ONTAP SMBサーバが、お客様の環境で必要なクライアントと機能をサポー
トしていることを確認してください。

ONTAPがサポートする SMB クライアントおよびドメインコントローラに関する最新情報は、Interoperability

Matrix Tool で入手できます。

SMB 2.0以降のバージョンはONTAP SMBサーバではデフォルトで有効になっており、必要に応じて有効また
は無効にすることができます。SMB 1.0は、必要に応じて有効または無効にすることができます。

ドメインコントローラへのSMB 1.0および2.0接続のデフォルト設定もONTAPバージョンによっ
て異なります。 `vserver cifs security modify`の詳細については、"ONTAPコマンド リファレン
ス"を参照してください。既存のCIFSサーバでSMB 1.0が稼働している環境では、セキュリティ
とコンプライアンスの強化に備えて、できるだけ早く新しいSMBバージョンに移行する必要が
あります。詳細については、NetApp担当者にお問い合わせください。

次の表に、SMBでサポートされる機能と対応するバージョンを示します。SMBの機能には、デフォルトで有
効になるものと追加の設定が必要なものがあります。
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この機能： 有効化が必要です： ONTAP 9では以下の
SMBバージョンがサポートされています：

3.0 3.1.1

従来のSMB 1.0の機能 X X

永続性ハンドル X X

複合操作 X X

非同期操作 X X

読み取り / 書き込みバッ
ファのサイズの増加

X X

拡張性の向上 X X

SMB署名 X X X

代替データ ストリーム
（ADS）ファイル形式

X X X

Large MTU（ONTAP 9.7

以降ではデフォルトで有
効）

X X X

oplockリース X X

継続的可用性を備えた共
有

X X X

永続的ハンドル X X

監視 X X

SMB暗号化：AES-128-

CCM

X X X

スケールアウト（CA共有
で必要）

X X

透過的なフェイルオーバ
ー

X X
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この機能： 有効化が必要です： ONTAP 9では以下の
SMBバージョンがサポートされています：

SMBマルチチャネル
（ONTAP 9.4以降）

X X X

事前認証の整合性 X

Cluster Client Failover v2

（CCFv2）
X

SMB暗号化：AES-128-

GCM

X X

関連情報

ONTAP署名を使用してネットワークセキュリティを強化する方法について学習します

サーバーの最小認証セキュリティレベルを設定する

SMB経由のデータ転送でのSMBサーバのSMB暗号化要求の設定

"NetApp Interoperability"

ONTAP SMB でサポートされていない Windows 機能

ネットワークで CIFS を使用する前に、 ONTAP がサポートしていない特定の Windows

機能について知っておく必要があります。

ONTAPは次のWindows機能をサポートしていません：

• 暗号化ファイルシステム（EFS）

• 変更ジャーナルへの NT ファイル システム（NTFS）イベントのログ記録

• Microsoft File Replication Service（FRS）

• Microsoft Windows インデックス サービス

• 階層型ストレージ管理（HSM）によるリモートストレージ

• Windowsクライアントからのクォータ管理

• Windows のクォータセマンティクス

• LMHOSTSファイル

• NTFSネイティブ圧縮
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ONTAP SMB SVMでNISまたはLDAPネームサービスを設定す
る

SMBアクセスでは、NTFSセキュリティ形式のボリューム内のデータにアクセスする場
合でも、UNIXユーザへのユーザ マッピングが常に実行されます。NISまたはLDAPディ
レクトリ ストアにその情報が格納されているUNIXユーザにWindowsユーザをマッピン
グする場合や、ネーム マッピングにLDAPを使用する場合は、SMBのセットアップ時に
このネーム サービスを設定する必要があります。

開始する前に

ネーム サービスのデータベース設定をネーム サービス インフラに合わせてカスタマイズしておく必要があり
ます。

タスク概要

SVMは、ネーム サービスのns-switchデータベースを使用して、特定のネーム サービス データベースのソー

スを検索する順序を決定します。ns-switchソースは files、 nis、または `ldap`の任意の組み合わせにする
ことができます。グループ データベースの場合、ONTAPは設定されているすべてのソースからグループ メン
バーシップの取得を試み、統合されたグループ メンバーシップ情報を使用してアクセス チェックを行いま
す。UNIXグループ情報の取得時にこれらのソースのいずれかが利用できない場合、ONTAPは完全なUNIXク
レデンシャルを取得できず、後続のアクセス チェックが失敗する可能性があります。したがって、ns-switch

設定でグループ データベースのすべてのns-switchソースが設定されていることを常に確認する必要がありま
す。

デフォルトでは、SMBサーバーはすべてのWindowsユーザーを、ローカル `passwd`データベースに保存され
ているデフォルトのUNIXユーザーにマッピングします。デフォルトの設定を使用する場合、SMBアクセス用
にNISまたはLDAP UNIXユーザーおよびグループネームサービス、またはLDAPユーザーマッピングを設定す
ることはオプションです。

手順

1. UNIXユーザ、グループ、ネットグループ情報がNISネーム サービスによって管理されている場合、NISネ
ーム サービスを次のように設定します。

a. `vserver services name-service ns-switch show`コマンドを使用して、名前サービスの現在の順序を確
認します。

この例では、 nis`をネーム サービス ソースとして使用できる 3 つのデータベース（(`group、

passwd、 netgroup）は、 `files`のみをソースとして使用しています。

vserver services name-service ns-switch show -vserver vs1
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                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            files

vs1             passwd         true            files

vs1             netgroup       true            files

vs1             namemap        true            files

`nis`ソースを `group`および `passwd`データベースに追加し、オプションで

`netgroup`データベースに追加する必要があります。

b. `vserver services name-service ns-switch modify`コマンドを使用して、名前サービスns-switchデータ
ベースの順序を必要に応じて調整します。

パフォーマンスを最大にするためには、SVMに設定する予定のないネーム サービス データベースに
はネーム サービスを追加しないでください。

複数のネーム サービス データベースの設定を変更する場合、変更するそれぞれのネーム サービス デ
ータベースに対して別々にコマンドを実行する必要があります。

この例では、 `nis`と `files`が、この順序で `group`と `passwd`のデータベースのソースとして設定さ
れています。残りのネームサービスデータベースは変更されません。

vserver services name-service ns-switch modify -vserver vs1 -database group

-sources nis,files vserver services name-service ns-switch modify -vserver

vs1 -database passwd -sources nis,files

c. `vserver services name-service ns-switch show`コマンドを使用して、ネームサービスの順序が正しい
ことを確認します。

vserver services name-service ns-switch show -vserver vs1

                                               Source

Vserver         Database       Enabled         Order

--------------- ------------   ---------       ---------

vs1             hosts          true            dns,

                                               files

vs1             group          true            nis,

                                               files

vs1             passwd         true            nis,

                                               files

vs1             netgroup       true            files

vs1             namemap        true            files
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d. NIS ネームサービス設定を作成します：+ vserver services name-service nis-domain

create -vserver <vserver_name> -domain <NIS_domain_name> -servers

<NIS_server_IPaddress>,…

vserver services name-service nis-domain create -vserver vs1 -domain

example.com -servers 10.0.0.60

フィールド `-nis-servers`がフィールド `-servers`に置き換えられました。このフィール
ドには、NISサーバーのホスト名またはIPアドレスのいずれかを指定できます。

e. NIS ネーム サービスが正しく設定されていることを確認します： vserver services name-

service nis-domain show vserver <vserver_name>

vserver services name-service nis-domain show vserver vs1

Vserver       Domain              Server

------------- ------------------- ---------------

vs1           example.com         10.0.0.60

2. UNIX ユーザー、グループ、およびネットグループの情報または名前のマッピングが LDAP ネーム サービ
スによって管理されている場合は、"NFSの管理"にある情報を使用して LDAP ネーム サービスを構成しま
す。

ONTAP SMBネーム サービス スイッチ構成について学ぶ

ONTAPは、UNIXシステムの `/etc/nsswitch.conf`ファイルに相当するテーブルにネーム
サービス設定情報を保存します。環境に合わせて適切に設定できるように、テーブルの
機能とONTAPでの使用方法を理解しておく必要があります。

ネーム サービス スイッチ テーブルは、ONTAPが特定の種類のネーム サービス情報を取得する際にどのネー
ム サービス ソースをどの順番で参照するかを決定します。ネーム サービス スイッチ テーブルは、SVMごと
に作成および保存されます。

データベース タイプ

テーブルには、次の各データベース タイプについてネーム サービスのリストが格納されます。

データベースの種類 … の名前サービス
ソースを定義します。

有効なソースは次のとおりです。

ホスト ホスト名のIPアドレスへの変換 files、dns

グループ ユーザ グループ情報の検索 files、nis、ldap

passwd ユーザ情報の検索 files、nis、ldap
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データベースの種類 … の名前サービス
ソースを定義します。

有効なソースは次のとおりです。

netgroup ネットグループ情報の検索 files、nis、ldap

namemap ユーザ名のマッピング files、ldap

ソース タイプ

ソース タイプによって、該当する情報を取得するために使用するネーム サービス ソースが決まります。

ソース タイプを指定… …の情報を検索するには コマンド
ファミリによって管理されます…

ファイル ローカルのソース ファイル vserver services name-

service unix-user vserver

services name-service

unix-group

vserver services name-

service netgroup

vserver services name-

service dns hosts

nis SVMのNISドメイン設定で指定さ
れた外部のNISサーバ

vserver services name-

service nis-domain

ldap SVMのLDAPクライアント設定で指
定された外部のLDAPサーバ

vserver services name-

service ldap

dns SVMのDNS設定で指定された外部
のDNSサーバ

vserver services name-

service dns

データ アクセスと SVM 管理認証の両方に NIS または LDAP を使用する予定の場合でも、 `files`を含め、NIS

または LDAP 認証が失敗した場合に備えて、フォールバックとしてローカル ユーザーを設定する必要があり
ます。

外部ソースへのアクセスに使用されるプロトコル

ONTAPでは、外部ソースのサーバへのアクセスに次のプロトコルを使用します。

外部ネーム サービス ソース アクセスに使用されるプロトコル

NIS UDP

DNS UDP

LDAP TCP
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例

次の例では、SVM `svm_1`のネーム サービス スイッチ設定を表示します：

cluster1::*> vserver services name-service ns-switch show -vserver svm_1

                               Source

Vserver         Database       Order

--------------- ------------   ---------

svm_1           hosts          files,

                               dns

svm_1           group          files

svm_1           passwd         files

svm_1           netgroup       nis,

                               files

ユーザまたはグループ情報の検索では、ローカルのソース ファイルだけが参照され、結果が返されない場
合、検索は失敗します。

ネットグループ情報の検索では、最初に外部のNISサーバが参照され、結果が返されない場合は、次にローカ
ルのネットグループ ファイルが照会されます。

SVM svm_1のテーブルには、ネーム マッピング用のネーム サービス エントリは含まれていません。そのた
め、デフォルトの設定に従ってローカルのソース ファイルだけが参照されます。
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