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SMBセッションの継続的可用性の確認

SMBセッション情報の表示

確立されたSMBセッションに関する情報（SMB接続、セッションID、セッションを使用
しているワークステーションのIPアドレスなど）を表示できます。セッションのSMBプ
ロトコル バージョンと継続的可用性保護レベルに関する情報も表示できるため、セッシ
ョンが無停止運用をサポートしているかどうかを確認できます。

タスク概要

Storage Virtual Machine（SVM）上のすべてのセッションに関する情報を概要形式で表示できます。ただし、
多くの場合、大量の出力が返されます。オプションのパラメータを指定すると、出力に表示される情報をカス
タマイズできます。

• オプションの `-fields`パラメータを使用して、選択したフィールドに関する出力を表示できます。

`-fields ?`を入力すると、使用できるフィールドを確認できます。

• `-instance`パラメータを使用すると、確立された SMB セッションに関する詳細情報を表示できます。

• `-fields`パラメータまたは `-instance`パラメータは、単独で使用することも、他のオプション パラメータ
と組み合わせて使用することもできます。

手順

1. 次のいずれかを実行します。

SMB

セッション情報を表示す
る場合：

入力するコマンド

SVM上のすべてのセッシ
ョン（概要）

vserver cifs session show -vserver vserver_name

指定した接続ID vserver cifs session show -vserver vserver_name

-connection-id integer

指定したワークステーシ
ョンのIPアドレスからの
セッション

vserver cifs session show -vserver vserver_name -address

workstation_IP_address

指定したLIF IPアドレス vserver cifs session show -vserver vserver_name -lif

-address LIF_IP_address

指定したノード `*vserver cifs session show -vserver vserver_name -node {node_name
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SMB

セッション情報を表示す
る場合：

入力するコマンド

local}*` 指定したWindowsユーザからのセッション

vserver cifs

session show

-vserver

vserver_name

-windows-user

user_name

`user_name`の形

式は

`[domain]\user

`です。

指定した認証メカニズムを使用しているセッション

vserver cifs

session show

-vserver

vserver_name -auth

-mechanism

authentication_mec

hanism

`-auth-

mechanism`の値
は次のいずれかに
なります：

• NTLMv1

• NTLMv2

• Kerberos

• Anonymous

指定したプロトコル バージョンを使用しているセッション
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SMB

セッション情報を表示す
る場合：

入力するコマンド

vserver cifs

session show

-vserver

vserver_name

-protocol-version

protocol_version

`-protocol-

version`の値は
次のいずれかにな
ります：

• SMB1

• SMB2

• SMB2_1

• SMB3

• SMB3_1

指定したレベルの継続的可用性を備えた保護を使用しているセッション
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継続的
に利用
可能な
保護機
能およ
びSM

B

Multic

hannel

は、S

MB

3.0以
降のセ
ッショ
ンでの
み利用
できま
す。す
べての
該当セ
ッショ
ンでこ
れらの
ステー
タスを
表示す
るに
は、こ
のパラ
メータ
の値を
`SMB3

`以降
に設定
する必
要があ
りま
す。

SMB

セッション情報を表示す
る場合：

入力するコマンド

vserver cifs

session show

-vserver

vserver_name

-continuously

-available

continuously_avail

able_protection_le

vel

`-

continuously-

available`の値
は次のいずれかに
なります：

• No

• Yes

• Partial

指定したSMB署名セッション ステータスのセッション
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継続的可
用性ステ
ータスが
`Partial`の
場合、セ
ッション
には少な
くとも1つ
の継続的
可用性フ
ァイルが
開かれて
います
が、継続
的可用性
保護が適
用されて
いないフ
ァイルも
いくつか
ありま
す。
`vserver

cifs

sessions

file show`

コマンド
を使用す
ると、確
立された
セッショ
ン上のど
のファイ
ルで継続
的可用性
保護が適
用されて
いないか
を確認で
きます。

例

次のコマンドは、IPアドレス10.1.1.1のワークステーションから確立されたSVM vs1上のセッションに関する
情報を表示します。

cluster1::> vserver cifs session show -address 10.1.1.1

Node:    node1

Vserver: vs1

Connection Session                                    Open         Idle

ID          ID      Workstation      Windows User    Files         Time

----------  ------- ---------------- ------------- ------- ------------

3151272279,

3151272280,

3151272281  1       10.1.1.1         DOMAIN\joe          2          23s

次のコマンドは、SVM vs1上の継続的可用性を備えた保護を使用するセッションに関する詳細な情報を表示し
ます。この接続はドメイン アカウントを使用して確立されています。

cluster1::> vserver cifs session show -instance -continuously-available

Yes

                        Node: node1

                     Vserver: vs1

                  Session ID: 1

               Connection ID: 3151274158

Incoming Data LIF IP Address: 10.2.1.1

      Workstation IP address: 10.1.1.2

    Authentication Mechanism: Kerberos

                Windows User: DOMAIN\SERVER1$

                   UNIX User: pcuser

                 Open Shares: 1

                  Open Files: 1

                  Open Other: 0

              Connected Time: 10m 43s

                   Idle Time: 1m 19s

            Protocol Version: SMB3

      Continuously Available: Yes

           Is Session Signed: false

       User Authenticated as: domain-user

                NetBIOS Name: -

       SMB Encryption Status: Unencrypted

次のコマンドは、SVM vs1上のSMB 3.0とSMBマルチチャネルを使用しているセッションに関する情報を表示
します。この例では、ユーザはLIF IPアドレスを使用してSMB 3.0対応のクライアントからこの共有に接続し
ています。そのため、認証メカニズムはデフォルトのNTLMv2になっています。継続的可用性を備えた保護を
使用して接続するためには、Kerberos認証を使用して接続を確立する必要があります。
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cluster1::> vserver cifs session show -instance -protocol-version SMB3

                        Node: node1

                     Vserver: vs1

                  Session ID: 1

              **Connection IDs: 3151272607,31512726078,3151272609

            Connection Count: 3**

Incoming Data LIF IP Address: 10.2.1.2

      Workstation IP address: 10.1.1.3

    Authentication Mechanism: NTLMv2

                Windows User: DOMAIN\administrator

                   UNIX User: pcuser

                 Open Shares: 1

                  Open Files: 0

                  Open Other: 0

              Connected Time: 6m 22s

                   Idle Time: 5m 42s

            Protocol Version: SMB3

      Continuously Available: No

           Is Session Signed: false

       User Authenticated as: domain-user

                NetBIOS Name: -

       SMB Encryption Status: Unencrypted

ONTAP でオープンしている SMB ファイルに関する情報を表示
する

開いているSMBファイルに関する情報（SMB接続とセッションID、ホスティング ボリュ
ーム、共有名、共有パスなど）を表示できます。また、ファイルの継続的可用性保護レ
ベルに関する情報も表示できます。これは、開いているファイルが無停止運用をサポー
トできる状態にあるかどうかを判断するのに役立ちます。

タスク概要

確立されたSMBセッションで開いているファイルに関する情報を表示できます。これは、SMBセッション内
の特定のファイルに関するSMBセッション情報を確認する必要がある場合に役立ちます。

たとえば、一部の開いているファイルが継続的に利用可能な保護で開かれており、一部のファイルが継続的に

利用可能な保護で開かれていない SMB セッションがある場合（ vserver cifs session show`コマンド

出力の `-continuously-available`フィールドの値が `Partial）、このコマンドを使用して、継続的
に利用可能でないファイルを判別できます。

`vserver cifs session file show`コマンドをオプション

パラメータなしで使用すると、ストレージ仮想マシン（SVM）上で確立されたSMBセッションで開い
ているすべてのファイルの情報を概要形式で表示できます。
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ただし、多くの場合、大量の出力が返されます。オプションのパラメータを指定すると、出力に表示される情
報をカスタマイズできます。これは、開いているファイルの一部のみに関する情報を表示する場合に便利で
す。

• オプションの `-fields`パラメータを使用して、選択したフィールドに出力を表示できます。

このパラメータは、単独で、または他のオプションのパラメータと組み合わせて使用できます。

• `-instance`パラメータを使用すると、開いている SMB ファイルに関する詳細情報を表示できます。

このパラメータは、単独で、または他のオプションのパラメータと組み合わせて使用できます。

手順

1. 次のいずれかを実行します。

開いている SMB ファイルを表示する場合： 入力するコマンド

SVM（概要） vserver cifs session file show

-vserver vserver_name

指定したノード `*vserver cifs session file show -vserver

vserver_name -node {node_name

local}*` 指定したファイルID

vserver cifs session file show

-vserver vserver_name -file-id integer

指定したSMB接続ID

vserver cifs session file show

-vserver vserver_name -connection-id

integer

指定したSMBセッションID

vserver cifs session file show

-vserver vserver_name -session-id

integer

指定したホスティング アグリゲート

vserver cifs session file show

-vserver vserver_name -hosting

-aggregate aggregate_name

指定したボリューム

vserver cifs session file show

-vserver vserver_name -hosting-volume

volume_name

指定したSMB共有

vserver cifs session file show

-vserver vserver_name -share

share_name

指定したSMBパス
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開いている SMB ファイルを表示する場合： 入力するコマンド

vserver cifs session file show

-vserver vserver_name -path path

指定したレベルの継続的可用性の保護

vserver cifs session file show

-vserver vserver_name -continuously

-available

continuously_available_status

`-continuously-

available`の値は次のいずれかになります
：

• No

• Yes

継続的可用性ステータスが `No`

の場合、これらのオープンファ
イルはテイクオーバーおよびギ
ブバックから無停止でリカバリ
できないことを意味します。ま
た、高可用性関係にあるパート
ナー間の一般的なアグリゲート
の再配置からもリカバリできま
せん。

指定した再接続状態

出力結果を絞り込むために使用できる追加のオプションパラメータがあります。この手順で説明されてい
るコマンドの詳細については、"ONTAPコマンド リファレンス"を参照してください。

例

次の例は、SVM vs1の開いているファイルに関する情報を表示します。

cluster1::> vserver cifs session file show -vserver vs1

Node:       node1

Vserver:    vs1

Connection: 3151274158

Session:    1

File    File      Open Hosting               Continuously

ID      Type      Mode Volume    Share       Available

------- --------- ---- --------- ----------- ------------

41      Regular   r    data      data        Yes

Path: \mytest.rtf
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次の例は、SVM vs1のファイルID 82の開いているSMBファイルに関する詳細情報を表示します。

cluster1::> vserver cifs session file show -vserver vs1 -file-id 82

-instance

                  Node: node1

               Vserver: vs1

               File ID: 82

         Connection ID: 104617

            Session ID: 1

             File Type: Regular

             Open Mode: rw

Aggregate Hosting File: aggr1

   Volume Hosting File: data1

            CIFS Share: data1

  Path from CIFS Share: windows\win8\test\test.txt

            Share Mode: rw

           Range Locks: 1

Continuously Available: Yes

           Reconnected: No
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