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System Managerによる暗号化の管理

ソフトウェアベースの暗号化を使用して、ONTAP クラスタに
保存されたデータを暗号化します

ボリューム暗号化を使用して、デバイスの転用、返却、置き忘れ、盗難に際してボリュ
ームのデータが読み取られることがないように保護します。ボリューム暗号化には特別
なディスクは必要なく、すべてのHDDおよびSSDで使用できます。

タスク概要

この手順は FAS、AFF、および ASA システムに適用されます。ASA r2 システム（ASA A1K、ASA A90

、ASA A70、ASA A50、ASA A30、ASA A20、または ASA C30）をご利用の場合は、"これらの手順"に従っ
てソフトウェア レベルの暗号化を有効にしてください。ASA r2 システムは、SAN 専用のお客様向けに簡素化
された ONTAP エクスペリエンスを提供します。

ボリューム暗号化にはキー管理ツールが必要です。System Managerを使用してオンボード キー マネージャ
を設定できます。外部キー管理ツールも使用できますが、その場合はONTAP CLIを使用して事前にセットア
ップしておく必要があります。

キー管理ツールを設定すると、新しいボリュームはデフォルトで暗号化されるようになります。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *暗号化*で、 をクリックして、Onboard Key Managerを初めて設定します。

3. 既存のボリュームを暗号化するには、*[ストレージ] > [ボリューム]*をクリックします。

4. 目的のボリュームで をクリックし、*編集*をクリックします。

5. *[暗号化を有効にする]*を選択します。

自己暗号化ドライブを使用して ONTAP クラスタに保存された
データを暗号化します

ディスク暗号化を使用して、デバイスの転用、返却、置き忘れ、盗難に際してローカル
階層のすべてのデータが読み取られることがないように保護します。ディスク暗号化に
は特別な自己暗号化HDDまたはSSDが必要です。

タスク概要

この手順は FAS、AFF、および ASA システムに適用されます。ASA r2 システム（ASA A1K、ASA A90

、ASA A70、ASA A50、ASA A30、ASA A20、または ASA C30）をご利用の場合は、"これらの手順"に従っ
てハードウェア レベルの暗号化を有効にしてください。ASA r2 システムは、SAN 専用のお客様向けに簡素化
された ONTAP エクスペリエンスを提供します。

ディスク暗号化にはキー管理ツールが必要です。System Managerを使用してオンボード キー マネージャを
設定できます。外部キー管理ツールも使用できますが、その場合はONTAP CLIを使用して事前にセットアッ
プしておく必要があります。
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ONTAPで自己暗号化ディスクが検出された場合、ローカル階層の作成時にオンボード キー マネージャを設
定するためのプロンプトが表示されます。

手順

1. *暗号化*で、 をクリックしてオンボード キー マネージャーを設定します。

2. ディスクのキーを再設定する必要があるというメッセージが表示された場合は、 をクリックし、*ディス
クのキー再設定*をクリックします。

2



著作権に関する情報

Copyright © 2026 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
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