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System Managerを使用したNASプロトコルの管理

ONTAP System Managerを使用したNAS管理について学ぶ

このセクションのトピックでは、ONTAP 9.7以降のリリースのSystem Managerを使用し
て、NAS環境を設定および管理する方法について説明します。

従来のSystem Manager（ONTAP 9.7以前でのみ使用可能）を使用している場合は、次のトピックを参照して
ください。

• "NFS 構成の概要"

• "SMB 構成の概要"

System Managerでは、次のワークフローをサポートしています。

• NASファイル サービスに使用するクラスタの初期設定。

• ストレージ ニーズの変化に対応するための追加ボリュームのプロビジョニング。

• 業界標準の認証およびセキュリティ機能の設定とメンテナンス。

System Managerを使用すると、NASサービスをコンポーネント レベルで管理できます。

• プロトコル – NFS、SMB、または両方（NASのマルチプロトコル）

• ネーム サービス – DNS、LDAP、NIS

• ネーム サービス スイッチ

• KerberosとTLSのセキュリティ

• エクスポートと共有

• qtree

• ユーザおよびグループのネーム マッピング

ONTAP System Managerを使用してVMware データストア用
のNFSストレージをプロビジョニングする

Virtual Storage Console for VMware vSphere（VSC）を使用してONTAPベースのストレ
ージ システム上のNFSボリュームをESXiホスト用にプロビジョニングする場合は、事前
にONTAP 9.7以降のSystem Managerを使用してNFSを有効にします。

System Manager で"NFS対応ストレージVM"を作成した後、NFS ボリュームをプロビジョニングし、VSC を
使用してデータストアを管理します。

VSC 7.0 以降、VSC は "ONTAP Tools for VMware vSphere 仮想アプライアンス"の一部となり、これには
VSC、vStorage APIs for Storage Awareness（VASA）Provider、および Storage Replication Adapter（SRA

）for VMware vSphere機能が含まれます。

必ず "NetApp Interoperability Matrix"を確認して、現在の ONTAP と VSC リリース間の互換性を確認してくだ
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さい。

System Manager Classic（ONTAP 9.7以前のリリース）を使用してESXiホストからデータストアへのNFSア
クセスを設定するには、 "VSC を使用した ESXi の NFS 設定の概要"を参照してください。

詳細については、 "TR-4597：VMware vSphere for ONTAP"および VSC リリースのドキュメントを参照して
ください。

ONTAP System Managerを使用してホーム ディレクトリ用
のNASストレージをプロビジョニングする

SMBプロトコルを使用して、ホーム ディレクトリ用のストレージを提供するボリューム
を作成します。

この手順では、"既存のSMB対応ストレージVM"上のホームディレクトリ用の新しいボリュームを作成しま
す。ボリュームを構成する際にシステムのデフォルトを受け入れることも、カスタム構成を指定することもで
きます。

FlexVolボリュームを作成したり、高パフォーマンスが求められる大規模なファイルシステム用にFlexGroupボ
リュームを作成したりできます。"FlexGroupボリュームを作成する"も参照してください。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、"Ansible Playbookを
使用したボリュームやLUNの追加 / 編集"をご覧ください。

手順

1. SMBが有効なStorage VMに新しいボリュームを追加します。

a. *ストレージ > ボリューム*を選択し、*追加*をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

SMBプロトコルで構成されたストレージVMのみがリストに表示されます。SMBプロトコルで構成さ
れたストレージVMが1つしか存在しない場合、*Storage VM*フィールドは表示されません。

▪ この時点で*保存*をクリックすると、System Manager はシステムのデフォルトを使用してFlexVol

ボリュームを作成し、追加します。

▪ *その他のオプション*をクリックすると、ボリュームの設定をカスタマイズして、認証、サービス
品質、データ保護などのサービスを有効にすることができます。[ボリューム設定のカスタマイズ]

を参照した後、ここに戻って次の手順を完了してください。

2.  Storage > Shares をクリックし、Add をクリックして、Home Directory を選択します。

3. Windowsクライアントで、次の手順を実行して共有にアクセスできることを確認します。

a. エクスプローラで、次の形式でドライブを共有にマップします：
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\\<SMB_Server_Name>\<Share_Name>

共有名に変数（%w、%d、%u）が使用されている場合は、解決後の名前でアクセスをテストしてくだ
さい。

b. 新しく作成したドライブでテスト ファイルを作成し、そのファイルを削除します。

ボリューム設定のカスタマイズ

ボリュームを追加するときに、システムのデフォルト設定を使用しないでボリューム設定をカスタマイズする
ことができます。

手順

*その他のオプション*をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモート ボリュームのキャッシュ。

• パフォーマンス サービス レベル（サービス品質、QoS）。

ONTAP 9.8以降では、デフォルト値以外のカスタムQoSポリシーを指定したり、QoSを無効にしたりでき
ます。

◦ QoS を無効にするには、カスタム、既存、なし の順に選択します。

◦ カスタム を選択して既存のサービス レベルを指定すると、ローカル ティアが自動的に選択されま
す。

◦ ONTAP 9.9.1 以降では、カスタム パフォーマンス サービス レベルを作成する場合、System Manager

を使用して、作成するボリュームを配置するローカル層（手動配置）を手動で選択できます。

このオプションは、リモート キャッシュまたはFlexGroupボリュームのオプションを選択した場合は
使用できません。

• FlexGroupボリューム（*ボリューム データをクラスター全体に分散する*を選択）。

このオプションは、以前に*パフォーマンス サービス レベル*で*手動配置*を選択した場合には利用できま
せん。それ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームに設定されるプロトコルのアクセス権限。

• SnapMirrorによるデータ保護（ローカルまたはリモート）。オプションを選択したあと、プルダウン リス
トからデスティネーション クラスタの保護ポリシーと設定を指定します。

• *保存*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、Step 2 in the workflowに戻ってホーム ディレクトリのプロビジョニ
ングを完了します。

ONTAP System ManagerでNFSを使用してLinuxサーバー用
のNASストレージをプロビジョニングする

ONTAP System Manager（9.7以降）で、NFSプロトコルを使用してLinuxサーバ用のス
トレージを提供するボリュームを作成します。
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この手順では、"既存のNFS対応ストレージVM"に新しいボリュームを作成します。ボリュームを構成すると
きは、システムのデフォルトを受け入れることも、カスタム構成を指定することもできます。

FlexVolボリュームを作成したり、高パフォーマンスが求められる大規模なファイルシステム用にFlexGroupボ
リュームを作成したりできます。"FlexGroupボリュームを作成する"も参照してください。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、"Ansible Playbookを
使用したボリュームやLUNの追加 / 編集"をご覧ください。

ONTAP NFS プロトコルの機能範囲の詳細については、"NFSプロトコルのONTAPファイルアクセスについて
学ぶ"を参照してください。

手順

1. NFSが有効なStorage VMに新しいボリュームを追加します。

a. ストレージ > ボリューム をクリックし、追加 をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

NFSプロトコルで構成されたストレージVMのみがリストに表示されます。SMBプロトコルで構成され
たストレージVMが1つしか存在しない場合、「ストレージVM」フィールドは表示されません。

▪ この時点で*保存*をクリックすると、System Manager はシステムのデフォルトを使用してFlexVol

ボリュームを作成し、追加します。

デフォルトのエクスポート ポリシーでは、すべてのユーザにフル アクセスが付与
されます。

▪ *その他のオプション*をクリックすると、ボリュームの設定をカスタマイズして、認証、サービス
品質、データ保護などのサービスを有効にすることができます。[ボリューム設定のカスタマイズ]

を参照した後、ここに戻って次の手順を完了してください。

2.  Linux クライアントで、次の手順を実行してアクセスを確認します。

a. Storage VMのネットワーク インターフェイスを使用して、ボリュームを作成してマウントします。

b. 新しくマウントしたドライブで、テスト ファイルを作成し、テキストを書き込めることを確認したら
削除します。

アクセスを確認した後、"ボリュームのエクスポートポリシーでクライアントアクセスを制限する"マウン
トされたボリュームに必要な UNIX 所有権と権限を設定できます。

ボリューム設定のカスタマイズ

ボリュームを追加するときに、システムのデフォルト設定を使用しないでボリューム設定をカスタマイズする
ことができます。

手順

*その他のオプション*をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモート ボリュームのキャッシュ。

• パフォーマンス サービス レベル（サービス品質、QoS）。
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ONTAP 9.8以降では、デフォルト値以外のカスタムQoSポリシーを指定したり、QoSを無効にしたりで
きます。

◦ QoS を無効にするには、カスタム、既存、なし の順に選択します。

◦ カスタム を選択して既存のサービス レベルを指定すると、ローカル ティアが自動的に選択されま
す。

◦ ONTAP 9.9.1 以降では、カスタム パフォーマンス サービス レベルを作成する場合、System Manager

を使用して、作成するボリュームを配置するローカル層（手動配置）を手動で選択できます。

このオプションは、リモート キャッシュまたはFlexGroupボリュームのオプションを選択した場合は
使用できません。

• FlexGroupボリューム（*ボリューム データをクラスター全体に分散する*を選択）。

このオプションは、以前に*パフォーマンス サービス レベル*で*手動配置*を選択した場合には利用できま
せん。それ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームに設定されるプロトコルのアクセス権限。

• SnapMirrorによるデータ保護（ローカルまたはリモート）。オプションを選択したあと、プルダウン リス
トからデスティネーション クラスタの保護ポリシーと設定を指定します。

• *保存*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、Step 2 in the workflowに戻り、NFS を使用した Linux サーバーのプ
ロビジョニングを完了します。

ONTAPでこの処理を行うその他の方法

このタスクを実行するには… 参照先

System Manager Classic（ONTAP 9.7以前） "NFS 構成の概要"

ONTAPコマンドライン インターフェイス（CLI） "ONTAP CLI を使用した NFS 構成について学習しま
す"

ONTAP System Managerでエクスポート ポリシーを使用して
アクセスを管理する

エクスポート ポリシーを使用して、LinuxクライアントによるNFSサーバへのアクセス
を有効にします。

この手順では、"既存のNFS対応ストレージVM"のエクスポートポリシーを作成または変更します。

手順

1. System Managerで、ストレージ > *ボリューム*をクリックします。

2. NFS 対応ボリュームをクリックし、* More * をクリックします。

3. * エクスポートポリシーの編集 * をクリックし、* 既存のポリシーを選択 * または * 新しいポリシーを追加
* をクリックします。
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ONTAP System ManagerでSMBを使用してWindowsサーバー
用のNASストレージをプロビジョニングする

ONTAP 9.7以降のSystem Managerで、SMBプロトコルを使用してWindowsサーバ用の
ストレージを提供するボリュームを作成します。

この手順では、"既存のSMB対応ストレージVM"に新しいボリュームを作成し、ボリュームのルート（/）ディ
レクトリの共有を作成します。ボリュームの設定時には、システムのデフォルト設定を受け入れることも、カ
スタム設定を指定することもできます。SMBの初期設定後、追加の共有を作成し、そのプロパティを変更す
ることもできます。

FlexVolボリュームを作成したり、高パフォーマンスが求められる大規模なファイルシステム用にFlexGroupボ
リュームを作成したりできます。"FlexGroupボリュームを作成する"も参照してください。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、"Ansible Playbookを
使用したボリュームやLUNの追加 / 編集"をご覧ください。

ONTAP SMB プロトコル機能の範囲の詳細については、"リファレンスの概要"を参照してください。

開始する前に

• ONTAP 9.13.1以降では、新規ボリュームで容量分析とアクティビティトラッキングをデフォルトで有効
にできます。System Managerでは、クラスタレベルまたはストレージVMレベルでデフォルト設定を管理
できます。詳細については、 "ファイルシステム分析の有効化"をご覧ください。

手順

1. SMBが有効なStorage VMに新しいボリュームを追加します。

a. ストレージ > ボリューム をクリックし、追加 をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

SMBプロトコルで構成されたストレージVMのみがリストに表示されます。SMBプロトコルで構成さ
れたストレージVMが1つしか存在しない場合、*Storage VM*フィールドは表示されません。

▪ この時点で*保存*を選択すると、System Manager はシステムのデフォルトを使用してFlexVol

volume を作成し、追加します。

▪ *その他のオプション*を選択すると、ボリュームの設定をカスタマイズして、認証、サービス品
質、データ保護などのサービスを有効にすることができます。[ボリューム設定のカスタマイズ]を
参照した後、ここに戻って次の手順を完了してください。

2.  Windows クライアントに切り替えて、共有にアクセスできることを確認します。

a. エクスプローラで、次の形式でドライブを共有にマップします：

\\_SMB_Server_Name__Share_Name_

b. 新しく作成したドライブで、テスト ファイルを作成し、テキストを書き込めることを確認したら削除
します。

アクセスを確認した後、共有ACLを使用してクライアントアクセスを制限し、マップされたドライブに必要な
セキュリティプロパティを設定できます。詳細については、"共有を作成"を参照してください。
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共有の追加または変更

SMBの初期設定後に共有を追加できます。共有は、選択したデフォルト値とプロパティを使用して作成され
ます。これらはあとで変更できます。

共有の設定時には次のプロパティを指定できます。

• アクセス権限

• 共有プロパティ

◦ Hyper-VおよびSQL Server over SMBのデータを含む共有に対する継続的可用性を有効にする
（ONTAP 9.10.1以降）。次のセクションも参照してください。

▪ "Hyper-V over SMBでの継続的可用性を備えた共有の要件と考慮事項"

▪ "SQL Server over SMBでの継続的可用性を備えた共有の要件と考慮事項"

◦ この共有へのアクセス時にSMB 3.0でデータを暗号化する。

初期設定後には、以下のプロパティを変更することもできます。

• シンボリック リンク

◦ シンボリック リンクとワイドリンクを有効または無効にする

• 共有プロパティ

◦ クライアントがスナップショット ディレクトリにアクセスできるようにします。

◦ oplockを有効にして、クライアントがファイルをロックしてコンテンツをローカルにキャッシュでき
るようにする（デフォルト）。

◦ アクセスベースの列挙（ABE）を有効にして、ユーザのアクセス権限に基づいて共有リソースを表示
する。

手順

1. SMB 対応ボリュームに新しい共有を追加するには、ストレージ > 共有をクリックし、追加をクリックし
て、共有を選択します。

2. 既存の共有を変更するには、ストレージ > 共有 をクリックし、  をクリックして 編集 を選択します。

ボリューム設定のカスタマイズ

ボリュームを追加するときに、システムのデフォルト設定を使用しないでボリューム設定をカスタマイズする
ことができます。

手順

*その他のオプション*をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモート ボリュームのキャッシュ。

• パフォーマンス サービス レベル（サービス品質、QoS）。

ONTAP 9.8以降では、デフォルト値以外のカスタムQoSポリシーを指定したり、QoSを無効にしたりでき
ます。
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◦ QoS を無効にするには、カスタム、既存、なし の順に選択します。

◦ カスタム を選択して既存のサービス レベルを指定すると、ローカル ティアが自動的に選択されま
す。

◦ ONTAP 9.9.1 以降では、カスタム パフォーマンス サービス レベルを作成する場合、System Manager

を使用して、作成するボリュームを配置するローカル層（手動配置）を手動で選択できます。

このオプションは、リモート キャッシュまたはFlexGroupボリュームのオプションを選択した場合は
使用できません。

• FlexGroupボリューム（*ボリューム データをクラスター全体に分散する*を選択）。

このオプションは、以前に*パフォーマンス サービス レベル*で*手動配置*を選択した場合には利用できま
せん。それ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームに設定されるプロトコルのアクセス権限。

• SnapMirrorによるデータ保護（ローカルまたはリモート）。オプションを選択したあと、プルダウン リス
トからデスティネーション クラスタの保護ポリシーと設定を指定します。

• *保存*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、Step 2 in the workflowに戻り、SMB を使用して Windows サーバー
のプロビジョニングを完了します。

ONTAPでこの処理を行うその他の方法

このタスクを実行するには… 参照先

System Manager Classic（ONTAP 9.7以前） "SMB 構成の概要"

ONTAPコマンドライン インターフェイス "CLIを使用したSMBの設定 - 概要"

ONTAP System ManagerでNFSとSMBの両方を使用し
てWindowsとLinuxの両方にNASストレージをプロビジョニン
グします

NFSまたはSMBプロトコルを使用して、クライアント用のストレージを提供するボリュ
ームを作成します。

この手順では、"NFS プロトコルと SMB プロトコルの両方が有効になっている既存のストレージ VM"に新し
いボリュームを作成します。

NFSプロトコルは、通常、Linux環境で使用されます。SMBプロトコルは、通常、Windows環境
で使用されます。ただし、NFSもSMBも、LinuxとWindowsのどちらでも使用できます。
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FlexVolボリュームを作成したり、高パフォーマンスが求められる大規模なファイルシステム用にFlexGroupボ
リュームを作成したりできます。"FlexGroupボリュームを作成する"を参照してください。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、"Ansible Playbookを
使用したボリュームやLUNの追加 / 編集"をご覧ください。

手順

1. NFSとSMBの両方が有効なStorage VMに新しいボリュームを追加します。

a. ストレージ > ボリューム をクリックし、追加 をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

NFSプロトコルとSMBプロトコルの両方が設定されているストレージVMのみがリストに表示されま
す。NFSプロトコルとSMBプロトコルの両方が設定されているストレージVMが1つしか存在しない場
合、「ストレージVM」フィールドは表示されません。

c. *その他のオプション*をクリックし、*NFS経由でエクスポート*を選択します。

デフォルトの設定では、すべてのユーザにフル アクセスが付与されます。あとでエクスポート ポリシ
ーにルールを追加してアクセスを制限できます。

d. *SMB/CIFS経由で共有*を選択します。

共有は、*Everyone*グループに対してデフォルトのアクセス制御リスト（ACL）「フルコントロー
ル」が設定された状態で作成されます。ACLには後から制限を追加できます。

e. この時点で*保存*をクリックすると、System Manager はシステムのデフォルトを使用してFlexVol ボ
リュームを作成し、追加します。

または、認証、サービス品質、データ保護など、必要な追加サービスを有効にすることもできます。[ボリ
ューム設定のカスタマイズ]を参照した後、ここに戻って次の手順を完了してください。

2.  Linux クライアントで、エクスポートにアクセスできることを確認します。

a. Storage VMのネットワーク インターフェイスを使用して、ボリュームを作成してマウントします。

b. 新しくマウントしたドライブで、テスト ファイルを作成し、テキストを書き込めることを確認したら
削除します。

3. Windowsクライアントで、次の手順を実行して共有にアクセスできることを確認します。

a. エクスプローラで、次の形式でドライブを共有にマップします：

\\_SMB_Server_Name__Share_Name_

b. 新しく作成したドライブで、テスト ファイルを作成し、テキストを書き込めることを確認したら削除
します。

アクセスを確認した後、"ボリュームのエクスポートポリシーでクライアントアクセスを制限し、共有ACL

でクライアントアクセスを制限します"、エクスポートおよび共有されたボリュームに対して必要な所有権
と権限を設定できます。

ボリューム設定のカスタマイズ

ボリュームを追加するときに、システムのデフォルト設定を使用しないでボリューム設定をカスタマイズする
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ことができます。

手順

*その他のオプション*をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモート ボリュームのキャッシュ。

• パフォーマンス サービス レベル（サービス品質、QoS）。

ONTAP 9.8以降では、デフォルト値以外のカスタムQoSポリシーを指定したり、QoSを無効にしたりでき
ます。

◦ QoS を無効にするには、カスタム、既存、なし の順に選択します。

◦ カスタム を選択して既存のサービス レベルを指定すると、ローカル ティアが自動的に選択されま
す。

◦ ONTAP 9.9.1 以降では、カスタム パフォーマンス サービス レベルを作成する場合、System Manager

を使用して、作成するボリュームを配置するローカル層（手動配置）を手動で選択できます。

このオプションは、リモート キャッシュまたはFlexGroupボリュームのオプションを選択した場合は
使用できません。

• FlexGroupボリューム（*ボリューム データをクラスター全体に分散する*を選択）。

このオプションは、以前に*パフォーマンス サービス レベル*で*手動配置*を選択した場合には利用できま
せん。それ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームに設定されるプロトコルのアクセス権限。

• SnapMirrorによるデータ保護（ローカルまたはリモート）。オプションを選択したあと、プルダウン リス
トからデスティネーション クラスタの保護ポリシーと設定を指定します。

• *保存*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、Step 2 in the workflowに戻り、WindowsおよびLinuxサーバーのマルチプロトコル
プロビジョニングを完了します。

ONTAPでこの処理を行うその他の方法

タスクを実行するツール 参照するコンテンツ

System Manager Classic（ONTAP 9.7以前） "SMB および NFS マルチプロトコル構成の概要"

ONTAPコマンドライン インターフェイス • "CLIを使用したSMBの設定 - 概要"

• "ONTAP CLI を使用した NFS 構成について学習
します"

• "セキュリティ形式とその影響について"

• "マルチプロトコル環境でのファイル名とディレ
クトリ名の大文字と小文字の区別"
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ONTAP System Managerを使用してKerberosでクライアント
アクセスを保護する

Kerberosを有効にしてNASクライアントのストレージ アクセスを保護します。

この手順では、"NFS"または"SMB"が有効になっている既存のストレージVMにKerberosを設定します。

始める前に、ストレージ システムで DNS、NTP、"LDAP"を構成しておく必要があります。

手順

1. ONTAPコマンドラインで、Storage VMのルート ボリュームのUNIX権限を設定します。

a. ストレージ VM ルート ボリュームの関連する権限を表示します： `volume show -volume

root_vol_name-fields user,group,unix-permissions`"ONTAPコマンド リファレンス"の `volume show`の
詳細を確認してください。

Storage VMのルート ボリュームは次のように設定されている必要があります。

名前 設定

UID rootまたはID 0

GID rootまたはID 0

UNIX権限 755

a. これらの値が表示されない場合は、 `volume modify`コマンドを使用して更新してください。 `volume

modify`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

2. Storage VMのルート ボリュームのユーザ権限を設定します。

a. ローカル UNIX ユーザーを表示します： vserver services name-service unix-user show

-vserver vserver_name `vserver services name-service unix-user show`の詳細について
は、"ONTAPコマンド リファレンス"を参照してください。

Storage VMに次のUNIXユーザが設定されている必要があります。

ユーザ名 ユーザーID プライマリ グループID

nfs 500 0

root 0 0

+

注： NFSクライアントユーザーのSPNにKerberos-UNIX名前マッピングが存在する場合、NFSユーザーは
必要ありません。手順5を参照してください。

a. これらの値が表示されない場合は、 `vserver services name-service unix-user modify`コマンドを使用
して更新してください。 `vserver services name-service unix-user modify`の詳細について
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は、"ONTAPコマンド リファレンス"を参照してください。

3. Storage VMのルート ボリュームのグループ権限を設定します。

a. ローカル UNIX グループを表示します： vserver services name-service unix-group show

-vserver vserver_name `vserver services name-service unix-group show`の詳細について
は、"ONTAPコマンド リファレンス"を参照してください。

Storage VMに次のUNIXグループが設定されている必要があります。

グループ名 グループID

daemon 1

root 0

a. これらの値が表示されない場合は、 `vserver services name-service unix-group modify`コマンドを使用
して更新してください。 `vserver services name-service unix-group modify`の詳細について
は、"ONTAPコマンド リファレンス"を参照してください。

4. System Managerに切り替えて、Kerberosを設定します。

5. System Manager で、* ストレージ > ストレージ VM* をクリックし、ストレージ VM を選択します。

6. *Settings*をクリックします。

7. Kerberosの下にある をクリックします。

8. Kerberos Realm の下の Add をクリックし、次のセクションを入力します：

◦ Kerberos Realm の追加

KDCベンダーに応じて詳細を入力します。

◦ Realm へのネットワーク インターフェイスの追加

*Add*をクリックし、ネットワーク インターフェースを選択します。

9. 必要に応じて、Kerberosプリンシパル名とローカル ユーザ名のマッピングを追加します。

a. ストレージ > Storage VM をクリックし、Storage VM を選択します。

b. *設定*をクリックし、*名前マッピング*の下にある  をクリックします。

c. *[KerberosからUNIX]*で、正規表現を使用してパターンと置換文字列を追加します。

ONTAP System Managerを使用してネームサービスによるク
ライアントアクセスを提供する

NASクライアントを認証するために、ONTAPがLDAPまたはNISを使用してホスト、ユ
ーザ、グループ、ネットグループの情報を検索できるようにします。

この手順では、"NFS"または"SMB"が有効になっている既存のストレージVM上でLDAPまたはNIS構成を作成
または変更します。

LDAPを使用する場合は、環境に必要な詳細なLDAP設定を把握し、ONTAPのデフォルトのLDAPスキーマを
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使用している必要があります。

手順

1. 必要なサービスを設定します：ストレージ > ストレージ VM をクリックします。

2. ストレージ VM を選択し、* 設定 * をクリックして、LDAP または NIS の  をクリックします。

3. 名前サービス スイッチの変更を含めます： （名前サービス スイッチ）の下をクリックします。

ONTAP System Managerでディレクトリとファイルを管理す
る

ディレクトリとファイルを表示および削除するには、System Managerのボリュームの表
示を展開します。

ONTAP 9.9.1以降では、ディレクトリは低レイテンシのディレクトリ非同期削除機能によって削除されます。

ONTAP 9.9.1 以降でファイルシステムを表示する方法の詳細については、"ファイルシステム分析 - 概要"を参
照してください。

手順

1. *ストレージ > ボリューム*を選択します。ボリュームを展開してその内容を表示します。

ONTAP System Managerを使用してホスト固有のユーザーと
グループを管理する

ONTAP 9.10.1以降では、System Managerを使用して、UNIXまたはWindowsホストに固
有のユーザとグループを管理できます。

実行できる手順は次のとおりです。

Windows UNIX

• Windowsユーザとグループの表示

• [add-edit-delete-Windows]

• [manage-windows-users]

• UNIXユーザとグループの表示

• [add-edit-delete-UNIX]

• [manage-unix-users]

Windowsユーザとグループの表示

System Managerでは、Windowsユーザとグループのリストを表示できます。

手順

1. System Manager で、Storage > Storage VM をクリックします。

2. ストレージ VM を選択し、 * 設定 * タブを選択します。

3. *ホストユーザーとグループ*領域までスクロールします。
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Windows セクションには、選択したストレージ VM に関連付けられている各グループのユーザー数の
概要が表示されます。

4. *Windows*セクションの をクリックします。

5. *グループ*タブをクリックし、グループ名の横にある をクリックすると、そのグループの詳細が表示さ
れます。

6. グループ内のユーザーを表示するには、グループを選択し、*ユーザー*タブをクリックします。

Windowsグループの追加、編集、または削除

System Managerでは、Windowsグループを追加、編集、削除してグループを管理できます。

手順

1. System ManagerでWindowsグループのリストを表示します。Windowsユーザとグループの表示を参照し
てください。

2. グループ タブでは、次のタスクでグループを管理できます：

このアクションを実行するには… 次の手順を実行します。

グループを追加する 1. をクリックします。

2. グループ情報を入力します。

3. 権限を指定します。

4. グループ メンバーを指定します（ローカル ユー
ザ、ドメイン ユーザ、またはドメイン グループ
の追加）。

グループを編集する 1. グループ名の横にある をクリックし、*編集*を
クリックします。

2. グループ情報を変更します。

グループを削除する 1. 削除するグループの横にあるチェック ボックス
をオンにします。

2. をクリックします。

*注：*グループ名の横にある をクリックし、*削
除*をクリックして、単一のグループを削除する
こともできます。

Windowsユーザの管理

System Managerでは、Windowsユーザを追加、編集、削除、有効化、無効化してユーザを管理できます。ユ
ーザのパスワードを変更することもできます。

手順

1. System Managerで、グループのユーザーリストを表示します。Windowsユーザとグループの表示を参照
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してください。

2. ユーザー タブでは、次のタスクでユーザーを管理できます：

このアクションを実行するには… 次の手順を実行します。

ユーザーを追加する 1. をクリックします。

2. ユーザ情報を入力します。

ユーザーを編集する 1. ユーザー名の横にある をクリックし、*編集*を
クリックします。

2. ユーザ情報を変更します。

ユーザーを削除する 1. 削除するユーザの横にあるチェック ボックスを
オンにします。

2. をクリックします。

*注：* ユーザー名の横にある をクリックし、*削
除*をクリックして、単一のユーザーを削除する
こともできます。

ユーザーパスワードの変更 1. ユーザー名の横にある をクリックし、*パスワー
ドの変更*をクリックします。

2. 新しいパスワードを入力し、確認します。

ユーザーを有効にする 1. 有効にする無効な各ユーザの横にあるチェック
ボックスをオンにします。

2. をクリックします。

ユーザーを無効にする 1. 無効にする有効な各ユーザの横にあるチェック
ボックスをオンにします。

2. をクリックします。

UNIXユーザとグループの表示

System Managerでは、UNIXユーザとグループのリストを表示できます。

手順

1. System Manager で、Storage > Storage VM をクリックします。

2. ストレージ VM を選択し、 * 設定 * タブを選択します。

3. *ホストユーザーとグループ*領域までスクロールします。

UNIX セクションには、選択したストレージ VM に関連付けられている各グループのユーザー数の概要が
表示されます。
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4. UNIX セクションで  をクリックします。

5. *グループ*タブをクリックすると、そのグループの詳細が表示されます。

6. グループ内のユーザーを表示するには、グループを選択し、*ユーザー*タブをクリックします。

UNIXグループの追加、編集、または削除

System Managerでは、UNIXグループを追加、編集、削除することでグループを管理できます。

手順

1. System ManagerでUNIXグループのリストを表示します。UNIXユーザとグループの表示を参照してくださ
い。

2. グループ タブでは、次のタスクでグループを管理できます：

このアクションを実行するには… 次の手順を実行します。

グループを追加する 1. をクリックします。

2. グループ情報を入力します。

3. （オプション）関連付けるユーザを指定します。

グループを編集する 1. グループを選択します。

2. をクリックします。

3. グループ情報を変更します。

4. （オプション）ユーザを追加または削除します。

グループを削除する 1. 削除するグループを選択します。

2. をクリックします。

UNIXユーザの管理

System Managerでは、UNIXユーザを追加、編集、削除してユーザを管理できます。

手順

1. System Managerで、グループのユーザーリストを表示します。UNIXユーザとグループの表示を参照して
ください。

2. ユーザー タブでは、次のタスクでユーザーを管理できます：

このアクションを実行するには… 次の手順を実行します。

ユーザーを追加する 1. をクリックします。

2. ユーザ情報を入力します。
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ユーザーを編集する 1. 編集するユーザを選択します。

2. をクリックします。

3. ユーザ情報を変更します。

ユーザーを削除する 1. 削除するユーザを選択します。

2. をクリックします。

ONTAP System ManagerでNFSアクティブクライアントを監
視する

ONTAP 9.8以降では、クラスタでNFSのライセンスが有効な場合、どのNFSクライアン
ト接続がアクティブかがSystem Managerに表示されます。

これにより、Storage VMにアクティブに接続しているNFSクライアント、接続しているがアイドル状態
のNFSクライアント、切断されているNFSクライアントを簡単に確認できます。

各NFSクライアントIPアドレスについて、NFSクライアント*画面には次の情報が表示されます： 最終アクセ
ス時刻 * ネットワークインターフェイスIPアドレス * NFS接続バージョン * Storage VM名

さらに、過去 48 時間にアクティブだった NFS クライアントのリストも Storage>Volumes 表示に表示さ
れ、NFS クライアントの数は Dashboard 表示に含まれます。

手順

1. NFS クライアント アクティビティを表示します：ホスト > NFS クライアント をクリックします。

NASストレージの有効化

ONTAP System ManagerでNFSを使用してLinuxサーバー用のNASストレージを有効に
する

Linuxクライアントにデータを提供するために、Storage VMを作成または変更してNFS

サーバを有効にします。

この手順を使用して、新規または既存のStorage VMでNFSプロトコルを有効にできます。

開始する前に

環境に必要なネットワーク、認証、セキュリティのサービスについて、設定の詳細を忘れないようにメモして
おきます。
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手順

1. Storage VMでNFSを有効にします。

◦ 新しいストレージ VM の場合：ストレージ > ストレージ VM をクリックし、追加 をクリックして、ス
トレージ VM 名を入力し、SMB/CIFS、NFS、S3 タブで NFS を有効にする を選択します。

i. デフォルトの言語を確定します。

ii. ネットワーク インターフェイスを追加します。

iii. Storage VMの管理者アカウントの情報を更新します（オプション）。

◦ 既存のストレージ VM の場合：ストレージ > ストレージ VM をクリックし、ストレージ VM を選択し
て 設定 をクリックし、NFS の下にある  をクリックします。

2. Storage VMルート ボリュームのエクスポート ポリシーを開きます。

a. [ストレージ] > [ボリューム]*をクリックし、Storage VMのルート ボリューム（デフォルトで
は_volume-name_ _root）を選択して、[エクスポート ポリシー]*に表示されるポリシーをクリックし
ます。

b. *[追加]*をクリックしてルールを追加します。

▪ クライアント仕様 = 0.0.0.0/0

▪ アクセス プロトコル = NFS

▪ アクセスの詳細 = UNIX読み取り専用

3. ホスト名解決用の DNS を構成します：ストレージ > ストレージ VM をクリックし、ストレージ VM を選
択して、設定 をクリックし、DNS の下の  をクリックします。

4. ネーム サービスを必要に応じて設定します。

a. ストレージ > ストレージ VM をクリックし、ストレージ VM を選択して、設定 をクリックし、
LDAP または NIS の をクリックします。

b. 「ネーム サービス スイッチ」タイルの をクリックして、変更を含めます。

5. 必要に応じて、Kerberosを設定します。

a. [ストレージ] > [Storage VM]*をクリックし、Storage VMを選択して[設定]*をクリックします。

b. Kerberos タイルの  をクリックし、* Add * をクリックします。

ONTAP System ManagerでSMBを使用してWindowsサーバのNASストレージを有効に
する

Windowsクライアントにデータを提供するために、Storage VMを作成または変更し
てSMBサーバを有効にします。

この手順では、新規または既存のStorage VMでSMBプロトコルを有効にします。環境に必要なネットワー
ク、認証、セキュリティのサービスについて、詳細な設定を把握しておく必要があります。
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手順

1. Storage VMでSMBを有効にします。

a. 新しいストレージVMの場合：*ストレージ > ストレージVM*をクリックし、*追加*をクリックして、
ストレージVM名を入力し、*SMB/CIFS、NFS、S3*タブで*SMB/CIFSを有効にする*を選択します。

▪ 次の情報を入力してください：

▪ 管理者の名前とパスワード

▪ サーバ名

▪ Active Directoryドメイン

▪ 組織単位を確定します。

▪ DNS値を確定します。

▪ デフォルトの言語を確定します。

▪ ネットワーク インターフェイスを追加します。

▪ Storage VMの管理者アカウントの情報を更新します（オプション）。

b. 既存のストレージ VM の場合：ストレージ > ストレージ VM をクリックし、ストレージ VM を選択し
て 設定 をクリックし、 SMB の下の  をクリックします。

2. Storage VMルート ボリュームのエクスポート ポリシーを開きます。

a. [ストレージ] > [ボリューム]*をクリックし、Storage VMのルート ボリューム（デフォルトで
は_volume-name_root_）を選択して、[エクスポート ポリシー]*に表示されるポリシーをクリックし
ます。

b. *[追加]*をクリックしてルールを追加します。

▪ クライアント仕様 = 0.0.0.0/0

▪ アクセス プロトコル = SMB

▪ アクセスの詳細 = NTFS読み取り専用

3. ホスト名解決に使用するDNSを設定します。

a. ストレージ > ストレージ VM をクリックし、ストレージ VM を選択して、設定 をクリックし、DNS

の下の  をクリックします。

b. DNSサーバに切り替えてSMBサーバをマッピングします。

▪ フォワード ルックアップ（A - アドレス レコード）とリバース ルックアップ（PTR - ポインタ レ
コード）のエントリを作成して、SMBサーバ名をデータ ネットワーク インターフェイスのIPアド
レスにマッピングします。

▪ NetBIOSエイリアスを使用する場合は、エイリアスの正規名（CNAMEリソース レコード）のルッ
クアップ エントリを作成して、各エイリアスをSMBサーバのデータ ネットワーク インターフェ
イスのIPアドレスにマッピングします。

4. ネーム サービスを必要に応じて設定します。

a. ストレージ > ストレージ VM をクリックし、ストレージ VM を選択して、設定 をクリックし、LDAP

または NIS の下の  をクリックします。

b. 名前サービス スイッチ ファイルに変更内容を含めます（*名前サービス スイッチ*の下の をクリッ
ク）。

5. 必要に応じて、Kerberosを設定します。
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a. [ストレージ] > [Storage VM]*をクリックし、Storage VMを選択して[設定]*をクリックします。

b. *Kerberos*の下にある をクリックし、*追加*をクリックします。

ONTAP System Managerで NFS と SMB の両方を使用して Windows と Linux の両方
で NAS ストレージを有効にする

LinuxおよびWindowsクライアントにデータを提供するために、Storage VMを作成また
は変更してNFSサーバとSMBサーバを有効にします。

この手順を使用して、新規または既存のStorage VMでNFSとSMBの両方のプロトコルに対応できるようにし
ます。

開始する前に

環境に必要なネットワーク、認証、セキュリティのサービスについて、設定の詳細を忘れないようにメモして
おきます。

手順

1. Storage VMでNFSとSMBを有効にします。

a. 新しいストレージ VM の場合：ストレージ > ストレージ VM をクリックし、追加 をクリックしてスト
レージ VM 名を入力し、SMB/CIFS、NFS、S3 タブで SMB/CIFS を有効にする と NFS を有効にする
を選択します。

b. 次の情報を入力してください：

▪ 管理者の名前とパスワード

▪ サーバ名

▪ Active Directoryドメイン

c. 組織単位を確定します。

d. DNS値を確定します。

e. デフォルトの言語を確定します。

f. ネットワーク インターフェイスを追加します。

g. Storage VMの管理者アカウントの情報を更新します（オプション）。

h. 既存のストレージVMの場合：*ストレージ > ストレージVM*をクリックし、ストレージVMを選択し
て*設定*をクリックします。NFSまたはSMBがまだ有効になっていない場合は、以下のサブ手順を実
行してください。

▪ *NFS*の下にある をクリックします。

▪ *SMB*の下の をクリックします。

2. Storage VMルート ボリュームのエクスポート ポリシーを開きます。

a. [ストレージ] > [ボリューム]*をクリックし、Storage VMのルート ボリューム（デフォルトで
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は_volume-name_root_）を選択して、[エクスポート ポリシー]*に表示されるポリシーをクリック
します。

b. *[追加]*をクリックしてルールを追加します。

▪ クライアント仕様 = 0.0.0.0/0

▪ アクセス プロトコル = NFS

▪ アクセスの詳細 = NFS読み取り専用

3. ホスト名解決に使用するDNSを設定します。

a. ストレージ > ストレージ VM をクリックし、ストレージ VM を選択して、設定 をクリックし、DNS

の下の  をクリックします。

b. DNSの設定が完了したら、DNSサーバに切り替えてSMBサーバをマッピングします。

▪ フォワード ルックアップ（A - アドレス レコード）とリバース ルックアップ（PTR - ポインタ レ
コード）のエントリを作成して、SMBサーバ名をデータ ネットワーク インターフェイスのIPアド
レスにマッピングします。

▪ NetBIOSエイリアスを使用する場合は、エイリアスの正規名（CNAMEリソース レコード）のルッ
クアップ エントリを作成して、各エイリアスをSMBサーバのデータ ネットワーク インターフェ
イスのIPアドレスにマッピングします。

4. 必要に応じて名前サービスを設定します：

a. ストレージ > ストレージ VM をクリックし、ストレージ VM を選択して、設定 をクリックし、LDAP

または NIS の  をクリックします。

b. 名前サービス スイッチ ファイルに変更内容を含めます（*名前サービス スイッチ*の下の をクリッ
ク）。

5. 必要に応じて、Kerberosを設定します。

a. [ストレージ] > [Storage VM]*をクリックし、Storage VMを選択して[設定]*をクリックします。

b. Kerberos タイルの  をクリックし、* Add * をクリックします。

6. 必要に応じて UNIX および Windows ユーザー名をマップします：*名前マッピング*の下の をクリック
し、*追加*をクリックします。

この手順は、WindowsとUNIXのユーザ アカウントが暗黙的にマッピングされない場合にのみ使用しま
す。小文字のWindowsユーザ名がUNIXユーザ名と一致していれば、ユーザ名は暗黙的にマッピングされ
ます。ユーザ名は、LDAP、NIS、またはローカル ユーザを使用してマッピングできます。一致しない2組
のユーザ セットがある場合、ネーム マッピングを設定する必要があります。
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