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System Managerを使用したNASプロトコルの管理

System ManagerによるNAS管理の概要

このセクションのトピックでは、ONTAP 9 .7以降のリリースでSystem Managerを使用
してNAS環境を構成および管理する方法について説明します。

従来のSystem Manager（ONTAP 9 .7以前でのみ使用可能）を使用している場合は、次のトピックを参照して
ください。

• "NFSセツテイノカイヨウ"

• "SMBセツテイノカイヨウ"

System Managerでサポートされるワークフロー

• NASファイルサービスに使用するクラスタの初期設定。

• 変化するストレージニーズに対応する追加のボリュームプロビジョニング。

• 業界標準の認証およびセキュリティ機能の設定とメンテナンス。

System Managerを使用すると、NASサービスをコンポーネント レベルで管理できます。

• プロトコル – NFS、SMB、または両方（NASのマルチプロトコル）

• ネーム サービス – DNS、LDAP、NIS

• ネーム サービス スイッチ

• KerberosとTLSのセキュリティ

• エクスポートと共有

• qtree

• ユーザおよびグループのネーム マッピング

VMwareデータストア用のNFSストレージのプロビジョニング

Virtual Storage Console for VMware vSphere（VSC）を使用してESXiホスト用のONTAP

ベースのストレージシステムにNFSボリュームをプロビジョニングする前に、System

Manager for ONTAP 9 .7以降を使用してNFSを有効にしてください。

System Managerでを作成したら"NFS 対応の Storage VM"、VSCを使用してNFSボリュームをプロビジョニ
ングし、データストアを管理します。

VSC 7.0以降では、VSCがに組み込まれて "ONTAP Tools for VMware vSphere 仮想アプライアンス"お
り、VSC、vStorage APIs for Storage Awareness（VASA）Provider、およびStorage Replication Adapter

（SRA）for VMware vSphereの機能が含まれています。

で "NetAppのInteroperability Matrix"、現在使用しているONTAPリリースとVSCリリースの互換性を確認して
ください。
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System Manager Classic（ONTAP 9.7以前のリリース）を使用してESXiホストからデータストアへのNFSア
クセスを設定するには、を参照してください。 "VSCを使用したESXi向けのNFS設定の概要"

詳細については、およびVSCリリースのドキュメントを参照してください "TR-4597 ：『 VMware vSphere

for ONTAP 』"。

ホームディレクトリ用のNASストレージのプロビジョニング

SMBプロトコルを使用して、ホームディレクトリ用のストレージを提供するボリューム
を作成します。

この手順では、にホームディレクトリ用の新しいボリュームを作成し"SMB対応の既存のStorage VM"ます。
ボリュームの設定時にシステムのデフォルトを受け入れることも、カスタム設定を指定することもできます。

FlexVolボリュームを作成することも、ハイパフォーマンスが求められる大規模なファイルシステムの場合
はFlexGroupボリュームを作成することもできます。も参照してください"FlexGroupボリュームを使用した大
規模ファイルシステム用のNASストレージのプロビジョニング"。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、を参照してくださ
い"Ansible Playbookを使用してボリュームやLUNを追加または編集"。

手順

1. SMBが有効なStorage VMに新しいボリュームを追加します。

a. [ストレージ]>[ボリューム]を選択し、[追加]*をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

SMBプロトコルが設定されているStorage VMのみが表示されます。SMBプロトコルが設定されてい
るStorage VMが1つしかない場合、*[Storage VM]*フィールドは表示されません。

▪ この時点で * Save * をクリックすると、 System Manager はシステムデフォルトを使用して
FlexVol ボリュームを作成および追加します。

▪ さらに * その他のオプション * をクリックしてボリュームの設定をカスタマイズし、許可、サービ
ス品質、データ保護などのサービスを有効にすることができます。を参照して[ボリューム構成を
カスタマイズする]から、ここに戻って次の手順を実行します。

2. [ ワークフローでステップ 2 、ステップ 2 ] [ * ストレージ ] > [ 共有 ] をクリックし、 [ * 追加 ] をクリック
して、 [ * ホームディレクトリ * ] を選択します。

3. Windowsクライアントで次の手順を実行して、共有にアクセスできることを確認します。

a. エクスプローラで、次の形式で共有にドライブをマッピングします。

\\<SMB_Server_Name>\<Share_Name>
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変数（%w、%d、または%u）を使用して共有名を作成した場合は、解決された名前でアクセスをテス
トしてください。

b. 新しく作成したドライブで、テストファイルを作成して削除します。

ボリューム構成をカスタマイズする

システムのデフォルトをそのまま使用する代わりに、ボリュームを追加するときにボリューム構成をカスタマ
イズできます。

手順

[ * その他のオプション * ] をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモートボリュームのキャッシュ。

• パフォーマンスサービスレベル（サービス品質、QoS）：

ONTAP 9 .8以降では、デフォルト値に加えて、カスタムQoSポリシーを指定したり、QoSを無効にしたり
できます。

◦ QoS を無効にするには、「 * Custom * 」、「 * Existing * 」、「 * none * 」の順に選択します。

◦ 「 * Custom * 」を選択し、既存のサービスレベルを指定すると、ローカル階層が自動的に選択されま
す。

◦ ONTAP 9.9.1以降では、カスタムのパフォーマンスサービスレベルを作成するように選択した場
合、System Managerを使用して、作成するボリュームを配置するローカル階層（手動配置）を手動で
選択できます。

このオプションは、リモートキャッシュオプションまたはFlexGroupボリュームオプションを選択した
場合は使用できません。

• FlexGroup ボリューム（ * ボリュームデータをクラスタ全体に分散 * を選択）。

このオプションは、パフォーマンスサービスレベル * で手動配置 * を選択した場合は使用できません。そ
れ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームが設定されているプロトコルのアクセス権限。

• SnapMirrorを使用したデータ保護（ローカルまたはリモート）を選択し、プルダウンリストからデスティ
ネーションクラスタの保護ポリシーと設定を指定します。

• [保存]*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、に戻り、[step2]ホームディレクトリのプロビジョニングを完了しま
す。

NFSを使用したLinuxサーバ用のNASストレージのプロビジョ
ニング

ONTAP System Manager（9.7以降）でNFSプロトコルを使用して、Linuxサーバ用のス
トレージを提供するボリュームを作成します。
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この手順では、に新しいボリュームを作成し"NFS対応の既存のStorage VM"ます。ボリュームの設定時にシ
ステムのデフォルトを受け入れることも、カスタム設定を指定することもできます。

FlexVolボリュームを作成することも、ハイパフォーマンスが求められる大規模なファイルシステムの場合
はFlexGroupボリュームを作成することもできます。も参照してください"FlexGroupボリュームを使用した大
規模ファイルシステム用のNASストレージのプロビジョニング"。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、を参照してくださ
い"Ansible Playbookを使用してボリュームやLUNを追加または編集"。

ONTAP NFSプロトコルの機能の範囲の詳細については、を参照して"NFSリファレンスの概要"ください。

手順

1. NFS対応Storage VMに新しいボリュームを追加してください。

a. [ * ストレージ ] 、 [ ボリューム ] の順にクリックし、 [ * 追加 ] をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

NFSプロトコルが設定されているStorage VMだけが表示されます。SMBプロトコルが設定されてい
るStorage VMが1つしかない場合、*[Storage VM]*フィールドは表示されません。

▪ この時点で * Save * をクリックすると、 System Manager はシステムデフォルトを使用して
FlexVol ボリュームを作成および追加します。

デフォルトのエクスポートポリシーでは、すべてのユーザにフルアクセスが許可さ
れます。

▪ さらに * その他のオプション * をクリックしてボリュームの設定をカスタマイズし、許可、サービ
ス品質、データ保護などのサービスを有効にすることができます。を参照して[ボリューム構成を
カスタマイズする]から、ここに戻って次の手順を実行します。

2. [step2-complete-prov, Step 2 in the workflow]] Linuxクライアントで、次の手順を実行してアクセスを確認
します。

a. Storage VMのネットワークインターフェイスを使用してボリュームを作成してマウントします。

b. 新しくマウントしたボリュームで、テストファイルを作成してテキストを書き込み、ファイルを削除
します。

アクセスの検証が完了したら、マウントボリュームに対して必要なUNIXの所有権と権限を設定できます"

ボリュームのエクスポートポリシーを使用してクライアントアクセスを制限します"。

ボリューム構成をカスタマイズする

システムのデフォルトをそのまま使用する代わりに、ボリュームを追加するときにボリューム構成をカスタマ
イズできます。

手順

[ * その他のオプション * ] をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモートボリュームのキャッシュ。

• パフォーマンスサービスレベル（サービス品質、QoS）：
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ONTAP 9 .8以降では、デフォルト値に加えて、カスタムQoSポリシーを指定したり、QoSを無効にしたり
できます。

◦ QoS を無効にするには、「 * Custom * 」、「 * Existing * 」、「 * none * 」の順に選択します。

◦ 「 * Custom * 」を選択し、既存のサービスレベルを指定すると、ローカル階層が自動的に選択されま
す。

◦ ONTAP 9.9.1以降では、カスタムのパフォーマンスサービスレベルを作成するように選択した場
合、System Managerを使用して、作成するボリュームを配置するローカル階層（手動配置）を手動で
選択できます。

このオプションは、リモートキャッシュオプションまたはFlexGroupボリュームオプションを選択した
場合は使用できません。

• FlexGroup ボリューム（ * ボリュームデータをクラスタ全体に分散 * を選択）。

このオプションは、パフォーマンスサービスレベル * で手動配置 * を選択した場合は使用できません。そ
れ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームが設定されているプロトコルのアクセス権限。

• SnapMirrorを使用したデータ保護（ローカルまたはリモート）を選択し、プルダウンリストからデスティ
ネーションクラスタの保護ポリシーと設定を指定します。

• [保存]*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、に戻り、[step2-complete-prov]NFSを使用するLinuxサーバのプロビ
ジョニングを完了します。

ONTAPで実行するその他の方法

実行するタスク 参照先

System Managerクラシック（ONTAP 9 .7以前） "NFSセツテイノカイヨウ"

ONTAPコマンドラインインターフェイス（CLI） "CLIを使用したNFSの設定 - 概要"

エクスポートポリシーを使用したアクセスの管理

エクスポートポリシーを使用して、LinuxクライアントからNFSサーバへのアクセスを有
効にします。

この手順では、のエクスポートポリシーを作成または変更し"NFS対応の既存のStorage VM"ます。

手順

1. System Manager で、 * Storage * > * Volumes * をクリックします。

2. NFS 対応ボリュームをクリックし、 * 詳細 * をクリックします。

3. [ * エクスポートポリシーの編集 * ] をクリックし、 [ * 既存のポリシーの選択 * ] または [ * 新しいポリシー
の追加 * ] をクリックします。
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SMBを使用したWindowsサーバ用のNASストレージのプロビ
ジョニング

ONTAP 9 .7以降で利用可能なSystem Managerを使用して、SMBプロトコルを使用し
て、Windowsサーバ用のストレージを提供するボリュームを作成します。

この手順では、に新しいボリュームを作成し"SMB対応の既存のStorage VM"、ボリュームのルート（/）ディ
レクトリの共有を作成します。ボリュームの設定時にシステムのデフォルトを受け入れることも、カスタム設
定を指定することもできます。SMBの初期設定後、追加の共有を作成してそのプロパティを変更することも
できます。

FlexVolボリュームを作成することも、ハイパフォーマンスが求められる大規模なファイルシステムの場合
はFlexGroupボリュームを作成することもできます。も参照してください"FlexGroupボリュームを使用した大
規模ファイルシステム用のNASストレージのプロビジョニング"。

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、を参照してくださ
い"Ansible Playbookを使用してボリュームやLUNを追加または編集"。

ONTAP SMBプロトコル機能の範囲の詳細については、を参照して"SMBリファレンスノガイヨウ"ください。

開始する前に

• ONTAP 9.13.1以降では、新しいボリュームに対して容量分析とアクティビティ追跡をデフォルトで有効
にすることができます。System Managerでは、クラスタレベルまたはStorage VMレベルでデフォルト設
定を管理できます。詳細については、を参照してください "ファイルシステム分析を有効にする"。

手順

1. SMBが有効なStorage VMに新しいボリュームを追加します。

a. [ * ストレージ ] 、 [ ボリューム ] の順にクリックし、 [ * 追加 ] をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

SMBプロトコルが設定されているStorage VMのみが表示されます。SMBプロトコルが設定されてい
るStorage VMが1つしかない場合、*[Storage VM]*フィールドは表示されません。

▪ この時点で*[保存]*を選択した場合、System Managerはデフォルトのシステム設定を使用し
てFlexVolボリュームを作成および追加します。

▪ [その他のオプション]*を選択すると、ボリュームの構成をカスタマイズして、許可、サービス品質
（QoS）、データ保護などのサービスを有効にすることができます。を参照して[ボリューム構成
をカスタマイズする]から、ここに戻って次の手順を実行します。

2. [step2-sat-prov-win, Step 2 in the workflow]]共有がアクセス可能であることを確認するためにWindowsク
ライアントに切り替えます。

a. エクスプローラで、次の形式で共有にドライブをマッピングします。

\\_SMB_Server_Name__Share_Name_

b. 新しく作成したドライブで、テストファイルを作成してテキストを書き込み、ファイルを削除しま
す。

アクセスの検証が完了したら、共有ACLを使用してクライアントアクセスを制限し、マッピングしたドライブ
に必要なセキュリティプロパティを設定できます。詳細については、を参照してください "SMB共有を作成す
る" 。
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共有を追加または変更する

SMBの初期設定後に共有を追加できます。共有は、選択したデフォルト値とプロパティを使用して作成され
ます。これらは後で変更できます。

共有を設定するときは、次の共有プロパティを設定できます。

• アクセス権限

• 共有プロパティ

◦ Hyper-V over SMBおよびSQL Server over SMBデータを含む共有の継続的可用性を有効にする
（ONTAP 9 10.1以降）。関連項目：

▪ "Hyper-V over SMBノケイソクテキカヨウセイヲヒエタキヨウユウノヨウケン"

▪ "SQLServeroverSMBテノケイソクテキカヨウセイヲヒエタキヨウユウ"

◦ この共有へのアクセス時にSMB 3.0でデータを暗号化します。

初期設定後に、次のプロパティを変更することもできます。

• シンボリックリンク

◦ シンボリックリンクとワイドリンクを有効または無効にする

• 共有プロパティ

◦ クライアントにSnapshotコピーディレクトリへのアクセスを許可します。

◦ oplockを有効にして、クライアントがファイルをロックし、コンテンツをローカルにキャッシュでき
るようにします（デフォルト）。

◦ ユーザのアクセス権限に基づいて共有リソースを表示するには、Access-Based Enumeration（ABE；
アクセスベースの列挙）を有効にします。

手順

SMB 対応ボリュームに新しい共有を追加するには、 [ ストレージ ] 、 [ 共有 ] の順にクリックし、 [ 追加 ] を
クリックして [ 共有 **] を選択します。

既存の共有を変更するには、[ストレージ]>[共有]をクリックし、をクリックし  て[*編集]を選択します。

ボリューム構成をカスタマイズする

システムのデフォルトをそのまま使用する代わりに、ボリュームを追加するときにボリューム構成をカスタマ
イズできます。

システムのデフォルトをそのまま使用する代わりに、ボリュームを追加するときにボリューム構成をカスタマ
イズできます。

手順

[ * その他のオプション * ] をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモートボリュームのキャッシュ。

• パフォーマンスサービスレベル（サービス品質、QoS）：

7

https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html
https://docs.netapp.com/ja-jp/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html


ONTAP 9 .8以降では、デフォルト値に加えて、カスタムQoSポリシーを指定したり、QoSを無効にした
りできます。

◦ QoS を無効にするには、「 * Custom * 」、「 * Existing * 」、「 * none * 」の順に選択します。

◦ 「 * Custom * 」を選択し、既存のサービスレベルを指定すると、ローカル階層が自動的に選択されま
す。

◦ ONTAP 9.9.1以降では、カスタムのパフォーマンスサービスレベルを作成するように選択した場
合、System Managerを使用して、作成するボリュームを配置するローカル階層（手動配置）を手動で
選択できます。

このオプションは、リモートキャッシュオプションまたはFlexGroupボリュームオプションを選択した
場合は使用できません。

• FlexGroup ボリューム（ * ボリュームデータをクラスタ全体に分散 * を選択）。

このオプションは、パフォーマンスサービスレベル * で手動配置 * を選択した場合は使用できません。そ
れ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームが設定されているプロトコルのアクセス権限。

• SnapMirrorを使用したデータ保護（ローカルまたはリモート）を選択し、プルダウンリストからデスティ
ネーションクラスタの保護ポリシーと設定を指定します。

• [保存]*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、に戻り、[step2-compl-prov-win]SMBを使用したWindowsサーバのプ
ロビジョニングを完了します。

ONTAPで実行するその他の方法

実行するタスク 参照先

System Managerクラシック（ONTAP 9 .7以前） "SMBセツテイノカイヨウ"

ONTAPコマンドラインインターフェイス "CLIヲシヨウシタSMBセツテイノカイヨウ"

NFSとSMBの両方を使用したWindowsとLinux用のNASストレ
ージのプロビジョニング

NFSまたはSMBプロトコルを使用して、クライアントにストレージを提供するボリュー
ムを作成します。

この手順では、に新しいボリュームを作成し"既存の Storage VM で NFS プロトコルと SMB プロトコルの両
方が有効になっています"ます。
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NFSプロトコルは、一般にLinux環境で使用されます。SMBプロトコルは、一般にWindows環境
で使用されます。ただし、NFSとSMBはどちらもLinuxとWindowsのどちらでも使用できます。

FlexVolボリュームを作成することも、ハイパフォーマンスが求められる大規模なファイルシステムの場合
はFlexGroupボリュームを作成することもできます。を参照して "FlexGroupボリュームを使用した大規模ファ
イルシステム用のNASストレージのプロビジョニング"

このボリュームの仕様をAnsible Playbookに保存することもできます。詳細については、を参照してくださ
い"Ansible Playbookを使用してボリュームやLUNを追加または編集"。

手順

1. NFSとSMBの両方が有効になっているStorage VMに新しいボリュームを追加してください。

a. [ * ストレージ ] 、 [ ボリューム ] の順にクリックし、 [ * 追加 ] をクリックします。

b. 名前を入力し、Storage VMを選択してサイズを入力します。

NFSプロトコルとSMBプロトコルの両方が設定されているStorage VMのみが表示されます。NFS プ
ロトコルと SMB プロトコルが設定された Storage VM が 1 つしかない場合、「 * Storage VM * 」フ
ィールドは表示されません。

c. をクリックし、[NFS経由でエクスポート]*を選択します。

デフォルトの設定では、すべてのユーザにフルアクセスが許可されます。あとでエクスポートポリシ
ーにルールを追加できます。

d. [* SMB / CIFS で共有 ] を選択します。

共有が作成され、デフォルトのアクセス制御リスト（ ACL ）が「 Everyone 」グループに「 Full

Control 」に設定されます。あとでACLに制限を追加できます。

e. この時点で * Save * をクリックすると、 System Manager はシステムデフォルトを使用して FlexVol

ボリュームを作成および追加します。

また、許可、QoS、データ保護など、必要な追加サービスを引き続き有効にすることもできます。を参照
して[ボリューム構成をカスタマイズする]から、ここに戻って次の手順を実行します。

2. [step2-sed-prov-nfs-smb、ワークフローの手順2] Linuxクライアントで、エクスポートがアクセス可能であ
ることを確認します。

a. Storage VMのネットワークインターフェイスを使用してボリュームを作成してマウントします。

b. 新しくマウントしたボリュームで、テストファイルを作成してテキストを書き込み、ファイルを削除
します。

3. Windowsクライアントで次の手順を実行して、共有にアクセスできることを確認します。

a. エクスプローラで、次の形式で共有にドライブをマッピングします。

\\_SMB_Server_Name__Share_Name_

b. 新しく作成したドライブで、テストファイルを作成してテキストを書き込み、ファイルを削除しま
す。

アクセスの検証が完了したら"ボリュームのエクスポートポリシーを使用してクライアントアクセスを制限
し、共有 ACL を使用してクライアントアクセスを制限します"、エクスポートおよび共有ボリュームに所
有権と権限を設定できます。
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ボリューム構成をカスタマイズする

システムのデフォルトをそのまま使用する代わりに、ボリュームを追加するときにボリューム構成をカスタマ
イズできます。

手順

[ * その他のオプション * ] をクリックした後、必要な機能を選択し、必要な値を入力します。

• リモートボリュームのキャッシュ。

• パフォーマンスサービスレベル（サービス品質、QoS）：

ONTAP 9 .8以降では、デフォルト値に加えて、カスタムQoSポリシーを指定したり、QoSを無効にしたり
できます。

◦ QoS を無効にするには、「 * Custom * 」、「 * Existing * 」、「 * none * 」の順に選択します。

◦ 「 * Custom * 」を選択し、既存のサービスレベルを指定すると、ローカル階層が自動的に選択されま
す。

◦ ONTAP 9.9.1以降では、カスタムのパフォーマンスサービスレベルを作成するように選択した場
合、System Managerを使用して、作成するボリュームを配置するローカル階層（手動配置）を手動で
選択できます。

このオプションは、リモートキャッシュオプションまたはFlexGroupボリュームオプションを選択した
場合は使用できません。

• FlexGroup ボリューム（ * ボリュームデータをクラスタ全体に分散 * を選択）。

このオプションは、パフォーマンスサービスレベル * で手動配置 * を選択した場合は使用できません。そ
れ以外の場合、追加するボリュームはデフォルトでFlexVol volumeになります。

• ボリュームが設定されているプロトコルのアクセス権限。

• SnapMirrorを使用したデータ保護（ローカルまたはリモート）を選択し、プルダウンリストからデスティ
ネーションクラスタの保護ポリシーと設定を指定します。

• [保存]*を選択してボリュームを作成し、クラスタとStorage VMに追加します。

ボリュームを保存したら、に戻って、[step2-compl-prov-nfs-smb]WindowsサーバおよびLinuxサーバのマルチ
プロトコルプロビジョニングを完了します。

ONTAPで実行するその他の方法

実行するタスク 参照するコンテンツ

System Managerクラシック（ONTAP 9 .7以前） "SMB と NFS のマルチプロトコル構成の概要"

ONTAPコマンドラインインターフェイス • "CLIヲシヨウシタSMBセツテイノカイヨウ"

• "CLIを使用したNFSの設定 - 概要"

• "セキュリティ形式とその影響とは"

• "マルチプロトコル環境でのファイル名とディレ
クトリ名の大文字と小文字の区別"
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Kerberosによるクライアントアクセスの保護

Kerberosを有効にしてNASクライアントのストレージアクセスを保護します。

この手順では、またはに対して有効になっている既存のStorage VMでKerberosを設定し"NFS""SMB"ます。

作業を開始する前に、ストレージシステムでDNS、NTP、およびを設定しておく必要があり"LDAP"ます。

手順

1. ONTAPコマンドラインで、Storage VMのルートボリュームのUNIX権限を設定します。

a. Storage VMのルートボリュームに対する関連する権限を表示します。 volume show -volume

root_vol_name-fields user,group,unix-permissions

Storage VMのルートボリュームを次のように設定しておく必要があります。

名前 設定

UID ルートまたはID 0

GID ルートまたはID 0

UNIX権限 755

a. これらの値が表示されない場合は、コマンドを使用し `volume modify`て更新します。

2. Storage VMのルートボリュームのユーザ権限を設定します。

a. ローカルUNIXユーザを表示します。 vserver services name-service unix-user show

-vserver vserver_name

Storage VMに次のUNIXユーザを設定しておく必要があります。

ユーザ名 ユーザID プライマリグループID

NFS 500 0

root 0 0

+

◦ 注： NFS クライアントユーザの SPN に対する Kerberos-UNIX ネームマッピングがある場合は、 nfs

ユーザは必要ありません。手順 5 を参照してください。

a. これらの値が表示されない場合は、コマンドを使用し `vserver services name-service unix-user

modify`て更新します。

3. Storage VMのルートボリュームのグループ権限を設定します。

a. ローカルUNIXグループを表示します。 vserver services name-service unix-group show
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-vserver vserver_name

Storage VMに次のUNIXグループを設定しておく必要があります。

グループ名 グループID

デーモン 1

root 0

a. これらの値が表示されない場合は、コマンドを使用し `vserver services name-service unix-group

modify`て更新します。

4. System Managerに切り替えてKerberosを設定

5. System Manager で、 * Storage > Storage VM* をクリックし、 Storage VM を選択します。

6. [* 設定 * ] をクリックします。

7. [Kerberos]をクリックします 

8. Kerberos Realm の下の * Add * をクリックし、次のセクションを完了します。

◦ Kerberos Realmの追加

KDCベンダーに応じて設定の詳細を入力します。

◦ Realmへのネットワークインターフェイスの追加

[ * 追加 ] をクリックし、ネットワーク・インターフェイスを選択します。

9. 必要に応じて、Kerberosプリンシパル名からローカルユーザ名へのマッピングを追加します。

a. Storage > Storage VM* をクリックし、 Storage VM を選択します。

b. をクリックし、[ネームマッピング]*の下をクリックします  。

c. [KerberosからUNIX]*で、正規表現を使用してパターンと置換を追加します。

TLSによるセキュアなNFSクライアントアクセスの有効化また
は無効化

NFSクライアントとONTAPの間でネットワーク経由で送信されるすべてのデータを暗号
化するようにNFS over TLSを設定すると、NFS接続のセキュリティを強化できます。こ
れにより、NFS接続のセキュリティが向上します。これは、が有効になっている既存
のStorage VMで設定できます"NFS"。

ONTAP 9では、TLS経由のNFSがパブリックプレビューとして提供されています。15.1プレビ
ュー版として、ONTAP 9の本番ワークロードではNFS over TLSはサポートされていませ
ん。15.1

TLSを有効にする

NFSクライアントに対してTLS暗号化を有効にすると、転送中のデータのセキュリティを強化できます。

12
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開始する前に

NFS over TLSについては、を参照し"要件"てください。

1. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

2. [NFS]タイルで、*[NFS over TLS設定]*をクリックします。

3. [NFS over TLS設定]*領域で、TLSを有効にするNFSネットワークインターフェイスを選択します。

4. そのインターフェイスのをクリックし  ます。

5. [Enable] をクリックします。

6. [ネットワークインターフェイスのTLS設定]*ダイアログで、次のいずれかのオプションを選択して、TLS

で使用する証明書を含めます。

◦ インストール済み証明書：ドロップダウンリストから、以前にインストールした証明書を選択しま
す。

◦ 新しい証明書：証明書の共通名を選択します。

◦ 外部のCA署名証明書：手順に従って、証明書と秘密鍵の内容をボックスに貼り付けます。

7. [ 保存（ Save ） ] をクリックします。

TLSの無効化

転送中データのセキュリティ強化が必要なくなった場合は、NFSクライアントのTLSを無効にできます。

手順

1. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

2. [NFS]タイルで、*[NFS over TLS設定]*をクリックします。

3. [NFS over TLS設定]*領域で、TLSを無効にするNFSネットワークインターフェイスを選択します。

4. そのインターフェイスのをクリックし  ます。

5. [Disable] をクリックします。

6. 表示された確認ダイアログで*[無効化]*を選択します。

ネームサービスを使用したクライアントアクセスの提供

ONTAPによるNASクライアントの認証にLDAPまたはNISを使用したホスト、ユーザ、
グループ、またはネットグループ情報の検索を有効にします。

この手順では、またはが有効になっている既存のStorage VMのLDAP設定またはNIS設定を作成または変更
し"NFS""SMB"ます。

LDAP設定の場合は、環境で必要なLDAP設定の詳細を確認し、デフォルトのONTAP LDAPスキーマを使用す
る必要があります。

手順

1. 必要なサービスを設定します。 * Storage > Storage VM* をクリックします。

2. Storage VMを選択し、*[設定]*をクリックし、[LDAP]または[NIS]のをクリックし  ます。
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3. ネームサービススイッチに変更を反映します。[ネームサービススイッチ]の下にあるをクリックします。

ディレクトリとファイルを管理します。

System Managerのボリューム表示を展開して、ディレクトリとファイルを表示および削
除します。

ONTAP 9 .9.1以降では、低レイテンシの非同期ディレクトリ削除機能によってディレクトリが削除されま
す。

ONTAP 9 .9.1以降でのファイルシステムの表示の詳細については、を参照してください"ファイルシステム分
析の概要"。

ステップ

1. Storage > Volumes （ストレージ）を選択します。ボリュームを展開して内容を表示します。

System Managerを使用したホスト固有のユーザとグループの
管理

10.1以降では、ホストまたはONTAP 9ホストに固有のユーザとグループをSystem Managerで管理できます。

次の手順を実行できます。

ウィンドウ UNIX

• Windowsのユーザとグループの表示

• [add-edit-delete-Windows]

• [manage-windows-users]

• UNIXユーザおよびグループの表示

• [add-edit-delete-UNIX]

• [manage-unix-users]

Windowsのユーザとグループの表示

System Managerでは、Windowsのユーザとグループのリストを表示できます。

手順

1. System Manager で、 * Storage > Storage VM* をクリックします。

2. Storage VM を選択し、 * Settings * タブを選択します。

3. [* Host Users and Groups* （ホストユーザーとグループ * ） ] 領域までスクロールします。

「 * Windows * 」セクションには、選択した Storage VM に関連付けられている各グループのユーザ数の
概要が表示されます。

4. Windows *セクションでをクリックします  。

5. [グループ]*タブをクリックし、グループ名の横にあるをクリックすると、  そのグループの詳細が表示
されます。

6. グループ内のユーザーを表示するには、グループを選択し、 * ユーザー * タブをクリックします。
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Windowsグループの追加、編集、削除

System Managerでは、Windowsグループを追加、編集、または削除して管理できます。

手順

1. System Managerで、Windowsグループのリストを表示します。を参照してください Windowsのユーザと
グループの表示。

2. [* グループ *] タブでは、次のタスクを使用してグループを管理できます。

実行する処理 実行する手順

グループを追加します 1. をクリックします。

2. グループ情報を入力します。

3. 権限を指定します。

4. グループメンバーを指定します（ローカルユー
ザ、ドメインユーザ、またはドメイングループを
追加します）。

グループを編集します 1. グループ名の横にあるをクリックし 、*[編集]*を
クリックします。

2. グループ情報を変更します。

グループを削除します 1. 削除するグループの横にあるチェックボックスを
オンにします。

2. をクリックします。

*注：*グループ名の横にあるをクリックし、*削
除*をクリックして、1つのグループを削除するこ
ともできます  。

Windowsユーザの管理

System Managerでは、Windowsユーザの追加、編集、削除、有効化、無効化を行うことができま
す。Windowsユーザのパスワードを変更することもできます。

手順

1. System Managerで、グループのユーザのリストを表示します。を参照してください Windowsのユーザと
グループの表示。

2. [Users] タブでは、次のタスクを実行してユーザを管理できます。

実行する処理 実行する手順

ユーザを追加します 1. をクリックします。

2. ユーザ情報を入力します。
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ユーザを編集します 1. ユーザ名の横にあるをクリックし 、*[編集]*をク
リックします。

2. ユーザ情報を変更します。

ユーザを削除します 1. 削除するユーザの横にあるチェックボックスをオ
ンにします。

2. をクリックします。

*注：*ユーザー名の横にあるをクリックし、*削
除*をクリックして、1人のユーザーを削除するこ
ともできます  。

ユーザパスワードを変更します 1. ユーザ名の横にあるをクリックし 、*[パスワー
ドの変更]*をクリックします。

2. 新しいパスワードを入力し、確認のためにもう一
度入力します。

ユーザを有効にします 1. 有効にする無効になっている各ユーザの横にある
チェックボックスをオンにします。

2. をクリックします 

ユーザを無効にします 1. 無効にする有効な各ユーザの横にあるチェックボ
ックスをオンにします。

2. をクリックします 

UNIXユーザおよびグループの表示

System Managerでは、UNIXユーザおよびグループのリストを表示できます。

手順

1. System Manager で、 * Storage > Storage VM* をクリックします。

2. Storage VM を選択し、 * Settings * タブを選択します。

3. [* Host Users and Groups* （ホストユーザーとグループ * ） ] 領域までスクロールします。

「 * unix * 」セクションには、選択した Storage VM に関連付けられた各グループのユーザ数の概要が表
示されます。

4. [UNIX]セクションでをクリックします  。

5. [* グループ *] タブをクリックすると、そのグループの詳細が表示されます。

6. グループ内のユーザーを表示するには、グループを選択し、 * ユーザー * タブをクリックします。
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UNIXグループを追加、編集、または削除する

System Managerでは、UNIXグループを追加、編集、または削除して管理できます。

手順

1. System Managerで、UNIXグループのリストを表示します。を参照してください UNIXユーザおよびグル
ープの表示。

2. [* グループ *] タブでは、次のタスクを使用してグループを管理できます。

実行する処理 実行する手順

グループを追加します 1. をクリックします。

2. グループ情報を入力します。

3. （任意）関連付けられているユーザを指定しま
す。

グループを編集します 1. グループを選択します。

2. をクリックします。

3. グループ情報を変更します。

4. （オプション）ユーザを追加または削除します。

グループを削除します 1. 削除するグループを選択します。

2. をクリックします。

UNIXユーザを管理します。

System Managerでは、Windowsユーザを追加、編集、削除して管理できます。

手順

1. System Managerで、グループのユーザのリストを表示します。を参照してください UNIXユーザおよびグ
ループの表示。

2. [Users] タブでは、次のタスクを実行してユーザを管理できます。

実行する処理 実行する手順

ユーザを追加します 1. をクリックします。

2. ユーザ情報を入力します。

ユーザを編集します 1. 編集するユーザを選択します。

2. をクリックします。

3. ユーザ情報を変更します。
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ユーザを削除します 1. 削除するユーザを選択します。

2. をクリックします。

NFSアクティブクライアントの監視

ONTAP 9 8以降では、クラスタでNFSのライセンスが有効な場合に、アクティブなNFS

クライアント接続がSystem Managerに表示されます。

これにより、どのNFSクライアントがStorage VMにアクティブに接続しているか、どのNFSクライアントが
アイドル状態であるか、どのNFSクライアントが切断されているかを簡単に確認できます。

NFS クライアントの各 IP アドレスについて、 * nfs clients * display show に * Time of last access * Network

interface IP address * nfs connection version * Storage VM name と表示されます

また、過去 48 時間にアクティブだった NFS クライアントのリストが * Storage > Volumes * の表示にも表示
され、 NFS クライアントの数は * Dashboard * 表示にも表示されます。

ステップ

1. NFS クライアントアクティビティを表示します。 [*Hosts] > [NFS Clients] をクリックします。

NASストレージの有効化

NFSを使用したLinuxサーバ用のNASストレージの有効化

Storage VMを作成または変更して、Linuxクライアントにデータを提供するためのNFS

サーバを有効にします。

次の手順を使用して、NFSプロトコル用に新規または既存のStorage VMを有効にします。

開始する前に

環境で必要なネットワークサービス、認証サービス、またはセキュリティサービスの設定の詳細をメモしてお
いてください。

手順

1. Storage VMでNFSを有効にします。

◦ 新しいStorage VMの場合：[ストレージ]>[Storage VM]*をクリックし、[追加]をクリックしてStorage

VM名を入力し、[SMB / CIFS、NFS、S3 ]タブで[NFSの有効化]*を選択します。

i. デフォルトの言語を確認します。

ii. ネットワークインターフェイスを追加
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iii. Storage VM管理者アカウント情報の更新（オプション）

◦ 既存のStorage VMの場合：[ストレージ]>[Storage VM]*をクリックし、Storage VMを選択して[設定]

をクリックし、[NFS]*の下をクリックし  ます。

2. Storage VMルートボリュームのエクスポートポリシーを開きます。

a. [ストレージ]>[ボリューム]をクリックし、Storage VMのルートボリューム（デフォルトでは_volume-

name__root）を選択して、[エクスポートポリシー]*に表示されるポリシーをクリックします。

b. [追加]*をクリックしてルールを追加します。

▪ クライアント仕様= 0.0.0.0/0

▪ アクセスプロトコル= NFS

▪ アクセスの詳細 = UNIX読み取り専用

3. ホスト名解決に使用するDNSを設定します。[ストレージ]>[Storage VM]*をクリックし、Storage VMを
選択して[設定]をクリックし、[DNS]*の下をクリックし  ます。

4. ネームサービスを必要に応じて設定します。

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックし、[LDAP]また
は[NIS]をクリックします  。

b. [ネームサービススイッチ]タイル内をクリックし  て変更を反映します。

5. 必要に応じて暗号化を設定します。

19



NFSクライアントのTLSの設定

ONTAP 9では、TLS経由のNFSがパブリックプレビューとして提供されています。15.1プ
レビュー版として、ONTAP 9の本番ワークロードではNFS over TLSはサポートされてい
ません。15.1

手順

1. 作業を開始する前に、『for NFS over TLS』を参照してください"要件"。

2. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

3. [NFS]タイルで、*[NFS over TLS設定]*をクリックします。

4. [NFS over TLS設定]*領域で、TLSを有効にするNFSネットワークインターフェイスを選択します。

5. そのインターフェイスのをクリックし  ます。

6. [Enable] をクリックします。

7. [ネットワークインターフェイスのTLS設定]*ダイアログで、次のいずれかのオプションを選択し
て、TLSで使用する証明書を含めます。

◦ インストール済み証明書：ドロップダウンリストから、以前にインストールした証明書を選択し
ます。

◦ 新しい証明書：証明書の共通名を選択します。

◦ 外部のCA署名証明書：手順に従って、証明書と秘密鍵の内容をボックスに貼り付けます。

8. [ 保存（ Save ） ] をクリックします。

Kerberosの設定

手順

1. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

2. [Kerberos]タイル内をクリックし  、*[追加]*をクリックします。

SMBを使用したWindowsサーバ用のNASストレージの有効化

Windowsクライアントにデータを提供するためのSMBサーバを有効にするため
に、Storage VMを作成または変更します。

この手順では、新規または既存のStorage VMでSMBプロトコルを有効にします。環境で必要なネットワーク
サービス、認証サービス、またはセキュリティサービスについて、設定の詳細が提供されていることを前提と
しています。

手順

1. Storage VMでSMBを有効にします。
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a. 新しいStorage VMの場合：* Storage > Storage VM*をクリックし、* Add をクリックしてStorage VM

名を入力し、 SMB / CIFS、NFS、S3 タブで SMB / CIFSの有効化*を選択します。

▪ 次の情報を入力します。

▪ 管理者の名前とパスワード

▪ サーバ名

▪ Active Directoryドメイン

▪ 組織単位を確定します。

▪ DNS値を確定します。

▪ デフォルトの言語を確認します。

▪ ネットワークインターフェイスを追加

▪ Storage VM管理者アカウント情報の更新（オプション）

b. 既存のStorage VMの場合：[ストレージ]>[Storage VM]*をクリックし、Storage VMを選択して[設定]

をクリックし、[SMB]*の下をクリックし  ます。

2. Storage VMルートボリュームのエクスポートポリシーを開きます。

a. [ストレージ]>[ボリューム]をクリックし、Storage VMのルートボリューム（デフォルトでは_volume-

name_root_）を選択し、[エクスポートポリシー]*に表示されるポリシーをクリックします。

b. [追加]*をクリックしてルールを追加します。

▪ クライアント仕様= 0.0.0.0/0

▪ アクセスプロトコル = SMB

▪ アクセスの詳細= NTFS読み取り専用

3. ホスト名解決に使用するDNSを設定します。

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]をクリックし、[DNS]*の下を
クリックします  。

b. DNSサーバに切り替えてSMBサーバをマッピングします。

▪ フォワードルックアップ（A -アドレスレコード）とリバースルックアップ（PTR -ポインタレコー
ド）のエントリを作成して、SMBサーバ名をデータネットワークインターフェイスのIPアドレス
にマッピングします。

▪ NetBIOSエイリアスを使用する場合は、エイリアスの正規名（CNAMEリソースレコード）ルック
アップエントリを作成して、各エイリアスをSMBサーバのデータネットワークインターフェイス
のIPアドレスにマッピングします。

4. ネームサービスを必要に応じて設定

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]をクリックし、[LDAP]また
は[NIS]*の下をクリックします  。

b. ネームサービススイッチファイルに変更を反映します。*[ネームサービススイッチ]*の下にあるをクリ
ックします  。

5. 必要に応じてKerberosを設定します。

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

b. でをクリックし、[追加]*をクリックし  ます。
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NFSとSMBの両方を使用したWindowsとLinuxのNASストレージの有効化

Storage VMを作成または変更して、NFSサーバとSMBサーバがLinuxクライアント
とWindowsクライアントにデータを提供できるようにします。

この手順を使用して、新規または既存のStorage VMがNFSプロトコルとSMBプロトコルの両方を提供できる
ようにします。

開始する前に

環境で必要なネットワークサービス、認証サービス、またはセキュリティサービスの設定の詳細をメモしてお
いてください。

手順

1. Storage VMでNFSとSMBを有効にします。

a. 新しいStorage VMの場合：* Storage > Storage VM*をクリックし、* Add をクリックしてStorage VM

名を入力し、 SMB / CIFS、NFS、S3 タブで SMB / CIFSの有効化*と* NFSの有効化*を選択します。

b. 次の情報を入力します。

▪ 管理者の名前とパスワード

▪ サーバ名

▪ Active Directoryドメイン

c. 組織単位を確定します。

d. DNS値を確定します。

e. デフォルトの言語を確認します。

f. ネットワークインターフェイスを追加

g. Storage VM管理者アカウント情報の更新（オプション）

h. 既存のStorage VMの場合：* Storage > Storage VM*をクリックし、Storage VMを選択して* Settings *

をクリックします。NFSまたはSMBがまだ有効になっていない場合は、次のサブ手順を実行します。

▪ [NFS]*の下にあるをクリックします  。

▪ [SMB]*でをクリックします  。

2. Storage VMルートボリュームのエクスポートポリシーを開きます。

a. [ストレージ]>[ボリューム]をクリックし、Storage VMのルートボリューム（デフォルトでは_volume-

name_root_）を選択し、[エクスポートポリシー]*に表示されるポリシーをクリックします。

b. [追加]*をクリックしてルールを追加します。

▪ クライアント仕様= 0.0.0.0/0

▪ アクセスプロトコル= NFS

▪ アクセスの詳細 = NFS読み取り専用
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3. ホスト名解決に使用するDNSを設定します。

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]をクリックし、[DNS]*の下を
クリックします  。

b. DNSの設定が完了したら、DNSサーバに切り替えてSMBサーバをマッピングします。

▪ フォワードルックアップ（A -アドレスレコード）とリバースルックアップ（PTR -ポインタレコー
ド）のエントリを作成して、SMBサーバ名をデータネットワークインターフェイスのIPアドレス
にマッピングします。

▪ NetBIOSエイリアスを使用する場合は、エイリアスの正規名（CNAMEリソースレコード）ルック
アップエントリを作成して、各エイリアスをSMBサーバのデータネットワークインターフェイス
のIPアドレスにマッピングします。

4. ネームサービスを必要に応じて設定します。

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックし、[LDAP]また
は[NIS]をクリックし  ます。

b. ネームサービススイッチファイルに変更を反映します。*[ネームサービススイッチ]*の下にあるをクリ
ックします  。

5. 必要に応じて認証と暗号化を設定します。
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NFSクライアントのTLSの設定

ONTAP 9では、TLS経由のNFSがパブリックプレビューとして提供されていま
す。15.1プレビュー版として、ONTAP 9の本番ワークロードではNFS over TLSはサポ
ートされていません。15.1

手順

a. 作業を開始する前に、『for NFS over TLS』を参照してください"要件"。

b. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

c. [NFS]タイルで、*[NFS over TLS設定]*をクリックします。

d. [NFS over TLS設定]*領域で、TLSを有効にするNFSネットワークインターフェイスを選択しま
す。

e. そのインターフェイスのをクリックし  ます。

f. [Enable] をクリックします。

g. [ネットワークインターフェイスのTLS設定]*ダイアログで、次のいずれかのオプションを選択し
て、TLSで使用する証明書を含めます。

▪ インストール済み証明書：ドロップダウンリストから、以前にインストールした証明書を選
択します。

▪ 新しい証明書：証明書の共通名を選択します。

▪ 外部のCA署名証明書：手順に従って、証明書と秘密鍵の内容をボックスに貼り付けます。

h. [ 保存（ Save ） ] をクリックします。

Kerberosの設定

手順

a. [ストレージ]>[Storage VM]をクリックし、Storage VMを選択して[設定]*をクリックします。

b. [Kerberos]タイル内をクリックし  、*[追加]*をクリックします。

6. 必要に応じてUNIXとWindowsのユーザ名をマッピングします。[ネームマッピング]*でをクリックし、[追
加]*をクリックし  ます。

この処理は、WindowsとUNIXのユーザアカウントが暗黙的にマッピングされない場合にのみ実行しま
す。小文字のWindowsユーザ名がUNIXユーザ名と一致している場合は、この処理を実行します。ユーザ
名は、LDAP、NIS、またはローカルユーザを使用してマッピングできます。一致しないユーザセットが2

つある場合は、ネームマッピングを設定する必要があります。
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