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UNIXシンボリック リンクへのSMBクライアント ア
クセスの設定

ONTAP SMBクライアントにUNIXシンボリック リンクへのアク
セスを提供する方法について学習します。

シンボリック リンクはUNIX環境で作成されるファイルで、別のファイルまたはディレ
クトリへの参照が含まれます。シンボリック リンクにアクセスしたクライアントは、シ
ンボリック リンクが参照するターゲット ファイルまたはディレクトリにリダイレクトさ
れます。ONTAPでは、相対シンボリック リンクと絶対シンボリック リンク（ローカル
ファイルシステムの外部のターゲットとの絶対リンクであるワイドリンクを含む）をサ
ポートしています。

ONTAPは、SVM上に設定されたUNIXシンボリック リンクをSMBクライアントが追跡する機能を提供しま
す。この機能はオプションであり、 `vserver cifs share create`コマンドの `-symlink-properties`オプションを
使用して、以下のいずれかの設定で共有ごとに設定できます：

• 読み取り / 書き込みアクセスで有効化

• 読み取り専用アクセスで有効化

• SMBクライアントに対してシンボリック リンクを非表示にして無効化

• SMBクライアントからシンボリック リンクへのアクセス権なしで無効化

共有でシンボリック リンクを有効にした場合、相対シンボリック リンクは追加の設定なしで機能します。

共有でシンボリック リンクを有効にしても、絶対シンボリック リンクはすぐには機能しません。まず、シン
ボリック リンクのUNIXパスと宛先SMBパスとのマッピングを作成する必要があります。絶対シンボリック
リンク マッピングを作成する際に、ローカル リンクか_ワイドリンク_かを指定できます。ワイドリンクは、
他のストレージ デバイス上のファイル システムへのリンク、または同じONTAPシステム上の別のSVMでホス
トされているファイル システムへのリンクにすることができます。ワイドリンクを作成する際は、クライア
ントがたどる情報を含める必要があります。つまり、クライアントがディレクトリ ジャンクション ポイント
を検出するための再解析ポイントを作成します。ローカル共有外のファイルまたはディレクトリへの絶対シン
ボリック リンクを作成し、ローカル性をローカルに設定すると、ONTAPはターゲットへのアクセスを拒否し
ます。

クライアントがローカル シンボリック リンク（絶対または相対）を削除した場合、シンボリッ
ク リンクのみが削除され、ターゲット ファイルまたはターゲット ディレクトリは削除されま
せん。それに対して、クライアントがワイドリンクを削除した場合には、ワイドリンクが参照
する実際のターゲット ファイルやターゲット ディレクトリが削除されることがあります。クラ
イアントはSVM外のターゲット ファイルまたはディレクトリを明示的に開いて削除できるた
め、ONTAPではこの操作を制御できません。

• 再解析ポイントとONTAPファイル システム サービス

_リパース ポイント_は、ファイルと共にボリューム上にオプションで保存できるNTFSファイル システム
オブジェクトです。リパース ポイントは、NTFS形式のボリュームを操作する際に、SMBクライアントが
拡張または強化されたファイル システム サービスを受けられるようにします。リパース ポイントは、リ
パース ポイントのタイプを識別する標準タグと、SMBクライアントが取得してさらに処理できるリパー
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ス ポイントの内容で構成されます。拡張ファイル システム機能で使用可能なオブジェクト タイプの
うち、ONTAPはリパース ポイント タグを使用してNTFSシンボリック リンクとディレクトリ ジャンクシ
ョン ポイントのサポートを実装しています。リパース ポイントの内容を理解できないSMBクライアント
は、リパース ポイントを無視し、リパース ポイントによって有効になる可能性のある拡張ファイル シス
テム サービスを提供しません。

• ディレクトリ ジャンクション ポイントと ONTAP によるシンボリック リンクのサポート

ディレクトリ ジャンクション ポイントはファイルシステム ディレクトリ構造内の場所で、別のパス（シ
ンボリック リンク）または別のストレージ デバイス（ワイドリンク）上のファイルが格納されている場
所を参照できます。ONTAPのSMBサーバはディレクトリ ジャンクション ポイントをリパース ポイントと
してWindowsクライアントに公開するため、対応するクライアントがディレクトリ ジャンクション ポイ
ントをトラバースしたときにONTAPからリパース ポイントのコンテンツを取得することができます。そ
のため、別のパスやストレージ デバイスであっても、同じファイルシステムに属しているかのように移動
して接続することができます。

• 再解析ポイントオプションを使用したワイドリンクサポートの有効化

`-is-use-junctions-as-reparse-points-enabled`オプションは、ONTAP

9ではデフォルトで有効になっています。すべてのSMBクライアントがワイドリンクをサポート

しているわけではないため、情報を有効にするオプションはプロトコル

バージョンごとに設定できます。これにより、管理者はサポートされているSMBクライアントと

サポートされていないSMBクライアントの両方に対応できます。ワイドリンクを使用して共有に

アクセスするクライアント プロトコルごとに、 `-widelink-as-reparse-point-

versions`オプションを有効にする必要があります（デフォルトはSMB1）。

関連情報

• "Windowsのバックアップ アプリケーションとUNIX形式のシンボリック リンク"

• "Microsoft ドキュメント：再解析ポイント"

ONTAP SMBアクセス用のUNIXシンボリック リンクを設定する
際の制限

SMBアクセス用にUNIXシンボリック リンクを設定する際は、一定の制限事項を理解し
ておく必要があります。

制限 概要

45 CIFSサーバ名にFQDNを使用する場合に指定でき
るCIFSサーバ名の最大文字数。

CIFSサーバ名にNetBIOS名を指定する
場合、最大文字数は15文字です。

80 共有名の最大文字数。
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制限 概要

256 シンボリック リンクの作成時、または既存のシンボ
リック リンクのUNIXパスの変更時に指定でき

るUNIXパスの最大長。UNIXパスは「/`" (slash)

and end with a "/`」で始まる必要があります。
先頭と末尾のスラッシュは、256文字の制限に含まれ
ます。

256 シンボリック リンクの作成時または既存のシンボリ
ック リンクのCIFSパスの変更時に指定できるCIFSパ

スの最大長。CIFSパスは「/`" (slash) and end

with a "/`」で始まる必要があります。先頭と末尾
のスラッシュはどちらも256文字の制限に含まれま
す。

関連情報

共有のシンボリック リンク マッピングを作成する

ONTAP SMBサーバ上の自動DFSアドバタイズメントを制御す
る

CIFS サーバ オプションは、共有への接続時に SMB クライアントに DFS 機能を通知す
る方法を制御します。ONTAP は、クライアントが SMB 経由でシンボリック リンクにア
クセスするときに DFS リファーラルを使用するため、このオプションを無効または有効
にした場合の影響を認識しておく必要があります。

CIFS サーバ オプションは、CIFS サーバが SMB クライアントに対して DFS 対応であることを自動的にアド
バタイズするかどうかを決定します。デフォルトでは、このオプションは有効になっており、CIFS サーバは
常に SMB クライアントに対して DFS 対応であることをアドバタイズします（シンボリック リンクへのアク
セスが無効になっている共有に接続する場合も同様です）。シンボリック リンクへのアクセスが有効になっ
ている共有に接続するクライアントに対してのみ、CIFS サーバが DFS 対応であることをアドバタイズした
い場合は、このオプションを無効にできます。

このオプションを無効にした場合に何が起こるかを把握しておく必要があります：

• シンボリック リンクの共有構成は変更されません。

• 共有パラメータがシンボリック リンク アクセス（読み取り / 書き込みアクセスまたは読み取り専用アク
セス）を許可するように設定されている場合、CIFS サーバはその共有に接続するクライアントに DFS 機
能をアドバタイズします。

クライアント接続とシンボリック リンクへのアクセスは中断されることなく継続されます。

• 共有パラメータがシンボリック リンク アクセスを許可しないように設定されている場合（アクセスを無
効にするか、共有パラメータの値が null の場合）、CIFS サーバーはその共有に接続するクライアントに
DFS 機能をアドバタイズしません。

CIFSサーバーがDFS対応であるという情報がクライアントにキャッシュされており、CIFSサーバー
がDFS対応であることをアドバタイズしなくなったため、シンボリック リンク アクセスが無効になって
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いる共有に接続しているクライアントは、CIFSサーバー オプションを無効にした後、これらの共有に
アクセスできなくなる可能性があります。オプションを無効にした後、これらの共有に接続しているクラ
イアントを再起動し、キャッシュされた情報をクリアする必要がある場合があります。

これらの変更は SMB 1.0 接続には適用されません。

ONTAP SMB 共有で UNIX シンボリック リンクのサポートを設
定する

SMB共有の作成時に、または既存のSMB共有の変更によりいつでも、シンボリック リン
クの共有プロパティ設定を指定することによって、SMB共有でUNIXシンボリック リン
クのサポートを設定できます。UNIXシンボリック リンクのサポートはデフォルトで有
効になっています。UNIXシンボリック リンクのサポートを共有で無効にすることもで
きます。

タスク概要

SMB共有でUNIXシンボリック リンクのサポートを設定する場合は、次の設定のいずれかを選択できます。

設定 概要

enable （非推奨*） 読み取り / 書き込みアクセスに対してシンボリック
リンクを有効にします。

read_only （非推奨*） 読み取り専用アクセスに対してシンボリック リンク
を有効にします。この設定はワイドリンクには適用
されません。ワイドリンク アクセスは常に読み取り /

書き込みです。

hide （非推奨*） SMBクライアントにシンボリック リンクが表示され
ないようにします。

no-strict-security クライアントに共有の範囲を越えるシンボリック リ
ンクの参照を許可します。

symlinks シンボリック リンクの読み取り / 書き込みアクセス
をローカルで有効にすることを指定します。CIFS オ
プション `is-advertise-dfs-enabled`が `true`に設定さ
れていても、DFS アドバタイズメントは生成されま
せん。これがデフォルト設定です。

symlinks-and-widelinks 読み取り / 書き込みアクセスに対して、ローカル シ
ンボリック リンクとワイドリンクの両方を指定しま
す。CIFS オプション `is-advertise-dfs-enabled`が
`false`に設定されている場合でも、ローカル シンボ
リック リンクとワイドリンクの両方に対して DFS ア
ドバタイズメントが生成されます。
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設定 概要

disable シンボリック リンクとワイドリンクを無効にするこ
とを指定します。CIFS オプション `is-advertise-dfs-

enabled`が `true`に設定されている場合でも、DFS ア
ドバタイズメントは生成されません。

"" (null、未設定) シンボリック リンクを共有で無効にします。

-（未設定） シンボリック リンクを共有で無効にします。

*enable、hide、および_read-only_パラメータは非推奨であり、ONTAPの今後のリリースで削
除される可能性があります。

手順

1. シンボリック リンク サポートを設定または無効化します。

もしそうだとしたら… 入力する内容

新しいSMB共有 `+vserver cifs share create -vserver vserver_name

-share-name share_name -path path -symlink

-properties {enable

hide read-only

"" -

symlinks symlinks-and-widelinks

disable},…]+` 既存のSMB共有

`+vserver cifs share modify -vserver vserver_name

-share-name share_name -symlink-properties

{enable

hide

read-only ""

- symlinks

symlinks-and-widelinks disable},…]+`

2. SMB 共有の設定が正しいことを確認します： vserver cifs share show -vserver

vserver_name -share-name share_name -instance

例

次のコマンドは、UNIXシンボリック リンク構成を enable`に設定した「`data1」という名前のSMB共有を
作成します：
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cluster1::> vserver cifs share create -vserver vs1 -share-name data1 -path

/data1 -symlink-properties enable

cluster1::> vserver cifs share show -vserver vs1 -share-name data1

-instance

                          Vserver: vs1

                            Share: data1

         CIFS Server NetBIOS Name: VS1

                             Path: /data1

                 Share Properties: oplocks

                                   browsable

                                   changenotify

               Symlink Properties: enable

          File Mode Creation Mask: -

     Directory Mode Creation Mask: -

                    Share Comment: -

                        Share ACL: Everyone / Full Control

    File Attribute Cache Lifetime: -

                      Volume Name: -

                    Offline Files: manual

    Vscan File-Operations Profile: standard

Maximum Tree Connections on Share: 4294967295

       UNIX Group for File Create: -

関連情報

共有のシンボリック リンク マッピングを作成する

ONTAP SMB共有のシンボリック リンク マッピングを作成する

SMB共有に対するUNIXシンボリック リンクのマッピングを作成できます。親フォルダ
に対して相対的なファイルまたはフォルダを参照する相対シンボリック リンクを作成す
ることも、絶対パスを使用してファイルまたはフォルダを参照する絶対シンボリック リ
ンクを作成することもできます。

タスク概要

SMB 2.xを使用している場合、Mac OS Xクライアントからワイドリンクにアクセスすることはできませ
ん。Mac OS Xクライアントからワイドリンクを使用して共有に接続しようとすると、接続に失敗します。た
だし、SMB 1を使用している場合は、Mac OS Xクライアントでワイドリンクを使用できます。

手順

1. SMB共有のシンボリック リンク マッピングを作成するには： vserver cifs symlink create

-vserver virtual_server_name -unix-path path -share-name share_name -cifs-path

path [-cifs-server server_name] [-locality {local|free|widelink}] [-home-

directory {true|false}]
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-vserver `virtual_server_name`ストレージ仮想マシン（SVM）名を指定します。

-unix-path path`UNIXパスを指定します。UNIXパスはスラッシュ(/で始まり、スラッシュ(/`で終わる
必要があります。

-share-name `share_name`マップするSMB共有の名前を指定します。

-cifs-path path`CIFSパスを指定します。CIFSパスはスラッシュ(/で始まり、スラッシュ(/`で終わる
必要があります。

-cifs-server `server_name`CIFSサーバ名を指定します。CIFSサーバ名は、DNS名（例
：mynetwork.cifs.server.com）、IPアドレス、またはNetBIOS名で指定できます。NetBIOS名は `vserver

cifs show`コマンドを使用して確認できます。このオプション パラメータが指定されていない場合、デフ
ォルト値はローカルCIFSサーバのNetBIOS名です。

-locality local|free|widelink}は、ローカル リンク、フリー リンク、またはワイドシンボリック
リンクのいずれを作成するかを指定します。ローカルシンボリック リンクは、ローカルSMB共有にマッ
ピングされます。フリーシンボリック リンクは、ローカルSMBサーバ上の任意の場所にマッピングでき
ます。ワイドシンボリック リンクは、ネットワーク上の任意のSMB共有にマッピングされます。このオ
プション パラメータを指定しない場合、デフォルト値は `local`です。

-home-directory true false}は、対象の共有がホームディレクトリであるかどうかを指定します。こ
のパラメータはオプションですが、対象の共有がホームディレクトリとして設定されている場合は、この
パラメータを `true`に設定する必要があります。デフォルトは `false`です。

例

次のコマンドは、vs1という名前のSVM上にシンボリック リンク マッピングを作成します。UNIXパス

/src/、SMB共有名"`SOURCE`"、CIFSパス /mycompany/source/、CIFSサーバIPアドレ
ス123.123.123.123を持ち、ワイドリンクです。

cluster1::> vserver cifs symlink create -vserver vs1 -unix-path /src/

-share-name SOURCE -cifs-path "/mycompany/source/" -cifs-server

123.123.123.123 -locality widelink

関連情報

共有上のUNIXシンボリック リンクのサポートを設定する

SMB シンボリック リンク マッピングを管理するための
ONTAP コマンド

シンボリック リンク マッピングを管理するための特定の ONTAP コマンドがあります。

状況 使用するコマンド

シンボリック リンク マッピングを作成する vserver cifs symlink create
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状況 使用するコマンド

シンボリック リンク マッピングに関する情報を表示
する

vserver cifs symlink show

シンボリック リンク マッピングを変更する vserver cifs symlink modify

シンボリック リンク マッピングを削除する vserver cifs symlink delete

`vserver cifs symlink`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/search.html?q=vserver+cifs+symlink["ONTAPコマンド リファレンス

"^]をご覧ください。

ONTAP SMB サーバー上の Windows バックアップ アプリケー
ションと Unix スタイルのシンボリック リンク

Windows上で実行されているバックアップ アプリケーションがUnix形式のシンボリック
リンク（symlink）に遭遇すると、リンクをたどり、データがバックアップされま
す。ONTAP 9.15.1以降では、データではなくシンボリック リンクをバックアップする
オプションが追加されました。この機能はONTAP FlexGroupボリュームおよびFlexVols

で完全にサポートされています。

概要

Windowsバックアップ処理中のONTAPによるシンボリック リンクの処理方法を変更する前に、メリット、主
要な概念、設定オプションを十分に理解しておく必要があります。

メリット

この機能が無効になっている、または使用できない場合には、各シンボリック リンクがトラバースされ、リ
ンク先のデータがバックアップされます。これが原因で、不要なデータがバックアップされることがあり、状
況によってはアプリケーションがループに陥る可能性もあります。代わりにシンボリック リンクをバックア
ップすることで、これらの問題を回避できます。また、ほとんどの場合、シンボリック リンク ファイルはデ
ータと比べて非常に小さいため、バックアップにかかる時間が短縮されます。IO処理が減るので、クラスタの
全体的なパフォーマンスも向上します。

Windowsサーバ環境

この機能は、Windowsで実行されているバックアップ アプリケーションでサポートされています。機能を使
用する前に、この環境に関連する技術的側面を理解しておく必要があります。

拡張属性

Windowsは拡張属性（EA）をサポートしています。EAは、ファイルにオプションで関連付けられる追加のメ
タデータをまとめて形成します。これらの属性は、Windows Subsystem for Linuxなどのさまざまなアプリケ
ーションで使用されます（ "WSL のファイル権限"を参照）。アプリケーションは、ONTAPからデータを読み
取るときに、各ファイルの拡張属性を要求できます。
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シンボリック リンクは、機能が有効になっていると拡張属性で返されます。そのため、バックアップ アプリ
ケーションは、メタデータの格納に使用される標準的な拡張属性をサポートしている必要があります。一部
のWindowsユーティリティでは、拡張属性がサポートされ、保持されます。ただし、バックアップ ソフトウ
ェアで拡張属性のバックアップとリストアがサポートされていないと、各ファイルに関連付けられているメタ
データが保持されず、シンボリック リンクが適切に処理されません。

Windows構成

Microsoft Windows Server上で実行されているバックアップ アプリケーションに特別な権限を付与して、通常
のファイル セキュリティをバイパスさせることができます。これは通常、アプリケーションをBackup

Operatorsグループに追加することで行われます。アプリケーションは、必要に応じてファイルのバックアッ
プやリストアを行ったり、その他の関連するシステム操作を実行したりできます。バックアップ アプリケー
ションで使用されるSMBプロトコルに加えられた軽微な変更が、データの読み取りと書き込みの際にONTAP

によって検出される可能性があります。

要件

シンボリック リンク バックアップ機能には、以下のいくつかの要件があります。

• クラスタでONTAP 9.15.1以降が実行されている必要があります。

• 特別なバックアップ権限が付与されたWindowsバックアップ アプリケーションが必要です。

• バックアップ アプリケーションが拡張属性もサポートしていて、バックアップ処理中に拡張属性を要求す
る必要があります。

• 該当するデータSVMでONTAPのシンボリック リンク バックアップ機能が有効になっている必要がありま
す。

構成オプション

ONTAP CLIに加えて、REST APIを使用してこの機能を管理することもできます。詳細については、 "ONTAP

REST APIと自動化の新機能"を参照してください。ONTAPがUnix形式のシンボリック リンクを処理する方法
を決定する設定は、SVMごとに個別に実行する必要があります。

ONTAPのシンボリック リンク バックアップ機能の有効化

ONTAP 9.15.1では、既存のCLIコマンドに設定オプションが追加されています。このオプションを使用する
と、UNIX形式のシンボリック リンク処理の有効と無効を切り替えられます。

開始する前に

基本的な[要件]を確認してください。さらに：

• CLI権限をadvancedレベルに昇格できるようにします。

• 変更するデータSVMを決定します。SVM `vs1`はサンプルコマンドで使用されています。

手順

1. 権限レベルをadvancedに設定します。

set privilege advanced

2. シンボリック リンク ファイルのバックアップを有効にします。
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vserver cifs options modify -vserver vs1 -is-backup-symlink-enabled true
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