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iSCSI 構成に関する考慮事項

iSCSI 構成の概要に関する考慮事項

iSCSI 構成をセットアップする際は、次の点を考慮してください。

• iSCSI 構成は、シングルノードまたは HA ペアで構成できます。

直接接続またはイーサネットスイッチの使用がサポートされています。どちらのタイプの接続でも、 LIF

を作成する必要があります

• SAN をサポートする Storage Virtual Machine （ SVM ）ごとに管理 LIF を 1 つ設定する必要があります。

• HA ペアによって所有されている LUN へのアクセスに使用されているパスは、選択的 LUN マッピング（
SLM ）で制限されます。

これは、 ONTAP リリースで作成された LUN のデフォルトの動作です。

• ALUA を使用した LUN へのアクセスにホストで使用される「アクティブ / 最適化」パスと「アクティブ /

非最適化」パスについては、 HA ペアがレポートノードとして定義されます。

• 冗長性を確保し、複数のパス間の MPIO を実現するために、 iSCSI 構成のすべての SVM でノードごとに
少なくとも 2 つの LIF を作成して別々のイーサネットネットワークに配置することを推奨します。

• HA ペアの各ノードから 1 つ以上の iSCSI パスを作成し、 HA ペアで処理する LUN に論理インターフェイ
ス（ LIF ）を使用してアクセスできるようにする必要があります。

ノードで障害が発生した場合、 LIF は障害が発生したパートナーノードの IP アドレスを引き継ぎませ
ん。代わりに、 MPIO ソフトウェアが、ホストの ALUA を使用して、 LIF 経由で LUN にアクセスするた
めの適切なパスを選択します。

• VLAN を使用すると、セキュリティの強化やネットワークの信頼性の向上など、 iSCSI に求められるメリ
ットを実現することができます。

シングルノードを使用する iSCSI SAN ホストの構成方法

iSCSI SAN ホストは、単一のノードに直接接続するか、 1 つまたは複数の IP スイッチ
を使用して接続するように構成できます。完全な冗長性が不要な場合はシングルスイッ
チ構成、完全な冗長性が必要な場合はマルチスイッチ構成を使用します。

iSCSI SAN ホストは、直接接続型、シングルスイッチ、またはマルチスイッチの環境で構成できます。ノー
ドに接続しているホストが複数ある場合は、各ホストでオペレーティングシステムが同じである必要はありま
せん。単一ネットワークおよびマルチネットワークの構成では、ノードから複数の iSCSI 接続でスイッチに
接続できますが、この構成には ALUA をサポートするマルチパスソフトウェアが必要になります。

ホストからコントローラへのパスが複数ある場合は、ホストで ALUA を有効にする必要があり
ます。
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直接接続型のシングルノード構成

直接接続型の構成では、 1 つ以上のホストをノードに直接接続します。

シングルネットワークのシングルノード構成

シングルネットワークのシングルノード構成では、 1 つのノードを 1 台のスイッチで 1 つまたは複数のホス
トに接続します。スイッチが 1 台しかないため、この構成では完全な冗長性は確保されません。

マルチネットワークのシングルノード構成

マルチネットワークのシングルノード構成では、 1 つのノードを複数のスイッチで 1 つまたは複数のホスト
に接続します。スイッチが複数あるため、この構成では完全な冗長性が確保されます。
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HA ペアを使用する iSCSI SAN ホストの構成方法

iSCSI SAN ホストは、 1 つまたは複数の IP スイッチを使用してデュアルノード構成ま
たはマルチノード構成に接続するように構成できます。完全な冗長性が不要な場合はシ
ングルスイッチ構成、完全な冗長性が必要な場合はマルチスイッチ構成を使用します。

iSCSI SAN ホストの構成にはシングルコントローラ構成と HA ペア構成があり、直接接続型、単一ネットワ
ーク、またはマルチネットワークの環境で構成できます。HA ペアから複数の iSCSI 接続で各スイッチに接続
できますが、この構成では各ホストに ALUA をサポートするマルチパスソフトウェアが必要になります。ホ
ストが複数ある場合、各ホストでオペレーティングシステムが同じである必要はありません。詳細について
は、 NetApp Interoperability Matrix Tool を参照してください。

"NetApp Interoperability Matrix Tool で確認できます"

直接接続

直接接続型の構成では、 1 つ以上のホストをコントローラに直接接続します。
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単一ネットワークの HA ペア

単一ネットワークの HA ペア構成では、 HA ペアを 1 台のスイッチで 1 つまたは複数のホストに接続しま
す。スイッチが 1 台しかないため、この構成では完全な冗長性は確保されません。

マルチネットワークの HA ペア

マルチネットワークの HA ペア構成では、 HA ペアを複数のスイッチで 1 つまたは複数のホストに接続しま
す。スイッチが複数あるため、この構成では完全な冗長性が確保されます。
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iSCSI 構成で VLAN を使用する利点

VLAN は、ブロードキャストドメインにグループ化されたスイッチポートのグループで
構成されます。VLAN は、単一のスイッチに設定することも、複数のスイッチシャーシ
にまたがって設定することもできます。静的な VLAN と動的な VLAN を使用すると、 IP

ネットワークインフラ内でのセキュリティの強化、問題の切り分け、および使用可能な
パスの制限が可能になります。

大規模な IP ネットワークインフラに VLAN を実装する利点は次のとおりです。

• セキュリティの向上：

VLAN を使用すると、イーサネットネットワークまたは IP SAN のノード間のアクセスが制限されるた
め、既存のインフラを利用しながらセキュリティを強化できます。

• 問題を切り分けることで、イーサネットネットワークや IP SAN の信頼性が高まります。

• 問題の範囲を制限することで、問題解決時間を短縮できます。

• 特定の iSCSI ターゲットポートへの使用可能なパスの数が削減されます。

• ホストで使用されるパスの最大数が削減されます。

パスが多すぎると再接続の時間が遅くなります。ホストにマルチパス解決策がない場合は、 VLAN を使用
して 1 つのパスのみを許可できます。

動的 VLANs

動的な VLAN は MAC アドレスに基づいています。VLAN は、 VLAN に含めるメンバーの MAC アドレスを指
定して定義できます。

動的な VLAN は柔軟性に優れており、デバイスがスイッチに物理的に接続されている物理ポートにマッピン
グする必要はありません。ケーブルを別のポートに接続するときに VLAN を再構成する必要はありません。

静的な VLAN

静的な VLAN はポートベースです。スイッチポートとスイッチポートを使用して、 VLAN とそのメンバーを
定義します。

静的な VLAN を使用すると、 MAC （メディアアクセス制御）のスプーフィングを使用した VLAN への不正
アクセスを防止できるため、セキュリティが向上します。ただし、第三者がスイッチに物理的にアクセスでき
る場合は、ケーブルを交換してネットワークアドレスを再設定することでアクセスが可能になります。

環境によっては、静的な VLAN は動的な VLAN よりも簡単に作成および管理できます。静的な VLAN では、
48 ビットの MAC アドレスではなく、スイッチとポートの識別子のみを指定する必要があるからです。ま
た、 VLAN の識別子をスイッチのポート範囲のラベルとして設定することもできます。
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