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iSCSI構成

ONTAPシステムでiSCSIネットワークを構成する

iSCSI構成は、iSCSI SANホストに直接接続されたハイアベイラビリティ（HA）ペア
か、1つ以上のIPスイッチを介してホストと接続されたHAペアでセットアップします。

"HAペア"は、ホストがLUNにアクセスするために使用するアクティブ/最適化パスとアクティブ/非最適化パス
のレポートノードとして定義されます。Windows、Linux、UNIXなど、異なるオペレーティングシステムを使
用する複数のホストが同時にストレージにアクセスできます。ホストには、ALUAをサポートするマルチパス
ソリューションがインストールおよび設定されている必要があります。サポートされているオペレーティング
システムとマルチパスソリューションは、"NetApp Interoperability Matrix Tool"で確認できます。

マルチネットワーク構成では、ホストをストレージ システムに接続するスイッチが複数あります。完全な冗
長性を備えているので、マルチネットワーク構成が推奨されます。単一ネットワーク構成では、ホストをスト
レージ システムに接続するスイッチは1つです。単一ネットワーク構成では、完全な冗長性は確保されませ
ん。

"単一ノード構成"は、フォールト トレランスと中断のない運用をサポートするために必要な冗
長性が提供されないため、推奨されません。

関連情報

• "選択的 LUN マッピング（SLM）"が HA ペアが所有する LUN へのアクセスに使用されるパスを制限する
方法について説明します。

• "SAN LIF"について学びましょう。

• "iSCSI における VLAN の利点"について学びましょう。

マルチネットワークのiSCSI構成

マルチネットワークのHAペア構成では、HAペアを複数のスイッチで1つまたは複数のホストに接続します。
スイッチが複数あるため、この構成では完全な冗長性が確保されます。
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単一ネットワークのiSCSI構成

単一ネットワークのHAペア構成では、HAペアを1台のスイッチで1つまたは複数のホストに接続します。スイ
ッチが1台しかないため、この構成では完全な冗長性は確保されません。

直接接続型のiSCSI構成

直接接続型の構成では、1つまたは複数のホストをコントローラに直接接続します。

2



iSCSI構成のONTAPシステムでVLANを使用する利点

VLANは、ブロードキャスト ドメインにまとめられたスイッチ ポートのグループで、単
一のスイッチに配置することも、複数のスイッチ シャーシにまたがって配置することも
できます。静的なVLANと動的なVLANを使用することで、IPネットワーク インフラにお
けるセキュリティの強化、問題の切り分け、使用可能なパスの制限が可能になります。

大規模なIPネットワーク インフラにVLANを実装すると、次のようなメリットがあります。

• セキュリティの強化。

VLANではイーサネット ネットワークやIP SANのノード間アクセスが制限されるため、既存のインフラを
活用しつつセキュリティを向上させることができます。

• 問題を切り分けることで、イーサネット ネットワークやIP SANの信頼性が向上します。

• 問題の範囲が限定されるため、解決時間を短縮できます。

• 特定のiSCSIターゲット ポートへの利用可能なパスの数が削減されます。

• ホストで使用されるパスの最大数が削減されます。

パスが多すぎると再接続に時間がかかります。ホストにマルチパス ソリューションがない場合は、VLAN

を使用して1つのパスのみを許可できます。

動的なVLAN

動的なVLANはMACアドレスに基づいています。VLANは、VLANに含めるメンバーのMACアドレスを指定し
て定義します。

動的なVLANは柔軟性に優れ、デバイスをスイッチに接続する物理ポートへのマッピングが必要ありません。
ケーブルを別のポートに接続するたびにVLANを再設定する必要はありません。

静的なVLAN

静的なVLANはポートベースです。スイッチとスイッチ ポートを使用してVLANとそのメンバーが定義されま
す。

静的なVLANを使用すると、MAC（メディア アクセス制御）のスプーフィングを使用したVLANへの不正アク

3



セスを防止できるため、セキュリティが向上します。ただし、第三者がスイッチに物理的にアクセスできる場
合は、ケーブルを交換してネットワーク アドレスの構成を変更することでアクセスが可能になります。

環境によっては、動的なVLANよりも静的なVLANの方が簡単に作成および管理できます。静的なVLANで
は、48ビットのMACアドレスを指定する必要がなく、スイッチとポートの識別子を指定するだけで済むため
です。また、VLANの識別子をスイッチのポート範囲のラベルとして設定することもできます。
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