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イベント、パフォーマンス、健全性の監視

System Managerを使用したクラスタ パフォーマンスの監視

ONTAP System Managerを使用してクラスタのパフォーマンスを監視する

このセクションでは、ONTAP 9.7以降のリリースでSystem Managerを使用してクラスタ
の健全性とパフォーマンスを管理する方法について説明します。

タスク概要

この手順は FAS、AFF、および ASA システムに適用されます。ASA r2 システム（ASA A1K、ASA A90

、ASA A70、ASA A50、ASA A30、ASA A20、または ASA C30）をご利用の場合は、"これらの手順"に従っ
てクラスタのパフォーマンスを監視してください。ASA r2 システムは、SAN のみをご利用のお客様向けに、
簡素化された ONTAP エクスペリエンスを提供します。

System Managerのダッシュボードでシステムに関する情報を表示し、クラスタのパフォーマンスを監視でき
ます。ダッシュボードには、重要なアラートと通知、ストレージ階層およびボリュームの効率性と容量、クラ
スタで使用可能なノード、HAペアを構成するノードのステータス、最もアクティブなアプリケーションやオ
ブジェクト、クラスタやノードのパフォーマンス指標に関する情報が表示されます。

ダッシュボードでは、次の情報を確認できます。

• 健全性：クラスタの健全性。

• 容量：クラスタで使用可能な容量。

• パフォーマンス：レイテンシ、IOPS、およびスループットに基づくクラスタのパフォーマンス。

• ネットワーク：ホストおよびストレージ オブジェクトのネットワークの構成（ポート、インターフェイ
ス、Storage VMなど）。

ヘルスと容量の概要では、 をクリックして追加情報を表示したり、タスクを実行したりできます。

パフォーマンス概要では、時間、日、週、月、年に基づいてメトリックを表示できます。

ネットワーク概要には、ネットワーク内の各オブジェクトの数が表示されます（例：「8 NVMe/FCポート」
）。数値をクリックすると、各ネットワークオブジェクトの詳細が表示されます。

ONTAP System Managerダッシュボードでのクラスタの表示について学習します

System Managerのダッシュボードでは、ONTAPクラスタを1箇所ですばやく包括的に確
認できます。

System Managerのダッシュボードでは、重要なアラートと通知、ストレージ階層およびボリュームの効率性
と容量、クラスタで使用可能なノード、高可用性（HA）ペアを構成するノードのステータス、最もアクティ
ブなアプリケーションやオブジェクト、クラスタやノードのパフォーマンス指標に関する情報を一目で確認で
きます。

ダッシュボードは次の4つのパネルで構成されています。
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健全性

[Health]ビューには、クラスタ内の検出可能なすべてのノードの全体的な健全性に関する情報が表示されま
す。

また、クラスタ レベルのエラーと警告（未設定のノードの詳細など）も表示され、クラスタのパフォーマン
スを向上させるために変更できる特性が示されます。

をクリックしてヘルスビューを展開すると、クラスタの名前、バージョン、クラスタの作成日時など、ク
ラスタの概要を確認できます。また、クラスタに関連付けられているノードのヘルスに関する統計情報を監視
することもできます。環境内のリソースをグループ化して識別できるタグを管理できます。Insightsセクショ
ンは、システムのキャパシティ、セキュリティコンプライアンス、および構成の最適化に役立ちます。

容量

[Capacity]ビューには、クラスタのストレージ スペースが表示されます。使用済み論理スペースの合計、使用
済み物理スペースの合計、および使用可能なディスク スペースを確認できます。

ActiveIQに登録すると、クラスタの履歴データを表示できます。 をクリックして「容量」ビューを展開する
と、クラスタに関連付けられた階層の概要が表示されます。各階層の容量情報（合計容量、使用済み容量、使
用可能容量）を確認できます。スループット、IOPS、レイテンシの詳細が表示されます。"System Manager

でこれらの容量測定の詳細を確認する"。

容量ビューを使用して、ローカル層またはクラウド層を追加することを選択できます。詳細については、"ク
ラスタの容量の表示"を参照してください。

ネットワーク

[Network]ビューには、ネットワークを構成する物理ポート、ネットワーク インターフェイス、およびStorage

VMが表示されます。

ネットワークビューには、ネットワークに接続されているクライアントのタイプが表示されます。ネットワー
クに接続されている各クライアントは番号で表されます（例：「NVMe/FC 16」）。番号を選択すると、各ネ
ットワーク要素の詳細が表示されます。

をクリックすると、ネットワーク上のポート、ネットワーク インターフェイス、ストレージ VM、ホスト
を含むネットワークの拡張フル ページ ビューが表示されます。

パフォーマンス

[Performance]ビューには、ONTAPクラスタの健全性と効率の監視に役立つパフォーマンス統計が表示されま
す。統計にはレイテンシ、スループット、IOPSなどの主要なクラスタ パフォーマンス指標があり、グラフで
表示されます。

[Performance]ビューには、パフォーマンス統計が日、時間、週、または年という異なる時間間隔で表示され
ます。各種グラフを使用してクラスタのパフォーマンスをすばやく分析し、最適化が必要な可能性がある特性
を特定できます。この迅速な分析は、ワークロードをどのように追加または移動するかを決定するのに役立ち
ます。使用量がピークになる時期を確認して変化に備えることもできます。

[Performance]ビューには、レイテンシ、スループット、IOPSに関連する全体的なパフォーマンス指標が表示
されます。

9.15.1以降では、[Performance]ビューが強化され、レイテンシ、スループット、IOPSに関連する読み取り、
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書き込み、その他、および全体的なパフォーマンス指標のグラフが表示されるようになっています。その他の
指標には、読み取りと書き込み以外の処理が含まれます。

パフォーマンス値は3秒ごと、パフォーマンス グラフは15秒ごとに更新されます。クラスタのパフォーマンス
に関する情報がない場合、グラフは表示されません。

をクリックすると、時間、日、週、月、年ごとのパフォーマンス指標を全画面で確認できます。また、パ
フォーマンス指標のレポートをローカルシステムにダウンロードすることもできます。

ONTAP System Managerでホットボリュームやその他のオブジェクトを識別する

アクセス頻度が高いボリューム（ホット ボリューム）やデータ（ホット オブジェクト）
を特定して、クラスタ パフォーマンスを高速化できます。

ONTAP 9.10.1 以降では、File System Analytics のアクティビティ トラッキング機能を使用し
て、ボリューム内のホット オブジェクトを監視できます。

手順

1. *[ストレージ] > [ボリューム]*をクリックします。

2. IOPS、レイテンシ、およびスループットの列でフィルタして、アクセス頻度が高いボリュームやデータ
を確認します。

ONTAP System ManagerでQoSを変更する

ONTAP 9.8以降では、ストレージのプロビジョニング時にQuality of Service（QoS）が
デフォルトで有効になっています。プロビジョニングプロセス中にQoSを無効にした
り、カスタムQoSポリシーを選択したりできます。また、ストレージのプロビジョニン
グ後にQoSを変更することもできます。

手順

1. System Managerで、Storage、*Volumes*の順に選択します。

2. QoS を変更するボリュームの横にある を選択し、次に 編集 を選択します。

ONTAP System Managerでリスクを監視する

ONTAP 9.10.0以降では、System Managerを使用して、Active IQ Digital Advisor（単
にDigital Advisorとも呼ばれる）から報告されたリスクを監視できます。ONTAP 9.10.1

以降では、System Managerを使用してリスクを確認することもできます。

NetApp Digital Advisorは、ストレージ環境のリスクを軽減してパフォーマンスと効率性の向上が可能なケース
を報告します。System Managerを使用すると、Digital Advisorから報告されたリスクを把握し、ストレージの
管理や可用性の向上、セキュリティの強化、ストレージ パフォーマンスの向上に役立つ実用的な情報を得る
ことができます。

Digital Advisorアカウントへのリンク

Digital Advisorからリスクに関する情報を受け取るには、最初にSystem ManagerからDigital Advisorアカウン
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トにリンクします。

手順

1. System Managerで、*Cluster > Settings*をクリックします。

2. *Active IQ Registration*で、*Register*をクリックします。

3. Digital Advisorのクレデンシャルを入力します。

4. 資格情報が認証されたら、*[確認してActive IQとSystem Managerをリンク]*をクリックします。

リスク数の表示

ONTAP 9.10.0以降では、System ManagerのダッシュボードからDigital Advisorで報告されたリスクの数を確
認できます。

開始する前に

System ManagerからDigital Advisorアカウントへの接続を確立する必要があります。Digital Advisorアカウン
トへのリンクを参照してください。

手順

1. System Managerで、*Dashboard*をクリックします。

2. *Health*セクションで、報告されたリスクの数を確認します。

リスクの数を示すメッセージをクリックすると、各リスクの詳細情報を表示できます。リ
スクの詳細の表示を参照してください。

リスクの詳細の表示

ONTAP 9.10.0以降では、Digital Advisorから報告されたリスクを影響領域別に分類してSystem Managerで表
示できます。報告された各リスクの詳細情報、システムで想定される影響、実行可能な対処方法も表示できま
す。

開始する前に

System ManagerからDigital Advisorアカウントへの接続を確立する必要があります。Digital Advisorアカウン
トへのリンクを参照してください。

手順

1. *Events > All Events*をクリックします。

2. *概要*セクションの*Active IQの提案*で、各影響領域カテゴリのリスク数を確認できます。リスクカテゴ
リには以下が含まれます：

◦ パフォーマンスと効率

◦ 可用性と保護

◦ 容量

◦ 構成

◦ セキュリティ

3. *Active IQ Suggestions*タブをクリックすると、次のような各リスクに関する情報が表示されます：
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◦ システムへの影響のレベル

◦ リスクのカテゴリ

◦ 影響を受けるノード

◦ 必要な軽減策の種類

◦ 対処方法

リスクの確認

ONTAP 9.10.1以降では、System Managerを使用してオープンなリスクを確認できます。

手順

1. System Manager で、リスクの詳細の表示の手順を実行してリスクの一覧を表示します。

2. 確認するオープン リスクの名前をクリックします。

3. 次のフィールドに情報を入力します。

◦ Reminder (date)

◦ Justification

◦ コメント

4. *Acknowledge*をクリックします。

リスクを確認してから変更がDigital Advisorの提案リストに反映されるまでに数分かかりま
す。

リスクの確認取り消し

ONTAP 9.10.1以降では、System Managerを使用して、以前に確認済みのリスクの確認を取り消すことができ
ます。

手順

1. System Manager で、リスクの詳細の表示の手順を実行してリスクの一覧を表示します。

2. 確認を取り消す確認済みリスクの名前をクリックします。

3. 次のフィールドに情報を入力します。

◦ Justification

◦ コメント

4. *Unacknowledge*をクリックします。

リスクの確認を取り消してから変更がDigital Advisorの提案リストに反映されるまでに数分
かかります。

ONTAP System Managerの分析情報でシステムを最適化

System Managerで、システムの最適化に役立つ分析情報を確認できます。
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タスク概要

この手順は、FAS、AFF、およびASAシステムに適用されます。ASA r2システム（ASA A1K、ASA A90

、ASA A70、ASA A50、ASA A30、ASA A20、またはASA C30）をご利用の場合は、"これらの手順"に従っ
て、システムの最適化に役立つ情報を確認してください。ASA r2システムは、SANのみのお客様向けに、簡
素化されたONTAPエクスペリエンスを提供します。

ONTAP 9.11.1以降では、システムの容量、セキュリティコンプライアンス、および構成を最適化するのに役
立つ分析情報をSystem Managerで表示できます。

*拡張機能をブロックすると、予期しない結果が発生する可能性があります。*ONTAP 9.11.1以
降では、System Managerを使用してストレージVMのネイティブFPolicyを有効にできます。ス
トレージVMに対して"ネイティブFPolicyを設定する"を推奨するSystem Manager Insightメッセ
ージが表示される場合があります。

Fpolicyのネイティブ モードでは、特定のファイル拡張子を許可または拒否できます。System

Managerでは、過去のランサムウェア攻撃で使用された3,000を超えるファイル拡張子を拒否す
ることを推奨しています。これらの拡張子の一部は、環境内の正規のファイルによって使用さ
れている可能性があり、ブロックすると予期しない問題が発生するおそれがあります。

したがって、環境のニーズに合わせて拡張機能のリストを変更することを強くお勧めします。
"System Manager を使用してポリシーを再作成することで、System Manager によって作成さ
れたネイティブ FPolicy 設定からファイル拡張子を削除する方法"を参照してください。

ネイティブ FPolicy の詳細については、"Fpolicy設定タイプ"を参照してください。

ベストプラクティスに基づいて、これらの分析情報は1つのページに表示されるため、そこからすぐにシステ
ムを最適化するためのアクションを開始できます。詳細については、"System Managerの分析情報"をご覧く
ださい。

最適化に関する分析情報の表示

手順

1. System Manager で、左側のナビゲーション列にある Insights をクリックします。

*Insights*ページには、インサイトのグループが表示されます。各インサイトグループには、1つ以上のイ
ンサイトが含まれる場合があります。表示されるグループは以下のとおりです：

◦ Needs your attention

◦ Remediate risks

◦ Optimize your storage

2. （オプション）ページの右上にある次のボタンをクリックすると、表示される分析情報をフィルタリング
できます。

◦

 セキュリティ関連の分析情報を表示します。

◦

 容量関連の分析情報を表示します。

◦

 構成関連の分析情報を表示します。
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◦

すべてのインサイトを表示します。

分析情報に基づくシステムの最適化

表示された分析情報はページから削除することも、問題を修正する複数の方法を検討したり、問題を解決する
プロセスを開始したりすることもできます。

手順

1. System Manager で、左側のナビゲーション列にある Insights をクリックします。

2. 分析情報にカーソルを合わせると、次のボタンが表示されます。

◦ 閉じる:ビューからインサイトを削除します。インサイトの閉じるを解除するには、[customize-

settings-insights]を参照してください。

◦ 探索：インサイトで言及されている問題を改善するための様々な方法を見つけます。このボタンは、
改善方法が複数ある場合にのみ表示されます。

◦ 修正：インサイトに記載されている問題の修復プロセスを開始します。修正を適用するために必要な
アクションを実行するかどうかを確認するメッセージが表示されます。

これらのアクションの一部は System Manager の他のページから開始できますが、Insights ペ
ージを使用すると、この 1 つのページからこれらのアクションを開始できるため、日常のタス
クを効率化できます。

分析情報の設定のカスタマイズ

通知を受け取る分析情報をカスタマイズできます。

手順

1. System Manager で、左側のナビゲーション列にある Insights をクリックします。

2. ページの右上隅で をクリックし、*設定*を選択します。

3. *設定*ページで、通知を受け取りたいインサイトの横にあるチェックボックスにチェックが入っているこ
とを確認してください。以前にインサイトを非表示にした場合は、チェックボックスにチェックが入って
いることを確認することで、非表示を解除できます。

4. *保存*をクリックします。

分析情報をPDFファイルとしてエクスポート

該当するすべての分析情報をPDFファイルとしてエクスポートできます。

手順

1. System Manager で、左側のナビゲーション列にある Insights をクリックします。

2. ページの右上隅で をクリックし、*エクスポート*を選択します。

ONTAP System ManagerでネイティブFPolicyを設定する

ONTAP 9.11.1以降では、ネイティブFPolicyの実装を推奨するSystem Managerの分析情
報を受け取った場合に、Storage VMおよびボリュームにネイティブFPolicyを設定できま
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す。

開始する前に

System Manager Insights にアクセスすると、ベスト プラクティスの適用 の下に、ネイティブ FPolicy が設定
されていないというメッセージが表示される場合があります。

FPolicy 設定タイプの詳細については、"FPolicy設定タイプ"を参照してください。

手順

1. System Manager で、左側のナビゲーション列にある Insights をクリックします。

2. *ベスト プラクティスを適用*の下で、*ネイティブ FPolicy が構成されていません*を見つけます。

3. アクションを実行する前に、次のメッセージをお読みください。

*拡張子をブロックすると、予期しない結果につながる可能性があります。*ONTAP 9.11.1

以降では、System Managerを使用してStorage VMのネイティブFPolicyを有効にできま
す。FPolicyネイティブモードでは、特定のファイル拡張子を許可または禁止できま
す。System Managerは、過去のランサムウェア攻撃で使用された3,000以上の禁止ファイ
ル拡張子を推奨しています。これらの拡張子の中には、環境内の正当なファイルで使用さ
れているものもあり、ブロックすると予期しない問題が発生する可能性があります。

したがって、環境のニーズに合わせて拡張機能のリストを変更することを強くお勧めしま
す。 "System Manager を使用してポリシーを再作成することで、System Manager によっ
て作成されたネイティブ FPolicy 設定からファイル拡張子を削除する方法"を参照してくだ
さい。

4. *Fix*をクリックします。

5. ネイティブFPolicyを適用するStorage VMを選択します。

6. Storage VMごとに、ネイティブFPolicyを受け取るボリュームを選択します。

7. *Configure*をクリックします。

CLIを使用したクラスタ パフォーマンスの監視と管理

ONTAPパフォーマンス管理ワークフロー

パフォーマンスの問題を特定したら、インフラに関するいくつかの基本的な診断チェッ
クを実施して明らかな構成エラーを排除します。このチェックで問題が見つからなけれ
ば、ワークロード管理の問題について検証を開始します。
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基本的なインフラ チェックの実施

ストレージ システムのプロトコル設定の確認

ONTAP NFS TCP最大転送サイズを確認する

NFSの場合、読み取りと書き込みのTCP最大転送サイズがパフォーマンスの問題を引き
起こしているかどうかを確認できます。サイズがパフォーマンスを低下させていると思
われる場合は、サイズを増やすことができます。
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開始する前に

• このタスクを実行するには、クラスタ管理者の権限が必要です。

• このタスクを実行するには、advanced権限レベルのコマンドを使用する必要があります。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. TCP 最大転送サイズを確認します：

vserver nfs show -vserver vserver_name -instance

3. TCP 最大転送サイズが小さすぎる場合は、サイズを大きくします：

vserver nfs modify -vserver vserver_name -tcp-max-xfer-size integer

4. admin権限レベルに戻ります。

set -privilege admin

例

次の例では、 `SVM1`の TCP 最大転送サイズを 1048576 に変更します：

cluster1::*> vserver nfs modify -vserver SVM1 -tcp-max-xfer-size 1048576

ONTAP iSCSI TCP 読み取り / 書き込みサイズを確認する

iSCSIの場合、TCPの読み取り / 書き込みサイズを確認することで、サイズ設定がパフォ
ーマンスの問題を引き起こしているかどうかを判断できます。サイズが問題の原因であ
る場合は、修正することができます。

開始する前に

このタスクには、advanced権限レベルのコマンドが必要です。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. TCP ウィンドウサイズの設定を確認します：

vserver iscsi show -vserv,er vserver_name -instance

3. TCP ウィンドウサイズ設定を変更します：

vserver iscsi modify -vserver vserver_name -tcp-window-size integer
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4. admin権限に戻ります。

set -privilege admin

例

次の例では、 `SVM1`の TCP ウィンドウサイズを 131,400 バイトに変更します：

cluster1::*> vserver iscsi modify -vserver vs1 -tcp-window-size 131400

ONTAP CIFS/SMBマルチプレックス設定を確認する

低速なCIFSネットワークが原因でパフォーマンスの問題を引き起こしている場合は、多
重化設定を変更して対処することができます。

手順

1. CIFS多重化設定を確認します。

vserver cifs options show -vserver -vserver_name -instance

2. CIFS多重化設定を変更します。

vserver cifs options modify –vserver -vserver_name –max-mpx integer

例

次の例では、 `SVM1`の最大多重化カウントを255に変更します：

cluster1::> vserver cifs options modify -vserver SVM1 -max-mpx 255

ONTAP FC アダプタのポート速度を確認する

パフォーマンスを最適化するには、アダプタのターゲットポートの速度を接続先デバイ
スの速度と一致させる必要があります。ポートが自動ネゴシエーションに設定されてい
る場合、テイクオーバーとギブバック、またはその他の中断後の再接続に時間がかかる
ことがあります。

開始する前に

このアダプタをホームポートとして使用するすべてのLIFはオフラインである必要があります。

手順

1. アダプタをオフラインにします。

network fcp adapter modify -node nodename -adapter adapter -state down
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`network fcp adapter modify`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/network-fcp-

adapter-modify.html["ONTAPコマンド リファレンス"^]を参照してください。

2. ポート アダプタの最大速度を確認します。

fcp adapter show -instance

`fcp adapter show`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/network-fcp-adapter-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

3. 必要に応じてポート速度を変更します：

network fcp adapter modify -node nodename -adapter adapter -speed

{1|2|4|8|10|16|auto}

4. アダプタをオンラインにします：

network fcp adapter modify -node nodename -adapter adapter -state up

5. アダプタのすべてのLIFをオンラインにします。

network interface modify -vserver * -lif * { -home-node node1 -home-port e0c }

-status-admin up

`network interface modify`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/network-

interface-modify.html["ONTAPコマンド リファレンス"^]を参照してください。

例

次の例では、 `node1`のアダプタ `0d`のポート速度を 2 Gbps に変更します：

cluster1::> network fcp adapter modify -node node1 -adapter 0d -speed 2

データスイッチのONTAPネットワーク設定を確認する

クライアント、サーバ、ストレージ システム（ネットワーク エンドポイント）で
はMTU設定を同じにする必要がありますが、NICやスイッチなどの中間ネットワーク デ
バイスは、パフォーマンスに影響しないように、MTUをそれぞれの最大値に設定する必
要があります。

最大限のパフォーマンスを実現するためには、ネットワーク内のすべてのコンポーネントがジャンボ フレー
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ム（9000バイトのIP、イーサネットを含めれば9022バイト）を転送できることが必要です。データ スイッ
チは9022バイト以上に設定する必要がありますが、ほとんどのスイッチでは標準値の9216で問題ありませ
ん。

手順

1. データ スイッチのMTUサイズが9022以上に設定されていることを確認します。

詳細については、スイッチ ベンダーのマニュアルを参照してください。

ストレージシステムのONTAP MTUネットワーク設定を確認します

ストレージ システムのネットワーク設定がクライアントまたは他のネットワーク エンド
ポイントの設定と同じでない場合、設定を変更することができます。管理ネットワーク
のMTU設定は1500に設定されていますが、データ ネットワークのMTUサイズは9000に
してください。

タスク概要

ブロードキャストドメイン内のすべてのポートは、管理トラフィックを処理するe0Mポートを除き、同
じMTUサイズを持ちます。ポートがブロードキャストドメインの一部である場合は、 `broadcast-domain

modify`コマンドを使用して、変更されたブロードキャストドメイン内のすべてのポートのMTUを変更しま
す。

NICやデータスイッチなどの中間ネットワークデバイスは、ネットワークエンドポイントよりも高いMTUサイ
ズに設定できることに注意してください。詳細については、"データ スイッチのネットワーク設定の確認"をご
覧ください。

手順

1. ストレージ システムのMTUポート設定を確認します。

network port show -instance

`network port show`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/network-port-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

2. ポートで使用されているブロードキャスト ドメインのMTUを変更します。

network port broadcast-domain modify -ipspace ipspace -broadcast-domain

broadcast_domain -mtu new _mtu

例

次の例は、MTUポート設定を9000に変更します。

network port broadcast-domain modify -ipspace Cluster -broadcast-domain

Cluster -mtu 9000
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ONTAPディスクのスループットとレイテンシを確認する

トラブルシューティングに役立てるために、クラスタノードのディスクスループットと
レイテンシのメトリックを確認できます。

タスク概要

このタスクには、advanced権限レベルのコマンドが必要です。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. ディスクのスループットとレイテンシの指標を確認します。

statistics disk show -sort-key latency

例

次の例では、 `cluster1`上の `node2`の各ユーザーの読み取り / 書き込み操作の合計を表示します：

::*> statistics disk show -sort-key latency

cluster1 : 8/24/2015 12:44:15

                    Busy Total Read  Write  Read    Write   *Latency

  Disk       Node  (%)   Ops   Ops   Ops   (Bps)    (Bps)       (us)

------------ ----   ---- ----   ----- ----- ------   -----    -----

1.10.20      node2     4    5       3     2  95232  367616    23806

1.10.8       node2     4    5       3     2 138240  386048    22113

1.10.6       node2     3    4       2     2  48128  371712    19113

1.10.19      node2     4    6       3     2 102400  443392    19106

1.10.11      node2     4    4       2     2 122880  408576    17713

関連情報

• "statistics disk show"

ONTAPスループットとノード間のレイテンシを確認する
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`network test-

path`コマンドを使用すると、ネットワークのボトルネックを特定したり、ノード間のネットワー
クパスを事前に検証したりできます。このコマンドは、クラスタ間ノード間またはクラスタ内ノー
ド間で実行できます。

開始する前に

• このタスクを実行するには、クラスタ管理者である必要があります。

• このタスクには、advanced権限レベルのコマンドが必要です。

• クラスタ間のパスの場合、ソース クラスタとデスティネーション クラスタがピアリングされている必要
があります。

タスク概要

ノード間のネットワーク パフォーマンスが、パス構成に対して期待される値にならない場合があります。た
とえば、ソース クラスタとデスティネーション クラスタの間のリンクが10GbEの場合でも、SnapMirrorレプ
リケーション処理による大量のデータ転送では1Gbpsの伝送速度が観察されることがあります。

`network test-

path`コマンドを使用して、ノード間のスループットとレイテンシを測定できます。このコマンド
は、クラスタ間ノード間またはクラスタ内ノード間で実行できます。

このテストはネットワーク パスが一杯になるまでデータを投入するため、システムがビジーで
なく、ノード間にネットワーク トラフィックが集中していないときに実行してください。テス
トは10秒後にタイムアウトします。このコマンドはONTAP 9のノード間でのみ実行できます。

この `session-type`オプションは、ネットワークパス上で実行している操作の種類を識別します。たとえば、
リモート宛先へのSnapMirrorレプリケーションの場合は「AsyncMirrorRemote」です。種類によってテストで
使用されるデータ量が決まります。次の表はセッションタイプを定義しています：

セッションタイプ 概要

AsyncMirrorLocal 同じクラスタ内のノード間でSnapMirrorによって使用
される設定

AsyncMirrorRemote 異なるクラスター内のノード間でSnapMirrorによって
使用される設定（デフォルトタイプ）

RemoteDataTransfer 同じクラスタ内のノード間のリモートデータアクセ
スにONTAPが使用する設定（たとえば、別のノード
のボリュームに保存されているファイルに対するノ
ードへのNFS要求）

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced
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2. ノード間のスループットとレイテンシを測定します。

network test-path -source-node source_nodename |local -destination-cluster

destination_clustername -destination-node destination_nodename -session-type

Default|AsyncMirrorLocal|AsyncMirrorRemote|SyncMirrorRemote|RemoteDataTransfer

ソースノードはローカルクラスタ内に存在する必要があります。宛先ノードはローカルクラスタ内または
ピアクラスタ内に存在できます。 `-source-node`に「local」を指定すると、コマンドを実行するノードが
指定されます。

次のコマンドは、ローカルクラスタ上の `node1`と `cluster2`上の `node3`間のSnapMirrorタイプのレプリ
ケーション操作のスループットと待機時間を測定します：

cluster1::> network test-path -source-node node1 -destination-cluster

cluster2 -destination-node node3 -session-type AsyncMirrorRemote

出力例（出力の詳細は、ONTAPのバージョンによって異なります）：

Test Duration:      10.88 secs

Send Throughput:    18.23 MB/sec

Receive Throughput: 18.23 MB/sec

MB sent:            198.31

MB received:        198.31

Avg latency in ms:  2301.47

`network test-path`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/network-test-path.html["ONTAPコマンド リファレンス

"^]を参照してください。

3. admin権限に戻ります。

set -privilege admin

終了後の操作

パス構成に対して期待される値を得られない場合は、ノードのパフォーマンス統計の確認、ツールを使用した
ネットワークの問題の切り分け、スイッチ設定の確認などを行います。

ワークロードの管理

ONTAPの残りのパフォーマンス容量を特定

パフォーマンス容量（ヘッドルーム）とは、リソース上のワークロードのパフォーマン
スがレイテンシの影響を受け始める前に、ノードまたはアグリゲートにどれだけの作業
を配置できるかを示す指標です。クラスターで利用可能なパフォーマンス容量を把握す
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ることで、ワークロードのプロビジョニングとバランス調整が容易になります。

開始する前に

このタスクには、advanced権限レベルのコマンドが必要です。

タスク概要

`-object`オプションには、次の値を使用してヘッドルーム統計を収集および表示できます：

• CPU の場合 resource_headroom_cpu。

• アグリゲートの場合、 resource_headroom_aggr。

この作業は、System ManagerおよびActive IQ Unified Managerを使用して行うこともできます。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. リアルタイムのヘッドルーム統計の収集を開始します。

statistics start –object resource_headroom_cpu|aggr

`statistics start`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/statistics-start.html["ONTAPコマンド リファレンス

"^]を参照してください。

3. リアルタイムのヘッドルーム統計情報を表示します。

statistics show -object resource_headroom_cpu|aggr

4. admin権限に戻ります。

set -privilege admin

例

次の例は、クラスタ ノードの1時間あたりの平均ヘッドルーム統計を表示します。

ノードの利用可能なパフォーマンス容量は、 `optimal_point_utilization`カウンタから `current_utilization`カウ
ンタを減算することで計算できます。この例では、 `CPU_sti2520-213`の使用率容量は-14%（72%-86%）で
あり、過去1時間のCPU使用率が平均して過剰であったことを示しています。

`ewma_daily`、 `ewma_weekly`、または

`ewma_monthly`を指定して、より長い期間にわたって平均化された同じ情報を取得することもで
きます。
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sti2520-2131454963690::*> statistics show -object resource_headroom_cpu

-raw -counter ewma_hourly

  (statistics show)

Object: resource_headroom_cpu

Instance: CPU_sti2520-213

Start-time: 2/9/2016 16:06:27

End-time: 2/9/2016 16:06:27

Scope: sti2520-213

    Counter                                                     Value

    -------------------------------- --------------------------------

    ewma_hourly                                                     -

                         current_ops                             4376

                     current_latency                            37719

                 current_utilization                               86

                   optimal_point_ops                             2573

               optimal_point_latency                             3589

           optimal_point_utilization                               72

     optimal_point_confidence_factor                                1

Object: resource_headroom_cpu

Instance: CPU_sti2520-214

Start-time: 2/9/2016 16:06:27

End-time: 2/9/2016 16:06:27

Scope: sti2520-214

    Counter                                                     Value

    -------------------------------- --------------------------------

    ewma_hourly                                                     -

                         current_ops                                0

                     current_latency                                0

                 current_utilization                                0

                   optimal_point_ops                                0

               optimal_point_latency                                0

           optimal_point_utilization                               71

     optimal_point_confidence_factor                                1

2 entries were displayed.

`statistics show`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/statistics-show.html["ONTAPコマンド リファレンス"^]をご覧ください。
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ONTAP でトラフィックの多いクライアントまたはファイルを特定する

ONTAP Active Objectsテクノロジーを使用すると、クラスタトラフィックの過剰な負荷
の原因となっているクライアントまたはファイルを特定できます。これらの「上位」ク
ライアントまたはファイルを特定したら、クラスタのワークロードを再調整するなど、
問題を解決するための対策を講じることができます。

開始する前に

このタスクを実行するには、クラスタ管理者である必要があります。

手順

1. クラスタに最もアクセスする上位のクライアントを表示します。

statistics top client show -node node_name -sort-key sort_column -interval

seconds_between_updates -iterations iterations -max number_of_instances

次のコマンドは、 `cluster1`にアクセスしている上位のクライアントを表示します：

cluster1::> statistics top client show

cluster1 : 3/23/2016 17:59:10

                                               *Total

        Client Vserver           Node Protocol    Ops

-------------- ------- -------------- -------- ------

172.17.180.170     vs4 siderop1-vsim4      nfs    668

172.17.180.169     vs3 siderop1-vsim3      nfs    337

172.17.180.171     vs3 siderop1-vsim3      nfs    142

172.17.180.170     vs3 siderop1-vsim3      nfs    137

172.17.180.123     vs3 siderop1-vsim3      nfs    137

172.17.180.171     vs4 siderop1-vsim4      nfs     95

172.17.180.169     vs4 siderop1-vsim4      nfs     92

172.17.180.123     vs4 siderop1-vsim4      nfs     92

172.17.180.153     vs3 siderop1-vsim3      nfs      0

`statistics top client show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/statistics-

top-client-show.html["ONTAPコマンド リファレンス"^]を参照してください。

2. クラスタで最も多くアクセスされる上位のファイルを表示します。

statistics top file show -node node_name -sort-key sort_column -interval

seconds_between_updates -iterations iterations -max number_of_instances
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次のコマンドは、 `cluster1`でアクセスされた上位のファイルを表示します：

cluster1::> statistics top file show

cluster1 : 3/23/2016 17:59:10

                                  *Total

                    File Volume Vserver          Node    Ops

------------------------ ------ ------- -------------- ------

/vol/vol1/vm170-read.dat   vol1     vs4 siderop1-vsim4     22

/vol/vol1/vm69-write.dat   vol1     vs3 siderop1-vsim3      6

     /vol/vol2/vm171.dat   vol2     vs3 siderop1-vsim3      2

     /vol/vol2/vm169.dat   vol2     vs3 siderop1-vsim3      2

      /vol/vol2/p123.dat   vol2     vs4 siderop1-vsim4      2

      /vol/vol2/p123.dat   vol2     vs3 siderop1-vsim3      2

     /vol/vol1/vm171.dat   vol1     vs4 siderop1-vsim4      2

     /vol/vol1/vm169.dat   vol1     vs4 siderop1-vsim4      2

     /vol/vol1/vm169.dat   vol1     vs4 siderop1-vsim3      2

      /vol/vol1/p123.dat   vol1     vs4 siderop1-vsim4      2

`statistics top file show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/statistics-

top-file-show.html["ONTAPコマンド リファレンス"^]を参照してください。

QoSによるスループットの保証

ONTAPでのQoSによるスループット保証の概要

ストレージのサービス品質（QoS）を使用することで、競合するワークロードによって
重要なワークロードのパフォーマンスが低下しないようにすることができます。競合す
るワークロードにスループットの_上限_を設定してシステムリソースへの影響を制限す
ることも、重要なワークロードにスループットの_下限_を設定して競合するワークロー
ドの需要に関わらず最小スループット目標を満たすようにすることもできます。同じワ
ークロードに上限と下限の両方を設定することもできます。

スループット上限（QoS Max）

スループットの上限は、ワークロードのスループットを最大IOPS、最大MBps、またはその両方に制限しま
す。次の図では、ワークロード2がワークロード1および3の「Bully」とならないようにスループットの上限が
設定されています。

ポリシーグループ_は、1つ以上のワークロードのスループット上限を定義します。ワークロードは、_ストレ
ージオブジェクト（ボリューム、ファイル、qtree、LUN、またはSVM内のすべてのボリューム、ファイ
ル、qtree、LUN）に対するI/O操作を表します。上限は、ポリシーグループの作成時に指定することも、ワー
クロードを監視してから指定することもできます。
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ワークロードのスループットは、特にスループットが急激に変化した場合、指定された上限
を10%までは超過することができます。バースト時には、上限を50%まで超過することができ
ます。バーストは、トークンが150%まで累積した場合に単一ノードで発生します。

スループットフロア（QoS Min）

スループットの下限は、ワークロードのスループットが最小IOPS、最小MBps、またはその両方を下回らない
ことを保証する設定です。次の図では、ワークロード1とワークロード3にスループットの下限が設定され、
ワークロード2からの要求量に関係なく、最小スループットが確保されています。

これらの例からわかるように、スループットの上限はスループットを直接調整するのに対し、
スループットの下限は下限が設定されたワークロードを優先することでスループットを間接的
に調整します。

下限はポリシー グループの作成時に指定できるほか、ワークロードをしばらく監視したあとで指定すること
もできます。

ONTAP 9.13.1以降では、[adaptive-qos-templates]を使用してSVMスコープでスループットフロアを設定でき
ます。ONTAP 9.13.1より前のリリースでは、スループットフロアを定義するポリシーグループをSVMに適用
することはできません。

ONTAP 9.7よりも前のリリースでは、十分なパフォーマンス容量がある場合にスループットの
下限が保証されます。

ONTAP 9.7以降では、パフォーマンス容量が不足している場合でもスループットの下限が保証
されます。この新しい下限機能は、下限v2と呼ばれます。下限v2では、この保証を満たすため
に、スループットの下限がないワークロードや下限の設定を超過する作業でレイテンシが高く
なる可能性があります。下限v2は、一般のQoSとアダプティブQoSの両方に適用されます。

ONTAP 9.7P6以降では、Floor v2の新しい動作を有効/無効にするオプションが利用可能です。
`volume move trigger-cutover`のような重要な処理の実行中、ワークロードは指定されたフロア
を下回る可能性があります。十分な容量があり、重要な処理が実行されていない場合でも、ワ
ークロードへのスループットは指定されたフロアを最大5%下回ることがあります。フロアがオ
ーバープロビジョニングされ、パフォーマンス容量が不足している場合、一部のワークロード
は指定されたフロアを下回る可能性があります。
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共有および非共有QoSポリシーグループ

ONTAP 9.4以降では、_非共有_QoSポリシーグループを使用して、定義済みのスループット上限または下限
を各メンバーワークロードに個別に適用するように指定できます。_共有_ポリシーグループの動作は、ポリ
シータイプによって異なります：

• スループットの上限については、共有ポリシー グループに割り当てられたワークロードの合計スループッ
トが指定した上限以下でなければなりません。

• スループットの下限については、共有ポリシー グループを適用できるのは単一のワークロードのみです。

アダプティブQoS

通常、ストレージ オブジェクトに割り当てたポリシー グループの値は固定値です。ストレージ オブジェクト
のサイズが変わったときは、値を手動で変更する必要があります。たとえば、ボリュームの使用スペースが増
えた場合、通常は指定されているスループットの上限も増やす必要があります。

Adaptive QoS は、ワークロードのサイズに応じてポリシーグループの値を自動的に調整し、ワークロードの
サイズが変化しても IOPS と TBs|GBs の比率を維持します。これは、大規模な導入環境で数百、数千のワー
クロードを管理する際に大きなメリットとなります。

アダプティブQoSは、主にスループットの上限の調整に使用しますが、下限の管理（ワークロード サイズが
増えた場合）に使用することもできます。ワークロードのサイズは、ストレージ オブジェクトに割り当てら
れたスペースまたはストレージ オブジェクトで使用されているスペースのいずれかで表されます。

ONTAP 9.5以降では、使用されているスペースをスループットの下限に使用できます。ONTAP

9.4以前では使用できません。

• _割り当て領域_ポリシーは、ストレージ オブジェクトの公称サイズに応じてIOPS/TB|GB比を維持しま
す。比が100 IOPS/GBの場合、150GBのボリュームのスループット上限は、ボリュームがそのサイズを維
持する限り15,000 IOPSになります。ボリュームのサイズが300GBに変更されると、アダプティブQoSに
よってスループット上限が30,000 IOPSに調整されます。

• 使用済みスペース ポリシー（デフォルト）は、ストレージ効率化前の実際のデータ保存量に応じ
てIOPS/TB|GB比率を維持します。比率が100 IOPS/GBの場合、150 GBのボリュームに100 GBのデータ
を保存した場合、スループット上限は10,000 IOPSになります。使用済みスペースの量が変化すると、ア
ダプティブQoSは比率に応じてスループット上限を調整します。
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ONTAP 9.5以降では、アプリケーションにI/Oブロック サイズを指定することで、スループット制限をIOPS

とMBpsの両方で指定できます。MBpsの制限は、ブロック サイズにIOPS制限を掛けて計算されます。たとえ
ば、32KのI/Oブロック サイズでIOPSの制限が6144IOPS/TBの場合、MBpsの制限は192MBpsになります。

以下は、スループットの上限と下限の両方に対して想定される動作です。

• アダプティブQoSポリシー グループにワークロードを割り当てると、上限または下限がただちに更新され
ます。

• アダプティブQoSポリシー グループに含まれるワークロードのサイズを変更すると、上限または下限が
約5分で更新されます。

更新が実行されるためにはスループットが少なくとも10 IOPS増加する必要があります。

アダプティブQoSポリシー グループは常に非共有です。定義されているスループットの上限または下限は、
各メンバー ワークロードに個別に適用されます。

ONTAP 9.6以降では、SSDを使用するONTAP Select Premiumでスループットの下限がサポートされます。

アダプティブ ポリシー グループ テンプレート

ONTAP 9.13.1以降では、SVMにアダプティブQoSテンプレートを設定できます。アダプティブポリシーグル
ープテンプレートを使用すると、SVM内のすべてのボリュームのスループットの下限と上限を設定できま
す。

アダプティブポリシーグループテンプレートは、SVMの作成後にのみ設定できます。 `vserver modify`コマン
ドに `-qos-adaptive-policy-group-template`パラメータを指定して、ポリシーを設定します。

アダプティブ ポリシー グループ テンプレートを設定すると、ポリシーの設定後に作成または移行されたボリ
ュームには、そのポリシーが自動的に適用されます。SVM上の既存のボリュームには適用されません。SVM

でポリシーを無効にすると、無効後にSVMに移行または作成されたボリュームにはポリシーが適用されませ
ん。アダプティブ ポリシー グループ テンプレートを無効にしても、それまでにそのポリシーが適用されてい
たボリュームに変更はなく、引き続き同じポリシーが適用されます。

詳細については、アダプティブ ポリシー グループ テンプレートの設定を参照してください。

全般的なサポート

次の表に、スループットの上限、スループットの下限、およびアダプティブQoSのサポート状況を示します。

リソースまたは機能 スループットの上限 スループットの下限 スループットの下限
v2

アダプティブQoS

ONTAP 9バージョン All 9.2以降 9.7以降 9.3 以降

プラットフォーム All • AFF

• C190 1

• ONTAP Select

プレミアム
（SSD）1

• AFF

• C190

• SSDを使用す
るONTAP Select

Premium

All
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リソースまたは機能 スループットの上限 スループットの下限 スループットの下限
v2

アダプティブQoS

プロトコル All All All All

FabricPool はい 〇（階層化ポリシー
が「none」に設定さ
れ、ブロックがクラ
ウドにない場合）

〇（階層化ポリシー
が「none」に設定さ
れ、ブロックがクラ
ウドにない場合）

いいえ

SnapMirror

Synchronous
はい いいえ いいえ はい

1 C190およびONTAP SelectサポートはONTAP 9.6リリースから開始されました。

スループットの上限がサポートされるワークロード

次の表に、スループットの上限がサポートされるワークロードをONTAP 9のバージョン別に示します。ルー
ト ボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。

ワークロード ONTAP 9.8以降 ONTAP 9.7から9.4 ONTAP 9.3以前

Volume はい はい はい

ファイル はい はい はい

LUN はい はい はい

SVM はい はい はい

FlexGroupボリューム はい はい はい（ONTAP 9.3のみ）

qtree 1
はい いいえ いいえ

ポリシー グループへの複
数のワークロードの割り
当て

はい はい はい

非共有のポリシー グルー
プ

はい はい いいえ

1 ONTAP 9.9.1以降、SMBが有効になっているFlexVolおよびFlexGroupボリュームのqtreeでSMBアクセスがサ
ポートされます。ONTAP 9.8以降、NFSが有効になっているFlexVolおよびFlexGroupボリュームのqtree

でNFSアクセスがサポートされます。
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スループットの下限がサポートされるワークロード

次の表に、スループットの下限がサポートされるワークロードをONTAP 9のバージョン別に示します。ルー
ト ボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。

ワークロード ONTAP 9.13.1以降 ONTAP 9.8

から9.13.0
ONTAP 9.4 から 9.7 ONTAP 9.3

Volume はい はい はい はい

ファイル はい はい はい はい

LUN はい はい はい はい

SVM はい いいえ いいえ いいえ

FlexGroupボリュー
ム

はい はい はい いいえ

qtree 1
はい はい いいえ いいえ

ポリシー グループへ
の複数のワークロー
ドの割り当て

はい はい はい いいえ

非共有のポリシー グ
ループ

はい はい はい いいえ

1 ONTAP 9.8以降、NFSが有効になっているFlexVolおよびFlexGroupボリュームのqtreeでNFSアクセスがサポ
ートされます。ONTAP 9.9.1以降、SMBが有効になっているFlexVolおよびFlexGroupボリュームのqtree

でSMBアクセスもサポートされます。

アダプティブQoSがサポートされるワークロード

次の表に、アダプティブQoSがサポートされるワークロードをONTAP 9のバージョン別に示します。ルート
ボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。

ワークロード ONTAP 9.13.1以降 ONTAP 9.4から9.13.0 ONTAP 9.3

Volume はい はい はい

ファイル はい はい いいえ

LUN はい はい いいえ

SVM はい いいえ いいえ

FlexGroupボリューム はい はい いいえ

ポリシー グループへの複
数のワークロードの割り
当て

はい はい はい

非共有のポリシー グルー
プ

はい はい はい

ワークロードとポリシー グループの最大数

次の表に、ワークロードとポリシー グループの最大数をONTAP 9のバージョン別に示します。
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ワークロード ONTAP 9.4以降 ONTAP 9.3以前

クラスタあたりの最大ワークロー
ド

40,000 12,000

ノードあたりの最大ワークロード 40,000 12,000

ポリシー グループの最大数 12,000 12,000

ONTAPスループットフロア v2を有効または無効にする

AFFのスループットの下限v2を有効または無効にすることができます。デフォルトでは
有効になっています。下限v2を有効にすると、コントローラの負荷が高い場合にも、他
のワークロードのレイテンシを犠牲にすることでスループットの下限が確保されます。
下限v2は、一般のQoSとアダプティブQoSの両方に適用されます。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. 次のコマンドのいずれかを入力します。

状況 使用するコマンド

下限v2を無効にする qos settings throughput-floors-v2

-enable false

下限v2を有効にする qos settings throughput-floors-v2

-enable true

MetroClusterクラスタでスループットの下限v2を無効にするには、

qos settings throughput-floors-v2 -enable false

コマンドをソースとデスティネーションの両方のクラスタで実行する必要があります。

cluster1::*> qos settings throughput-floors-v2 -enable false

`qos settings throughput-floors-v2`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

settings-throughput-floors-v2.html["ONTAPコマンド リファレンス

"^]を参照してください。
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ONTAPストレージQoSワークフロー

QoSで管理するワークロードのパフォーマンス要件をすでに把握している場合は、ポリ
シー グループの作成時にスループット制限を指定できます。把握していない場合は、ワ
ークロードの監視後に制限を指定することもできます。

QoS ポリシーグループの割り当て制限

ONTAP 9.18.1以降では、ネストされたQoSポリシーを使用できます。これにより、SVM

などの包含オブジェクトと、その子オブジェクト（ボリュームなど）の両方にポリシー
グループを割り当てることができます。マルチテナント環境では、ネストされたQoSポ
リシーを使用することで、管理者はSVMのQoS制限をSVM内のボリュームとqtreeに細分
化できます。これにより、コンピューティング環境全体でストレージリソースのバラン
スを取りながら、ミッションクリティカルなワークロードの優先順位付けが可能になり
ます。

ネストされた QoS ポリシーは、次のオブジェクトペアでサポートされます：
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• SVM および SVM に含まれる FlexVol または FlexGroup ボリューム。

• FlexVolまたはFlexGroupボリュームとボリューム内のqtree。

ネストされた QoS ポリシーの場合、適用可能な最も制限の厳しいポリシーが使用されます。

次の表に、詳しく記載します。

…を割り当てると、 そうすると、ポリシーグループに割り当てることがで
きなくなります…

SVM SVM に含まれるすべてのストレージオブジェクト。

ONTAP 9.18.1 を実行している場
合、SVM に含まれる FlexVol ボリュー
ムおよび FlexGroup ボリュームをポリ
シーグループに割り当てることが_で
きます_。

ボリューム ボリュームまたは子LUNを含むSVM。

ONTAP 9.18.1以降を実行している場
合、ボリュームを含むSVMをポリシー
グループに割り当てることができま
す。さらに、FlexVolまたはFlexGroup

ボリューム内のqtreeを割り当てること
もできます。

LUN LUNを含むボリュームまたはSVM

ファイル ファイルを含むボリュームまたはSVM

ONTAP QoS ポリシーグループを使用してスループット上限を設定

QoS の最大値またはスループット上限は、競合するワークロードに関係なく、ワークロ
ードのスループットが最大 IOPS または MBps、あるいは IOPS と MBps を超えないこ
とを保証します。重要度の低いワークロードが過剰なパフォーマンスリソースを消費
し、重要度の高いワークロードのパフォーマンスが低下するのを防ぐために、スループ
ット上限を設定します。

ストレージオブジェクトのワークロードのスループット上限（QoS Max）を定義するには、ポリシーグルー
プの `max-throughput`フィールドを使用します。ポリシーグループは、ストレージオブジェクトの作成時また
は変更時に適用できます。

開始する前に

• ポリシーグループを作成し、ポリシーグループを SVM に適用するには、クラスタ管理者である必要があ
ります。

タスク概要
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• ONTAP 9.4以降では、_非共有_QoSポリシーグループを使用して、定義済みのスループット上限を各メン
バーワークロードに個別に適用するように指定できます。それ以外の場合、ポリシーグループは_共有_さ
れます：ポリシーグループに割り当てられたワークロードの合計スループットは、指定された上限を超え
ることはできません。

`-is-shared=false`を `qos policy-group

create`コマンドに設定して、非共有ポリシーグループを指定します。

• スループットの上限は、IOPS、MB/秒、またはその両方で指定できます。IOPSとMB/秒の両方を指定した
場合、先に上限に達した方が適用されます。

同じワークロードに対して上限と下限を設定する場合、スループット制限はIOPS単位での
み指定できます。

• QoS制限の対象となるストレージ オブジェクトは、ポリシー グループが属しているSVMに含める必要が
あります。同じSVMに複数のポリシー グループを作成することができます。

• 下位のオブジェクトまたは子オブジェクトがポリシー グループに属している場合は、そのストレージ オ
ブジェクトをポリシー グループに割り当てることはできません。

• ストレージ オブジェクトのタイプごとに同じQoSグループ ポリシーを適用することを推奨します。

手順

1. ポリシー グループを作成します。

qos policy-group create -policy-group <policy_group> -vserver <SVM> -max

-throughput <number_of_iops_|Mb/S|iops,Mb/S> -is-shared <true|false>

`qos policy-group create`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/qos-policy-group-create.html["ONTAPコマンド リファレンス

"^]を参照してください。

`qos policy-group modify`コマンドを使用してスループット上限を調整できます。

次の例では、共有ポリシーグループ `pg-vs1`を作成し、最大スループットを5,000 IOPSに設定します：

cluster1::> qos policy-group create -policy-group pg-vs1 -vserver vs1

-max-throughput 5000iops -is-shared true

次の例では、非共有ポリシーグループ `pg-vs3`を作成します。最大スループットは100 IOPS、400 Kb/S

です。
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cluster1::> qos policy-group create -policy-group pg-vs3 -vserver vs3

-max-throughput 100iops,400KB/s -is-shared false

次の例では、スループット制限なしで非共有ポリシーグループ `pg-vs4`を作成します：

cluster1::> qos policy-group create -policy-group pg-vs4 -vserver vs4

-is-shared false

`qos policy-group modify`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/qos-policy-group-modify.html["ONTAPコマンド リファレンス

"^]を参照してください。

2. ポリシーグループをSVM、ファイル、ボリューム、またはLUNに適用します。

vserver create -vserver <SVM> -qos-policy-group <policy_group>

`vserver

modify`コマンドを使用して、ストレージオブジェクトに別のポリシーグループを適用できます
。

次の例では、ポリシーグループ `pg-vs1`をSVM `vs1`に適用します：

cluster1::> vserver create -vserver vs1 -qos-policy-group pg-vs1

次の例では、ポリシーグループ `pg-app`をボリューム `app1`および `app2`に適用します：

cluster1::> volume create -vserver vs2 -volume app1 -aggregate aggr1

-qos-policy-group pg-app

cluster1::> volume create -vserver vs2 -volume app2 -aggregate aggr1

-qos-policy-group pg-app

3. ポリシー グループのパフォーマンスを監視します。

qos statistics performance show
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`qos statistics performance show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

statistics-performance-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

パフォーマンスはクラスタから監視します。ホスト上にあるツールを使用して、パフォー
マンスを監視しないでください。

次の例は、ポリシーグループのパフォーマンスを示しています：

cluster1::> qos statistics performance show

Policy Group           IOPS      Throughput   Latency

-------------------- -------- --------------- ----------

-total-                 12316       47.76MB/s  1264.00us

pg_vs1                   5008       19.56MB/s     2.45ms

_System-Best-Effort        62       13.36KB/s     4.13ms

_System-Background         30           0KB/s        0ms

4. ワークロードのパフォーマンスを監視します。

qos statistics workload performance show

パフォーマンスはクラスタから監視します。ホスト上にあるツールを使用して、パフォー
マンスを監視しないでください。

次の例は、ワークロードのパフォーマンスを示しています：

cluster1::> qos statistics workload performance show

Workload          ID     IOPS      Throughput    Latency

--------------- ------ -------- ---------------- ----------

-total-              -    12320        47.84MB/s  1215.00us

app1-wid7967      7967     7219        28.20MB/s   319.00us

vs1-wid12279     12279     5026        19.63MB/s     2.52ms

_USERSPACE_APPS     14       55        10.92KB/s   236.00us

_Scan_Backgro..   5688       20            0KB/s        0ms

`qos statistics workload performance show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

statistics-workload-performance-show.html["ONTAPコマンド リファレンス

"^]を参照してください。
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`qos statistics workload latency show`コマンドを使用すると、

QoSワークロードの詳細なレイテンシ統計を表示できます。link:https://docs.netapp.co

m/us-en/ontap-cli/qos-statistics-workload-latency-

show.html["ONTAPコマンド リファレンス"^]の `qos statistics workload latency

show`の詳細をご覧ください。

ONTAP QoS ポリシーグループを使用してスループットの下限を設定

QoS の最小値またはスループットフロアは、競合するワークロードに関係なく、ワーク
ロードのスループットが最小の IOPS または MBps、あるいは IOPS と MBps を下回ら
ないことを保証します。重要なワークロードが優先され、最低限のパフォーマンス要件
を満たすように、スループットフロアを設定します。

`min-

throughput`フィールドを使用して、ストレージオブジェクトのワークロードのスループットフロ

ア（QoS

Min）を定義できます。ストレージオブジェクトの作成時または変更時に、ポリシーグループを適用
できます。

開始する前に

• ポリシー グループを作成するには、クラスタ管理者である必要があります。

タスク概要

• ONTAP 9.13.1以降では、適応型ポリシーグループテンプレートを使用してSVMレベルでスループットフ
ロアを適用できます。QoSポリシーグループが設定されたSVMでは、アダプティブポリシーグループテン
プレートを設定することはできません。

• ONTAP 9.8以降では、スループットフロアをIOPSまたはMBps、あるいはIOPSとMBpsの両方で指定でき
ます。

• ONTAP 9.4以降では、_非共有_QoSポリシーグループを使用して、定義済みのスループットフロアを各メ
ンバーワークロードに個別に適用するように指定できます。これは、スループットフロアのポリシーグル
ープを複数のワークロードに適用できる唯一の条件です。

`-is-shared=false`を `qos policy-group

create`コマンドに設定して、非共有ポリシーグループを指定します。

• ノードやアグリゲートに十分なパフォーマンス容量（ヘッドルーム）がない場合は、ワークロードのスル
ープットが指定された下限を下回ることがあります。

• QoS制限の対象となるストレージ オブジェクトは、ポリシー グループが属しているSVMに含める必要が
あります。同じSVMに複数のポリシー グループを作成することができます。

• ストレージ オブジェクトのタイプごとに同じQoSグループ ポリシーを適用することを推奨します。

• スループットの下限を定義するポリシー グループは、SVMには適用できません。
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手順

1. "残存パフォーマンス容量の特定"の説明に従って、ノードまたはアグリゲートに十分なパフォーマンス容
量があることを確認します。

2. ポリシー グループを作成します。

qos policy-group create -policy-group <policy_group> -vserver <SVM> -min

-throughput <qos_target> -is-shared <true|false>

`qos policy-group create`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/qos-policy-group-create.html["ONTAPコマンド リファレンス

"^]を参照してください。

次の例では、最小スループットが1,000 IOPSの共有ポリシーグループ `pg-vs2`を作成します：

cluster1::> qos policy-group create -policy group pg-vs2 -vserver vs2

-min-throughput 1000iops -is-shared true

次の例では、スループット制限なしで非共有ポリシーグループ `pg-vs4`を作成します：

cluster1::> qos policy-group create -policy group pg-vs4 -vserver vs4

-is-shared false

`qos policy-group modify`コマンドを使用してスループットフロアを調整できます。

`qos policy-group modify`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/qos-policy-group-modify.html["ONTAPコマンド リファレンス

"^]をご覧ください。

3. ポリシー グループをボリュームまたはLUNに適用します。

vserver create -vserver <SVM> -qos-policy-group <policy_group>

`vserver

modify`コマンドを使用して、ストレージオブジェクトに別のポリシーグループを適用できます
。

次の例では、ポリシーグループ `pg-app2`をボリューム `app2`に適用します：
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cluster1::> volume create -vserver vs2 -volume app2 -aggregate aggr1

-qos-policy-group pg-app2

4. ポリシー グループのパフォーマンスを監視します。

qos statistics performance show

パフォーマンスはクラスタから監視します。ホスト上にあるツールを使用して、パフォー
マンスを監視しないでください。

次の例は、ポリシーグループのパフォーマンスを示しています：

cluster1::> qos statistics performance show

Policy Group           IOPS      Throughput   Latency

-------------------- -------- --------------- ----------

-total-                 12316       47.76MB/s  1264.00us

pg_app2                  7216       28.19MB/s   420.00us

_System-Best-Effort        62       13.36KB/s     4.13ms

_System-Background         30           0KB/s        0ms

`qos statistics performance show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

statistics-performance-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

5. ワークロードのパフォーマンスを監視します。

qos statistics workload performance show

パフォーマンスはクラスタから監視します。ホスト上にあるツールを使用して、パフォー
マンスを監視しないでください。

次の例は、ワークロードのパフォーマンスを示しています：
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cluster1::> qos statistics workload performance show

Workload          ID     IOPS      Throughput    Latency

--------------- ------ -------- ---------------- ----------

-total-              -    12320        47.84MB/s  1215.00us

app2-wid7967      7967     7219        28.20MB/s   319.00us

vs1-wid12279     12279     5026        19.63MB/s     2.52ms

_USERSPACE_APPS     14       55        10.92KB/s   236.00us

_Scan_Backgro..   5688       20            0KB/s        0ms

`qos statistics workload performance show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

statistics-workload-performance-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

`qos statistics workload latency show`コマンドを使用すると、

QoSワークロードの詳細なレイテンシ統計を表示できます。link:https://docs.netapp.co

m/us-en/ontap-cli/qos-statistics-workload-latency-

show.html["ONTAPコマンド リファレンス"^]の `qos statistics workload latency

show`の詳細をご覧ください。

ONTAP 適応型 QoS ポリシーグループを使用したスループットの設定

_アダプティブQoS_ポリシーグループを使用すると、ボリュームサイズに合わせてスル
ープットの上限または下限を自動的にスケーリングし、ボリュームのサイズが変化して
もIOPSとTB/GBの比率を維持できます。これは、大規模な導入環境で数百または数千の
ワークロードを管理する場合に大きなメリットとなります。

開始する前に

• ONTAP 9.3 以降を実行している必要があります。

• ポリシー グループを作成するには、クラスタ管理者である必要があります。

• ポリシーグループに追加するストレージオブジェクトは、非アダプティブポリシーグループのメンバーで
ある必要があります。

ストレージ オブジェクトは、アダプティブまたは非アダプティブどちらかのポリシー グループのメンバ
ーにすることができますが、両方のメンバーにすることはできません。

• SVMはストレージ オブジェクトとポリシーで同じである必要があります。

• ストレージ オブジェクトはオンラインである必要があります。

タスク概要

アダプティブQoSポリシー グループは常に非共有です。定義されているスループットの上限または下限は、
各メンバー ワークロードに個別に適用されます。
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ストレージ オブジェクト サイズに対するスループット制限の比率は、以下に示すフィールドの組み合わせに
よって決まります。

• `expected-iops`は、割り当てられた TB/GB あたりの最小予想 IOPS です。

`expected-iops`は、SnapMirror同期関係にないボリュームに対してのみ

AFFプラットフォームで保証されます。 `expected-

iops`は、階層化ポリシーが「なし」に設定されており、クラウド内にブロックが

ない場合にのみFabricPoolで保証されます。

• `peak-iops`は、割り当て済みまたは使用済みの TB/GB あたりの最大可能 IOPS です。

• expected-iops-allocation`割り当てられたスペース（デフォルト）または使用済みスペースのどち

らをexpected-iopsに使用するかを指定します。 `expected-iops-allocation is available

beginning with ONTAP 9.5.

• `peak-iops-allocation`割り当てられたスペースまたは使用済みスペース（デフォルト）を `peak-iops`に使
用するかどうかを指定します。

• `absolute-min-iops`はIOPSの絶対最小値です。このフィールドは非常に小さなストレージオブジェクトで
使用できます。 `absolute-min-iops`が計算された `expected-iops`より大きい場合、 `peak-iops`と
`expected-iops`の両方、あるいはいずれかをオーバーライドします。

例えば、 `expected-iops`を1,000 IOPS/TBに設定し、ボリュームサイズが1 GB未満の場合、計算される
`expected-iops`はIOPSの小数点以下になります。計算される `peak-iops`はさらに小さな小数点以下にな
ります。 `absolute-min-iops`を現実的な値に設定することで、この問題を回避できます。

• `block-size`アプリケーションのI/Oブロックサイズを指定します。デフォルトは32Kです。有効な値は
8K、16K、32K、64K、ANYです。ANYはブロックサイズが強制されないことを意味します。

手順

1. アダプティブQoSポリシー グループを作成します。

qos adaptive-policy-group create -policy group _policy_group_ -vserver

_SVM_ -expected-iops _number_of_iops_/TB|GB -peak-iops

_number_of_iops_/TB|GB -expected-iops-allocation-space|used-space -peak

-iops-allocation allocated-space|used-space -absolute-min-iops

_number_of_iops_ -block-size 8K|16K|32K|64K|ANY

`qos adaptive-policy-group create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/qos-

adaptive-policy-group-create.html["ONTAPコマンド リファレンス

"^]を参照してください。

`-expected-iops-allocation`および `-block-size`は、ONTAP 9.5以降で使用できます。これら
のオプションは、ONTAP 9.4以前ではサポートされていません。
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次のコマンドは、 `-expected-iops`を300 IOPS/TBに設定し、 `-peak-iops`を1,000 IOPS/TBに設定し、 `-

peak-iops-allocation`を `used-space`に設定し、 `-absolute-min-iops`を50 IOPSに設定したアダプティ
ブQoSポリシーグループ `adpg-app1`を作成します：

cluster1::> qos adaptive-policy-group create -policy group adpg-app1

-vserver vs2 -expected-iops 300iops/tb -peak-iops 1000iops/TB -peak-iops

-allocation used-space -absolute-min-iops 50iops

2. アダプティブQoSポリシー グループをボリュームに適用します。

volume create -vserver SVM -volume _volume_ -aggregate _aggregate_ -size

_number_of_ TB|GB -qos-adaptive-policy-group _policy_group_

`volume create`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/volume-create.html["ONTAPコマンド リファレンス"^]を参照してください。

次のコマンドは、アダプティブ QoS ポリシー グループ `adpg-app1`をボリューム `app1`に適用します：

cluster1::> volume create -vserver vs1 -volume app1 -aggregate aggr1

-size 2TB -qos-adaptive-policy-group adpg-app1

次のコマンドは、デフォルトのアダプティブQoSポリシーグループ `extreme`を新しいボリューム `app4`

と既存のボリューム `app5`に適用します。ポリシーグループに定義されたスループット上限は、ボリュー
ム `app4`と `app5`に個別に適用されます。

cluster1::> volume create -vserver vs4 -volume app4 -aggregate aggr4

-size 2TB -qos-adaptive-policy-group extreme

cluster1::> volume modify -vserver vs5 -volume app5 -qos-adaptive-policy

-group extreme

デフォルトのアダプティブQoSポリシーグループ

3 つのデフォルトの適応型 QoS ポリシーグループが利用可能です。これらのポリシーグループをボリューム
に直接適用できます。

デフォルトのポリシーグ
ループ

予想IOPS/TB ピークIOPS/TB 絶対最小IOPS

extreme 6,144 12,288 1000

37



performance 2,048 4,096 500

value 128 512 75

ONTAPでアダプティブポリシーグループテンプレートを設定する

ONTAP 9.13.1 以降では、アダプティブ ポリシー グループ テンプレートを使用し
て、SVM レベルでスループットの下限と上限を適用できます。

タスク概要

• アダプティブポリシーグループテンプレートはデフォルトのポリシーです apg1。このポリシーはいつで
も変更できます。CLIまたはONTAP REST APIでのみ設定でき、既存のSVMにのみ適用できます。

• アダプティブ ポリシー グループ テンプレートは、ポリシーの設定後にSVMに作成または移行されたボリ
ュームにのみ適用されます。SVM上の既存のボリュームのステータスに変更はありません。

アダプティブ ポリシー グループ テンプレートを無効にした場合、SVM上のボリュームにはそれまでと同
じポリシーが適用されます。無効化の対象となるのは、無効化後にSVMに作成または移行されたボリュー
ムだけです。

• QoSポリシー グループがあるSVMには、アダプティブ ポリシー グループ テンプレートを設定することは
できません。

• アダプティブ ポリシー グループ テンプレートは、AFFプラットフォーム向けに設計された機能です。他
のプラットフォームでも設定できますが、最小スループットは適用されない可能性があります。同様
に、FabricPoolアグリゲートまたは最小スループットをサポートしないアグリゲート内のSVMにもアダプ
ティブ ポリシー グループ テンプレートを追加できますが、スループットの下限は適用されません。

• SVMがMetroCluster構成やSnapMirror関係の一部である場合、ミラーされたSVMにもアダプティブ ポリシ
ー グループ テンプレートが適用されます。

手順

1. SVMを変更して、アダプティブ ポリシー グループ テンプレートを適用します：

vserver modify -qos-adaptive-policy-group-template apg1

2. ポリシーが設定されたことを確認します：

vserver show -fields qos-adaptive-policy-group

Unified Manager でクラスタのパフォーマンスを監視および管
理する

ONTAP Unified Managerでクラスタのパフォーマンスを監視する

Active IQ Unified Managerを使用すると、NetApp AFF / FASストレージ インフラの可用
性を最大化して継続的に制御でき、拡張性、サポート性、パフォーマンス、およびセキ
ュリティの向上に役立ちます。

システム ヘルスが継続的に監視されてアラートが送信されるため、社内のIT人員を削減できます。1つのダッ
シュボードでストレージのステータスを瞬時に確認し、推奨される対処方法に従って迅速に問題に対処できま
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す。

調査、監視を行い、通知を受け取ることで、ストレージをプロアクティブに管理し、すばやく問題を解決でき
るため、データ管理が簡単になります。ペタバイト規模のデータを単一のダッシュボードから監視して管理で
きるため、管理効率も向上します。

Active IQ Unified Managerのパフォーマンス データと高度な分析を使用することで、ビジネス ニーズの変化
に対応し、パフォーマンスを最適化できます。レポート機能では、標準のレポートにアクセスできるほか、ビ
ジネスのニーズに合わせて独自の運用レポートを作成できます。

関連リンク

• "Active IQ Unified Managerの詳細"

• "Active IQ Unified Manager for VMwareを使い始める"

• "Active IQ Unified Manager for Linusを使い始める"

• "Active IQ Unified Manager for Windowsの使用を開始する"

ONTAP Active IQ Unified Managerのパフォーマンス監視と管理について学ぶ

基本的なパフォーマンス監視および管理タスクを設定し、代表なパフォーマンス問題を
特定して解決することができます。

次の状況に該当する場合は、以降で説明する手順を使用してクラスタ パフォーマンスを監視および管理でき
ます。

• すべての選択肢について検討するのではなく、ベストプラクティスに従う。

• ONTAPコマンドライン インターフェイスに加え、Active IQ Unified Manager（旧OnCommand Unified

Manager）を使用して、システムのステータスとアラートを表示し、クラスタのパフォーマンスを監視
し、根本原因分析を実施する。

• ストレージ サービス品質（QoS）の設定にONTAPコマンドライン インターフェイスを使用してい
る。QoSの設定には、以下も使用できます。

◦ System Manager

◦ ONTAP REST API

◦ ONTAP tools for VMware vSphere

◦ NetApp Service Level Manager（NSLM）

◦ OnCommand Workflow Automation（WFA）

• Linux または Windows ベースのインストールではなく、仮想アプライアンスを使用して Active IQ Unified

Manager をインストールします。

• DHCPではなく静的な構成を使用してソフトウェアをインストールする。

• advanced権限レベルのONTAPコマンドにアクセスできる。

• 「admin」ロールを持つクラスタ管理者である。

関連情報

これらの想定が状況に当てはまらない場合は、次のリソースを参照してください：
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• "Active IQ Unified Manager 9.8インストール ガイド"

• "システム管理"

パフォーマンスの監視

ONTAP Active IQ Unified Managerのパフォーマンス監視とメンテナンスのワークフローについて学ぶ

クラスタ パフォーマンスを監視および管理するには、Active IQ Unified Managerソフト
ウェアをインストールし、基本的な監視タスクを設定し、パフォーマンスの問題を特定
し、必要に応じて調整を行います。

ONTAP Active IQ Unified ManagerのVMware環境要件の確認

Active IQ Unified Managerを正常にインストールするには、VMware環境が要件を満たし
ていることを確認する必要があります。

手順

1. VMwareインフラがUnified Managerのインストールに必要なサイジング要件を満たしていることを確認し
ます。

2. "Interoperability Matrix"にアクセスして、次のコンポーネントの組み合わせがサポートされているかどうか
を確認してください：
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◦ ONTAPのバージョン

◦ ESXiオペレーティング システムのバージョン

◦ VMware vCenter Serverのバージョン

◦ VMware Toolsのバージョン

◦ ブラウザの種類とバージョン

Unified Managerでサポートされる構成はInteroperability Matrixで確認できます。

3. 該当する構成名をクリックします。

その構成の詳細が[Configuration Details]ウィンドウに表示されます。

4. 次のタブの情報を確認します。

◦ 注記

使用している構成に固有な重要なアラートや情報が表示されます。

◦ Policies and Guidelines

すべての構成に関する一般的なガイドラインが表示されます。

ONTAP Active IQ Unified Managerワークシート

Active IQ Unified Managerのインストール、設定、および接続に進む前に、環境に関す
る特定の情報を確認しておく必要があります。次のリストに情報をまとめておくと便利
です。

Unified Managerのインストール情報

ソフトウェアがデプロイされる仮想マシン あなたの価値

ESXiサーバのIPアドレス

ホストの完全修飾ドメイン名

ホストのIPアドレス

ネットワーク マスク

ゲートウェイのIPアドレス

プライマリDNSアドレス

セカンダリDNSアドレス
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検索ドメイン

メンテナンス ユーザのユーザ名

メンテナンス ユーザのパスワード

Unified Managerの設定情報

設定 あなたの価値

メンテナンス ユーザのEメール アドレス

NTP サーバ

SMTPサーバのホスト名またはIPアドレス

SMTPのユーザ名

SMTPのパスワード

SMTPのデフォルト ポート 25（デフォルト値）

アラート通知の送信元Eメール アドレス

LDAPのバインド識別名

LDAPのバインド パスワード

Active Directoryの管理者名

Active Directoryのパスワード

認証サーバのベース識別名

認証サーバのホスト名またはIPアドレス

クラスタ情報

Unified Managerで各クラスタについて次の情報を確認します。

N個中のクラスタ1 あなたの価値

ホスト名またはクラスタ管理IPアドレス
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ONTAP管理者のユーザ名

管理者には「admin」ロールが割り当
てられている必要があります。

ONTAP管理者のパスワード

プロトコル（HTTPまたはHTTPS）

関連情報

"管理者認証とRBAC"

Active IQ Unified Managerのインストール

ONTAP Active IQ Unified Managerのダウンロードと導入

ソフトウェアをインストールするには、仮想アプライアンス（VA）インストール ファイ
ルをダウンロードし、VMware vSphere Clientを使用してVMware ESXiサーバに導入す
る必要があります。VAはOVAファイルとして提供されます。

手順

1. NetApp Support Siteソフトウェア ダウンロード ページにアクセスし、Active IQ Unified Managerを探し
ます。

https://mysupport.netapp.com/products/index.html

2. *プラットフォームの選択*ドロップダウンメニューで*VMware vSphere*を選択し、*実行*をクリックしま
す。

3. 「OVA」ファイルを、VMware vSphere Clientからアクセスできるローカルまたはネットワークの場所に保
存します。

4. VMware vSphere Client で、* ファイル * > * OVF テンプレートのデプロイ * をクリックします。

5. 「OVA」ファイルを見つけて、ウィザードを使用してESXiサーバーに仮想アプライアンスを導入します。

ウィザードの*プロパティ*タブを使用して、静的構成情報を入力できます。

6. VMの電源をオンにします。

7. *コンソール*タブをクリックして、初期ブートプロセスを表示します。

8. プロンプトに従って、VMにVMware Toolsをインストールします。

9. タイムゾーンを設定します。

10. メンテナンス ユーザの名前とパスワードを入力します。

11. VMコンソールに表示されたURLにアクセスします。
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ONTAP Active IQ Unified Managerの初期設定を構成する

Web UIに初めてアクセスすると、Active IQ Unified Managerの初期セットアップダイア
ログボックスが表示され、初期設定を構成したり、クラスタを追加したりできます。

手順

1. AutoSupportの設定をデフォルト（有効）のままにします。

2. NTP サーバーの詳細、メンテナンス ユーザーの電子メール アドレス、SMTP サーバーのホスト名、追加
の SMTP オプションを入力し、*保存*をクリックします。

終了後の操作

初期セットアップが完了すると、クラスタの詳細を追加できる「Cluster Data Sources」ページが表示されま
す。

Active IQ Unified Managerで監視するONTAPクラスタを指定します

クラスタを監視し、クラスタの検出ステータスを表示し、そのパフォーマンスを監視す
るには、クラスタを Active IQ Unified Manager サーバに追加する必要があります。

開始する前に

• 次の情報が必要です。

◦ ホスト名またはクラスタ管理IPアドレス

ホスト名は、Unified Managerがクラスタへの接続に使用する完全修飾ドメイン名（FQDN）または短
縮名です。このホスト名は、クラスタ管理IPアドレスに解決される必要があります。

クラスタ管理IPアドレスは、管理用Storage Virtual Machine（SVM）のクラスタ管理LIFであることが必要
です。ノード管理LIFを使用すると処理に失敗します。

◦ ONTAP管理者のユーザ名とパスワード

◦ クラスタで設定できるプロトコルのタイプ（HTTPまたはHTTPS）およびクラスタのポート番号

• アプリケーション管理者またはストレージ管理者のロールが必要です。

• ONTAP管理者にONTAPIとSSHの管理者ロールが必要です。

• Unified Manager FQDNはONTAPにpingできる必要があります。

これは、ONTAPコマンド `ping -node node_name -destination Unified_Manager_FQDN`を使用して確認で
きます。

タスク概要

MetroCluster構成では、ローカル クラスタとリモート クラスタの両方を追加し、追加したクラスタを正しく
設定する必要があります。

手順

1. Configuration > *Cluster Data Sources*をクリックします。

2. クラスタページで、*追加*をクリックします。
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3. *クラスターの追加*ダイアログボックスで、クラスタのホスト名またはIPアドレス（IPv4またはIPv6）、
ユーザ名、パスワード、通信プロトコル、ポート番号などの必要な値を指定します。

デフォルトでは、HTTPSプロトコルが選択されています。

クラスタ管理IPアドレスは、IPv6からIPv4またはIPv4からIPv6に変更できます。次の監視サイクルが完了
すると、クラスタ グリッドとクラスタ設定ページに新しいIPアドレスが反映されます。

4. *[追加]*をクリックします。

5. HTTPSを選択した場合は、次の手順を実行します。

a. *ホストの承認*ダイアログボックスで、*証明書の表示*をクリックして、クラスタに関する証明書情報
を表示します。

b. *はい*をクリックします。

Unified Manager は、クラスタが最初に追加されたときにのみ証明書をチェックしますが、 ONTAP へ
の API 呼び出しごとにはチェックしません。

証明書の期限が切れているクラスタは追加できません。SSL証明書を更新してから、クラスタを追加する
必要があります。

6. オプション：クラスターの検出ステータスを表示します。

a. *クラスター設定*ページからクラスター検出ステータスを確認します。

デフォルトの監視間隔である約15分後に、クラスタがUnified Managerデータベースに追加されます。

基本的な監視タスクの設定

ONTAP Active IQ Unified Managerの日次監視を実行する

監視を毎日実行することで、注意が必要なパフォーマンスの問題に速やかに対処するこ
とができます。

手順

1. Active IQ Unified ManagerのUIから、*イベントインベントリ*ページに移動して、現在のイベントと古い
イベントをすべて表示します。

2. *表示*オプションから `Active Performance Events`を選択し、必要なアクションを決定します。

ONTAP Active IQ Unified Managerの週次および月次パフォーマンス傾向を使用して、パフォーマンスの問題を特定します。

パフォーマンスの傾向を確認すると、ボリューム レイテンシを分析して、クラスタの使
用率が高すぎたり低すぎたりしないかを判断するのに役立ちます。同様の手順に従っ
て、CPUやネットワークなど、システムの他のボトルネックについても特定できます。

手順

1. 使用率が高すぎるか低すぎる疑いがあるボリュームを探します。

2. *ボリューム詳細*タブで*30 d*をクリックして履歴データを表示します。

45



3. 「データの内訳」ドロップダウンメニューで、*レイテンシ*を選択し、*Submit*をクリックします。

4. クラスタコンポーネント比較チャートで*Aggregate*の選択を解除し、クラスタのレイテンシとボリュー
ムのレイテンシチャートを比較します。

5. クラスタコンポーネント比較チャートで*Aggregate*を選択し、他のすべてのコンポーネントの選択を解
除してから、アグリゲートレイテンシとボリュームレイテンシチャートを比較します。

6. 読み取り / 書き込みレイテンシのグラフをボリューム レイテンシのグラフと比較します。

7. クライアント アプリケーションの負荷が原因でワークロードの競合が発生していないかどうかを確認し、
必要に応じてワークロードのバランスを調整します。

8. アグリゲートの使用率が高すぎることが原因で競合が発生していないかどうかを確認し、必要に応じてワ
ークロードのバランスを調整します。

ONTAP Active IQ Unified Managerパフォーマンスしきい値を設定する

重大なパフォーマンスの問題を監視するために、パフォーマンスのしきい値を設定する
ことができます。設定したしきい値に近づいたとき、またはしきい値を超えたときに
は、警告または重大イベントの通知がトリガーされます。

手順

1. 警告イベントと重大イベントのしきい値を作成します。

a. 構成 > *パフォーマンスしきい値*を選択します。

b. *作成*をクリックします。

c. オブジェクトのタイプを選択し、ポリシーの名前と説明を指定します。

d. オブジェクト カウンタの条件を選択し、警告イベントと重大イベントの制限値を指定します。

e. イベントを送信するために制限値を超過する必要がある期間を選択し、*保存*をクリックします。

2. しきい値ポリシーをストレージ オブジェクトに割り当てます。

a. 以前選択したのと同じクラスタオブジェクトタイプの[インベントリ]ページに移動し、[表示]オプショ
ンから*パフォーマンス*を選択します。

b. しきい値ポリシーを割り当てるオブジェクトを選択し、*しきい値ポリシーの割り当て*をクリックし
ます。

c. 以前に作成したポリシーを選択し、*ポリシーの割り当て*をクリックします。

例

重大なパフォーマンスの問題を特定するためにユーザ定義のしきい値を設定することができます。たとえば、
ボリュームのレイテンシが20ミリ秒を超えるとMicrosoft Exchange Serverがクラッシュすることがわかって
いる場合は、警告しきい値を12ミリ秒、重大しきい値を15ミリ秒のように設定できます。このしきい値の設
定を使用して、ボリュームのレイテンシが制限を超えたときに通知を受け取ることができます。
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ONTAP Active IQ Unified Managerアラートを追加する

イベントとは、事前定義された条件が発生したとき、またはパフォーマンスカウンタの
値がしきい値を超えたときにActive IQ Unified Managerが自動的に生成する通知です。
イベントは、監視対象のクラスタにおけるパフォーマンスの問題を特定するのに役立ち
ます。

特定のイベントが生成されたときに通知するようにアラートを設定できます。単一のリソース、リソースのグ
ループ、または特定の重大度タイプのイベントに対してアラートを設定できます。通知頻度を指定し、スクリ
プトをアラートに関連付けることができます。

開始する前に

• イベントが生成されたときにActive IQ Unified Managerサーバからユーザに通知を送信できるように、通
知に使用するユーザのEメール アドレス、SMTPサーバ、SNMPトラップ ホストなどを設定しておく必要
があります。

• アラートをトリガーするリソースとイベント、および通知するユーザのユーザ名またはEメール アドレス
を確認しておく必要があります。

• イベントに基づいてスクリプトを実行する場合は、[スクリプト]ページを使用してUnified Managerにスク
リプトを追加しておく必要があります。

• アプリケーション管理者またはストレージ管理者のロールが必要です。

タスク概要

アラートは、ここで説明する手順に従って[アラート セットアップ]ページで作成できるほか、イベントを受け
取ったあとに[イベントの詳細]ページで直接作成することもできます。

手順

1. 左側のナビゲーション ペインで、ストレージ管理 > アラート設定 をクリックします。

2. *アラート設定*ページで、*追加*をクリックします。

3. *アラートの追加*ダイアログボックスで、*名前*をクリックし、アラートの名前と説明を入力します。

4. *Resources*をクリックし、アラートに含めるまたはアラートから除外するリソースを選択します。

*名前に含む*フィールドにテキスト文字列を指定してフィルタを設定すると、リソースのグループを選択
できます。指定したテキスト文字列に基づいて、使用可能なリソースのリストには、フィルタルールに一
致するリソースのみが表示されます。指定するテキスト文字列では大文字と小文字が区別されます。

あるリソースが対象に含めるルールと除外するルールの両方に該当する場合は、除外するルールが優先さ
れ、除外されたリソースに関連するイベントについてはアラートが生成されません。

5. * Events *をクリックし、アラートをトリガーするイベント名またはイベント重大度タイプに基づいてイ
ベントを選択します。

複数のイベントを選択するには、Ctrlキーを押しながら選択します。

6. * アクション * をクリックし、通知するユーザーを選択し、通知頻度を選択し、トラップ受信者に SNMP

トラップを送信するかどうかを選択し、アラートが生成されたときに実行するスクリプトを割り当てま
す。
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該当するユーザのEメール アドレスを変更し、その後アラートを編集するために開くと、[

名前]フィールドは空欄になります。これは、Eメールが変更されたことでユーザとのマッ
ピングが無効になったためです。また、選択したユーザのEメール アドレスを[ユーザ]ペー
ジで変更した場合、変更後のEメール アドレスは反映されません。

SNMPトラップを使用してユーザに通知することもできます。

7. *保存*をクリックします。

アラートの追加例

ここでは、次の要件を満たすアラートを作成する例を示します。

• アラート名：HealthTest

• リソース：名前に「abc」を含むすべてのボリュームを対象に含め、名前に「xyz」を含むすべてのボリュ
ームを対象から除外する

• イベント：健全性に関するすべての重大なイベントを対象に含める

• 処理：「Test」スクリプトを割り当て、「sample@domain.com」のユーザに15分ごとに通知する

[Add Alert]ダイアログ ボックスで、次の手順を実行します。

1. *名前*をクリックし、*アラート名*フィールドに `HealthTest`入力します。

2. *Resources*をクリックし、Includeタブでドロップダウンリストから*Volumes*を選択します。

a. *名前を含む*フィールドに `abc`を入力すると、名前に「abc」が含まれるボリュームが表示されま
す。

b. [使用可能なリソース] 領域から <<All Volumes whose name contains 'abc'>> を選択し、[選択した
リソース] 領域に移動します。

c. *除外*をクリックし、*名前に含まれる*フィールドに `xyz`を入力して、*追加*をクリックします。

3. *イベント*をクリックし、イベントの重大度フィールドから*重大*を選択します。

4. [一致するイベント] 領域から すべての重要なイベント を選択し、[選択したイベント] 領域に移動します。

5. *アクション*をクリックし、「これらのユーザーに警告」フィールドに `sample@domain.com`入力しま
す。

6. ユーザーに 15 分ごとに通知するには、*15 分ごとに通知*を選択します。

指定した期間、受信者に繰り返し通知を送信するようにアラートを設定できます。アラートに対してイベ
ント通知をアクティブにする時間を決める必要があります。

7. [実行するスクリプトの選択] メニューで、Test スクリプトを選択します。

8. *保存*をクリックします。

ONTAP Active IQ Unified Managerアラート設定を構成する

Active IQ Unified Managerのどのイベントがアラートをトリガーするか、それらのアラ
ートの電子メール受信者、およびアラートの頻度を指定できます。

開始する前に
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アプリケーション管理者のロールが必要です。

タスク概要

次のタイプのパフォーマンス イベントについて、固有のアラートを設定できます。

• 重大イベント：ユーザ定義のしきい値に違反したときにトリガーされる

• 警告イベント：ユーザ定義のしきい値、システム定義のしきい値、または動的なしきい値に違反したとき
にトリガーされる

デフォルトでは、すべての新規イベントについて、Unified Managerの管理者ユーザーにEメールアラートが送
信されます。他のユーザーのEメールアドレスを追加することで、そのユーザーにもEメールアラートを送信
できます。

特定のタイプのイベントに関するアラートの送信を無効にするには、そのイベント カテゴリで
すべてのチェック ボックスをオフにする必要があります。この処理を行っても、イベントがユ
ーザ インターフェイスに表示されなくなることはありません。

手順

1. 左側のナビゲーション ペインで、ストレージ管理 > *アラート設定*を選択します。

[Alert Setup]ページが表示されます。

2. *追加*をクリックし、各イベントタイプに適切な設定を構成します。

Eメール アラートを複数のユーザに送信する場合は、各Eメール アドレスをカンマで区切って入力しま
す。

3. *保存*をクリックします。

ONTAP Active IQ Unified Managerのパフォーマンスの問題を特定する

パフォーマンスイベントが発生した場合、Active IQ Unified Manager内で問題の原因を
特定し、他のツールを使用して修正することができます。イベントに関するメール通知
を受け取ったり、日々の監視中にイベントに気付いたりすることもあります。

手順

1. Eメール通知に記載されたリンクをクリックし、パフォーマンス イベントが発生しているストレージ オブ
ジェクトに直接移動します。

状況 操作

イベントのEメール通知を受け取った場合 リンクをクリックしてイベントの詳細ページに直接
移動します。

[Event Inventory]ページを分析中にイベントに気付
いた場合

イベントを選択してイベントの詳細ページに直接移
動します。

2. システム定義のしきい値を超えたイベントの場合は、画面に提示される対処方法に従って問題を解決しま
す。
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3. ユーザ定義のしきい値を超えたイベントの場合は、イベントを分析して対処が必要かどうかを判断しま
す。

4. 問題が解決しない場合は、次の設定を確認します。

◦ ストレージシステムのプロトコル設定

◦ イーサネットまたはファブリックスイッチのネットワーク設定

◦ ストレージシステムのネットワーク設定

◦ ストレージシステムのディスクレイアウトとアグリゲートメトリック

5. 問題が解決しない場合は、テクニカル サポートに問い合わせます。

ONTAP Active IQ Digital Advisorを使用してシステムパフォー
マンスを表示します

AutoSupportの計測データをNetAppに送信するONTAPシステムについて、パフォーマン
スと容量に関する広範なデータを表示できます。Digital Advisorでは、System Manager

よりも長期間にわたるシステム パフォーマンスが表示されます。

CPU利用率、レイテンシ、IOPS、プロトコル別のIOPS、およびネットワーク スループットのグラフを表示
できます。このデータは、他のツールで分析するために.csv形式でダウンロードすることもできます。

このようなパフォーマンス データに加えて、Digital Advisorでは、ワークロードのストレージ効率を表示し、
その種類のワークロードに期待される効率と比較することができます。また、容量のトレンドを表示して、特
定の期間に必要になる追加ストレージの推定量を確認できます。

• ストレージ効率は、メイン ダッシュボードの左側に、お客様レベル、クラスタ レベル、お
よびノード レベルで表示されます。

• パフォーマンスは、メイン ダッシュボードの左側に、クラスタ レベルおよびノード レベル
で表示されます。

関連情報

• "Digital Advisorのドキュメント"

• "Digital Advisorのビデオ リスト"

• "Digital AdvisorのWebポータル"

ONTAP Data Infrastructure Insights でクラスタのパフォーマ
ンスを監視

NetApp Data Infrastructure Insightsは、インフラストラクチャ全体を可視化する監視ツー
ルです。Data Infrastructure Insightsを使用すると、パブリッククラウドやプライベート
データセンターを含むすべてのリソースを監視、トラブルシューティング、最適化でき
ます。
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すべてのリソースを監視、トラブルシューティング、最適化

Data Infrastructure Insightsは、問題解決にかかる時間を大幅に短縮し、エンドユーザーへの影響を未然に防ぎ
ます。また、クラウドインフラストラクチャのコスト削減にも役立ちます。実用的なインテリジェンスでデー
タを保護することで、内部脅威への露出を軽減します。

Data Infrastructure Insightsは、パブリッククラウドからデータセンターまで、ハイブリッドインフラストラク
チャ全体を一元的に可視化します。ニーズに合わせてカスタマイズ可能なダッシュボードを瞬時に作成できま
す。また、組織のニーズに具体的かつ関連性の高い、ターゲットを絞った条件付きアラートも作成できます。

高度な異常検出機能により、問題が発生する前にプロアクティブに解決できます。リソースの競合や利用率の
低下が自動的に表示されるため、影響を受けているワークロードをすばやくリストアできます。環境内のさま
ざまなコンポーネントの関係が自動的に階層化されて可視化されるため、迅速なトラブルシューティングが可
能です。

環境全体から未使用のリソースや放置されたリソースを洗い出し、インフラの規模を適切に調整して全体的な
支出を最適化する方法を探ることができます。

Data Infrastructure Insightsは、システムトポロジを視覚化し、Kubernetesアーキテクチャの理解を深めま
す。Kubernetesクラスターの健全性（問題のあるノードなど）を監視し、問題が見つかった場合は拡大表示
できます。

Data Infrastructure Insightsは、高度な機械学習と異常検出を通じて内部脅威に関する実用的なインテリジェン
スを提供し、悪意のあるユーザーや侵害を受けたユーザーによる組織のデータの悪用から保護するのに役立ち
ます。

Data Infrastructure InsightsはKubernetesメトリクスを可視化し、ポッド、ノード、クラスタ間の関係を完全
に把握するのに役立ちます。クラスタや稼働中のポッドの健全性、そして現在処理中の負荷を評価できるた
め、K8Sクラスタを自在に制御し、デプロイメントの健全性とコストの両方をコントロールできます。

関連リンク

• "Data Infrastructure Insights の使用を開始する"

監査ロギング

ONTAP監査ログの実装について学ぶ

監査ログに記録された管理アクティビティは標準AutoSupportレポートに含まれ、特定の
ログアクティビティはEMSメッセージに含まれます。また、監査ログを指定した宛先に
転送したり、ONTAP CLIまたはWebブラウザを使用して監査ログファイルを表示したり
することもできます。

ONTAP 9.11.1以降では、System Managerを使用して監査ログの内容を表示できます。

ONTAP 9.12.1以降には、監査ログの改ざんアラートが用意されています。audit.logファイルの改ざんをチェ
ックするためのバックグラウンド ジョブが毎日実行され、変更または改ざんされたログ ファイルが見つかる
とEMSアラートが送信されます。

ONTAP 9.17.1以降、およびONTAP 9.16.1 P4以降の9.16.1パッチリリースでは、"ピアクラスタから開始され
たクラスタ間操作によるリモート管理アクティビティも記録できます。"。これらのアクティビティには、別
のクラスタから発生するユーザ主導の操作と内部操作が含まれます。
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ONTAPに記録される管理アクティビティ

ONTAPは、発行された要求、要求をトリガーしたユーザー、ユーザーのアクセス方法、要求の時刻など、ク
ラスターで実行された管理アクティビティをログに記録します。

管理アクティビティは次のいずれかのタイプになります：

• SETリクエスト：

◦ これらの要求は通常、非表示のコマンドまたは操作に適用されます。

◦ これらの要求は、たとえば create、 modify、または `delete`コマンドを実行したときに発行されま
す。

◦ SETリクエストはデフォルトでログに記録されます。

• GETリクエスト：

◦ これらのリクエストは情報を取得し、管理インターフェイスに表示します。

◦ これらの要求は、たとえば `show`コマンドを実行するときに発行されます。

◦ GETリクエストはデフォルトではログに記録されませんが、ONTAP CLIから送信されたGETリクエス

ト(-cliget、ONTAP APIから送信されたGETリクエスト(-ontapiget、またはONTAP REST APIか
ら送信されたGETリクエスト(`-httpget`をファイルに記録するかどうかを制御できます。

監査ログの記録とローテーション

ONTAPは、ノードの `/mroot/etc/log/mlog/audit.log`ファイルに管理アクティビティを記録します。CLIコマン
ド用の3つのシェル（clustershell、nodeshell、非対話型systemshell）からのコマンドとAPIコマンドがここに
記録されます。対話型systemshellコマンドは記録されません。監査ログにはタイムスタンプが含まれ、クラ
スタ内のすべてのノードが同期されているかどうかを示します。

`audit.log`ファイルはAutoSupportツールによって指定された受信者に送信されます。また、S

plunkやsyslogサーバーなど、指定した外部の宛先にコンテンツを安全に転送することもできます
。

`audit.log`ファイルは毎日ローテーションされます。サイズが100MBに達した時点でもローテー

ションが実行され、以前の48個のコピーが保持されます（最大49個のファイル）。監査ファイルが

毎日ローテーションを実行する場合、EMSメッセージは生成されません。監査ファイルがファイルサ

イズ制限を超えたためにローテーションされた場合は、EMSメッセージが生成されます。

GET監査を有効にする際は、急速なログローテーションによるデータ損失を防ぐため、ログ転送の設定を検討
してください。詳細については、以下のナレッジベースの記事をご覧ください：https://kb.netapp.com/on-

prem/ontap/Ontap_OS/OS-KBs/Enabling_audit-log_forwarding["監査ログ転送を有効にする"^]

ONTAP監査ログの変更について学ぶ

ONTAP 9以降、 `command-history.log`ファイルは `audit.log`に置き換えられ、
`mgwd.log`ファイルには監査情報が含まれなくなりました。ONTAP 9にアップグレード
する場合は、レガシーファイルとその内容を参照するスクリプトやツールを確認してく
ださい。
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ONTAP 9へのアップグレード後、既存の `command-history.log`ファイルは保持されます。新しい `audit.log`フ
ァイルがローテーションイン（作成）されると、既存のファイルはローテーションアウト（削除）されます。

`command-history.log`ファイルをチェックするツールやスクリプトは、アップグレード時に

`command-history.log`から

`audit.log`へのソフトリンクが作成されるため、引き続き動作する可能性があります。ただし、

`mgwd.log`ファイルをチェックするツールやスクリプトは、そのファイルには監査情報が含まれ
なくなるため、動作しなくなります。

また、ONTAP 9以降の監査ログでは、以下のエントリは有用な情報とは見なされず、余計なログ アクティビ
ティ発生の原因とされるため、記録されなくなりました。

• ONTAPによって実行される内部コマンド（username=rootのコマンド）

• コマンドのエイリアス（元のコマンドとは別に）

ONTAP 9以降では、TCPおよびTLSプロトコルを使用して監査ログを外部の宛先に安全に送信できます。

ONTAP監査ログの内容を表示する

ONTAP CLI、System Manager、または Web ブラウザを使用して、クラスタの
`/mroot/etc/log/mlog/audit.log`ファイルの内容を表示できます。

クラスタのログ ファイルには、次のエントリが含まれます。

Time

ログ エントリのタイムスタンプ。

Application

クラスターへの接続に使用されるアプリケーション。可能な値の例としては internal、 console、

ssh、 http、 ontapi、 snmp、 rsh、 telnet、および `service-processor`などがあります。

ユーザ

リモート ユーザーのユーザー名。

状態

監査リクエストの現在の状態。 success、 pending、または `error`のいずれかになります。

メッセージ

コマンドのステータスに関するエラーまたは追加情報が含まれる可能性があるオプションのフィールド。

セッションID

リクエストを受信したSession ID。各SSH セッション にはSession IDが割り当てられ、各HTTP、
ONTAPI、またはSNMP リクエスト には一意のSession IDが割り当てられます。

Storage VM

ユーザーが接続した SVM。
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Scope

要求がデータ ストレージ VM 上にある場合は `svm`が表示され、それ以外の場合は `cluster`が表示されま
す。

コマンドID

CLIセッションで受信した各コマンドのID。これにより、リクエストとレスポンスを関連付けることができ
ます。ZAPI、HTTP、およびSNMPリクエストにはコマンドIDはありません。

クラスタのログ エントリは、ONTAP CLIまたはWebブラウザから表示できます。ONTAP 9.11.1以降で
は、System Managerからも表示できます。

System Manager

• インベントリを表示するには、*イベントとジョブ > 監査ログ*を選択します。+ 各列には、フィルタ
リング、並べ替え、検索、表示、インベントリカテゴリのコントロールがあります。インベントリの
詳細は Excel ワークブックとしてダウンロードできます。

• フィルターを設定するには、右上の*フィルター*ボタンをクリックし、目的のフィールドを選択しま
す。+ Session IDリンクをクリックすると、障害が発生したセッションで実行されたすべてのコマン
ドを表示することもできます。

CLI

クラスタ内の複数のノードからマージされた監査エントリを表示するには、次のように入力します：+

security audit log show <[parameters]>

`security audit log

show`コマンドを使用すると、クラスタ内の個々のノードの監査エントリ、または複数のノー

ドからマージされた監査エントリを表示できます。また、Webブラウザを使用して、単一ノー

ド上の `/mroot/etc/log/mlog`

ディレクトリの内容を表示することもできます。link:https://docs.netapp.com/us-

en/ontap-cli/security-audit-log-show.html["ONTAPコマンド リファレンス"^]の

`security audit log show`の詳細をご覧ください。

Webブラウザ

Webブラウザを使用して、単一ノード上の `/mroot/etc/log/mlog`ディレクトリの内容を表示できます。"

ウェブブラウザを使用してノードのログ、コアダンプ、MIBファイルにアクセスする方法について学習し
ます"。

ONTAP監査GETリクエスト設定を管理する

SET要求はデフォルトでログに記録されますが、GET要求は記録されません。ただ

し、ONTAP HTML(-httpget、ONTAP CLI(-cliget、またはONTAP API(`-ontapiget`

から送信されたGET要求をファイルに記録するかどうかを制御できます。

監査ログ設定はONTAP CLIから変更できます。ONTAP 9.11.1以降では、System Managerからも変更できま
す。

54

accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html
accessg-node-log-core-dump-mib-files-task.html


System Manager

1. *Events & Jobs > Audit Logs*を選択します。

2. 右上隅の をクリックし、追加または削除するリクエストを選択します。

CLI

• デフォルトの設定要求に加えて、ONTAP CLI または API からの GET 要求を監査ログ（audit.log フ
ァイル）に記録するように指定するには、次のように入力します：+

security audit modify [-cliget {on|off}][-httpget {on|off}][-ontapiget

{on|off}]

• 現在の設定を表示するには、次のように入力します：+

security audit show

`security audit show`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/security-audit-show.html["ONTAPコマンド リファレンス

"^]をご覧ください。

ONTAPクラスタ間監査を有効にする

ONTAP 9.17.1以降、およびONTAP 9.16.1 P4以降の9.16.1パッチリリースでは、ONTAP

でクラスタ間監査を有効にして、ピアクラスタから開始された操作をログに記録できま
す。このリモート監査は、複数のONTAPクラスタが相互に連携する環境で特に有用であ
り、リモートアクションの追跡可能性とアカウンタビリティを実現します。

クラスタ間監査では、ユーザーが開始したGET（読み取り）操作とSET（作成／変更／削除）操作を区別でき
ます。デフォルトでは、宛先クラスタではユーザーが開始したSET操作のみが監査対象となります。GETや
`show`CLIコマンドなど、データを読み取るリクエストは、クラスタ間リクエストであるかどうかにかかわら
ず、デフォルトでは監査されません。

開始する前に

• `advanced`レベルの権限が必要です

• クラスタは別のクラスタとピアリングする必要があり、両方のクラスタでONTAP 9.16.1 P4以降が実行さ
れている必要があります。

一部のノードのみが ONTAP 9.16.1 P4 以降にアップグレードされている環境では、監査ロ
グはアップグレードされたバージョンを実行しているノードでのみ記録されます。監査動
作の一貫性を確保するため、すべてのノードをサポート対象バージョンにアップグレード
することをお勧めします。

クラスタ間監査を有効または無効にする

手順

1. `cluster-peer`パラメータを `on`または `off`に設定して、クラスター上のクラスター間監査を有効（または
無効）にします：
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security audit modify -cluster-peer {on|off}

2. 現在の監査状態を確認して、クラスタピア設定が有効になっているか無効になっているかを確認します：

security audit show

応答：

    Audit Setting State

    ------------- -----

         CLI GET: off

        HTTP GET: off

      ONTAPI GET: off

    Cluster Peer: on

GET監査を有効にした場合の影響

ONTAP 9.17.1以降では、ピアクラスタで "CLI、HTTP、ONTAPI GET監査を有効にする"を実行すると、クラ
スタ間のユーザ開始GET要求の監査も有効になります。以前のONTAPバージョンでは、GET監査はローカル
クラスタ上の要求にのみ適用されていました。ONTAP 9.17.1では、 `cluster-peer`オプションを `on`に設定し
てGET監査を有効にすると、ローカルクラスタとクラスタ間の両方の要求が監査されます。

ONTAP監査ログの保存先を管理する

監査ログは最大で10箇所に転送できます。たとえば、Splunkやsyslogサーバにログを転
送し、監視や分析、バックアップなどの目的で使用できます。

タスク概要

転送を設定するには、syslog または Splunk ホストの IP アドレス、ポート番号、転送プロトコル、および転
送されるログに使用する syslog 機能を指定する必要があります "syslog機能について学ぶ"。

`-protocol`パラメータを使用して、次のいずれかの送信値を選択できます：

UDP 暗号化なし

UDP、セキュリティなし（デフォルト）

TCP 暗号化なし

TCP、セキュリティなし

TCP暗号化

Transport Layer Security（TLS）を使用したTransmission Control Protocol + TCP暗号化プロトコルを選択
した場合は、*サーバーの検証*オプションが利用できます。
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デフォルトのポートはUDPの場合は514、TCPの場合は6514ですが、ネットワークのニーズに合わせて任意の
ポートを指定できます。

`-message-format`コマンドを使用して、次のいずれかのメッセージ形式を選択できます：

legacy-NetApp

RFC-3164 Syslog 形式のバリエーション（形式：<PRIVAL>TIMESTAMP HOSTNAME：MSG）

rfc-5424

RFC-5424 に準拠した syslog 形式（形式：<PRIVAL>VERSION TIMESTAMP HOSTNAME: MSG）

監査ログは、ONTAP CLIから転送できます。ONTAP 9.11.1以降では、System Managerからも転送できま
す。
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System Manager

• 監査ログの送信先を表示するには、*クラスター>設定*を選択します。+ログの送信先の数は*通知管
理タイル*に表示されます。 をクリックすると詳細が表示されます。

• 監査ログの送信先を追加、変更、または削除するには、[イベントとジョブ] > [監査ログ] を選択し、
画面の右上にある [監査ログの送信先の管理] をクリックします。+ をクリックするか、[ホス
ト アドレス] 列の をクリックして、エントリを編集または削除します。

CLI

1. 監査ログの転送先ごとに、デスティネーションIPアドレスかホスト名、およびいずれかのセキュリテ
ィ オプションを指定します。

cluster1::> cluster log-forwarding create -destination

192.168.123.96

-port 514 -facility user

cluster1::> cluster log-forwarding create -destination

192.168.123.98

-port 6514 -protocol tcp-encrypted -facility user

◦ `cluster log-forwarding create`コマンドが宛先ホストにpingを実行して接続を確認できない場合、
コマンドはエラーで失敗します。推奨されませんが、コマンドで `-force`パラメータを使用する
と、接続の確認がバイパスされます。

◦ `-verify-server`パラメータを `true`に設定すると、ログ転送先の証明書を検証することで、その
ID が検証されます。 `-protocol`フィールドで `tcp-encrypted`値を選択した場合にのみ、値を
`true`に設定できます。

2. `cluster log-forwarding show`コマンドを使用して、宛先レコードが正しいことを確認します。

cluster1::> cluster log-forwarding show

                                                 Verify Syslog

Destination Host          Port   Protocol        Server Facility

------------------------- ------ --------        ------ --------

192.168.123.96            514    udp-unencrypted false  user

192.168.123.98            6514   tcp-encrypted   true   user

2 entries were displayed.

関連情報

• "cluster log-forwarding show"

• "cluster log-forwarding create"

58

https://docs.netapp.com/us-en/ontap-cli/cluster-log-forwarding-show.html
https://docs.netapp.com/us-en/ontap-cli/cluster-log-forwarding-create.html


AutoSupport

AutoSupportの詳細

ONTAP AutoSupportについて学ぶ

AutoSupportは、システムの健全性をプロアクティブに監視し、NetAppテクニカル サポ
ート、社内のサポート部門、およびサポート パートナーにメッセージを自動的に送信し
ます。テクニカル サポートへのAutoSupportメッセージの送信はデフォルトで有効にな
りますが、メッセージを社内のサポート部門に送信する場合は、適切なオプションを設
定し、有効なメール ホストを指定する必要があります。

AutoSupportを管理できるのはクラスタ管理者だけです。Storage Virtual Machine（SVM）管理者
がAutoSupportにアクセスすることはできません。

AutoSupportは、ストレージ システムの初回設定時に、デフォルトで有効になります。AutoSupport

は、AutoSupportが有効化されてから24時間後にテクニカル サポートへのメッセージ送信を開始します。この
間隔を24時間よりも短くするには、システムをアップグレードまたはリバートするか、AutoSupport設定を変
更するか、システムの時間を24時間周期以外に変更します。

AutoSupportはいつでも無効にできますが、常に有効にしておく必要があります。AutoSupport

を有効にしておくと、ストレージ システムで問題が発生したときに、迅速に原因を突き止めて
解決できます。AutoSupportの情報は、AutoSupportを無効にしていても、デフォルトで収集さ
れてローカルに格納されます。

AutoSupportの詳細については、NetApp サポート サイトを参照してください。

関連情報

• "NetAppサポート"

• "ONTAPコマンド リファレンス"

Digital AdvisorとONTAP AutoSupportについて学ぶ

ONTAPのAutoSupportコンポーネントは、計測データを収集して分析用に送信しま
す。Digital Advisorは、AutoSupportから送信されたデータを分析し、プロアクティブな
サポートと最適化を提供します。Digital Advisorは人工知能を使用して潜在的な問題を特
定し、業務に影響が及ぶ前に解決できるように支援します。

Digital Advisorはクラウドベースのポータルとモバイル アプリで構成されます。実用的な予測分析とプロアク
ティブなサポートを提供することで、グローバル ハイブリッド クラウド全体でのデータ インフラの最適化を
実現します。NetAppと有効なSupportEdge契約を締結しているお客様であれば、Digital Advisorからデータ主
体の分析情報と推奨事項を受け取ることができます（機能は製品およびサポート レベルによって異なります
）。

以下は、Digital Advisorで実行できる機能の一例です。

• アップグレードを計画する。Digital Advisorは新しいバージョンのONTAPにアップグレードすることで解
決できる環境内の問題を特定し、Upgrade Advisorがアップグレードの計画を支援します。
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• システムの健全性を表示する。Digital Advisorダッシュボードに健全性に関する問題が報告され、問題の
解決方法が提示されます。ストレージ スペースが不足しないようにシステム容量を監視できます。システ
ムのサポート ケースが表示されます。

• パフォーマンスを管理する。Digital Advisorでは、System Managerよりも長期間にわたるシステム パフォ
ーマンスが表示されます。パフォーマンスに影響を与えている構成やシステムの問題を特定できます。

• 効率を最大化する。ストレージ効率の指標を確認し、より多くのデータをより少ないスペースに格納する
方法を特定できます。

• インベントリと構成を表示する。Digital Advisorでは、すべてのインベントリおよびソフトウェアとハー
ドウェアの構成情報が表示されます。サービス契約の期限を確認し、サポートが中断されないようサービ
ス契約を更新してください。

関連情報

"NetAppドキュメント：Digital Advisor"

"Digital Advisorのリリース"

"SupportEdgeサービス"

ONTAP AutoSupportメッセージがいつどこに送信されるかを知る

AutoSupportは、メッセージの種類に応じて異なる宛先にメッセージを送信しま
す。AutoSupportがメッセージを送信するタイミングと場所を知ると、Eメールで受信す
るメッセージまたはDigital Advisor Webサイトに表示されるメッセージを把握するのに
役立ちます。

特に指定がない限り、次の表の設定は `system node autosupport modify`コマンドのパラメータです。

イベントトリガー型メッセージ

修正措置を必要とするシステムでイベントが発生した場合には、AutoSupportからイベントトリガー型メッセ
ージが自動的に送信されます。

メッセージが送信されると メッセージが送信される場所

AutoSupportがEMSのトリガー イベントに応答した
とき `-to`および `-

noteto`で指定されたアドレス。（サービス
に影響する重大なイベントのみが送信されま
す。）

`-partner-address`で指定されたアドレス

テクニカルサポート（ `-support`が `enable`に設定さ
れている場合）
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定期的なメッセージ

AutoSupportはいくつかのメッセージを定期的に自動送信します。

メッセージが送信されると メッセージが送信される場所

毎日（デフォルトでは、午前12：00から午前1：00の
間にログ メッセージとして送信されます） `-partner-address`で指定されたアドレス

テクニカルサポート（ `-support`が `enable`に設定さ
れている場合）

毎日（デフォルトでは、午前12：00から午前1：00の
間にパフォーマンスメッセージとして送信されます
）、 `-perf`パラメータが `true`に設定されている場合

-partner-address で指定されたアドレス

テクニカルサポート（ `-support`が `enable`に設定さ
れている場合）

毎週（デフォルトでは日曜日の午前12：00から午前1

：00の間に送信されます） `-partner-address`で指定されたアドレス

テクニカルサポート（ `-support`が `enable`に設定さ
れている場合）

手動トリガー型メッセージ

AutoSupportメッセージは手動で送信または再送信できます。

メッセージが送信されると メッセージが送信される場所

`system node autosupport

invoke`コマンドを使用して手動でメッセー
ジを開始します

`system node autosupport

invoke`コマンドの `-

uri`パラメータを使用してURIを指定すると

、メッセージはそのURIに送信されます。

`-uri`が省略されている場合、メッセージは

`-to`および `-partner-

address`で指定されたアドレスに送信されま

す。 `-support`が

`enable`に設定されている場合、メッセージ
はテクニカルサポートにも送信されます。
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メッセージが送信されると メッセージが送信される場所

`system node autosupport invoke-

core-

upload`コマンドを使用して手動でメッセー
ジを開始します

`system node autosupport invoke-

core-upload`コマンドの `-

uri`パラメータを使用してURIを指定すると

、メッセージはそのURIに送信され、コア

ダンプ ファイルが

URIにアップロードされます。

`-uri`を `system node autosupport

invoke-core-

upload`コマンドで省略すると、メッセージ

はテクニカル サポートに送信され、コア

ダンプ ファイルがテクニカル サポート
サイトにアップロードされます。

どちらのシナリオでも `-support`が `enable`に設定さ
れ、 `-transport`が `https`または `http`に設定されてい
る必要があります。

コア ダンプ ファイルのサイズが大きいため、 `-to`お
よび `-partner-addresses`パラメータで指定されたア
ドレスにメッセージは送信されません。
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メッセージが送信されると メッセージが送信される場所

`system node autosupport invoke-

performance-

archive`コマンドを使用して手動でメッセー
ジを開始します

`system node autosupport invoke-

performance-archive`コマンドの `-

uri`パラメータを使用してURIを指定すると

、そのURIにメッセージが送信され、パフォー

マンス アーカイブ ファイルがその

URIにアップロードされます。

`system node autosupport invoke-

performance-archive`で `-

uri`が省略されている場合、メッセージはテ

クニカル

サポートに送信され、パフォーマンス

アーカイブ ファイルがテクニカル サポート
サイトにアップロードされます。

どちらのシナリオでも `-support`が `enable`に設定さ
れ、 `-transport`が `https`または `http`に設定されてい
る必要があります。

パフォーマンス アーカイブ ファイルのサイズが大き
いため、メッセージは `-to`および `-partner-

addresses`パラメータで指定されたアドレスには送信
されません。

`system node autosupport history

retransmit`コマンドを使用して過去のメッ
セージを手動で再送信します

`system node autosupport history

retransmit`コマンドの `-

uri`パラメータで指定したURIのみ

テクニカル サポートによるトリガー型メッセージ

テクニカル サポートは、AutoSupport OnDemand機能を使用してAutoSupportからのメッセージを要求できま
す。

メッセージが送信されると メッセージが送信される場所

新規AutoSupportメッセージの生成の送信指示
をAutoSupportが取得したとき `-partner-address`で指定されたアドレス

テクニカルサポート、 `-support`が `enable`に設定さ
れ、 `-transport`が `https`に設定されている場合

63



メッセージが送信されると メッセージが送信される場所

過去のAutoSupportメッセージの再送信の送信指示
をAutoSupportが取得したとき

テクニカルサポート、 `-support`が `enable`に設定さ
れ、 `-transport`が `https`に設定されている場合

コア ダンプ ファイルまたはパフォーマンス アーカイ
ブ ファイルをアップロードする新規AutoSupportメッ
セージの生成の送信指示をAutoSupportが取得したと
き

`-support`が `enable`に設定され、 `-

transport`が

`https`に設定されている場合、テクニカル
サポートが提供されます。コアダンプまたは
パフォーマンスアーカイブファイルはテクニ
カルサポートサイトにアップロードされます
。

ONTAP AutoSupportイベントトリガーメッセージについて学ぶ

AutoSupportは、EMSがトリガーイベントを処理すると、イベントトリガーAutoSupport

メッセージを作成します。イベントトリガーAutoSupportメッセージは、修正措置が必要
な問題を受信者に警告し、問題に関連する情報のみを格納します。メッセージに含める
コンテンツと受信者はカスタマイズできます。

AutoSupportは、次のプロセスを使用してイベントトリガー型AutoSupportメッセージを作成し、送信しま
す。

1. EMSがトリガー イベントを処理すると、EMSからAutoSupportに要求が送信されます。

トリガー イベントは、AutoSupport 宛先と `callhome.`プレフィックスで始まる名前を持つ EMS イベント
です。

2. AutoSupportは、イベントトリガーAutoSupportメッセージを作成します。

AutoSupportは、トリガーに関連付けられたサブシステムから基本的な情報とトラブルシューティング情
報を収集し、トリガー イベントに関連する情報のみが含まれたメッセージを作成します。

各トリガーには、デフォルトのサブシステムセットが関連付けられています。ただし、 system node

autosupport trigger modify コマンドを使用して、トリガーに追加のサブシステムを関連付けるこ
ともできます。

3. AutoSupportは、 system node autosupport modify`コマンドで `-to、 -noteto、 -partner

-address、および `-support`パラメータを使用して定義された受信者に、イベントトリガーAutoSupport

メッセージを送信します。

AutoSupportメッセージの配信を特定のトリガーに対して有効または無効にするには、 `system node

autosupport trigger modify`コマンドに `-to`および `-noteto`パラメータを指定して使用します。
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特定のイベントに関して送信されるデータの例

`storage shelf PSU failed`EMSイベントは、必須、ログファイル、ストレージ、RAID、

HA、プラットフォーム、およびネットワークサブシステムからの基本データと、必須、ログファイ
ル、およびストレージサブシステムからのトラブルシューティングデータを含むメッセージをトリ
ガーします。

今後の `storage shelf PSU failed`イベントへの応答として送信されるAutoSupportメッセージに、NFSに関す
るデータを含めることにしました。 `callhome.shlf.ps.fault`イベントのNFSに関するトラブルシューティング
レベルのデータを有効にするには、次のコマンドを入力します：

        cluster1::\>

        system node autosupport trigger modify -node node1 -autosupport

-message shlf.ps.fault -troubleshooting-additional nfs

`callhome.`プレフィックスは、 `system node autosupport

trigger`コマンドを使用する場合、またはCLIでAutoSupportおよびEMSイベントによって参照

される場合、 `callhome.shlf.ps.fault`イベントから削除されることに注意してください。

ONTAP AutoSupportメッセージのタイプとその内容

AutoSupportメッセージには、サポートされているサブシステムに関するステータス情報
が含まれています。AutoSupportメッセージの内容を把握しておくと、Eメールで受信し
たメッセージまたはDigital Advisor Webサイトに表示されたメッセージを解釈したり、
応答したりするときに役立ちます。

メッセージのタイプ メッセージに含まれるデータのタイプ

イベントトリガー型 イベントが発生した特定のサブシステムについての
状況に応じたデータが含まれるファイル

日次 ログ ファイル

パフォーマンス 過去24時間以内にサンプリングされたパフォーマン
ス データ

週次 設定データおよびステータス データ
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メッセージのタイプ メッセージに含まれるデータのタイプ

`system node autosupport

invoke`コマンドによって起動

`-

type`パラメータで指定された値によって異
なります：

• `test`は、いくつかの基本データを含むユーザー
トリガーメッセージを送信します。

このメッセージは、 -to オプションを使用し
て、指定された電子メール アドレスにテクニカ
ル サポートから自動電子メール応答を送信する
こともトリガーするため、AutoSupport メッセー
ジが受信されていることを確認できます。

• `performance`パフォーマンス データを送信しま
す。

• `all`各サブシステムからのトラブルシューティン
グ データを含む、週次メッセージと同様の完全
なデータ セットを持つ、ユーザがトリガするメ
ッセージを送信します。

一般に、テクニカル サポートからはこのメッセ
ージが要求されます。

`system node autosupport invoke-

core-upload`コマンドによって起動

ノードのコア ダンプ ファイル

`system node autosupport invoke-

performance-

archive`コマンドによって起動

指定された期間のパフォーマンス アーカイブ ファイ
ル
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メッセージのタイプ メッセージに含まれるデータのタイプ

AutoSupport OnDemandによるトリガー型 AutoSupport OnDemandは、新しいメッセージや過去
のメッセージを要求できます。

• 新しいメッセージは、AutoSupportコレクション

の種類に応じて test、 all、または
`performance`になります。

• 過去のメッセージは、再送信するメッセージの種
類によって異なります。

AutoSupport OnDemandは、次のファイルをNetApp

Support Siteにアップロードする新しいメッセージを
リクエストできます "mysupport.netapp.com"：

• コア ダンプ

• パフォーマンス アーカイブ

ONTAP AutoSupportサブシステムを表示

各サブシステムは、AutoSupportがメッセージに使用する基本情報とトラブルシューティ
ング情報を提供します。また、各サブシステムはトリガー イベントに関連付けられてい
るため、AutoSupportはトリガー イベントに関連する情報のみをサブシステムから収集
できます。

AutoSupportは状況に応じたコンテンツを収集します。

手順

1. サブシステムとトリガー イベントに関する情報を表示します。

system node autosupport trigger show

ONTAP AutoSupportのサイズと時間の予算について学ぶ

AutoSupportは、サブシステム別に情報を収集し、各サブシステムのコンテンツにサイズ
割当量と時間割当量を適用します。AutoSupportの割当量により、ストレージ システム
の拡張に合わせてAutoSupportのペイロードが制御され、拡張性の高いAutoSupportデー
タの配信が可能になります。

サブシステムのコンテンツがサイズ割当量または時間割当量を超えた場合、AutoSupportは情報の収集を停止
し、AutoSupportのコンテンツを切り捨てます。コンテンツを切り捨てるのが容易ではない場合（バイナリ フ
ァイルなど）、AutoSupportはそのコンテンツを除外します。

デフォルトのサイズと時間予算は、NetApp サポートから指示された場合にのみ変更してください。サブシス

テムのデフォルトのサイズと時間予算は、 autosupport manifest show コマンドを使用して確認するこ
ともできます。
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イベントトリガーのONTAP AutoSupportメッセージで送信されるファイルについて学習します。

イベントトリガー型AutoSupportメッセージには、AutoSupportがメッセージを作成する
原因となったイベントに関連付けられたサブシステムからの基本情報とトラブルシュー
ティング情報のみが含まれています。これらのデータは、NetAppサポートおよびサポー
ト パートナーによる問題のトラブルシューティングに役立ちます。

AutoSupportでは、次の基準を使用してイベントトリガー型AutoSupportメッセージの内容が制御されます。

• 含まれているサブシステム

データは、ログ ファイルなどの共通サブシステムやRAIDなどの特定のサブシステムなど、サブシステム
別にグループ化されます。各イベントがトリガーするメッセージには、特定のサブシステムからのデータ
のみが含まれています。

• 含まれている各サブシステムの詳細レベル

含まれている各サブシステムのデータは、基本レベルまたはトラブルシューティング レベルで提供されま
す。

`-instance`パラメータを指定した `system node autosupport trigger

show`コマンドを使用すると、すべての可能性のあるイベントを表示し、各イベントに関するメ
ッセージに含まれるサブシステムを特定できます。

各イベントにデフォルトで含まれるサブシステムに加えて、 `system node autosupport trigger modify`コマン
ドを使用して、基本レベルまたはトラブルシューティングレベルで追加のサブシステムを追加できます。

AutoSupportメッセージで送信されるログ ファイル

AutoSupportメッセージには、NetAppのテクニカル サポート担当者が最近のシステム ア
クティビティを確認できる、複数の主要ログ ファイルを含めることができます。

ログ ファイル サブシステムが有効になっている場合、すべての種類のAutoSupportメッセージに次のログ フ
ァイルが含まれる可能性があります：

ログ ファイル ファイルから含まれるデータの量

• `/mroot/etc/log/mlog/`ディレクトリからのログフ
ァイル

• MESSAGESログ ファイル

最後のAutoSupportメッセージ以降にログに追加され
た新しい行のみ（指定された最大行数まで）。これ
により、重複しない一意の関連データがAutoSupport

メッセージに追加されるようになります。

（パートナーからのログファイルは例外で、送信可
能な上限までデータが追加されます。）
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ログ ファイル ファイルから含まれるデータの量

• `/mroot/etc/log/shelflog/`ディレクトリからのログ
ファイル

• `/mroot/etc/log/acp/`ディレクトリからのログファ
イル

• Event Management System（EMS）のログデー
タ

新しい順に、指定された最大行数までのデータ

AutoSupportメッセージの内容は、ONTAPのリリース間で変更される可能性があります。

週単位のAutoSupportメッセージで送信されるファイル

週単位のAutoSupportメッセージには、追加の設定データとステータス データが含まれ
ており、システムの経時的な変化を追跡するのに役立ちます。

週単位のAutoSupportメッセージで送信される情報は次のとおりです。

• 各サブシステムに関する基本情報

• 選択した `/mroot/etc`ディレクトリファイルの内容

• ログ ファイル

• システム情報を提供するコマンドの出力

• レプリケートされたデータベース（RDB）の情報やサービス統計などの追加情報

ONTAP AutoSupport OnDemandがテクニカルサポートから配信指示を取得する方法について説明します

AutoSupport OnDemandは、定期的にテクニカル サポートとの通信を行っ
て、AutoSupportメッセージの処理（送信、再送信、または拒否）および大容量ファイル
のNetApp サポート サイトへのアップロードに関する送信指示を受け取りま
す。AutoSupport OnDemandを使用すると、週次のAutoSupportジョブの実行を待たず
にAutoSupportメッセージをオンデマンドで送信できます。

AutoSupport OnDemandは次のコンポーネントで構成されています。

• 各ノードで稼働するAutoSupport OnDemandクライアント

• テクニカル サポートで稼働するAutoSupport OnDemandサービス

AutoSupport OnDemandクライアントは、AutoSupport OnDemandサービスを定期的にポーリングし、テクニ
カル サポートから送信指示を取得します。たとえば、テクニカル サポートは、AutoSupport OnDemandサー
ビスを使用して、新しいAutoSupportメッセージを生成するよう要求できます。AutoSupport OnDemandクラ
イアントはAutoSupport OnDemandサービスをポーリングして、送信指示を取得し、要求に応じて新し
いAutoSupportメッセージをオンデマンドで送信します。

AutoSupport OnDemandは、デフォルトで有効になっています。ただし、AutoSupport OnDemandがテクニカ
ル サポートとの通信を継続するかどうかは、いくつかのAutoSupport設定によって決まります。次の要件を満
たしている場合、AutoSupport OnDemandはテクニカル サポートと自動的に通信を行います。
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• AutoSupportが有効になっている。

• テクニカル サポートにメッセージを送信するようにAutoSupportが設定されている。

• HTTPS転送プロトコルを使用するようにAutoSupportが設定されている。

AutoSupport OnDemandクライアントは、AutoSupportメッセージの送信先と同じ場所のテクニカル サポート
にHTTPS要求を送信します。AutoSupport OnDemandクライアントは、着信接続は受け入れません。

AutoSupport OnDemandは、テクニカルサポートと通信するために「autosupport」ユーザー
アカウントを使用します。ONTAPはこのアカウントの削除を防止します。

AutoSupport OnDemandを無効にして、AutoSupportを有効のままにしたい場合は、コマンド `system node

autosupport modify -ondemand-state disable`を使用します。 `system node autosupport modify -ondemand

-state disable`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

AutoSupport OnDemandがテクニカル サポートにHTTPS要求を送って送信指示を取得する処理を図式化する
と次のようになります。

配送指示には、AutoSupport が次のことを行うためのリクエストを含めることができます：

• 新規のAutoSupportメッセージの生成

テクニカル サポートからは、問題の優先度を選別できるように、新たなAutoSupportメッセージが要求さ
れることがあります。

• コア ダンプ ファイルまたはパフォーマンス アーカイブ ファイルをNetApp サポート サイトにアップロー
ドする新規のAutoSupportメッセージの生成

問題の優先度を選別できるように、テクニカル サポートからコア ダンプ ファイルまたはパフォーマンス
アーカイブ ファイルを要求されることがあります。

• 以前に生成したAutoSupportメッセージの再送信

この要求は、あるメッセージが配信失敗などの理由で受信されなかった場合に、自動的に出されます。

• 特定のトリガー イベントに対するAutoSupportメッセージ送信の無効化

テクニカル サポートは、使用されていないデータの送信を無効にすることがあります。
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Eメールで送信されるONTAP AutoSupportメッセージの構造について説明します

AutoSupport メッセージが電子メールで送信されると、メッセージには標準の件名、短
い本文、およびデータを含む 7z ファイル形式の大きな添付ファイルが含まれます。

AutoSupportがプライベートデータを非表示にするように設定されている場合、ヘッダー、件
名、本文、添付ファイルでホスト名などの特定の情報が省略またはマスクされます。

Subject

AutoSupportメカニズムによって送信されるメッセージの件名には、通知の理由を示すテキスト文字列が含ま
れます。件名の形式は次のとおりです：

System_Name からの HA グループ通知（Message）Severity

• _System_Name_は、AutoSupport設定に応じてホスト名またはシステムIDのいずれかになります。

本文

AutoSupportメッセージの本文には次の情報が含まれます：

• メッセージの日付と時間

• メッセージを生成したノード上のONTAPのバージョン

• メッセージを生成したノードのシステムID、シリアル番号、およびホスト名

• AutoSupportシーケンス番号

• SNMP 連絡先名と場所（指定されている場合）

• HAパートナーノードのシステムIDとホスト名

添付ファイル

AutoSupportメッセージ内の重要な情報は、 `body.7z`という7zファイルに圧縮され、メッセージに添付された
ファイルに含まれています。

添付ファイルに含まれるファイルは、AutoSupport メッセージの種類に固有です。

ONTAP AutoSupport重大度タイプについて学ぶ

AutoSupportメッセージには、各メッセージの目的を示す重大度のタイプがあります。こ
れにより、たとえば、すぐに対処する必要がある緊急の問題を示すメッセージなのか、
情報提供のみを目的としたメッセージなのかを判断できます。

メッセージの重大度は次のいずれかになります：

• アラート：アラート メッセージは、何らかのアクションを取らないと、次のレベルのイベントが発生する
可能性があることを示します。

警告メッセージに対して24時間以内にアクションを実行する必要があります。
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• 緊急：障害が発生すると緊急メッセージが表示されます。

緊急メッセージに対しては直ちに対処する必要があります。

• エラー：エラー状態は、無視した場合に何が起こるかを示します。

• Notice：正常だが重大な状態です。

• Info：情報メッセージには問題の詳細が記載されていますが、無視しても構いません。

• Debug：Debugレベルのメッセージは、実行する必要がある手順を示します。

社内のサポート組織が電子メールでAutoSupportメッセージを受信する場合、重大度は電子メールメッセージ
の件名に表示されます。

ONTAP AutoSupportメッセージの説明を取得する

受信したAutoSupportメッセージの説明を確認するには、ONTAP Syslog Translatorを使
用します。

手順

1. "Syslog TranslatorSyslog Translator"に移動します。

2. リリースフィールドに、使用しているONTAPのバージョンを入力します。検索文字列フィールド
に「callhome」と入力します。*翻訳*を選択します。

3. Syslog Translatorに、入力したメッセージの文字列に一致するすべてのイベントがアルファベット順に表
示されます。

ONTAP AutoSupport を管理するためのコマンド

`system node autosupport`コマンドを使用して、AutoSupport

構成の変更や表示、以前のAutoSupportメッセージに関する情報の表示、AutoSupportメッセー
ジの送信、再送信、またはキャンセルを行うことができます。

AutoSupportを設定する

状況 使用するコマンド

AutoSupportメッセージを送信するかどうかを制御す
る

system node autosupport modify と `-state`パ
ラメータ

AutoSupportメッセージがテクニカル サポートに送信
されるかどうかを制御する

system node autosupport modify と `-support`

パラメータ

AutoSupportをセットアップするか、AutoSupportの
設定を変更する

system node autosupport modify
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状況 使用するコマンド

個々のトリガー イベントについて、AutoSupportメッ
セージを社内のサポート部門に送信するかどうかを
指定する。また、各トリガー イベントで送信される
メッセージに含める追加のサブシステム レポートを
指定する

system node autosupport trigger modify

AutoSupportの設定に関する情報を表示する

状況 使用するコマンド

AutoSupportの設定を表示する system node autosupport show と `-node`パラ
メータ

AutoSupportメッセージを受信するすべてのアドレス
とURLの概要を表示する

system node autosupport destinations

show

個々のトリガー イベントについて社内のサポート部
門に送信されるAutoSupportメッセージを表示する

system node autosupport trigger show

AutoSupportの設定およびさまざまな宛先への配信の
ステータスを表示する

system node autosupport check show

AutoSupportの設定およびさまざまな宛先への配信の
詳細なステータスを表示する

system node autosupport check show-

details

過去のAutoSupportメッセージに関する情報を表示する

状況 使用するコマンド

過去50件のうち、1つ以上のAutoSupportメッセージ
に関する情報を表示する

system node autosupport history show

テクニカル サポート サイトまたは指定のURIにコア
ダンプ ファイルまたはパフォーマンス アーカイブ フ
ァイルをアップロードするために生成された最新
のAutoSupportメッセージに関する情報を表示する

system node autosupport history show-

upload-details

AutoSupportメッセージ内の情報を表示する。メッセ
ージ用に収集された各ファイルの名前とサイズのほ
か、エラーがある場合はその情報も含まれる

system node autosupport manifest show

AutoSupportメッセージを送信、再送信、またはキャンセルする

73



状況 使用するコマンド

ローカルに保存されていて、そのAutoSupportシーケ
ンス番号で特定されるAutoSupportメッセージを再転
送する

AutoSupportメッセージを再転送し、
サポート部門がすでにそのメッセージ
を受信している場合、サポート システ
ムは重複するケースを作成しません。
一方、サポート部門がそのメッセージ
を受信しなかった場合に
は、AutoSupportシステムはメッセー
ジを分析し、必要に応じてケースを作
成します。

system node autosupport history

retransmit

テスト目的などでAutoSupportメッセージを生成し送
信する

system node autosupport invoke

`-force`パラメータを使用し
て、AutoSupportが無効になっている
場合でもメッセージを送信します。 `-

uri`パラメータを使用して、設定された
送信先ではなく、指定した送信先にメ
ッセージを送信します。

AutoSupportメッセージをキャンセルする system node autosupport history cancel

`system node autosupport`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/search.html?q=system+node+autosupport["ONTAPコマンド

リファレンス"^]をご覧ください。

関連情報

"ONTAPコマンド リファレンス"

ONTAP AutoSupportマニフェストに含まれる情報について

AutoSupportマニフェストには、AutoSupportメッセージごとに収集されたファイルの詳
細が表示されます。AutoSupportマニフェストには、AutoSupportが必要なファイルを収
集できなかった場合の収集エラーに関する情報も含まれます。

AutoSupportマニフェストには、以下の情報が含まれます。

• AutoSupportメッセージのシーケンス番号

• AutoSupportがAutoSupportメッセージに添付したファイル

• 各ファイルのバイト単位のサイズ
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• AutoSupportマニフェストの収集ステータス

• AutoSupportが1つ以上のファイルの収集に失敗した場合のエラーの説明

AutoSupportマニフェストは、 `system node autosupport manifest show`コマンドを使用して表示できます。

AutoSupportマニフェストは、個々のAutoSupportメッセージに含まれ、XML形式で表示されます。つまり、
一般的なXMLビューアを使用して読んだり、Digital Advisorポータルを使用して表示したりできます。

Plan

ONTAP AutoSupportを使用する準備

AutoSupportメッセージをNetAppに配信するようにONTAPクラスタを設定できます。そ
の一環として、ローカルの（通常は組織内の）Eメール アドレスにメッセージのコピー
を送信することもできます。使用可能なオプションを確認して、AutoSupportを設定する
準備をしておく必要があります。

NetAppへのAutoSupportメッセージの配信

AutoSupport メッセージは、HTTPS または SMTP プロトコルを使用して NetApp に配信できます。ONTAP

9.15.1 からは、SMTP で TLS も使用できます。

AutoSupport OnDemandとの通信や大きなファイルのアップロードには、可能な限りHTTPSを
使用してください。

次の点にも注意してください。

• AutoSupportメッセージに対して設定できる、NetAppへの配信チャネルは1つだけです。2つのプロトコル
を使用してAutoSupportメッセージをNetAppに配信することはできません。

• AutoSupportでは、プロトコルごとに最大ファイル サイズが制限されます。AutoSupportメッセージのサ
イズが設定した制限を超えると、できる限り多くのメッセージが配信されますが、切り捨てが発生しま
す。

• 必要に応じて最大ファイルサイズを変更できます。 `system node autosupport modify`の詳細について
は、"ONTAPコマンド リファレンス"を参照してください。

• どちらのプロトコルも、名前が解決されるアドレス ファミリーに応じてIPv4またはIPv6で転送されます。

• AutoSupportメッセージを送信するためにONTAPによって確立されたTCP接続は、一時的で短時間です。

HTTPS

これは最も堅牢な機能を提供します。次の点に注意してください。

• AutoSupport OnDemandと大容量ファイルの転送はサポートされません。

• 最初にHTTPS PUT要求が試行されます。要求の転送中にエラーが発生した場合に、停止した場所から要
求が再開されます。

• サーバがPUTをサポートしていない場合は、代わりにHTTPS POSTメソッドが使用されます。

• HTTPS転送のデフォルトの制限は50MBです。
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• HTTPSプロトコルはポート443を使用します。

SMTP

原則として、HTTPSが許可されていない、またはサポートされていない場合にのみSMTPを使用してくださ
い。以下の点にご注意ください：

• AutoSupport OnDemandと大容量ファイルの転送はサポートされません。

• SMTPサインイン クレデンシャルが設定されている場合は、暗号化されずにクリア テキストで送信されま
す。

• 転送のデフォルトの制限は5MBです。

• セキュアでないSMTPプロトコルはポート25を使用します。

TLSでSMTPセキュリティを強化

SMTPを使用する場合、すべてのトラフィックは暗号化されていないため、容易に傍受され、読み取られる可
能性があります。ONTAP 9.15.1以降では、SMTPでTLS（SMTPS）を使用することもできます。この場
合、_explicit TLS_が使用され、TCP接続が確立された後にセキュアチャネルがアクティブ化されます。

SMTPSには通常、次のポートが使用されます：ポート587

設定に関するその他の考慮事項

AutoSupportを設定する際は、さらにいくつかの考慮事項があります。

これらの考慮事項に関連するコマンドの詳細については、"AutoSupportのセットアップ"を参照してくださ
い。

電子メールを使用してローカルコピーを送信する

NetAppへのAutoSupportメッセージの配信に使用されるプロトコルに関係なく、各メッセージのコピーを1つ
以上のローカルEメール アドレスに送信することもできます。たとえば、社内のサポート部門やパートナー組
織にメッセージを送信できます。

SMTP（またはSMTPS）を使用してNetAppにメッセージを配信し、それらのメッセージのロー
カルEメール コピーも送信する場合は、同じEメール サーバ設定を使用します。

HTTPプロキシ

ネットワーク構成によっては、HTTPSプロトコルを使用するにはプロキシURLの追加設定が必要になる場合
があります。HTTPSを使用してAutoSupportメッセージをテクニカルサポートに送信し、プロキシを使用して
いる場合は、プロキシのURLを指定する必要があります。プロキシがデフォルト（ポート3128）以外のポー
トを使用している場合は、そのプロキシのポートを指定できます。また、プロキシ認証用のユーザー名とパス
ワードも任意で指定できます。

サーバ証明書のインストール

TLS（HTTPSまたはSMTPS）を使用する場合、サーバからダウンロードされた証明書は、ルートCA証明書に
基づいてONTAPによって検証されます。HTTPSまたはSMTPSを使用する前に、ルート証明書がONTAPにイ
ンストールされていること、およびONTAPがサーバ証明書を検証できることを確認する必要があります。こ
の検証は、サーバ証明書に署名したCAに基づいて実行されます。
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ONTAPには、多数のルートCA証明書がプリインストールされています。多くの場合、サーバの証明書は追加
の設定なしでONTAPによってすぐに認識されます。サーバ証明書の署名方法によっては、ルートCA証明書と
中間証明書のインストールが必要になる場合があります。

必要に応じて、以下の手順に従って証明書をインストールしてください。必要な証明書はすべてクラスタレベ
ルでインストールする必要があります。
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例 1. 手順

System Manager

1. System Managerで、クラスター > *設定*を選択します。

2. *セキュリティ*セクションまで下にスクロールします。

3. *証明書*の横にある を選択します。

4. *信頼された証明機関*タブで*追加*をクリックします。

5. *Import*をクリックし、証明書ファイルを選択します。

6. 環境に合わせて、パラメータの設定を完了します。

7. *[追加]*をクリックします。

CLI

1. インストールを開始します。

security certificate install -type server-ca

`security certificate install`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/security-certificate-install.html["ONTAPコマンド リファレンス

"^]をご覧ください。

2. 次のコンソール メッセージを探します。

Please enter Certificate: Press <Enter> when done

3. テキスト エディタで証明書ファイルを開きます。

4. 次の行を含めて、証明書全体をコピーします。

-----BEGIN CERTIFICATE-----

<certificate_value>

-----END CERTIFICATE-----

5. コマンド プロンプトの末尾に証明書を貼り付けます。

6. Enter を押してインストールを完了します。

7. 次のいずれかのコマンドを実行して、証明書がインストールされていることを確認します：

security certificate show-user-installed
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security certificate show

`security certificate show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/security-certificate-show.html["ONTAPコマンド リファレンス

"^]をご覧ください。

関連情報

• "AutoSupportのセットアップ"

• "ONTAPコマンド リファレンス"

ONTAP AutoSupportのセットアップ

AutoSupportメッセージをNetAppテクニカル サポートに配信し、社内のサポート部門
にEメール コピーを送信するように、ONTAPクラスタを設定できます。その一環とし
て、本番環境で使用する前に構成をテストすることもできます。

タスク概要

ONTAP 9.5以降では、クラスタ内のすべてのノードに対してAutoSupportを同時に有効化および設定できま
す。新しいノードがクラスタに参加すると、そのノードは自動的に同じAutoSupport設定を継承します。これ
をサポートするため、CLIコマンド `system node autosupport modify`のスコープはクラスタレベルです。 `-

node`コマンドオプションは下位互換性のために保持されていますが、無視されます。

ONTAP 9.4以前のリリースでは、 `system node autosupport modify`コマンドは各ノードに固有
です。クラスタでONTAP 9.4以前を実行している場合は、クラスタ内の各ノードでAutoSupport

を有効化および設定する必要があります。

開始する前に

AutoSupportメッセージをNetAppに配信する際の推奨される転送設定はHTTPS（TLSを使用したHTTP）で
す。このオプションは、最も堅牢な機能と最高レベルのセキュリティを提供します。

ONTAPクラスタを構成する前に、詳細については"AutoSupportを使用するための準備"を確認してください。

手順

1. AutoSupportが有効になっていることを確認します。

system node autosupport modify -state enable

2. NetAppテクニカル サポートがAutoSupportメッセージを受信できるようにするには、次のコマンドを使用
します。
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system node autosupport modify -support enable

AutoSupportでAutoSupport OnDemandを使用可能にする場合や、大容量ファイル（コア ダンプ ファイル
やパフォーマンス アーカイブ ファイルなど）をテクニカル サポートまたは指定のURLにアップロードす
る場合は、このオプションを有効にする必要があります。

HTTPS転送プロトコルを使用してテクニカル サポートにメッセージを送信するよう設定し
ている場合は、AutoSupport OnDemandがデフォルトで有効になっており、機能していま
す。

3. NetAppテクニカルサポートがAutoSupportメッセージを受信できるように設定した場合は、これらのメッ
セージに使用するトランスポートプロトコルを指定します。

次のオプションから選択できます。

状況 次に、 system node autosupport modify コ
マンドの次のパラメータを設定します…

デフォルトのHTTPSプロトコルを使用する a. `-transport`を `https`に設定します。

b. プロキシを使用する場合は、 `-proxy-url`をプロ
キシのURLに設定してください。この設定
は、AutoSupport OnDemandとの通信と大きな
ファイルのアップロードをサポートします。

SMTPを使用する
`-transport`を `smtp`に設定します。

この設定では、AutoSupport OnDemandや大容量フ
ァイルのアップロードはサポートされません。

4. 社内のサポート部門またはサポート パートナーにAutoSupportメッセージを送信するには、次の操作を実
行します。

a. `system node autosupport modify`コマンドの次のパラメータを設定して、組織内の受信者を識別しま
す：

設定するパラメータ パラメータの値

-to 重要なAutoSupportメッセージを受信する社内サ
ポート組織内の最大5つの個別の電子メールアド
レスまたは配布リストをコンマで区切って指定し
ます

-noteto 携帯電話やその他のモバイルデバイス向けに設計
された重要なAutoSupportメッセージの短縮版を
受信する、社内サポート組織内の最大5つの個別
の電子メールアドレスまたは配布リスト（カンマ
で区切る）
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-partner-address すべてのAutoSupportメッセージを受信するサポ
ート パートナー組織内の最大 5 つの個別の電子
メール アドレスまたは配布リストをコンマで区
切って指定します

b. `system node autosupport destinations show`コマンドを使用して宛先を一覧表示し、アドレスが正し
く設定されていることを確認します。

5. 前の手順で社内サポート組織の受信者アドレスを構成した場合、またはテクニカル サポートへのメッセー
ジに SMTP トランスポートを選択した場合は、 `system node autosupport modify`コマンドの次のパラメ
ータを設定して SMTP を構成します：

◦ `-mail-hosts`を、カンマで区切った 1 つ以上のメール ホストに設定します。

最大5件のメール ホストを設定できます。

メール ホスト名の後にコロンとポート番号を指定することにより、各メール ホストのポート値を設定で
きます：たとえば、 `mymailhost.example.com:5678`では、5678がメール ホストのポートです。

◦ `-from`をAutoSupportメッセージを送信するメールアドレスに設定します。

6. DNS を設定します。

7. （オプション）特定の設定を変更する場合は、コマンドのオプションを追加します。

実行する処理 次に、 system node autosupport modify コ
マンドの次のパラメータを設定します…

メッセージ内の機密データの削除、マスキング、ま
たはエンコーディングによってプライベート デー
タを非表示にする

`-remove-private-data`を

`true`に設定します。 `false`から

`true`に変更すると、すべてのAutoSuppo

rt履歴とすべての関連ファイルが削除され
ます。

定期的なAutoSupportメッセージでのパフォーマン
ス データの送信を停止する `-perf`を `false`に設定します。

8. SMTPを使用してAutoSupportメッセージをNetAppに配信する場合は、必要に応じてTLSを有効にしてセ
キュリティを強化できます。

a. 新しいパラメータに使用できる値を表示します。

cluster1::> system node autosupport modify -smtp-encryption ?

b. SMTPメッセージ配信に対してTLSを有効にします。
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cluster1::> system node autosupport modify -smtp-encryption start_tls

c. 現在の設定を表示します。

cluster1::> system node autosupport show -fields smtp-encryption

9. `-node`パラメータを指定した `system node autosupport show`コマンドを使用して、全体的な構成を確認
します。

10. `system node autosupport check show`コマンドを使用してAutoSupport操作を確認します。

問題が報告された場合は、 system node autosupport check show-details コマンドを使用して
詳細情報を表示します。

11. AutoSupportメッセージが送受信されていることをテストします。

a. `system node autosupport invoke`コマンドを `-type`パラメータを `test`に設定して使用します：

cluster1::> system node autosupport invoke -type test -node node1

b. NetAppがAutoSupportメッセージを受信していることを確認します。

system node autosupport history show -node local

最新の送信AutoSupportメッセージのステータスは、すべての適切なプロトコルの宛先に対して最終的
に `sent-successful`に変更されるはずです。

c. オプションで、 system node autosupport modify`コマンドの `-to、 -noteto、または `-

partner-address`パラメータに設定したアドレスの電子メールをチェックして、AutoSupportメッセー
ジが社内のサポート組織またはサポート パートナーに送信されていることを確認します。

関連情報

• "AutoSupportを使用するための準備"

• "ONTAPコマンド リファレンス"

設定

ONTAP AutoSupport設定の管理

System Managerを使用して、AutoSupportアカウントの設定を管理できます。

AutoSupportの設定オプション（System Managerでは使用できない設定を含む）の詳細については、
"ONTAPコマンド リファレンス"の `system-node-autosupport-modify`を参照してください。
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AutoSupport設定の表示

System Managerを使用して、AutoSupportアカウントの設定を表示できます。

手順

1. System Managerで、*Cluster > Settings*をクリックします。

*AutoSupport*セクションには、次の情報が表示されます。

◦ ステータス

◦ 転送プロトコル

◦ プロキシ サーバ

◦ 送信元Eメール アドレス

2. AutoSupport セクションで を選択し、*その他のオプション*を選択します。

AutoSupport接続とEメール設定に関するその他の情報が表示されます。また、メッセージの転送履歴も表
示されます。

AutoSupportデータの生成と送信

System Managerでは、AutoSupportメッセージの生成を開始して、データを収集するクラスタ ノードを選択
できます。

手順

1. System Managerで、*Cluster > Settings*を選択します。

2. AutoSupport セクションで を選択し、*生成して送信*を選択します。

3. 件名を入力します。

4. *データ収集元*の下のチェックボックスを選択して、データを収集するノードを指定します。

AutoSupportへの接続テスト

System Managerからテスト メッセージを送信して、AutoSupportへの接続を確認できます。

手順

1. System Managerで、*Cluster > Settings*をクリックします。

2. AutoSupport セクションで を選択し、接続のテスト を選択します。

3. メッセージの件名を入力します。

AutoSupportの有効化または無効化

AutoSupportは、設定上の問題が発生する可能性の事前特定や、サポート ケースの迅速な解決など、NetApp

のお客様にビジネス上の確かなメリットを提供します。新しいシステムでは、AutoSupportがデフォルトで有
効になっています。必要に応じてSystem Managerを使用し、ストレージ システムの健全性を監視して通知メ
ッセージを送信するAutoSupportの機能を無効にすることができます。AutoSupportは、無効にしたあとで再
度有効にすることができます。

タスク概要
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AutoSupportを無効にする前に、NetAppコールホームシステムをオフにすることになり、次の利点が失われる
ことに注意してください：

• ヘルス モニタリング：AutoSupportはストレージ システムのヘルスをモニタリングし、テクニカル サポ
ートと社内のサポート組織に通知を送信します。

• 自動化：AutoSupportはサポートケースの報告を自動化します。ほとんどのサポートケースは、お客様が
問題に気付く前に自動的に作成されます。

• より速い解決：AutoSupportデータを送信するシステムでは、サポートケースが、AutoSupportデータを送
信しないシステムの場合と比べて半分の時間で解決されます。

• アップグレードの高速化：AutoSupportは、System Managerでのバージョンアップグレード、アドオン、
更新、ファームウェア更新の自動化など、顧客のセルフサービスワークフローを強化します。

• その他の機能：AutoSupportが有効になっている場合にのみ、他のツールの特定の機能（NetAppコンソー
ルの一部のワークフローなど）が動作します。

手順

1. *Cluster > Settings*を選択します。

2. AutoSupport セクションで を選択し、*無効*を選択します。

3. AutoSupportを再度有効にする場合は、*AutoSupport*セクションで を選択し、*有効*を選択します。

サポート ケースの生成抑制

ONTAP 9.10.1以降では、System ManagerからAutoSupportにサポート ケースの生成を抑制する要求を送信で
きます。

タスク概要

サポート ケースの生成を抑制するには、抑制を実行するノードと期間（時間数）を指定します。

サポート ケースの抑制は、システム メンテナンスの実行中はAutoSupportでケースを自動作成したくない場
合に特に役立ちます。

手順

1. *Cluster > Settings*を選択します。

2. AutoSupport セクションで を選択し、*サポートケースの生成を抑制*を選択します。

3. 抑制を実行する期間を時間数で入力します。

4. 抑制を実行するノードを選択します。

サポート ケースの生成再開

ONTAP 9.10.1以降では、AutoSupportからのサポート ケースの生成が抑制されている場合、System Manager

を使用して生成を再開できます。

手順

1. *Cluster > Settings*を選択します。

2. AutoSupport セクションで を選択し、サポート ケース生成の再開 を選択します。

3. 生成を再開するノードを選択します。
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AutoSupport設定の編集

System Managerを使用して、AutoSupportアカウントの接続とEメール設定を変更できます。

手順

1. *Cluster > Settings*を選択します。

2. AutoSupport セクションで を選択し、*その他のオプション*を選択します。

3. *接続*セクションまたは*電子メール*セクションで、 を選択して、いずれかのセクションの設定を
変更します。

関連情報

• "AutoSupportを使用するための準備"

• "AutoSupportのセットアップ"

スケジュールされたメンテナンス期間中のONTAP AutoSupportケース作成を抑制します

AutoSupportケースの抑制を使用すると、スケジュールされたメンテナンス時間中にトリ
ガーされるAutoSupportメッセージによって不要なケースが作成されるのを阻止できま
す。

手順

1. テキスト文字列 `MAINT=xh`を含むAutoSupportメッセージを手動で呼び出します。 `x`はメンテナンスウ
ィンドウの期間（時間単位）です。<node>を、AutoSupportメッセージを送信するノードの名前に置き換
えます。

system node autosupport invoke -node <node> -message MAINT=xh

関連情報

• "ONTAPコマンド リファレンス"

• "How to suppress automatic case creation during scheduled maintenance windows"

AutoSupportを使用したファイルのアップロード

ONTAP AutoSupportコアダンプファイルをアップロードする

コア ダンプ ファイルが保存されると、イベント メッセージが生成されま
す。AutoSupportサービスが有効であり、NetAppサポートにメッセージを送信するよう
に設定されている場合は、AutoSupportメッセージが送信され、自動応答メールが返信さ
れます。

開始する前に

• AutoSupport を以下の設定でセットアップしました：

◦ AutoSupportがノードで有効になっている。

◦ テクニカル サポートにメッセージを送信するようにAutoSupportが設定されている。
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◦ AutoSupportはHTTPSトランスポートプロトコルを使用するように構成されています。

大容量ファイル（コア ダンプ ファイルなど）を含むメッセージを送信する場合、SMTP転送プロトコ
ルはサポートされません。

タスク概要

必要に応じて、NetAppサポートから依頼があった場合、 `system node autosupport invoke-core-upload`コマ
ンドを使用して、AutoSupportサービス経由でHTTPSを通じてコアダンプファイルをアップロードすることも
できます。

"ONTAP 9コアファイルを分析用にアップロードする方法"

手順

1. `system node coredump show`コマンドを使用して、ノードのコアダンプファイルを表示します。

次の例では、ローカル ノードのコア ダンプ ファイルが表示されます。

cluster1::> system node coredump show -node local

Node:Type Core Name Saved Panic Time

--------- ------------------------------------------- -----

-----------------

node:kernel

core.4073000068.2013-09-11.15_05_01.nz true 9/11/2013 15:05:01

2. `system node autosupport invoke-core-upload`コマンドを使用してAutoSupportメッセージを生成し、コア
ダンプファイルをアップロードします。

次の例では、AutoSupportメッセージが生成され、デフォルトの場所（テクニカル サポート）に送信され
ます。コア ダンプ ファイルはデフォルトの場所（NetAppサポート サイト）にアップロードされます。

cluster1::> system node autosupport invoke-core-upload -core-filename

core.4073000068.2013-09-11.15_05_01.nz -node local

次の例では、AutoSupportメッセージが生成され、URIで指定した場所に送信され、コア ダンプ ファイル
がそのURIにアップロードされます。

cluster1::> system node autosupport invoke-core-upload -uri

https//files.company.com -core-filename

core.4073000068.2013-09-11.15_05_01.nz -node local

ONTAP AutoSupportパフォーマンスアーカイブファイルをアップロードする

パフォーマンスアーカイブを含むAutoSupportメッセージを生成して送信できます。デフ
ォルトでは、NetAppテクニカルサポートがAutoSupportメッセージを受信し、パフォー
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マンスアーカイブがNetAppサポートサイトにアップロードされます。メッセージとアッ
プロードの送信先を別の場所に指定できます。

開始する前に

• 次の設定を使用してAutoSupportをセットアップしておく必要があります。

◦ AutoSupportがノードで有効になっている。

◦ テクニカル サポートにメッセージを送信するようにAutoSupportが設定されている。

◦ HTTPS転送プロトコルを使用するようにAutoSupportが設定されている。

大容量ファイル（パフォーマンス アーカイブ ファイルなど）を含むメッセージを送信する場
合、SMTP転送プロトコルはサポートされません。

タスク概要

アップロードするパフォーマンス アーカイブ データの開始日を指定する必要があります。ほとんどのストレ
ージ システムでは、パフォーマンス アーカイブが2週間保存されるので、2週間前までの開始日を指定できま
す。たとえば、今日が1月15日の場合は、1月2日を開始日として指定できます。

手順

1. AutoSupportメッセージを生成し、 `system node autosupport invoke-performance-archive`コマンドを使
用してパフォーマンスアーカイブファイルをアップロードします。

次の例では、2015年1月12日から4時間分のパフォーマンス アーカイブ ファイルがAutoSupportメッセー
ジに添付され、デフォルトの場所（NetApp サポート サイト）にアップロードされます。

cluster1::> system node autosupport invoke-performance-archive -node

local -start-date 1/12/2015 13:42:09 -duration 4h

次の例では、2015年1月12日から4時間分のパフォーマンス アーカイブ ファイルがAutoSupportメッセー
ジに添付され、URIで指定した場所にアップロードされます。

cluster1::> system node autosupport invoke-performance-archive -node

local -start-date 1/12/2015 13:42:09 -duration 4h -uri

https://files.company.com

トラブルシューティング

ONTAP AutoSupportメッセージが受信されない場合のトラブルシューティング

システムがAutoSupportメッセージを送信しない場合には、それがAutoSupportがメッセ
ージを生成できないためであるか、配信できないためであるかを判別できます。

手順

1. `system node autosupport history show`コマンドを使用してメッセージの配信ステータスを確認します。
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2. ステータスを読み取ります。

このステータス 意味

初期化中 収集プロセスが開始しています。この状態が一時的なものであれば問題はあ
りません。ただしこの状態が持続する場合は、問題が発生しています。

collection-failed AutoSupportは、スプールディレクトリにAutoSupportコンテンツを作成でき
ません。 `system node autosupport history show -detail`コマンドを入力する
と、AutoSupportが収集しようとしている内容を確認できます。

collection-in-progress AutoSupportはAutoSupportコンテンツを収集しています。 `system node

autosupport manifest show`コマンドを入力すると、AutoSupportが収集してい
る内容を確認できます。

queued AutoSupportメッセージが配信のためにキューに登録されていますが、まだ配
信されていません。

transmitting AutoSupportが現在メッセージを配信しています。

sent-successful AutoSupportはメッセージを正常に配信しました。 `system node autosupport

history show -delivery`コマンドを入力すると、AutoSupportがメッセージをど
こに配信したかを確認できます。

ignore AutoSupportメッセージの送信先がありません。 `system node autosupport

history show -delivery`コマンドを入力すると、配信の詳細を確認できます。

re-queued AutoSupportはメッセージの配信を試みましたが、失敗しました。その結
果、AutoSupportはメッセージを配信キューに戻して再試行しました。
`system node autosupport history show`コマンドを入力すると、エラーを確認
できます。

transmission-failed AutoSupportは指定された回数のメッセージの配信に失敗し、配信を中止しま
した。 `system node autosupport history show`コマンドを入力するとエラー
が表示されます。

ondemand-ignore AutoSupportメッセージは正常に処理されましたが、AutoSupport OnDemand

サービスによって無視されました。

3. 次のいずれかを実行します。
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このステータスの場合 これを実行します

initializingまたはcollection-failed AutoSupportがメッセージを生成できませ
ん。NetAppサポートに問い合わせてください。次
のナレッジ ベースの記事を伝えてください。

"AutoSupportの配信に失敗しています：ステータス
が初期化中のままです"

ignore、re-queued、またはtransmission failed AutoSupportがメッセージを配信できないた
め、SMTP、HTTP、またはHTTPSのデスティネー
ションが正しく設定されていることを確認します。

HTTPS経由のONTAP AutoSupportメッセージ配信のトラブルシューティング

システムが期待どおりのAutoSupportメッセージを送信せず、HTTPSを使用しているか
自動更新機能が動作していない場合は、いくつかの設定を確認して問題を解決できま
す。

開始する前に

基本的なネットワーク接続とDNSルックアップについて、以下の点を確認しておく必要があります。

• ノード管理LIFの動作ステータスおよび管理ステータスがupになっている。

• 同じサブネット上の機能しているホストに、（ノード上のLIFではなく）クラスタ管理LIFからpingを実行
できる。

• サブネットの外部の機能しているホストに、クラスタ管理LIFからpingを実行できる。

• サブネットの外部の機能しているホストに、（IPアドレスではなく）ホストの名前を使用してクラスタ管
理LIFからpingを実行できる。

タスク概要

これらの手順は、AutoSupportがメッセージを生成できるが、HTTPS経由でメッセージを配信できないことが
判明した場合に適用されます。

エラーが発生したり、いずれかの手順を完了できない場合は、問題を特定し、対処してから次の手順に進んで
ください。

手順

1. AutoSupportサブシステムの詳細なステータスを表示します。

system node autosupport check show-details

これには、テスト メッセージを送信することによるAutoSupportの送信先への接続の確認
と、AutoSupportの設定値で発生する可能性のあるエラーのリストの提供が含まれます。

2. ノード管理LIFのステータスを確認します。
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network interface show -home-node local -role node-mgmt -fields

vserver,lif,status-oper,status-admin,address,role

`status-oper`および `status-admin`フィールドは `up`を返します。

`up`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/up.html["ONTAPコマンド リファレンス"^]をご覧ください。

3. あとで使用できるように、SVM名、LIF名、およびLIFのIPアドレスを書き留めておきます。

4. DNSが有効になっていて正しく設定されていることを確認します。

vserver services name-service dns show

5. AutoSupportメッセージで返されたエラーに対処します。

system node autosupport history show -node * -fields node,seq-

num,destination,last-update,status,error

返されたエラーのトラブルシューティングについては、"ONTAP AutoSupport（トランスポートHTTPSお
よびHTTP）解決ガイド"を参照してください。

6. クラスタが必要なサーバとインターネットの両方にアクセスできることを確認します。

a. network traceroute -lif node-management_LIF -destination DNS server

b. network traceroute -lif node_management_LIF -destination support.netapp.com

アドレス `support.netapp.com`自体はping/tracerouteに応答しませんが、ホップごとの
情報は貴重です。

c. system node autosupport show -fields proxy-url

d. network traceroute -node node_management_LIF -destination proxy_url

これらのルートのいずれかが機能していない場合は、ほとんどのサードパーティ製ネットワーククライア
ントに搭載されている `traceroute`または `tracert`ユーティリティを使用して、クラスタと同じサブネット
上の正常に動作しているホストから同じルートを試してください。これにより、問題がネットワーク構成
にあるのか、クラスタ構成にあるのかを判断できます。"ONTAPコマンド リファレンス"の `network

traceroute`の詳細を確認してください。

7. AutoSupportの転送プロトコルとしてHTTPSを使用する場合は、HTTPSトラフィックがネットワークから
送信可能であることを確認します。

a. クラスタ管理LIFと同じサブネットにWebクライアントを設定します。

プロキシ サーバ、ユーザ名、パスワード、およびポートを含む、すべての設定パラメータの値
がAutoSupportの設定と同じであることを確認します。
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b. Web クライアントで `https://support.netapp.com`にアクセスします。

アクセスは成功するはずです。成功しない場合は、すべてのファイアウォールがHTTPSとDNSトラフ
ィックを許可するように正しく設定されていること、およびプロキシ サーバが正しく設定されている
ことを確認してください。support.netapp.comの静的名前解決の設定の詳細については、"NetAppナレ
ッジベース：support.netapp.comのONTAPにHOSTエントリを追加するにはどうすればよいでしょう
か？"を参照してください。

8. ONTAP 9.10.1 以降、自動更新を有効にする場合は、次の追加 URL への HTTPS 接続があることを確認し
てください：

◦ https://support-sg-naeast.netapp.com

◦ https://support-sg-nawest.netapp.com

SMTP経由のONTAP AutoSupportメッセージ配信のトラブルシューティング

システムが SMTP 経由で AutoSupport メッセージを配信できない場合は、いくつかの設
定を確認して問題を解決できます。

開始する前に

基本的なネットワーク接続とDNSルックアップについて、以下の点を確認しておく必要があります。

• ノード管理LIFの動作ステータスおよび管理ステータスがupになっている。

• 同じサブネット上の機能しているホストに、（ノード上のLIFではなく）クラスタ管理LIFからpingを実行
できる。

• サブネットの外部の機能しているホストに、クラスタ管理LIFからpingを実行できる。

• サブネットの外部の機能しているホストに、（IPアドレスではなく）ホストの名前を使用してクラスタ管
理LIFからpingを実行できる。

タスク概要

これらの手順は、AutoSupportがメッセージを生成できるが、SMTP経由でメッセージを配信できないことが
判明した場合に適用されます。

エラーが発生したり、いずれかの手順を完了できない場合は、問題を特定し、対処してから次の手順に進んで
ください。

特に指定がない限り、すべてのコマンドは ONTAP コマンドライン インターフェイスで入力されます。

手順

1. ノード管理LIFのステータスを確認します。

network interface show -home-node local -role node-mgmt -fields

vserver,lif,status-oper,status-admin,address,role

`status-oper`および `status-admin`フィールドは `up`を返します。

`up`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/up.html["ONTAPコマンド リファレンス"^]をご覧ください。
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2. あとで使用できるように、SVM名、LIF名、およびLIFのIPアドレスを書き留めておきます。

3. DNSが有効になっていて正しく設定されていることを確認します。

vserver services name-service dns show

4. AutoSupportで使用するように設定されているすべてのサーバを表示します。

system node autosupport show -fields mail-hosts

表示されるすべてのサーバー名を記録します。

5. 前の手順で表示された各サーバーと `support.netapp.com`について、ノードからサーバーまたは URL にア
クセスできることを確認します：

network traceroute -node local -destination server_name

これらのルートのいずれかが機能していない場合は、ほとんどのサードパーティ製ネットワーククライア

ントに搭載されている「traceroute」または「tracert」ユーティリティを使用して、クラスタと同じ
サブネット上の正常に動作しているホストから同じルートを試してください。これにより、問題がネット
ワーク構成にあるのか、クラスタ構成にあるのかを特定するのに役立ちます。

6. メール ホストとして指定されたホストにログインし、SMTP 要求を処理できることを確認します：

netstat -aAn|grep 25

25 はリスナーの SMTP ポート番号です。

次のようなメッセージが表示されます。

ff64878c tcp        0      0  *.25    *.*    LISTEN.

7. 他のホストで、メール ホストのSMTPポートを使用してTelnetセッションを開始します。

telnet mailhost 25

次のようなメッセージが表示されます。

220 filer.yourco.com Sendmail 4.1/SMI-4.1 ready at Thu, 30 Nov 2014

10:49:04 PST

8. Telnetのプロンプトで、メール ホストからメッセージをリレーできることを確認します。

HELO domain_name

MAIL FROM: your_email_address

RCPT TO: autosupport@netapp.com
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domain_name は、ネットワークのドメイン名です。

リレーが拒否されたというエラーが返された場合は、メール ホストでリレーが有効になっていません。シ
ステム管理者にお問い合わせください。

9. Telnetのプロンプトで、テスト メッセージを送信します。

DATA

SUBJECT: TESTING

THIS IS A TEST

.

最後のピリオド（.）は必ず単独の行に入力してください。ピリオドはメールホストにメッ
セージが完了したことを示します。

エラーが返された場合は、メール ホストが正しく設定されていません。システム管理者にお問い合わせく
ださい。

10. ONTAPのCLIから、アクセス可能な信頼できるEメール アドレスにAutoSupportのテスト メッセージを送
信します。

system node autosupport invoke -node local -type test

11. 送信したテスト メッセージのシーケンス番号を確認します。

system node autosupport history show -node local -destination smtp

タイムスタンプに基づいて、試行のシーケンス番号を見つけます。おそらく最新の試行です。

12. テスト メッセージに関するエラーを表示します。

system node autosupport history show -node local -seq-num seq_num -fields

error

表示されるエラーが `Login denied`の場合、SMTPサーバーはクラスタ管理LIFからの送信要求を受け付け
ていません。トランスポート プロトコルとしてHTTPSを使用するように変更したくない場合は、サイト
のネットワーク管理者に連絡して、この問題に対処するようSMTPゲートウェイを設定してください。

このテストが成功しても、同じメッセージをmailto：autosupport@netapp.comに送信しても成功しない場
合は、すべてのSMTPメール ホストでSMTPリレーが有効になっていることを確認するか、トランスポー
ト プロトコルとしてHTTPSを使用してください。

ローカルで管理されている電子メール アカウントへのメッセージも成功しない場合は、SMTP サーバーが
次の両方の特性を持つ添付ファイルを転送するように設定されていることを確認してください：

◦ 「7z」サフィックス

◦ 「application/x-7x-compressed」MIMEタイプ。
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ONTAP AutoSupportサブシステムのトラブルシューティング

`system node check show`コマンドを使用して、

AutoSupportの設定と配信に関連する問題を確認およびトラブルシューティングできます。

手順

1. 以下のコマンドを使用して、AutoSupportサブシステムのステータスを表示します。

使用するコマンド 作業

system node autosupport check show AutoSupportサブシステムの全体的なステータス
（AutoSupport HTTPS宛先、AutoSupport SMTP宛
先、AutoSupport OnDemandサーバ
ー、AutoSupport構成のステータスなど）を表示し
ます。

system node autosupport check show-

details

エラーの詳細な説明や対処方法など、AutoSupport

サブシステムの詳細なステータスを表示する

健全性の監視

ONTAPシステムのヘルスモニタリングについて学ぶ

ヘルスモニターは、クラスター内の特定の重大な状態をプロアクティブに監視し、障害
やリスクを検知するとアラートを発します。アクティブなアラートがある場合、システ
ムヘルスステータスはクラスターの性能低下状態を報告します。アラートには、システ
ムヘルスの低下に対処するために必要な情報が含まれています。

ステータスが「劣化」の場合、考えられる原因や推奨される回復アクションなど、問題の詳細を確認できま
す。問題を解決すると、システムのヘルスステータスは自動的に「OK」に戻ります。

システムの健全性ステータスには、複数のヘルスモニタの結果が反映されます。1つのヘルスモニタのステー
タスがデグレードになると、システム ヘルス全体のステータスがデグレードになります。

ONTAP がクラスタ内のシステムヘルスモニタリング用のクラスタスイッチをサポートする方法の詳細につい
ては、Hardware Universe を参照してください。

"Hardware Universe でサポートされているスイッチ"

Cluster Switch Health Monitor（CSHM）AutoSupportメッセージの原因とアラートの解決方法に関する詳細に
ついては、ナレッジベースの記事を参照してください。

"AutoSupportメッセージ：ヘルスモニタープロセス CSHM"
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ONTAPヘルスモニタリングコンポーネントについて学ぶ

個々のヘルスモニターには、特定の条件が発生したときにアラートをトリガーする一連
のポリシーがあります。ヘルスモニターの仕組みを理解することで、問題への対応や将
来のアラートの制御に役立ちます。

ヘルスモニタリングは次のコンポーネントで構成されます：

• 特定のサブシステム用のヘルスモニタ、各ヘルスモニタに独自のヘルス ステータスがある

たとえば、Storage サブシステムにはノード接続ヘルス モニターがあります。

• 個々のヘルス モニターのヘルス ステータスを統合するシステム全体のヘルス モニター

いずれかのサブシステムで劣化状態が発生すると、システム全体のステータスも劣化状態になります。ア
ラートが発生しているサブシステムがない場合、システム全体のステータスは正常です。

各ヘルスモニターは次の主要な要素で構成されています：

• ヘルスモニタが発生する可能性のあるアラート

各アラートには定義があり、アラートの重大度や考えられる原因などの詳細が含まれます。

• 各アラートがトリガーされるタイミングを識別するヘルスポリシー

各ヘルス ポリシーにはルール式があり、これはアラートをトリガーする正確な条件または変更です。

ヘルスモニターは、サブシステム内のリソースの状態または状態の変化を継続的に監視および検証します。状
態または状態の変化がヘルスポリシーのルール式に一致すると、ヘルスモニターはアラートを生成します。ア
ラートが生成されると、サブシステムのヘルスステータスとシステム全体のヘルスステータスが低下します。

ONTAPシステムのヘルスアラートの対応について学ぶ

システム ヘルス アラートが発生した場合は、そのアラートを確認して詳細を調べ、原因
となる状況を解消して再発を防止できます。

ヘルスモニタからアラートが発せられた場合、次のいずれかの方法で対応できます。

• 影響を受けるリソース、アラートの重大度、考えられる原因、考えられる影響、対処方法など、アラート
に関する情報を取得する。

• アラートが発せられた時間、すでに誰かが確認しているかどうかなど、アラートに関する詳細情報を取得
する。

• 特定のシェルフやディスクなど、影響を受けるリソースまたはサブシステムの状態に関する健全性関連の
情報を取得する。

• 誰かが問題に取り組んでいることを示すためにアラートを確認し、自分自身を「Acknowledger.」とし
て識別します。

• ケーブル配線を修正して接続の問題を解決するなど、アラートで指定された対処方法を実施することによ
って、問題を解決する。
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• アラートが自動的に解除されない場合は、そのアラートを削除する。

• サブシステムのヘルス ステータスに影響しないようにアラートを抑制する。

問題を理解している場合は、アラートの抑制が役立ちます。アラートを抑制した後でもアラートは発生す

る可能性がありますが、抑制されたアラートが発生すると、サブシステムのヘルス画面に「ok-with-

suppressed.」と表示されます。

ONTAPシステムヘルスアラートのカスタマイズについて学ぶ

ヘルスモニタが生成するアラートは、アラートがトリガーされるタイミングを定義する
システム ヘルス ポリシーを有効または無効にすることで制御できます。これにより、特
定の環境に合わせてヘルス監視システムをカスタマイズできます。

ポリシーの名前は、生成されたアラートの詳細情報を表示するか、特定のヘルスモニタ、ノード、またはアラ
ートIDのポリシー定義を表示することで確認できます。

ヘルス ポリシーを無効にすることとアラートを抑制することは同じではありません。アラートを抑制した場
合、サブシステムのヘルス ステータスには影響しなくなりますが、アラート自体は発生します。

ポリシーを無効にした場合、そのポリシー ルール式に定義された条件または状態によってアラートがトリガ
ーされることはなくなります。

アラートを無効にする例

例えば、役に立たないアラートが発生したとします。 `system health alert show –instance`コマンドを使用し
て、アラートのポリシーIDを取得します。 `system health policy definition show`コマンドでポリシーIDを使用
して、ポリシーに関する情報を表示します。ルール式とポリシーに関するその他の情報を確認した後、ポリシ
ーを無効にすることにします。 `system health policy definition modify`コマンドを使用して、ポリシーを無効
にします。

関連情報

• "system health alert show"

ONTAP AutoSupportヘルスアラートトリガーについて学ぶ

システム健全性アラートは、AutoSupportメッセージおよびEvent Management System

（EMS;イベント管理システム）のイベントをトリガーします。これにより、健全性監視
システムを直接使用する方法に加えて、AutoSupportメッセージとEMSを使用してシス
テムの健全性を監視することができます。

システムは、アラートから5分以内にAutoSupportメッセージを送信します。AutoSupportメッセージには、前
回のAutoSupportメッセージ以降に生成されたすべてのアラートが含まれます。ただし、対象のリソースおよ
び考えられる原因が同じである前週のアラートと重複するアラートは除外されます。

一部のアラートはAutoSupportメッセージをトリガーしません。アラートのヘルスポリシーによっ
てAutoSupportメッセージの送信が無効になっている場合、アラートはAutoSupportメッセージをトリガーし
ません。例えば、AutoSupportは問題発生時に既にメッセージを生成しているため、ヘルスポリシーによって
デフォルトでAutoSupportメッセージが無効になっている場合があります。 `system health policy definition

modify`コマンドを使用して、AutoSupportメッセージをトリガーしないようにポリシーを設定できます。
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`system health autosupport trigger history

show`コマンドを使用して、前週に送信されたアラートによってトリガーされたAutoSupportメッ
セージのリストを表示できます。

アラートは、EMSに対するイベントの生成もトリガーします。イベントは、アラートが作成されるたび、ま
たアラートがクリアされるたびに生成されます。

利用可能なONTAPクラスタ ヘルス モニターの詳細

クラスタのさまざまな部分を監視するヘルスモニタが複数あります。ヘルスモニタは、
イベントを検出し、アラートを送信し、クリアされたイベントを削除すること
で、ONTAPシステム内のエラーからのリカバリを支援します。

ヘルスモニター名（識別子） サブシステム名（識別子） 目的

イーサネット スイッチ スイッチ（Switch-Health） ONTAP Ethernet Switch Health

Monitor（CSHM）は、クラスタお
よびストレージ ネットワーク スイ
ッチのステータスを監視し、分析
用のログを収集します。デフォル
トでは、CSHMはSNMPv2c経由
で5分ごとに各スイッチをポーリン
グし、サポート状況、監視ステー
タス、温度センサー、CPU使用
率、インターフェイス構成と接
続、クラスタ スイッチの冗長性、
ファンと電源の動作に関する情報
でリソース テーブルを更新しま
す。さらに、設定されている場
合、CSHMはSSH/SCP経由で1時
間ごとにログを収集し、詳細な分
析のためにAutoSupportを通じて送
信されます。リクエストに応じ
て、CSHMはSSH/SCPを使用して
より詳細なテクニカル サポート ロ
グ収集を実行することもできま
す。

詳細については、"スイッチのヘル
スモニタリング"を参照してくださ
い。

MetroClusterファブリック スイッチ MetroCluster構成のバックエンド
ファブリック トポロジを監視し、
ケーブル接続やゾーニングの誤
り、ISL障害などの設定ミスを検出
します。
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ヘルスモニター名（識別子） サブシステム名（識別子） 目的

MetroClusterヘルス 相互接続、RAID、ストレージ FC-VIアダプタ、FCイニシエータ
アダプタ、残されたアグリゲート
とディスク、およびクラスタ間ポ
ートを監視します

ノード接続（node-connect） CIFS 無停止運用（CIFS-NDO） Hyper-V アプリケーションへの無
停止運用のための SMB 接続を監視
します。

ストレージ（SAS-connect） 適切なパスと接続について、ノー
ド レベルでシェルフ、ディスク、
アダプタを監視します。

システム

該当なし 他のヘルスモニターからの情報を
集約します。

システム接続（system-connect）

ONTAPシステムのヘルスアラートを自動的に受信

`system health alert

show`コマンドを使用して、システムヘルスアラートを手動で表示できます。ただし、ヘルスモニ

タがアラートを生成したときに自動的に通知を受信するには、特定のEvent Management

System（EMS）メッセージをサブスクライブする必要があります。

タスク概要

次の手順では、すべてのhm.alert.raisedメッセージ、およびすべてのhm.alert.clearedメッセージに対する通知
のセットアップ方法を示します。

すべてのhm.alert.raisedメッセージとすべてのhm.alert.clearedメッセージにはSNMPトラップが含まれま
す。SNMPトラップの名前は `HealthMonitorAlertRaised`および `HealthMonitorAlertCleared`です。

`system health alert show`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/system-health-alert-show.html["ONTAPコマンド リファレンス

"^]を参照してください。

手順

1. `event destination create`コマンドを使用して、EMSメッセージの送信先を定義します。

cluster1::> event destination create -name health_alerts -mail

admin@example.com
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`event destination create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=event+destination+create["ONTAPコマンド リファレンス

"^]を参照してください。

2. `event route add-destinations`コマンドを使用して、 `hm.alert.raised`メッセージと `hm.alert.cleared`メッ
セージを宛先にルーティングします。

cluster1::> event route add-destinations -messagename hm.alert*

-destinations health_alerts

`event route add-destinations`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=event+route+add-destinations["ONTAPコマンド

リファレンス"^]を参照してください。

関連情報

• "System Manager を使用して ONTAP ネットワークを視覚化する"

• "DATA ONTAPでSNMP監視を設定する方法"

ONTAPシステムの健全性低下に対応する

システムのヘルスステータスが低下した場合、アラートを表示し、考えられる原因と是
正措置を確認し、低下したサブシステムに関する情報を表示して問題を解決できます。
抑制されたアラートも表示されるので、変更したり、確認済みかどうかを確認したりで
きます。

タスク概要

AutoSupportメッセージまたはEMSイベントを表示するか、 `system health`コマンドを使用することで、アラ
ートが生成されたことを確認できます。

手順

1. `system health alert show`コマンドを使用して、システムの健全性を損なうアラートを表示します。

2. アラートの考えられる原因、考えられる影響、および是正措置を読んで、問題を解決できるかどうか、ま
たはさらに情報が必要かどうかを判断します。

3. さらに詳しい情報が必要な場合は、 system health alert show -instance コマンドを使用して、
アラートに関する追加情報を表示します。

4. `system health alert modify`コマンドを `-acknowledge`パラメータと共に使用して、特定のアラートを処
理中であることを示します。

5. アラート内の `Corrective Actions`フィールドの説明に従って、問題を解決するための是正措置を講じてく
ださい。
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対処方法にはシステムのリブートが含まれる場合があります。

問題が解決すると、アラートは自動的にクリアされます。サブシステムに他のアラートがない場合、サブ
システムのヘルスステータスは `OK`に変わります。すべてのサブシステムのヘルスステータスが正常で
あれば、システム全体のヘルスステータスは `OK`に変わります。

6. `system health status show`コマンドを使用して、システムのヘルスステータスが `OK`であることを確認
します。

システムの健全性ステータスが `OK`でない場合は、この手順を繰り返します。

関連情報

• "system health alert modify"

ONTAPシステムのヘルス低下への対応について学ぶ

ノードへの 2 つのパスがないシェルフによってシステムヘルスが低下する具体的な例を
確認することで、アラートに応答するときに CLI に表示される内容を確認できます。

ONTAPの起動後、システムの健全性をチェックすると、ステータスが劣化していることがわかります。

      cluster1::>system health status show

        Status

        ---------------

        degraded

問題がどこにあるかを調べるためにアラートを表示すると、シェルフ2にはnode1への2つのパスがないことが
わかります：

      cluster1::>system health alert show

               Node: node1

           Resource: Shelf ID 2

           Severity: Major

       Indication Time: Mon Nov 10 16:48:12 2013

     Probable Cause: Disk shelf 2 does not have two paths to controller

                     node1.

    Possible Effect: Access to disk shelf 2 via controller node1 will be

                     lost with a single hardware component failure (e.g.

                     cable, HBA, or IOM failure).

 Corrective Actions: 1. Halt controller node1 and all controllers attached

to disk shelf 2.

                     2. Connect disk shelf 2 to controller node1 via two

paths following the rules in the Universal SAS and ACP Cabling Guide.

                     3. Reboot the halted controllers.

                     4. Contact support personnel if the alert persists.
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アラートの詳細を表示して、アラート ID などの詳細情報を取得します：

      cluster1::>system health alert show -monitor node-connect -alert-id

DualPathToDiskShelf_Alert -instance

                  Node: node1

               Monitor: node-connect

              Alert ID: DualPathToDiskShelf_Alert

     Alerting Resource: 50:05:0c:c1:02:00:0f:02

             Subsystem: SAS-connect

       Indication Time: Mon Mar 21 10:26:38 2011

    Perceived Severity: Major

        Probable Cause: Connection_establishment_error

           Description: Disk shelf 2 does not have two paths to controller

node1.

    Corrective Actions: 1. Halt controller node1 and all controllers

attached to disk shelf 2.

                        2. Connect disk shelf 2 to controller node1 via

two paths following the rules in the Universal SAS and ACP Cabling Guide.

                        3. Reboot the halted controllers.

                        4. Contact support personnel if the alert

persists.

       Possible Effect: Access to disk shelf 2 via controller node1 will

be lost with a single

 hardware component failure (e.g. cable, HBA, or IOM failure).

           Acknowledge: false

              Suppress: false

                Policy: DualPathToDiskShelf_Policy

          Acknowledger: -

            Suppressor: -

Additional Information: Shelf uuid: 50:05:0c:c1:02:00:0f:02

                        Shelf id: 2

                        Shelf Name: 4d.shelf2

                        Number of Paths: 1

                        Number of Disks: 6

                        Adapter connected to IOMA:

                        Adapter connected to IOMB: 4d

Alerting Resource Name: Shelf ID 2

アラートを承認して、そのアラートに取り組んでいることを示します。

      cluster1::>system health alert modify -node node1 -alert-id

DualPathToDiskShelf_Alert -acknowledge true

シェルフ2とnode1間のケーブル接続を修復し、システムを再起動します。その後、システムの健全性を再度
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確認すると、ステータスは OK：

      cluster1::>system health status show

        Status

        ---------------

        OK

関連情報

• "system health alert modify"

ONTAPシステムの健全性を監視するためのコマンド

`system

health`コマンドを使用して、システムリソースの健全性に関する情報の表示、アラートへの対応

、および将来のアラートの設定を行うことができます。CLIコマンドを使用すると、ヘルスモニタリ

ングの設定方法に関する詳細情報を表示できます。 `system health`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=system+health["ONTAPコマンド リファレンス"^]をご覧ください。

システムの健全性ステータスの表示

状況 使用するコマンド

個々のヘルスモニタの全体的なステータスを反映し
た、システムの健全性ステータスを表示する

system health status show

健全性を監視可能なサブシステムの健全性ステータ
スを表示する

system health subsystem show

ノード接続のステータスの表示

状況 使用するコマンド

ノードからストレージ シェルフへの接続の詳細（ポ
ート情報、HBAポート速度、I/Oスループット、1秒当
たりのI/O処理率を含む）を表示する

storage shelf show -connectivity

`-

instance`パラメータを使用して、各シェル
フの詳細情報を表示します。
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状況 使用するコマンド

ドライブおよびアレイLUNに関する情報（使用可能
なスペース、シェルフおよびベイの番号、所有ノー
ド名を含む）を表示する

storage disk show

`-

instance`パラメータを使用して、各ドライ
ブの詳細情報を表示します。

ストレージ シェルフ ポートに関する詳細情報（ポー
ト タイプ、速度、ステータスを含む）を表示する

storage port show

`-

instance`パラメータを使用して、各アダプ
タの詳細情報を表示します。

クラスタとストレージ ネットワーク スイッチを監視する

状況 使用するコマンド（ONTAP

9.8以降）
使用するコマンド（ONTAP

9.7以前）

クラスタが監視するスイッチを表
示する

system switch ethernet

show

system cluster-switch show

クラスタが現在監視しているスイ
ッチを表示します。これには、削
除したスイッチも含まれます（コ
マンド出力のReason列に表示され
ます）。

このコマンドは上級権限レベルで
利用可能です

system switch ethernet

show-all

system cluster-switch

show-all

未検出スイッチの監視を構成する system switch ethernet

create

system cluster-switch

create

クラスタが監視するスイッチにつ
いての情報（デバイス名、IPアド
レス、SNMPバージョン、コミュ
ニティ ストリングなど）を変更す
る

system switch ethernet

modify

system cluster-switch

modify

スイッチの監視を無効にする system switch ethernet

modify -disable-monitoring

system cluster-switch

modify -disable-monitoring

監視からスイッチを削除する system switch ethernet

delete

system cluster-switch

delete
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状況 使用するコマンド（ONTAP

9.8以降）
使用するコマンド（ONTAP

9.7以前）

データベースに格納されているス
イッチ設定情報を完全に削除する
（これにより、スイッチの自動検
出が再度有効になる）

system switch ethernet

delete -force

system cluster-switch

delete -force

スイッチでログ収集を実行する system switch ethernet log system cluster-switch log

詳細については、"スイッチのヘルスモニタリング"および"ログ収集を構成する"を参照してくだ
さい。

生成されたアラートへの対応

状況 使用するコマンド

アラートがトリガーされたリソースやノード、アラ
ートの重大度や考えられる原因など、生成されたア
ラートに関する情報を表示する

system health alert show

生成された各アラートの情報を表示する system health alert show -instance

特定のアラートに対して作業が行われていることを
示す

system health alert modify

アラートを確認する system health alert modify -acknowledge

サブシステムのヘルス ステータスに影響しないよう
に、以降のアラートを抑制する

system health alert modify -suppress

自動的に消去されなかったアラートを削除する system health alert delete

あるアラートでAutoSupportメッセージがトリガーさ
れたかどうかを確認するためなど、過去1週間にアラ
ートによりトリガーされたAutoSupportメッセージに
関する情報を表示する

system health autosupport trigger

history show

今後のアラートの設定

状況 使用するコマンド

リソースの状態に応じて特定のアラートを発行する
かどうかを制御するポリシーを有効または無効にす
る

system health policy definition modify
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ヘルスモニタの設定状況の表示

状況 使用するコマンド

ヘルスモニタの情報（ノード、名前、サブシステ
ム、ステータスなど）を表示する

system health config show

`-

instance`パラメータを使用し

て、各ヘルス
モニタの詳細情報を表示します
。

ヘルスモニタで生成されるアラートの情報を表示す
る

system health alert definition show

`-

instance`パラメータを使用し
て、各アラート定義の詳細情報
を表示します。

アラートが発行されるタイミングを決定する、ヘル
スモニタのポリシーの情報を表示する

system health policy definition show

`-

instance`パラメータを使用し
て、各ポリシーの詳細情報を表
示します。他のパラメータを使
用して、アラートのリストをフ
ィルタリングします（例：ポリ
シーのステータス（有効または
無効）、ヘルスモニター、アラ

ートなど）。

関連情報

• "storage port show"

• "storage shelf の表示"

• "system health alert delete"

ONTAP環境情報を表示する

センサーは、システムの環境コンポーネントを監視するのに役立ちます。環境センサー
に関して表示できる情報には、種類、名前、状態、値、しきい値の警告などがありま
す。
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手順

1. 環境センサーに関する情報を表示するには、 system node environment sensors show コマンドを
使用します。

ファイルシステム分析

ONTAPファイル システム分析について学ぶ

ファイル システム分析（FSA）は ONTAP 9.8 で初めて導入され、ONTAP FlexGroup ま
たは FlexVol ボリューム内のファイル使用状況とストレージ容量の傾向をリアルタイム
で可視化します。このネイティブ機能により、外部ツールが不要になり、ストレージの
使用状況やビジネス ニーズに合わせてストレージを最適化する機会の有無に関する重要
なインサイトが得られます。

FSAを使用して、ボリュームのファイルシステム階層のあらゆるレベルでNASのデータを可視化できます。た
とえば、使用状況や容量に関する分析情報を、Storage VM（SVM）、ボリューム、ディレクトリ、ファイル
などのレベル別に確認することができます。FSAは次のような疑問を解決するのに役立ちます。

• ストレージがいっぱいになっている原因は何か、別のストレージの場所に移動できる大きなファイルはな
いか。

• 最もアクセス頻度の高いボリューム、ディレクトリ、ファイルはどれか。ストレージのパフォーマンスは
ユーザのニーズに合わせて最適化されているか。

• 過去1カ月にどれくらいのデータが追加されたか。

• ストレージへのアクセスが最も多いまたは少ないのはどのユーザか。

• プライマリ ストレージにアクセス頻度の低いデータや休止状態のデータがどれくらいあるか。そのデータ
を低コストのコールド階層に移動できないか。

• 予定しているサービス品質の変更がアクセス頻度の高い重要なファイルへのアクセスに悪影響を及ぼさな
いか。

ファイルシステム分析はONTAP System Managerに統合されています。System Managerでは次の情報を確認
できます。

• 効果的なデータの管理と運用のためのリアルタイムの可視化

• リアルタイムでのデータの収集と集約

• サブディレクトリやファイルのサイズと数、関連するパフォーマンス特性

• ファイルの変更履歴やアクセス履歴のヒストグラム
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サポートされるボリューム タイプ

ファイルシステム分析の目的は、アクティブなNASデータがあるボリューム（FlexCacheキャッシュ
とSnapMirrorデスティネーション ボリュームを除く）について詳細を把握できるようにすることです。

使用可能なファイルシステム分析の機能

ファイルシステム分析の範囲は、ONTAPのリリースごとに拡張されています。

ONTAP

9.14.1以
降

ONTAP

9.13.1

ONTAP

9.12.1

ONTAP

9.11.1

ONTAP

9.10.1

ONTAP

9.9.1

ONTAP

9.8

System Managerでの可視化 はい はい はい はい はい はい はい

容量分析 はい はい はい はい はい はい はい

アクセス頻度の低いデータの情
報

はい はい はい はい はい はい はい

Data ONTAP 7-Modeから移行
したボリュームのサポート

はい はい はい はい はい はい いいえ
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ONTAP

9.14.1以
降

ONTAP

9.13.1

ONTAP

9.12.1

ONTAP

9.11.1

ONTAP

9.10.1

ONTAP

9.9.1

ONTAP

9.8

System Managerで非アクティ
ブな期間をカスタマイズする機
能

はい はい はい はい はい はい いいえ

ボリュームレベルのアクティビ
ティ追跡

はい はい はい はい はい いいえ いいえ

アクティビティ追跡データ
のCSVへのダウンロード

はい はい はい はい はい いいえ いいえ

SVMレベルのアクティビティ追
跡

はい はい はい はい いいえ いいえ いいえ

スケジュール はい はい はい はい いいえ いいえ いいえ

使用状況分析 はい はい はい いいえ いいえ いいえ いいえ

ファイルシステム分析をデフォ
ルトで有効にするオプション

はい はい いいえ いいえ いいえ いいえ いいえ

初期化スキャン進捗モニタ はい いいえ いいえ いいえ いいえ いいえ いいえ

FSAに関する詳細情報

関連情報

• "TR 4687：ONTAP File System Analyticsのベストプラクティスガイドライン"

• "ナレッジベース：NetApp ONTAP File System Analyticsをオンにした後のレイテンシが高くなったり変動
したりする"
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ONTAPファイルシステム分析を有効にする

容量分析などの使用状況データを収集して表示するには、ボリュームでファイルシステ
ム分析を有効にする必要があります。

ONTAP 9.17.1以降、NASプロトコル用に割り当てられたONTAPクラスタ上の新規作成され
たSVMで作成されたボリュームでは、ファイルシステム分析（FSA）がデフォルトで有効にな
ります。FSAはボリュームの作成と同時に自動的にアクティブ化され、追加設定なしですぐに
分析機能を利用できます。新規ボリュームでファイルシステム分析を有効にしたくない場合
は、SVMから "新しいボリュームでFSAを無効にする"する必要があります。

タスク概要

• ONTAP 9.8以降では、新規または既存のボリュームでファイルシステム分析を有効にできます。システム
をONTAP 9.8以降にアップグレードした場合、すべてのアップグレード プロセスが完了したことを確認し
てからファイルシステム分析を有効にしてください。

• 分析を有効にするのにかかる時間は、ボリュームのサイズと内容によって異なります。System Manager

は進行状況を表示し、完了すると分析データを表示します。初期化スキャンの進行状況についてより正確
な情報が必要な場合は、ONTAP CLIコマンド `volume analytics show`を使用してください。

◦ ONTAP 9.15.1以降では、1つのノードに対して同時に実行できる初期化スキャンは4つのみです。新し
いスキャンを開始するには、スキャンが完了するまで待つ必要があります。また、ボリュームに十分
な使用可能スペースが必要なため、十分なスペースがない場合はONTAPにエラー メッセージが表示さ
れます。ボリュームの使用可能なスペースの少なくとも5～8%が空きスペースであることを確認して
ください。ボリュームでオートサイズが有効になっている場合は、自動拡張時の最大サイズに基づい
て使用可能なサイズを計算します。

◦ ONTAP 9.14.1以降では、スキャンの進捗に影響するスロットル イベントに関する通知に加えて、初
期化スキャンの進捗状況を追跡できます。

◦ 初期化スキャンに関する詳細な考慮事項については、スキャンに関する考慮事項を参照してくださ
い。

◦ `volume analytics show`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

既存のボリュームに対するファイルシステム分析の有効化

ファイルシステム分析は、ONTAP System ManagerまたはCLIを使用して有効にできます。
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例 2. 手順

System Manager

ONTAP 9.10.1以降 ONTAP 9.9.1およびONTAP 9.8

1. *ストレージ > ボリューム*を選択します。

2. 目的のボリュームを選択します。個々のボリュ
ームメニューから、*ファイルシステム > エク
スプローラ*を選択します。

3. *Enable Analytics*または*Disable Analytics*を
選択します。

1. *ストレージ > ボリューム*を選択します。

2. 目的のボリュームを選択し、* Explorer * を選
択します。

3. *Enable Analytics*または*Disable Analytics*を
選択します。

CLI

CLIによるファイルシステム分析の有効化

1. 次のコマンドを実行します。

volume analytics on -vserver <svm_name> -volume <volume_name> [-

foreground {true|false}]

デフォルトでは、このコマンドはフォアグラウンドで実行され、ONTAPは完了時に進行状況と分析
データを表示します。より正確な情報が必要な場合は、 `-foreground false`オプションを使用してコ
マンドをバックグラウンドで実行し、その後 `volume analytics show`コマンドを使用してCLIで初期
化の進行状況を表示できます。

2. ファイルシステム分析が有効になったら、System ManagerまたはONTAP REST APIを使用して分析
データを表示します。

`volume analytics on`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/volume-analytics-on.html["ONTAPコマンド リファレンス

"^]を参照してください。

ファイルシステム分析のデフォルト設定の変更

ONTAP 9.13.1以降では、SVMまたはクラスタの設定を変更して、新しいボリュームでFile System Analyticsを
デフォルトで有効にすることができます。
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例 3. 手順

System Manager

System Managerを使用する場合は、Storage VMまたはクラスタの設定を変更し、ボリューム作成時に
容量分析とアクティビティ追跡をデフォルトで有効にすることができます。この有効化が適用されるの
は設定変更後に作成されたボリュームのみで、既存のボリュームには適用されません。

クラスタでのファイルシステム分析設定の変更

1. System Manager で、* クラスタ設定 * に移動します。

2. *クラスター設定*で、「ファイルシステム設定」タブを確認します。設定を変更するには、  アイ
コンを選択します。

3. Activity Tracking フィールドに、デフォルトでActivity Trackingを有効にするSVMの名前を入力しま
す。このフィールドを空白のままにすると、すべてのSVMでActivity Trackingが無効になります。

新しいストレージVMでアクティビティトラッキングをデフォルトで無効にするには、*新しいストレ
ージVMで有効にする*チェックボックスをオフにします。

4. Analytics フィールドに、デフォルトで容量分析を有効にするストレージVMの名前を入力します。
このフィールドを空白のままにすると、すべてのSVMで容量分析が無効になります。

新しいストレージ VM で容量分析をデフォルトで無効にするには、*新しいストレージ VM で有効に
する*ボックスのチェックを外します。

5. *保存*を選択します。

SVMでのファイルシステム分析設定の変更

1. 変更する SVM を選択し、*ストレージ VM 設定*を選択します。

2. *ファイルシステム分析*カードで、トグルを使用して、ストレージVM上のすべての新しいボリュー
ムのアクティビティ追跡と容量分析を有効または無効にします。

CLI

ONTAP CLIを使用して、新しいボリュームに対してファイルシステム分析をデフォルトで有効にするよ
うにStorage VMを設定できます。

SVMに対するファイルシステム分析のデフォルトでの有効化

1. SVMを編集し、新しく作成されたすべてのボリュームに対して容量分析とアクティビティ追跡をデ
フォルトで有効にします。

vserver modify -vserver <svm_name> -auto-enable-activity-tracking

true -auto-enable-analytics true

`vserver modify`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/vserver-modify.html["ONTAPコマンド リファレンス

"^]を参照してください。
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関連情報

• "ONTAPコマンド リファレンス"

FSA を使用して ONTAP ファイルシステムのアクティビティを表示する

ファイルシステム分析（FSA）を有効にすると、選択したボリュームのルート ディレク
トリの内容が、各サブツリーの使用スペース順にソートされて表示されます。

任意のファイルシステム オブジェクトを選択して、ファイルシステム内を移動したり、ディレクトリ内の各
オブジェクトの詳細情報を表示したりできます。ディレクトリの情報をグラフィカルに表示することもできま
す。各サブツリーの履歴データも表示されます。ディレクトリ数が3,000を超える場合、使用スペースによる
ソートは行われません。

エクスプローラ

ファイルシステム分析の エクスプローラ 画面は、次の3つの領域で構成されています：

• ディレクトリとサブディレクトリのツリー ビュー：リストは展開可能で、名前、サイズ、変更履歴、アク
セス履歴が表示されます。

• ファイル：ディレクトリ リストで選択したオブジェクトの名前、サイズ、アクセス日時が表示されます。

• ディレクトリ リストで選択したオブジェクトのアクセス頻度の高いデータと低いデータの比較。

ONTAP 9.9.1 以降では、報告される期間をカスタマイズできます。デフォルト値は1年です。こうしたカ
スタマイズに基づいて、ボリュームの移動や階層化ポリシーの変更などの対処策を実施できます。

デフォルトではアクセス時刻が表示されます。ただし、ボリュームのデフォルトがCLIから変更されている場
合（ `volume modify`コマンドで `-atime-update`オプションを `false`に設定した場合）、最終更新時刻のみが
表示されます。例：

• ツリー ビューには*アクセス履歴*は表示されません。

• ファイルの表示が変更されます。

• アクティブ/非アクティブのデータ ビューは変更された時刻に基づいて表示されます(mtime。

表示される情報から、次のことを確認できます。

• スペースを最も消費しているファイルシステムの場所

• ディレクトリ ツリーの詳細情報（ディレクトリおよびサブディレクトリ内のファイルやサブディレクトリ
の数など）

• 古いデータが格納されているファイルシステムの場所（スクラッチ スペース、一時スペース、ログ ツリ
ーなど）

FSAの情報を解釈する際には、次の点に注意してください。

• FSAは、処理中のデータの量ではなく、データがいつどこで使用されているかを表示します。たとえば、
最近アクセスされたファイルや変更されたファイルが大量のスペースを消費しているからといって、シス
テムの処理負荷が高いとはかぎりません。

• *Volume Explorer*タブにおけるFSAの容量消費量の計算方法は、他のツールとは異なる場合があります。
特に、ボリュームでストレージ効率化機能が有効になっている場合、*Volume Overview*で報告される消
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費量と比べて大きな差が生じる可能性があります。これは、*Volume Explorer*タブには効率化による節
約が反映されないためです。

• ディレクトリ表示のスペース制限により、_リスト表示_では8階層を超えるディレクトリを表示できませ
ん。8階層を超えるディレクトリを表示するには、_グラフィカル表示_に切り替えて目的のディレクトリ
を見つけ、その後_リスト表示_に戻してください。これにより、表示画面のスペースが広くなります。

手順

1. 選択したボリュームのルート ディレクトリの内容を表示します。

ONTAP 9.10.1以降 ONTAP 9.9.1および9.8

*ストレージ > ボリューム*を選択し、目的のボリュ
ームを選択します。個々のボリュームメニューか
ら、*ファイルシステム > エクスプローラ*を選択し
ます。

*ストレージ > ボリューム*をクリックし、目的のボ
リュームを選択して、*エクスプローラ*をクリック
します。

関連情報

• "volume modify"

FSA による ONTAP アクティビティ追跡の有効化

ONTAP 9.10.1以降、File System Analyticsにアクティビティトラッキング機能が追加さ
れました。この機能により、ホットオブジェクトを特定し、そのデータをCSVファイル
としてダウンロードできます。ONTAP 9.11.1以降、アクティビティトラッキングはSVM

スコープに拡張されました。また、ONTAP 9.11.1以降、System Managerにアクティビ
ティトラッキングのタイムラインが追加され、最大5分間のアクティビティトラッキング
データを確認できます。

アクティビティ追跡では、次の4つのカテゴリを監視できます。

• ディレクトリ

• ファイル

• クライアント

• ユーザ

監視対象のカテゴリごとに、読み取りIOPS、書き込みIOPS、読み取りスループット、書き込みスループット
が表示されます。アクティビティ追跡の結果は10～15秒ごとに更新され、直前の5秒間にシステムで確認され
たホット スポットに関する情報が表示されます。

アクティビティ追跡の情報は概算値であり、データの精度は受信I/Oトラフィックの分布によって異なりま
す。

System Managerでボリュームレベルでアクティビティトラッキングを表示すると、展開されているボリュー
ムのメニューのみがアクティブに更新されます。ボリュームの表示が折りたたまれている場合は、ボリューム
表示が展開されるまで更新されません。*更新を一時停止*ボタンをクリックすると、更新を停止できます。ア
クティビティデータはCSV形式でダウンロードでき、選択したボリュームでキャプチャされたすべてのポイン
トインタイムデータが表示されます。

ONTAP 9.11.1以降で利用可能なタイムライン機能を使用すると、ボリュームまたはSVM上のホットスポット
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アクティビティの記録を約5秒ごとに継続的に更新し、過去5分間のデータを保持できます。タイムライン
データは、ページの表示領域に表示されているフィールドについてのみ保持されます。追跡カテゴリを折りた
たんだり、タイムラインが表示されなくなるまでスクロールしたりすると、タイムラインはデータの収集を停
止します。デフォルトではタイムラインは無効になっており、[アクティビティ]タブから移動すると自動的に
無効になります。

単一ボリュームのアクティビティ追跡の有効化

アクティビティ追跡は、ONTAP System ManagerまたはCLIを使用して有効にできます。

タスク概要

ONTAP REST APIまたはSystem ManagerでRBACを使用する場合は、Activity Trackingへのアクセスを管理す
るためのカスタムロールを作成する必要があります。このプロセスについては、ロールベース アクセス制御
を参照してください。

System Manager

手順

1. *ストレージ > ボリューム*を選択します。目的のボリュームを選択します。個々のボリュームメニュ
ーから「ファイル システム」を選択し、「アクティビティ」タブを選択します。

2. 上位のディレクトリ、ファイル、クライアント、およびユーザーに関する個別のレポートを表示する
には、*Activity Tracking*がオンになっていることを確認します。

3. 更新せずにデータをより詳細に分析するには、*更新を一時停止*を選択してください。データをダウ
ンロードして、レポートのCSVレコードを取得することもできます。

CLI

手順

1. アクティビティ追跡を有効にします。

volume activity-tracking on -vserver svm_name -volume volume_name

2. 次のコマンドを使用して、ボリュームに対するアクティビティ追跡の状態（オンまたはオフ）を確認
します。

volume activity-tracking show -vserver svm_name -volume volume_name -state

3. 有効にしたら、ONTAP System ManagerまたはONTAP REST APIを使用してアクティビティ追跡デ
ータを表示します。

複数ボリュームのアクティビティ追跡の有効化

System ManagerかCLIを使用して、複数のボリュームのアクティビティ追跡を有効にすることができます。

タスク概要

ONTAP REST APIまたはSystem ManagerでRBACを使用する場合は、Activity Trackingへのアクセスを管理す
るためのカスタムロールを作成する必要があります。このプロセスについては、ロールベース アクセス制御
を参照してください。
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System Manager

特定のボリュームで有効化

1. *ストレージ > ボリューム*を選択します。目的のボリュームを選択します。個々のボリュームメニュ
ーから「ファイル システム」を選択し、「アクティビティ」タブを選択します。

2. Activity Trackingを有効にするボリュームを選択します。ボリュームリストの上部にある*その他のオ
プション*ボタンを選択します。*Activity Trackingを有効にする*を選択します。

3. SVMレベルでアクティビティトラッキングを表示するには、*ストレージ > ボリューム*から表示した
いSVMを選択します。「ファイルシステム」タブに移動し、「アクティビティ」を選択すると、ア
クティビティトラッキングが有効になっているボリュームのデータが表示されます。

すべてのボリュームで有効化

1. *ストレージ > ボリューム*を選択します。メニューから SVM を選択します。

2. ファイル システム タブに移動し、詳細 タブを選択して、SVM 内のすべてのボリュームでアクティ
ビティ トラッキングを有効にします。

CLI

ONTAP 9.13.1 以降では、ONTAP CLI を使用して複数のボリュームのアクティビティ トラッキングを有
効にできます。

手順

1. アクティビティ追跡を有効にします。

volume activity-tracking on -vserver svm_name -volume [*|!volume_names]

`*`を使用して、指定されたストレージ VM 上のすべてのボリュームのアクティビティ
トラッキングを有効にします。

`!`の後にボリューム名を指定すると、指定されたボリューム以外の SVM

上のすべてのボリュームでアクティビティ トラッキングが有効になります。

2. 処理が成功したことを確認します。

volume show -fields activity-tracking-state

3. 有効にしたら、ONTAP System ManagerまたはONTAP REST APIを使用してアクティビティ追跡デ
ータを表示します。

FSA で ONTAP 使用状況分析を有効にする

ONTAP 9.12.1以降では、使用状況分析を有効にして、ボリューム内のどのディレクトリ
が最も多くのスペースを使用しているかを確認できます。ボリューム内のディレクトリ
の総数またはボリューム内のファイルの総数を表示できます。レポートは、最も多くの
スペースを使用している25個のディレクトリに限定されます。
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大規模ディレクトリの分析は15分ごとに更新されます。ページ上部の「最終更新日時」のタイムスタンプを
確認することで、最新の更新日時を監視できます。また、「ダウンロード」ボタンをクリックしてデータ
をExcelブックにダウンロードすることもできます。ダウンロード処理はバックグラウンドで実行され、選択
したボリュームの最新の情報が表示されます。スキャンで結果が返されない場合は、ボリュームがオンライン
になっていることを確認してください。SnapRestoreなどのイベントが発生すると、ファイル システム分析
は大規模ディレクトリのリストを再構築します。

手順

1. *ストレージ > ボリューム*を選択します。目的のボリュームを選択します。

2. 個々のボリュームメニューから*ファイルシステム*を選択します。次に*使用状況*タブを選択します。

3. Analytics スイッチを切り替えて、使用状況分析を有効にします。

4. ボリューム内のディレクトリをサイズ順（降順）に表示した棒グラフがSystem Managerに表示されま
す。

ONTAPでは、上位ディレクトリのリストを収集している間、一部のデータしか表示されな
いか、まったくデータが表示されない場合があります。スキャンの進行状況は、スキャン
中に表示される*使用状況*タブで確認できます。

特定のディレクトリについてさらに詳しく知るには、ONTAPファイルシステムのアクティビティを表示する
できます。

FSAのONTAP分析に基づいて是正措置を講じる

ONTAP 9.9.1以降では、現在のデータと望ましい結果に基づいて、ファイルシステム分
析の画面から修正措置を直接実施できます。

ディレクトリとファイルを削除する

エクスプローラ画面で、削除するディレクトリまたは個々のファイルを選択できます。ディレクトリは低レイ
テンシ非同期ディレクトリ削除機能によって削除されます。（非同期ディレクトリ削除はONTAP 9.9.1以降、
分析機能が有効になっていない場合でも利用可能です。）
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ONTAP 9.10.1以降 ONTAP 9.9.1の場合

1. ストレージ > ボリューム を選択し、目的のボリ
ューム名を選択します。

2. 個々のボリューム ページで、ファイル システム
タブを選択し、Explorer タブを選択します。

3. *Explorer*ビューで、目的のディレクトリを選択
します。

4. 削除するには、ファイルまたはフォルダの上にマ
ウスを置くと、削除  オプションが表示されま
す。

一度に削除できるオブジェクトは1つです。

ディレクトリとファイルを削除して
も、新しいストレージ容量はすぐには
表示されません。

1. *ストレージ > ボリューム*を選択します。

2. 目的のボリュームを選択し、* Explorer * を選択
します。

3. *Explorer*ビューで、目的のディレクトリを選択
します。

4. 削除するには、ファイルまたはフォルダの上にマ
ウスを置くと、削除  オプションが表示されま
す。

各ストレージ階層にメディア コストを割り当てて、アクセス頻度の低いデータ ストレージの場所のコストを
比較する

メディア コストは、選択した通貨でのGBあたりの金額で、評価したストレージ コストに基づいて割り当てま
す。System Managerは割り当てられたメディア コストを使用して、ボリュームを移動した場合に想定される
削減額を算出します。

メディア コストはブラウザ セッションごとに設定し、セッションをまたいで保存することはできません。

手順

1. Storage > Tiers をクリックし、目的のローカル階層（アグリゲート）タイルで Set Media Cost をクリッ
クします。

比較するためには、必ずアクセス頻度の高い階層と低い階層を選択してください。

2. 通貨と金額を入力します。

メディア コストを入力または変更すると、すべてのメディア タイプに変更が適用されます。

ボリュームを移動してストレージ コストを削減する

分析画面とメディア コストの比較結果に基づいて、ローカル階層の中でより低コストのストレージにボリュ
ームを移動できます。

比較して移動できるボリュームは一度に1つだけです。

手順

1. メディアコストの表示を有効にした後、*ストレージ > 階層*をクリックし、*ボリューム*をクリックしま
す。

2. ボリュームの保存先オプションを比較するには、ボリュームの をクリックし、*移動*をクリックしま
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す。

3. *Select Destination Local Tier*画面で、宛先層を選択して推定コスト差を表示します。

4. オプションを比較した後、希望する階層を選択し、*Move*をクリックします。

ONTAP File System Analyticsによるロールベースのアクセス制御

ONTAP 9.12.1以降、ONTAPには `admin-no-fsa`と呼ばれる定義済みのロールベースアク
セス制御（RBAC）ロールが含まれています。 `admin-no-fsa`ロールは管理者レベルの権
限を付与しますが、ユーザーがONTAP CLI、REST API、およびSystem Managerで
`files`エンドポイント（ファイルシステム分析など）に関連する操作を実行することはで
きません。

`admin-no-fsa`ロールの詳細については、xref:../authentication/predefined-roles-

cluster-administrators-concept.html[クラスタ管理者の事前定義されたロール

]を参照してください。

ONTAP 9.12.1より前のONTAPバージョンを使用している場合は、ファイルシステム分析へのアクセスを制御
する専用のロールを作成する必要があります。ONTAP 9.12.1より前のバージョンのONTAPでは、ONTAP CLI

またはONTAP REST APIを使用してRBACの権限を設定する必要があります。
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System Manager

ONTAP 9.12.1 以降では、System Manager を使用して File System Analytics の RBAC 権限を設定でき
ます。

手順

1. *クラスター > 設定*を選択します。*セキュリティ*の下で、*ユーザーとロール*に移動し、 を選択
します。

2. *役割*の下で、 を選択します。

3. ロールの名前を入力します。「ロール属性」で、適切な"APIエンドポイント"を指定して、ユーザー
ロールのアクセスまたは制限を設定します。ファイルシステム分析のアクセスまたは制限を設定する
ためのプライマリパスとセカンダリパスについては、以下の表を参照してください。

制限 プライマリ パス セカンダリ パス

ボリュームでのアクティビティ
追跡

/api/storage/volumes • /:uuid/top-

metrics/directories

• /:uuid/top-

metrics/files

• /:uuid/top-

metrics/clients

• /:uuid/top-

metrics/users

SVMでのアクティビティ追跡 /api/svm/svms • /:uuid/top-

metrics/directories

• /:uuid/top-

metrics/files

• /:uuid/top-

metrics/clients

• /:uuid/top-

metrics/users

すべてのファイルシステム分析
処理

/api/storage/volumes /:uuid/files

UUID の代わりに `/*/`を使用し、エンドポイントのすべてのボリュームまたは SVM のポリシーを設
定できます。

各エンドポイントに対するアクセス権限を選択します。

4. *保存*を選択します。

5. ユーザーにロールを割り当てるには、管理者アクセスの制御を参照してください。

CLI

ONTAP 9.12.1より前にリリースされたONTAPバージョンを使用している場合は、ONTAP CLIを使用し
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てカスタム ロールを作成します。

手順

1. すべての機能にアクセスできるデフォルトのロールを作成します。

このロールは、アクティビティ追跡のみにアクセスを制限したロールを作成する前に作成する必要が
あります。

security login role create -cmddirname DEFAULT -access all -role

storageAdmin

2. 制限のあるロールを作成します。

security login role create -cmddirname "volume file show-disk-usage"

-access none -role storageAdmin

3. SVMのWebサービスへのアクセスをロールに許可します。

◦ `rest`REST API呼び出し用

◦ `security`パスワード保護用

◦ `sysmgr`System Manager アクセス用

vserver services web access create -vserver <svm-name> -name rest -role

storageAdmin

vserver services web access create -vserver <svm-name> -name security

-role storageAdmin

vserver services web access create -vserver <svm-name> -name sysmgr -role

storageAdmin

4. ユーザを作成します。

ユーザーに適用するアプリケーションごとに、個別のcreateコマンドを発行する必要があります。同
じユーザーに対してcreateコマンドを複数回実行した場合、すべてのアプリケーションがそのユーザ
ーに適用され、毎回新しいユーザーが作成されることはありません。アプリケーションタイプの
`http`パラメータはONTAP REST APIとSystem Managerに適用されます。

security login create -user-or-group-name storageUser -authentication

-method password -application http -role storageAdmin

5. 新しいユーザ クレデンシャルでSystem ManagerにログインするかONTAP REST APIを使用して、フ
ァイルシステム分析のデータにアクセスできます。

詳細情報

• クラスタ管理者の事前定義されたロール

• System Managerを使用した管理者アクセスの制御

• "RBAC ロールと ONTAP REST API の詳細"
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• "security login create"

ONTAP ファイル システム分析に関する考慮事項

ファイルシステム分析の実装に伴う使用制限とパフォーマンスへの潜在的な影響を理解
しておく必要があります。

SVMの保護関係

ファイルシステム分析を有効にしたボリュームが格納されているSVMで保護関係が確立されている場合、デ
スティネーションSVMには分析データはレプリケートされません。リカバリ処理でソースSVMを再同期した
場合は、リカバリ後に必要なボリュームについて分析を手動で再度有効にする必要があります。

パフォーマンスに関する考慮事項

ファイルシステム分析を有効にすると、メタデータの初回収集時のパフォーマンスが低下することがありま
す。多くの場合、この状況は利用率が最大になっているシステムで発生します。このようなシステムでは、代
わりにONTAP System Managerのパフォーマンス監視ツールを使用できます。

遅延が顕著に増加した場合は、"NetApp ナレッジベース：NetApp ONTAP File System Analytics をオンにした
後のレイテンシの上昇または変動"を参照してください。

スキャンに関する考慮事項

容量分析を有効にすると、ONTAPは容量分析の初期化スキャンを実行します。このスキャンでは、容量分析
が有効になっているボリューム内のすべてのファイルのメタデータにアクセスします。スキャン中はファイル
データは読み込まれません。ONTAP 9.14.1以降では、REST API、System ManagerのExplorerタブ、または
`volume analytics show`CLIコマンドを使用して、スキャンの進行状況を追跡できます。スロットリングイベ
ントが発生した場合、ONTAPは通知を提供します。

ボリュームに対してファイルシステム分析を有効にする場合は、ボリュームの使用可能なスペースの少なくと
も5～8%が空きスペースであることを確認してください。ボリュームでオートサイズが有効になっている場合
は、自動拡張時の最大サイズに基づいて使用可能なサイズを計算します。ONTAP 9.15.1以降では、ボリュー
ムに対してファイルシステム分析を有効にしている場合に、使用可能なスペースが不足すると、ONTAPにエ
ラー メッセージが表示されます。

スキャンの完了後、ファイルシステムに変更があるたびにファイルシステム分析はリアルタイムで更新されま
す。

スキャンの所要時間は、ボリューム上のディレクトリとファイルの数に比例して長くなります。このスキャン
ではメタデータが収集されるため、ファイル サイズがスキャン時間に影響することはありません。

初期化スキャンの詳細については、"TR-4867：File System Analyticsのベスト プラクティス ガイドライン"を
参照してください。

ベストプラクティス

アグリゲートを共有しないボリュームでスキャンを開始する必要があります。現在どのアグリゲートがどのボ
リュームをホストしているかを確認するには、次のコマンドを使用します。

volume show -volume comma-separated-list_of_volumes -fields aggr-list
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スキャン中もボリュームはクライアント トラフィックを処理します。クライアント トラフィックが少ない
時間帯にスキャンを開始することを推奨します。

クライアント トラフィックが増加すると、システム リソースが消費され、スキャンにかかる時間が長くなり
ます。

ONTAP 9.12.1 以降では、System Manager および ONTAP CLI を使用してデータ収集を一時停止できます。

• ONTAP CLIを使用する場合の処理：

◦ 次のコマンドでデータ収集を一時停止できます： volume analytics initialization pause

-vserver svm_name -volume volume_name

◦ クライアント トラフィックが低下したら、次のコマンドでデータ収集を再開できます： volume

analytics initialization resume -vserver svm_name -volume volume_name

• System Managerを使用している場合は、ボリューム メニューの*Explorer*ビューで、*Pause Data

Collection*ボタンと*Resume Data Collection*ボタンを使用してスキャンを管理します。

EMS設定

ONTAP EMS構成について学ぶ

早急な対応を要するシステムの問題を迅速に通知するために、イベント管理システム
（EMS）の重要なイベント通知をEメール アドレス、syslogサーバ、簡易ネットワーク
管理プロトコル（SNMP）トラップホスト、またはWebフック アプリケーションに直接
送信するようにONTAP 9を設定できます。

重要なイベント通知はデフォルトでは有効にならないため、Eメール アドレス、syslogサーバ、SNMPトラッ
プホスト、Webフック アプリケーションのいずれかに通知を送信するようにEMSを設定する必要がありま
す。

"ONTAP 9 EMSリファレンス"のリリース固有のバージョンを確認します。

EMSイベント マッピングが廃止されたONTAPコマンド セット（event destination、event routeなど）を使用
している場合は、マッピングを更新することを推奨します。"廃止されたONTAPコマンドから EMS マッピン
グを更新する方法を学びます"。

System ManagerでONTAP EMSイベント通知とフィルタを設定する

早急に対応が必要なシステムの問題に関する通知を受け取るには、System Managerを使
用してイベント管理システム（EMS）によるイベント通知の配信方法を設定します。

ONTAPのバージョン System Manager を使用すると、次のことが可能になります…

ONTAP 9.12.1以降 リモートsyslogサーバーにイベントを送信するときに、トランスポー
ト層セキュリティ（TLS）プロトコルを指定します。

ONTAP 9.10.1以降 電子メール アドレス、syslog サーバー、Webhook アプリケーショ
ン、および SNMP トラップホストを設定します。
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ONTAP 9.10.0から9.7 SNMP トラップホストのみを設定します。他の EMS 送信先は
ONTAP CLI で設定できます。"EMSの設定 - 概要"を参照してくださ
い。

EMSイベント通知の送信先の追加

System Managerを使用してEMSメッセージの送信先を指定できます。

ONTAP 9.12.1以降では、EMSイベントをTransport Layer Security（TLS）プロトコル経由でリモートsyslog

サーバの指定ポートに送信できるようになりました。 `event notification destination create`の詳細について
は、"ONTAPコマンド リファレンス"を参照してください。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベントの送信先*タブを選択します。

4. をクリックします。

5. 名前、EMS送信先タイプ、フィルタを指定します。

必要に応じて、新しいフィルターを追加できます。*新しいイベントフィルターを追加*をク
リックします。

6. 選択したEMS送信先タイプに応じて、次の情報を指定します。

設定するには… 指定または選択…

SNMPトラップホスト • トラップホスト名

Eメール

（9.10.1以降）

• 送信先Eメール アドレス

• メール サーバ

• 送信元Eメール アドレス

syslogサーバ

（9.10.1以降）

• サーバのホスト名またはIPアドレス

• syslogポート（9.12.1以降）

• syslog転送（9.12.1以降）

*TCP暗号化*を選択すると、トランスポート層セキュリティ
（TLS）プロトコルが有効になります。*syslogポート*に値
を入力しない場合は、*syslogトランスポート*の選択に基づ
いてデフォルトが使用されます。

Webhook

（9.10.1以降）

• WebフックのURL

• クライアント認証（クライアント証明書を指定する場合）
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新しいEMSイベント通知フィルタの作成

ONTAP 9.10.1以降では、System Managerを使用して、EMS通知の処理ルールを指定する独自のフィルタを
新しく定義できます。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベント フィルター*タブを選択します。

4. をクリックします。

5. 名前を指定し、既存のイベント フィルタからルールをコピーするか、新しいルールを追加するかを選択し
ます。

6. 選択したオプションに応じて、次の手順を実行します。

選択した場合… 次に、以下の手順を実行します。

既存のイベント フィルターからルールを
コピー

1. 既存のイベント フィルタを選択します。

2. 既存のルールを変更します。

3. 必要に応じて、 をクリックして他のルールを追加し
ます。

新しいルールを追加 新しいルールごとに、タイプ、名前パターン、重大度、および
SNMP トラップ タイプを指定します。

EMSイベント通知の送信先の編集

ONTAP 9.10.1以降では、System Managerを使用してイベント通知の送信先情報を変更できます。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベントの送信先*タブを選択します。

4. イベントの送信先の名前の横にある をクリックし、*編集*をクリックします。

5. イベントの宛先情報を変更し、保存 をクリックします。

EMSイベント通知フィルタの編集

ONTAP 9.10.1以降では、System Managerを使用してユーザ定義フィルタを変更し、イベント通知の処理方法
を変更できます。

システム定義フィルタは変更できません。

手順

1. *[クラスタ] > [設定]*をクリックします。
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2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベント フィルター*タブを選択します。

4. イベント フィルターの名前の横にある をクリックし、*編集*をクリックします。

5. イベント フィルター情報を変更し、保存 をクリックします。

EMSイベント通知の送信先の削除

ONTAP 9.10.1以降では、System Managerを使用してEMSイベント通知の送信先を削除できます。

SNMPの送信先は削除できません。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベントの送信先*タブを選択します。

4. イベントの宛先の名前の横にある をクリックし、次に 削除 をクリックします。

EMSイベント通知フィルタの削除

ONTAP 9.10.1以降では、System Managerを使用してユーザ定義フィルタを削除できます。

システム定義フィルタは削除できません。

手順

1. *[クラスタ] > [設定]*をクリックします。

2. *通知管理*セクションで をクリックし、*イベントの宛先の表示*をクリックします。

3. *通知管理*ページで、*イベント フィルター*タブを選択します。

4. イベント フィルターの名前の横にある をクリックし、*削除*をクリックします。

関連情報

• "ONTAP EMS リファレンス"

• "SNMPトラップホストでイベント通知を受信するための設定（CLI）"

CLIによるEMSイベント通知の設定

ONTAP EMS構成ワークフロー

重要なEMSイベント通知は、Eメールで送信されるように設定するか、syslogサー
バ、SNMPトラップホスト、Webフック アプリケーションのいずれかに転送されるよう
に設定する必要があります。これにより、適切な修正措置を講じてシステムの停止を回
避できます。

タスク概要
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サーバやアプリケーションなどの他のシステムで記録されたイベントを集約するためにすでにsyslogサーバを
使用している場合は、ストレージ システムの重要なイベント通知にもそのsyslogサーバを使用すると簡単で
す。

syslogサーバがまだない場合は、重要なイベントの通知にEメールを使用すると便利です。

イベント通知をすでにSNMPトラップホストに転送している場合は、そのトラップホストで重要なイベントに
ついても監視できます。

オプション

• イベント通知を送信するためにEMSを設定します。

必要に応じて… これを参照してください…

EMSの重要なイベント通知をEメール アドレスに送
信する

重要なEMSイベントの通知をEメールで送信するた
めの設定

EMSの重要なイベント通知をsyslogサーバに転送す
る

重要なEMSイベントの通知をsyslogサーバに転送す
るための設定

EMSのイベント通知をSNMPトラップホストに転送
する

SNMPトラップホストでイベント通知を受信するた
めの設定
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EMSのイベント通知をWebフック アプリケーショ
ンに転送する

重要なEMSイベントの通知をWebフック アプリケ
ーションに転送するための設定

重要な ONTAP EMS イベントを設定して電子メール通知を送信する

重要なイベントの通知をEメールで受信するには、重要なアクティビティを示すイベン
トに関するEメール メッセージを送信するようにEMSを設定する必要があります。

開始する前に

電子メール アドレスを解決するには、クラスター上で DNS を構成する必要があります。

タスク概要

このタスクは、クラスタの実行中であれば、ONTAPコマンドラインでコマンドを入力していつでも実行でき
ます。

手順

1. イベント用のSMTPメール サーバを設定します。

event config modify -mail-server mailhost.your_domain -mail-from

cluster_admin@your_domain

`event config modify`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/event-config-modify.html["ONTAPコマンド リファレンス

"^]をご覧ください。

2. イベントの通知に使用するEメール送信先を作成します。

event notification destination create -name storage-admins -email

your_email@your_domain

`event notification destination create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-destination-create.html["ONTAPコマンド リファレンス

"^]をご覧ください。

3. 重要なイベントの通知をEメールで送信するように設定します。

event notification create -filter-name important-events -destinations storage-

admins

`event notification create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-create.html["ONTAPコマンド リファレンス"^]をご覧ください。
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重要なONTAP EMSイベントを設定して通知をsyslogサーバーに転送する

重大なイベントの通知をsyslogサーバに記録するには、重要なアクティビティを示すイ
ベントに関する通知を転送するようにEMSを設定する必要があります。

開始する前に

syslogサーバ名を解決するために、クラスタにDNSが設定されている必要があります。

タスク概要

イベント通知用のsyslogサーバがまだない場合は、先にsyslogサーバを作成する必要があります。他のシステ
ムのイベントを記録するためにすでにsyslogサーバを使用している場合は、重要なイベントの通知にも同
じsyslogサーバを使用できます。

このタスクは、クラスタの実行中であれば、ONTAP CLIでコマンドを入力していつでも実行できます。

ONTAP 9.12.1以降では、リモートsyslogサーバの指定したポートにTransport Layer Security（TLS）プロトコ
ル経由でEMSイベントを送信できます。次の2つのパラメータが新しく追加されました。

tcp-encrypted

`tcp-encrypted`が `syslog-transport`に指定されている場合、ONTAPは証明書を検証することで宛先ホスト
のIDを確認します。デフォルト値は `udp-unencrypted`です。

syslog-port

デフォルト値 `syslog-port`パラメータは、 `syslog-transport`パラメータの設定によって異なります。
`syslog-transport`が `tcp-encrypted`に設定されている場合、 `syslog-port`のデフォルト値は 6514 になりま
す。

手順

1. 重要なイベントの転送先となるsyslogサーバを作成します。

event notification destination create -name syslog-ems -syslog syslog-server-

address -syslog-transport {udp-unencrypted|tcp-unencrypted|tcp-encrypted}

ONTAP 9.12.1 以降では、 `syslog-transport`に次の値を指定できます：

◦ udp-unencrypted - セキュリティのないユーザー データグラム プロトコル

◦ tcp-unencrypted - セキュリティのない伝送制御プロトコル

◦ tcp-encrypted - Transport Layer Security（TLS）を備えた Transmission Control Protocol

デフォルトのプロトコルは `udp-unencrypted`です。

`event notification destination create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-destination-create.html["ONTAPコマンド リファレンス

"^]をご覧ください。

2. 重要なイベントの通知をsyslogサーバに転送するように設定します。
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event notification create -filter-name important-events -destinations syslog-

ems

`event notification create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-create.html["ONTAPコマンド リファレンス"^]をご覧ください。

イベント通知を受信するようにONTAP SNMPトラップホストを構成する

SNMPトラップホストでイベント通知を受信するには、トラップホストを設定する必要
があります。

開始する前に

• クラスタでSNMPとSNMPトラップが有効になっている必要があります。

SNMPとSNMPトラップはデフォルトで有効になっています。

• クラスタでトラップホスト名を解決するようにDNSが設定されている必要があります。

タスク概要

イベント通知（SNMPトラップ）を受信するSNMPトラップホストがまだ設定されていない場合は、SNMPト
ラップホストを追加する必要があります。

このタスクは、クラスタの実行中であれば、ONTAPコマンドラインでコマンドを入力していつでも実行でき
ます。

手順

1. イベント通知を受信するSNMPトラップホストがまだ設定されていない場合は、SNMPトラップホストを
追加する必要があります。

system snmp traphost add -peer-address snmp_traphost_name

SNMPでデフォルトでサポートされるすべてのイベント通知がSNMPトラップホストに転送されます。

重要なONTAP EMSイベントを設定して、通知をWebhookアプリケーションに転送します。

重要なイベント通知をWebフック アプリケーションに転送するようにONTAPを設定で
きます。必要な設定手順は、選択するセキュリティのレベルによって異なります。

EMSイベントの転送を設定するための準備

イベント通知をWebフック アプリケーションに転送するようにONTAPを設定する前に、いくつかの概念と要
件を確認しておく必要があります。

Webフック アプリケーション

ONTAPのイベント通知を受信できるWebフック アプリケーションが必要です。Webフックはユーザが定義す
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るコールバック ルーチンで、リモート アプリケーションまたはサーバで実行してその機能を拡張しま
す。Webフックは、クライアント（この場合はONTAP）が転送先のURLにHTTP要求を送信することで呼び出
され（アクティブ化され）ます。具体的には、ONTAPが、Webフック アプリケーションをホストするサーバ
に、HTTP POST要求とイベント通知の詳細（XML形式）を送信します。

セキュリティ オプション

Transport Layer Security（TLS）プロトコルの使用方法に応じて、いくつかのセキュリティ オプションを使用
できます。選択するオプションによって、ONTAPで必要な設定が決まります。

TLSは、インターネットで広く使用されている暗号化プロトコルです。1つ以上の公開鍵証明書
を使用して、プライバシー、データの整合性、および認証を提供します。証明書は、信頼され
た認証局によって発行されます。

HTTP

イベント通知の転送にはHTTPを使用できます。この設定では、接続は安全ではありません。ONTAPクラ
イアントとWebhookアプリケーションのIDは検証されません。さらに、ネットワーク トラフィックは暗号
化も保護もされません。設定の詳細については、"Webフックの転送先でHTTPを使用するための設定"を参
照してください。

HTTPS

セキュリティを強化するために、Webhookルーチンをホストするサーバに証明書をインストールできま
す。HTTPSプロトコルは、ONTAPがWebhookアプリケーションサーバのIDを検証するため、および両者
がネットワーク トラフィックのプライバシーと整合性を確保するために使用されます。設定の詳細につい
ては、"Webフックの転送先でHTTPSを使用するための設定"を参照してください。

HTTPS相互認証

Webhook リクエストを発行する ONTAP システムにクライアント証明書をインストールすること
で、HTTPS セキュリティをさらに強化できます。ONTAP が Webhook アプリケーション サーバの ID を
検証し、ネットワーク トラフィックを保護することに加えて、Webhook アプリケーションも ONTAP ク
ライアントの ID を検証します。この双方向ピア認証は、Mutual TLS と呼ばれます。設定の詳細について
は、"Webフックの転送先でHTTPS相互認証を使用するための設定" を参照してください。

関連情報

• "Transport Layer Security（TLS）プロトコル バージョン 1.3"

Webフックの転送先でHTTPを使用するための設定

HTTPを使用してWebフック アプリケーションにイベント通知を転送するようにONTAPを設定できます。こ
れは最も安全性の低いオプションですが、設定は最も簡単です。

手順

1. イベントを受信するための新しい宛先 `restapi-ems`を作成します：

event notification destination create -name restapi-ems -rest-api-url

http://<webhook-application>

上記のコマンドでは、宛先に HTTP スキームを使用する必要があります。
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`event notification destination create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-destination-create.html["ONTAPコマンド リファレンス

"^]をご覧ください。

2. `important-events`フィルターと `restapi-ems`宛先をリンクする通知を作成します：

event notification create -filter-name important-events -destinations restapi-

ems

`event notification create`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/event-

notification-create.html["ONTAPコマンド リファレンス"^]をご覧ください。

Webフックの転送先でHTTPSを使用するための設定

HTTPSを使用してWebフック アプリケーションにイベント通知を転送するようにONTAPを設定できま
す。ONTAPはサーバ証明書を使用してWebフック アプリケーションの識別情報を確認するとともに、ネット
ワーク トラフィックを保護します。

開始する前に

• Webフック アプリケーション サーバの秘密鍵と証明書を生成します。

• ONTAPにインストールするルート証明書を用意します。

手順

1. サーバの秘密鍵と証明書をWebフック アプリケーションをホストするサーバにインストールします。具体
的な設定手順は、サーバによって異なります。

2. ONTAPにサーバのルート証明書をインストールします。

security certificate install -type server-ca

このコマンドでは、証明書を指定するよう求められます。

3. restapi-ems 宛先を作成してイベントを受信します：

event notification destination create -name restapi-ems -rest-api-url

https://<webhook-application>

上記のコマンドでは、宛先に HTTPS スキームを使用する必要があります。

4. `important-events`フィルターを新しい `restapi-ems`宛先にリンクする通知を作成します：

event notification create -filter-name important-events -destinations restapi-

ems
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Webフックの転送先でHTTPS相互認証を使用するための設定

HTTPS相互認証を使用してWebフック アプリケーションにイベント通知を転送するようにONTAPを設定でき
ます。この設定では証明書を2つ使用します。ONTAPは、サーバ証明書を使用してWebフック アプリケーシ
ョンの識別情報を確認するとともに、ネットワーク トラフィックを保護します。加えて、Webフックをホス
トするアプリケーションは、クライアント証明書を使用してONTAPクライアントの識別情報を確認します。

開始する前に

ONTAPを設定する前に、次の作業を実行する必要があります。

• Webフック アプリケーション サーバの秘密鍵と証明書を生成します。

• ONTAPにインストールするルート証明書を用意します。

• ONTAPクライアントの秘密鍵と証明書を生成します。

手順

1. タスク"Webフックの転送先でHTTPSを使用するための設定"の最初の 2 つの手順を実行してサーバ証明書
をインストールし、ONTAP がサーバの ID を検証できるようにします。

2. クライアント証明書を検証するために、適切なルート証明書と中間証明書をWebフック アプリケーション
にインストールします。

3. ONTAPにクライアント証明書をインストールします。

security certificate install -type client

このコマンドでは、秘密鍵と証明書を指定するよう求められます。

4. restapi-ems 宛先を作成してイベントを受信します：

event notification destination create -name restapi-ems -rest-api-url

https://<webhook-application> -certificate-authority <issuer of the client

certificate> -certificate-serial <serial of the client certificate>

上記のコマンドでは、宛先に HTTPS スキームを使用する必要があります。

5. `important-events`フィルターを新しい `restapi-ems`宛先にリンクする通知を作成します：

event notification create -filter-name important-events -destinations restapi-

ems

関連情報

• "security certificate install"

廃止されたEMSイベント マッピングの更新

ONTAP EMSイベント マッピング モデルについて学ぶ

ONTAP 9.0より前は、EMSイベントはイベント名パターンマッチングに基づいてのみイ
ベントの宛先にマッピングできました。このモデルを使用するONTAPコマンドセット

（(event destination、 event route）は、最新バージョンのONTAPでも引き続
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き使用できますが、ONTAP 9.0以降は廃止されています。

ONTAP 9.0 以降、ONTAP EMS イベント宛先マッピングのベスト プラクティスは、 event filter、

event notification、および `event notification destination`コマンド セットを使用して複数のフィールド
でパターン マッチングを実行する、よりスケーラブルなイベント フィルタ モデルを使用することです。

EMS マッピングが非推奨のコマンドを使用して構成されている場合は、 event filter、 event

notification、および `event notification destination`コマンド セットを使用するようにマッピングを更新す
る必要があります。 `event`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

イベントの送信先には次の2種類があります。

1. システム生成の宛先：システム生成のイベント宛先は 5 つあります（デフォルトで作成されます）

◦ allevents

◦ asup

◦ criticals

◦ pager

◦ traphost

システム生成の宛先の一部は特別な目的に使用されます。例えば、asup 宛先は callhome.* イベントを
ONTAP の AutoSupport モジュールにルーティングして、AutoSupport メッセージを生成します。

2. ユーザー作成の宛先： `event destination create`コマンドを使用して手動で作成されます。

133

https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event


cluster-1::event*> destination show

                                                                 Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

traphost         -                 -                  -

false

5 entries were displayed.

+

cluster-1::event*> destination create -name test -mail test@xyz.com

This command is deprecated. Use the "event filter", "event notification

destination" and "event notification" commands, instead.

+

cluster-1::event*> destination show

+

Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

test             test@xyz.com      -                  -

false

traphost         -                 -                  -

false

6 entries were displayed.

非推奨のモデルでは、EMS イベントは `event route add-destinations`コマンドを使用して個別に宛先にマッピ
ングされます。
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cluster-1::event*> route add-destinations -message-name raid.aggr.*

-destinations test

This command is deprecated. Use the "event filter", "event notification

destination" and "event notification" commands, instead.

4 entries were acted on.

cluster-1::event*> route show -message-name raid.aggr.*

                                                               Freq

Time

Message                          Severity       Destinations   Threshd

Threshd

-------------------------------- -------------- -------------- -------

-------

raid.aggr.autoGrow.abort         NOTICE         test           0       0

raid.aggr.autoGrow.success       NOTICE         test           0       0

raid.aggr.lock.conflict          INFORMATIONAL  test           0       0

raid.aggr.log.CP.count           DEBUG          test           0       0

4 entries were displayed.

拡張性に優れた新しいEMSイベント通知メカニズムでは、イベント フィルタとイベント通知送信先を使用し
ます。新しいイベント通知メカニズムの詳細については、次の技術情報アーティクルを参照してください。

• "ONTAP 9のイベント管理システムの概要"
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廃止されたコマンドからの ONTAP EMS イベント マッピングを更新します

EMS イベント マッピングが現在、廃止された ONTAP コマンド セット(event

destination event route`を使用して設定されている場合、次の手順に従って

`event filter `event notification`および `event notification destination`コマンド セッ
トを使用するようにマッピングを更新する必要があります。

手順

1. `event destination show`コマンドを使用して、システム内のすべてのイベントの宛先を一覧表示します。
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cluster-1::event*> destination show

 

Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

test             test@xyz.com      -                  -

false

traphost         -                 -                  -

false

6 entries were displayed.

2. 各宛先について、 event route show -destinations <destination name> コマンドを使用し
て、その宛先にマップされているイベントを一覧表示します。

cluster-1::event*> route show -destinations test

                                                               Freq

Time

Message                          Severity       Destinations   Threshd

Threshd

-------------------------------- -------------- -------------- -------

-------

raid.aggr.autoGrow.abort         NOTICE         test           0       0

raid.aggr.autoGrow.success       NOTICE         test           0       0

raid.aggr.lock.conflict          INFORMATIONAL  test           0       0

raid.aggr.log.CP.count           DEBUG          test           0       0

4 entries were displayed.

3. event filter`これらのイベントのサブセットをすべて含む、対応するフィルターを作成してくださ

い。例えば、 `raid.aggr.*イベントのみを含める場合は、フィルターの作成時に `message-name`パ
ラメータにワイルドカードを使用します。また、単一のイベントに対してフィルターを作成することもで
きます。
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`event filter`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=event+filter["ONTAPコマンド リファレンス"^]をご覧ください。

イベント フィルタは50個まで作成できます。

cluster-1::event*> filter create -filter-name test_events

cluster-1::event*> filter rule add -filter-name test_events -type

include -message-name raid.aggr.*

cluster-1::event*> filter show -filter-name test_events

Filter Name Rule     Rule      Message Name           SNMP Trap Type

Severity

            Position Type

----------- -------- --------- ---------------------- ---------------

--------

test_events

            1        include   raid.aggr.*            *               *

            2        exclude   *                      *               *

2 entries were displayed.

4. `event notification destination`各 `event destination`エンドポイント（SMTP/SNMP/syslog）ごとに作成し
ます。

cluster-1::event*> notification destination create -name dest1 -email

test@xyz.com

cluster-1::event*> notification destination show

Name            Type        Destination

--------------  ----------  ---------------------

dest1           email       test@xyz.com (via "localhost" from

"admin@localhost", configured in "event config")

snmp-traphost   snmp        - (from "system snmp traphost")

2 entries were displayed.

`event notification destination`および `event destination`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=event+destination["ONTAPコマンド リファレンス

"^]をご覧ください。

5. イベント フィルタをイベント通知の送信先にマッピングして、イベント通知を作成します。
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cluster-1::event*> notification create -filter-name asup_events

-destinations dest1

cluster-1::event*> notification show

ID   Filter Name                     Destinations

---- ------------------------------  -----------------

1    default-trap-events             snmp-traphost

2    asup_events                     dest1

2 entries were displayed.

6. `event route`マッピングがある `event destination`ごとに手順1～5を繰り返します。

SNMP 宛先にルーティングされるイベントは、 `snmp-traphost`イベント通知宛先にマッピ
ングする必要があります。SNMP トラップホスト宛先は、システムで設定された SNMP ト
ラップホストを使用します。

cluster-1::event*> system snmp traphost add 10.234.166.135

cluster-1::event*> system snmp traphost show

        scspr2410142014.gdl.englab.netapp.com

(scspr2410142014.gdl.englab.netapp.com) <10.234.166.135>    Community:

public

cluster-1::event*> notification destination show -name snmp-traphost

                Destination Name: snmp-traphost

             Type of Destination: snmp

                     Destination: 10.234.166.135 (from "system snmp

traphost")

 Server CA Certificates Present?: -

   Client Certificate Issuing CA: -

Client Certificate Serial Number: -

       Client Certificate Valid?: -

139



著作権に関する情報

Copyright © 2026 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。

140

http://www.netapp.com/TM

	イベント、パフォーマンス、健全性の監視 : ONTAP 9
	目次
	イベント、パフォーマンス、健全性の監視
	System Managerを使用したクラスタ パフォーマンスの監視
	ONTAP System Managerを使用してクラスタのパフォーマンスを監視する
	ONTAP System Managerダッシュボードでのクラスタの表示について学習します
	ONTAP System Managerでホットボリュームやその他のオブジェクトを識別する
	ONTAP System ManagerでQoSを変更する
	ONTAP System Managerでリスクを監視する
	ONTAP System Managerの分析情報でシステムを最適化
	ONTAP System ManagerでネイティブFPolicyを設定する

	CLIを使用したクラスタ パフォーマンスの監視と管理
	ONTAPパフォーマンス管理ワークフロー
	基本的なインフラ チェックの実施
	ワークロードの管理

	Unified Manager でクラスタのパフォーマンスを監視および管理する
	ONTAP Unified Managerでクラスタのパフォーマンスを監視する
	ONTAP Active IQ Unified Managerのパフォーマンス監視と管理について学ぶ
	パフォーマンスの監視

	ONTAP Active IQ Digital Advisorを使用してシステムパフォーマンスを表示します
	ONTAP Data Infrastructure Insights でクラスタのパフォーマンスを監視
	すべてのリソースを監視、トラブルシューティング、最適化

	監査ロギング
	ONTAP監査ログの実装について学ぶ
	ONTAP監査ログの変更について学ぶ
	ONTAP監査ログの内容を表示する
	ONTAP監査GETリクエスト設定を管理する
	ONTAPクラスタ間監査を有効にする
	ONTAP監査ログの保存先を管理する

	AutoSupport
	AutoSupportの詳細
	Plan
	設定
	AutoSupportを使用したファイルのアップロード
	トラブルシューティング

	健全性の監視
	ONTAPシステムのヘルスモニタリングについて学ぶ
	ONTAPヘルスモニタリングコンポーネントについて学ぶ
	ONTAPシステムのヘルスアラートの対応について学ぶ
	ONTAPシステムヘルスアラートのカスタマイズについて学ぶ
	ONTAP AutoSupportヘルスアラートトリガーについて学ぶ
	利用可能なONTAPクラスタ ヘルス モニターの詳細
	ONTAPシステムのヘルスアラートを自動的に受信
	ONTAPシステムの健全性低下に対応する
	ONTAPシステムのヘルス低下への対応について学ぶ
	ONTAPシステムの健全性を監視するためのコマンド
	ONTAP環境情報を表示する

	ファイルシステム分析
	ONTAPファイル システム分析について学ぶ
	ONTAPファイルシステム分析を有効にする
	FSA を使用して ONTAP ファイルシステムのアクティビティを表示する
	FSA による ONTAP アクティビティ追跡の有効化
	FSA で ONTAP 使用状況分析を有効にする
	FSAのONTAP分析に基づいて是正措置を講じる
	ONTAP File System Analyticsによるロールベースのアクセス制御
	ONTAP ファイル システム分析に関する考慮事項

	EMS設定
	ONTAP EMS構成について学ぶ
	System ManagerでONTAP EMSイベント通知とフィルタを設定する
	CLIによるEMSイベント通知の設定
	廃止されたEMSイベント マッピングの更新



