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イベント、パフォーマンス、健全性の監視

System Managerを使用してクラスタパフォーマンスを監視す
る

System Manager を使用してクラスタパフォーマンスを監視する

このセクションのトピックでは、 ONTAP 9.7 以降のリリースで System Manager を使
用してクラスタの健全性とパフォーマンスを管理する方法を説明します。

System Manager ダッシュボードでシステムに関する情報を表示することで、クラスタパフォーマンスを監視
できます。ダッシュボードには、重要なアラートと通知に関する情報、ストレージ階層とボリュームの効率性
と容量、クラスタで使用できるノード、 HA ペアのノードのステータス、最もアクティブなアプリケーション
とオブジェクト、 およびクラスタまたはノードのパフォーマンス指標。

ダッシュボードでは、次の情報を確認できます。

• * Health * ：クラスタの健全性はどの程度ですか？

• * 容量 * ：クラスタで利用可能な容量

• * パフォーマンス * ：レイテンシ、 IOPS 、スループットを基準に、クラスタのパフォーマンスはどの程
度向上していますか？

• * ネットワーク * ：ポート、インターフェイス、 Storage VM などのホストとストレージオブジェクトを
使用してネットワークをどのように構成しますか？

健全性と容量の概要で、をクリックできます  追加情報を表示してタスクを実行します。

パフォーマンスの概要では、時間、日、週、月、または年に基づく指標を表示できます。

ネットワークの概要では、ネットワーク内の各オブジェクトの数（「 8 NVMe/FC ポート」など）が表示され
ます。 番号をクリックすると、各ネットワークオブジェクトの詳細を確認できます。

クラスタダッシュボードにパフォーマンスを表示します

ダッシュボードを使用すると、追加または移動するワークロードについて、十分な情報
に基づいて意思決定を下すことができます。また、ピーク使用時間を確認して、潜在的
な変更を計画することもできます。

パフォーマンスの値は 3 秒ごとに更新され、パフォーマンスグラフは 15 秒ごとに更新されます。

手順

1. [ * ダッシュボード * ] をクリックします。

2. [* パフォーマンス *] で、間隔を選択します。

ホットボリュームやその他のオブジェクトを特定します

アクセス頻度の高いボリューム（ホットボリューム）とデータ（ホットオブジェクト）
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を特定して、クラスタのパフォーマンスを向上させます。

ONTAP 9.10.1以降では、ファイルシステム分析のアクティビティ追跡機能を使用してボリュー
ム内のホットオブジェクトを監視できます。

手順

1. [ ストレージ ] 、 [ ボリューム ] の順にクリックします。

2. IOPS 、レイテンシ、およびスループットの列をフィルタリングして、アクセス頻度の高いボリュームと
データを表示します。

QoS を変更する

ONTAP 9.8以降では、ストレージのプロビジョニング時に サービス品質（QoS） はデフ
ォルトで有効になっています。QoS を無効にするか、プロビジョニングプロセスでカス
タムの QoS ポリシーを選択できます。ストレージのプロビジョニングが完了したあとに
QoS を変更することもできます。

手順

1. System Managerで、[ストレージ]*を選択し、[ボリューム]*を選択します。

2. QoSを変更するボリュームの横にあるを選択します。  次に*[編集]*をクリックします。

リスクを監視

ONTAP 9.10.0 以降では、 System Manager を使用して、 Active IQ デジタルアドバイザ
から報告されたリスクを監視できます。 ONTAP 9.10.1 以降の System Manager を使用
してリスクを確認することもできます。

NetApp Active IQ Digital Advisor は、リスクを軽減し、ストレージ環境のパフォーマンスと効率を向上させる
機会を報告します。 System Manager を使用すると、 Active IQ によって報告されるリスクを把握し、ストレ
ージの管理や可用性の向上、セキュリティの向上、ストレージパフォーマンスの向上に役立つ実用的な情報を
受け取ることができます。

Active IQ アカウントへのリンク

Active IQ からリスクに関する情報を受け取るには、まず System Manager から Active IQ アカウントにリンク
します。

手順

1. System Manager で、 * Cluster > Settings * の順にクリックします。

2. [Active IQ Registration]( 登録 *) で '[*Register] ( 登録 *) をクリックします

3. Active IQ のクレデンシャルを入力します。

4. クレデンシャルの認証が完了したら、「 * 確認」をクリックして Active IQ と System Manager * をリンク
します。
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リスクの数を表示します

ONTAP 9.10.0 以降では、 System Manager のダッシュボードから Active IQ で報告されたリスクの数を確認
できます。

作業を開始する前に

System Manager から Active IQ アカウントへの接続を確立する必要があります。 を参照してください Active

IQ アカウントへのリンク。

手順

1. System Manager で、 * ダッシュボード * をクリックします。

2. * Health * セクションで、報告されたリスクの数を確認します。

リスクの数を示すメッセージをクリックすると、各リスクの詳細情報を確認できます。 を
参照してください リスクの詳細を表示します。

リスクの詳細を表示します

ONTAP 9.10.0 以降では、 Active IQ で報告されるリスクが影響領域別に分類される方法を System Manager

で確認できます。 報告された各リスク、システムへの潜在的な影響、対処方法に関する詳細情報も確認でき
ます。

作業を開始する前に

System Manager から Active IQ アカウントへの接続を確立する必要があります。 を参照してください Active

IQ アカウントへのリンク。

手順

1. [ * イベント ]>[ すべてのイベント *] をクリックします。

2. 概要 * セクションの * Active IQ 提案 * で、各インパクトエリアカテゴリのリスク数を表示します。 リス
クカテゴリは次のとおりです。

◦ パフォーマンスと効率性

◦ 可用性と保護

◦ 容量

◦ 設定

◦ セキュリティ

3. Active IQ Suggestions * （リスク提案 * ）タブをクリックして、以下を含む各リスクに関する情報を表示
します。

◦ システムへの影響のレベル

◦ リスクのカテゴリ

◦ 影響を受けるノード

◦ 必要な軽減のタイプ

◦ 対処方法
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リスクを承認

ONTAP 9.10.1 以降のシステムでは、 System Manager を使用して開いているリスクを確認することができま
す。

手順

1. System Manager で、の手順を実行してリスクのリストを表示します リスクの詳細を表示します。

2. 承認する未完了リスクのリスク名をクリックします。

3. 次のフィールドに情報を入力します。

◦ リマインダ（日付）

◦ 理由

◦ コメント

4. [* Acknowledge （確認） ] をクリックし

リスクを承認したあと、変更が Active IQ の提案リストに反映されるまでに数分かかりま
す。

リスクの承認を取り消します

ONTAP 9.10.1 以降の System Manager を使用して、以前に確認されたリスクの承認を取り消すことができま
す。

手順

1. System Manager で、の手順を実行してリスクのリストを表示します リスクの詳細を表示します。

2. 承認を取り消すリスクの名前をクリックします。

3. 次のフィールドに情報を入力します。

◦ 理由

◦ コメント

4. [ 承認の取り消し *] をクリックします。

リスクを承認しないと、 Active IQ の提案リストに変更が反映されるまでに数分かかりま
す。

システムの最適化に役立つ分析情報を取得できます

System Managerでは、システムの最適化に役立つ分析情報を確認できます。

このタスクについて

ONTAP 9.11.0 以降では、システムの容量とセキュリティコンプライアンスの最適化に役立つ分析情報を
System Manager で表示できます。

ONTAP 9.11.1以降では、システムの容量、セキュリティコンプライアンス、構成を最適化するための追加の
分析情報を確認できます。

4



これらの分析情報は、ベストプラクティスに基づいて 1 ページに表示され、システムを最適化するための
緊急の操作を開始できます。各インサイトの詳細については、 "System Managerの分析情報"。

最適化のインサイトを表示

手順

1. System Manager で、左側のナビゲーション列の * Insights * をクリックします。

[* Insights （インサイト） ] ページには、インサイトのグループが表示されます 各インサイトグループに
は、 1 つ以上のインサイトが含まれる場合があります。 次のグループが表示されます。

◦ 注意が必要です

◦ リスクを修正

◦ ストレージを最適化

2. （オプション）ページの右上隅にある以下のボタンをクリックして、表示されるインサイトをフィルタリ
ングします。

◦

 セキュリティ関連の分析情報を表示します。

◦

 容量に関する分析情報が表示されます。

◦

 設定に関する分析情報を表示します。

◦

 すべてのインサイトを表示します。

分析情報に対応してシステムを最適化

System Manager では、分析情報を無視したり、さまざまな方法で問題を解決したり、プロセスを開始して問
題を修正したりすることで、対応できます。

手順

1. System Manager で、左側のナビゲーション列の * Insights * をクリックします。

2. Insight にカーソルを合わせると、次の操作を実行するためのボタンが表示されます。

◦ * Dismiss * ：ビューからインサイトを削除します。 洞察を「アン・却下」するには、を参照してくだ
さい [customize-settings-insights]。

◦ * Explore * ：洞察に言及されている問題を解決するさまざまな方法を見つけます。 このボタンは、複
数の修復方法がある場合にのみ表示されます。

◦ * 修正 *: インサイトで説明されている問題を修正するプロセスを開始します。修正の適用に必要なア
クションを実行するかどうかを確認するメッセージが表示されます。

これらの処理の一部は System Manager の他のページから開始できますが、 * Insights * ページ
ではこの 1 ページから実行できるため、日常業務を合理化できます。
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インサイトの設定をカスタマイズします

System Managerで通知を受け取るインサイトをカスタマイズできます。

手順

1. System Manager で、左側のナビゲーション列の * Insights * をクリックします。

2. ページの右上にあるをクリックします をクリックし、*設定*を選択します。

3. [ * 設定 * ] ページで、通知を受けるインサイトの横にチェックボックスがあることを確認します。 以前に
インサイトを却下したことがある場合は、チェックボックスをオンにすることで「アン却下」できます。

4. [ 保存（ Save ） ] をクリックします。

インサイトをPDFファイルとしてエクスポートします

適用可能なすべてのインサイトをPDFファイルとしてエクスポートできます。

手順

1. System Manager で、左側のナビゲーション列の * Insights * をクリックします。

2. ページの右上にあるをクリックします をクリックし、*エクスポート*を選択します。

CLIを使用してクラスタパフォーマンスを監視および管理します

パフォーマンスの監視と管理の概要

基本的なパフォーマンスの監視と管理のタスクを設定し、一般的なパフォーマンスの問
題を特定して解決することができます。

次の想定条件に該当する場合は、以下の手順に従ってクラスタのパフォーマンスを監視および管理してくださ
い。

• すべての選択肢について検討するのではなく、ベストプラクティスに従う。

• ONTAP コマンドラインインターフェイスに加え、 Active IQ Unified Manager （旧 OnCommand Unified

Manager ）を使用して、システムのステータスとアラートを表示し、クラスタのパフォーマンスを監視
し、根本原因分析を実施する。

• ストレージサービス品質（ QoS ）の設定に ONTAP コマンドラインインターフェイスを使用している。

QoS は、 System Manager 、 NSLM 、 WFA 、 VSC （ VMware プラグイン）、および API でも設定で
きます。

• Linux または Windows ベースのインストールではなく、仮想アプライアンスを使用して Unified Manager

をインストールする。

• DHCP ではなく静的な設定を使用してソフトウェアをインストールする。

• ONTAP コマンドには、 advanced 権限レベルでアクセスできます。

• 「 admin 」ロールを持つクラスタ管理者である。

関連情報

上記の想定条件に該当しない場合は、次の資料を参照してください。
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• "Active IQ Unified Manager 9.8 のインストール"

• "システム管理"

パフォーマンスを監視

パフォーマンスの監視とメンテナンスのワークフローの概要

クラスタパフォーマンスの監視と保守では、Active IQ Unified Managerソフトウェアを
インストールし、基本的な監視タスクを設定し、パフォーマンスの問題を特定して、必
要に応じて調整を行います。

VMware 環境がサポートされていることを確認します

Active IQ Unified Manager を正しくインストールするには、VMware環境が要件を満たし
ていることを確認する必要があります。

手順

1. VMware インフラが Unified Manager のインストールに必要なサイジング要件を満たしていることを確認
します。

2. にアクセスします "互換性マトリックス" 次のコンポーネントについて、サポートされている組み合わせで
あることを確認します。
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◦ ONTAPバージョン

◦ ESXi オペレーティングシステムのバージョン

◦ VMware vCenter Server のバージョン

◦ VMware Tools のバージョン

◦ ブラウザのタイプとバージョン

。 "互換性マトリックス" に、 Unified Manager でサポートされる構成を示します。

3. 選択した構成の構成名をクリックします。

その構成の詳細が [ 構成の詳細 ] ウィンドウに表示されます。

4. 次のタブの情報を確認します。

◦ 注：

お使いの構成に固有の重要なアラートおよび情報が表示されます。

◦ ポリシーとガイドライン

すべての構成に関する一般的なガイドラインが表示されます。

Active IQ Unified Manager ワークシート

Active IQ Unified Manager のインストール、設定、および接続に進む前に、環境に関す
る特定の情報を確認しておく必要があります。この情報はワークシートに記録できま
す。

Unified Manager のインストール情報

ソフトウェアが導入されている仮想マシン あなたの価値

ESXi サーバの IP アドレス

ホストの完全修飾ドメイン名

ホストの IP アドレス

ネットワークマスク

ゲートウェイの IP アドレス

プライマリ DNS アドレス

セカンダリ DNS アドレス
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検索ドメイン

メンテナンスユーザのユーザ名

メンテナンスユーザのパスワード

Unified Manager の設定情報

設定 あなたの価値

メンテナンスユーザの E メールアドレス

NTPサーバ

SMTP サーバのホスト名または IP アドレス

SMTPユーザ名

SMTPパスワード

SMTP のデフォルトポート 25 （デフォルト値）

アラート通知の送信元 E メールアドレス

LDAP のバインド識別名

LDAP のバインドパスワード

Active Directory の管理者名

Active Directory のパスワード

認証サーバのベース識別名

認証サーバのホスト名または IP アドレス

クラスタ情報

Unified Manager で各クラスタについて次の情報を確認します。

クラスタ 1 / N あなたの価値

ホスト名またはクラスタ管理 IP アドレス
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ONTAP 管理者のユーザ名

管理者には「 admin 」ロールが割り当
てられている必要があります。

ONTAP 管理者のパスワード

プロトコル（ HTTP または HTTPS ）

関連情報

"管理者認証と RBAC"

Active IQ Unified Manager をインストールします

Active IQ Unified Manager をダウンロードして導入

ソフトウェアをインストールするには、仮想アプライアンス（ VA ）インストールファ
イルをダウンロードし、 VMware vSphere Client を使用して VMware ESXi サーバに導
入する必要があります。VA は OVA ファイルとして提供されます。

手順

1. NetApp Support Siteソフトウェアのダウンロード * ページにアクセスし、 Active IQ Unified Manager を探
します。

https://mysupport.netapp.com/products/index.html

2. [Select Platform* （プラットフォームの選択） ] ドロップダウンメニューで [* VMware vSphere* （
VMware vSphere * ） ] を選択し、 [* Go!* （実行） ] をクリックします

3. 「OVA」ファイルを、VMware vSphere Clientからアクセス可能なローカルまたはネットワーク上の場所
に保存します。

4. VMware vSphere Client で、 * File * > * Deploy OVF Template * をクリックします。

5. 「OVA」ファイルを探し、ウィザードを使用してESXiサーバに仮想アプライアンスを導入します。

ウィザードの * Properties * タブを使用して、静的な構成情報を入力できます。

6. VM の電源をオンにします。

7. 最初の起動プロセスを表示するには、 * Console * タブをクリックします。

8. プロンプトに従って、 VM に VMware Tools をインストールします。

9. タイムゾーンを設定します。

10. メンテナンスユーザの名前とパスワードを入力します。

11. VM コンソールに表示された URL にアクセスします。
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Active IQ Unified Manager の初期設定を行います

Web UI への初回アクセス時に Active IQ Unified Manager の初期セットアップダイアロ
グボックスが表示されます。このダイアログボックスでは、いくつかの初期設定を行っ
たり、クラスタを追加したりできます。

手順

1. AutoSupport のデフォルトの有効設定をそのまま使用します。

2. NTP サーバの詳細、メンテナンスユーザの E メールアドレス、 SMTP サーバのホスト名、およびその他
の SMTP オプションを入力し、 * Save * をクリックします。

完了後

初期セットアップが完了すると、クラスタデータソースページが表示され、クラスタの詳細を確認できます。

監視対象のクラスタを指定します

クラスタを監視対象に含め、クラスタの検出ステータスを確認したり、クラスタのパフ
ォーマンスを監視したりするには、クラスタを Active IQ Unified Manager サーバに追加
する必要があります。

必要なもの

• 次の情報が必要です。

◦ ホスト名またはクラスタ管理 IP アドレス

ホスト名は、 Unified Manager がクラスタへの接続に使用する完全修飾ドメイン名（ FQDN ）または
短縮名です。このホスト名は、クラスタ管理 IP アドレスに解決される必要があります。

クラスタ管理 IP アドレスは、管理用 Storage Virtual Machine （ SVM ）のクラスタ管理 LIF である必要
があります。ノード管理 LIF を使用すると処理に失敗します。

◦ ONTAP 管理者のユーザ名とパスワード

◦ クラスタおよびクラスタのポート番号で設定できるプロトコルのタイプ（ HTTP または HTTPS ）

• アプリケーション管理者またはストレージ管理者のロールが必要です。

• ONTAP 管理者に ONTAPI と SSH の管理者ロールが必要です。

• Unified Manager の FQDN を使用して、 ONTAP に ping を実行できる必要があります。

これは、ONTAP コマンドを使用して確認できます ping -node node_name -destination

Unified_Manager_FQDN。

このタスクについて

MetroCluster 構成では、ローカルクラスタとリモートクラスタの両方を追加し、クラスタを正しく設定する必
要があります。

手順

1. [ * Configuration * > * Cluster Data Sources * ] をクリックします。
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2. [ クラスタ ] ページで、 [ * 追加 ] をクリックします。

3. Add Cluster * （クラスタの追加）ダイアログボックスで、クラスタのホスト名または IP アドレス（ IPv4

または IPv6 ）、ユーザ名、パスワード、通信プロトコル、ポート番号など、必要な値を指定します。

デフォルトでは HTTPS プロトコルが選択されています。

クラスタ管理 IP アドレスは、 IPv6 から IPv4 または IPv4 から IPv6 に変更できます。次の監視サイクル
が完了すると、クラスタグリッドとクラスタ設定ページに新しい IP アドレスが反映されます。

4. [ 追加（ Add ） ] をクリックします。

5. HTTPS を選択した場合は、次の手順を実行します。

a. [* Authorize Host * （ホストの認証 * ） ] ダイアログボックスで、 [* View Certificate * （証明書の表示
） ] をクリックしてクラスタに関する証明書情報を表示します。

b. 「 * はい * 」をクリックします。

Unified Manager で証明書がチェックされるのはクラスタを最初に追加したときだけですが、 ONTAP

に対する API 呼び出しごとに確認されるわけではありません。

証明書の期限が切れているクラスタは追加できません。SSL 証明書を更新してから、クラスタを追加する
必要があります。

6. * オプション * ：クラスタ検出ステータスを表示します。

a. クラスタセットアップ * ページでクラスタ検出ステータスを確認します。

デフォルトの監視間隔である約 15 分後に、 Unified Manager データベースにクラスタが追加されます。

基本的な監視タスクを設定

日々の監視を実行します

監視を毎日実行することで、注意が必要なパフォーマンスの問題にすぐに対処すること
ができます。

手順

1. Active IQ Unified Manager UI から * Event Inventory * ページに移動して、現在のイベントと廃止状態のイ
ベントをすべて表示します。

2. [表示]*オプションで、を選択します Active Performance Events 必要なアクションを決定します。

週 / 月単位のパフォーマンスの傾向からパフォーマンスの問題を特定

パフォーマンスの傾向を特定すると、ボリュームレイテンシを分析して、クラスタの使
用率が高すぎる / 低すぎる状況を特定するのに役立ちます。同様の手順に従って、 CPU

やネットワークなど、システムのその他のボトルネックについても特定できます。

手順

1. 使用率が高すぎるか低すぎる疑いがあるボリュームを探します。
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2. [ ボリュームの詳細 ] タブで、 [*30 d] をクリックして履歴データを表示します。

3. [ データのブレークダウンの条件 ] ドロップダウンメニューで、 [Latency] を選択し、 [Submit] をクリッ
クします。

4. クラスタコンポーネント比較グラフで「 * Aggregate 」を選択解除し、クラスタのレイテンシをボリュー
ムレイテンシグラフと比較します。

5. アグリゲートを選択し、クラスタコンポーネント比較チャート内の他のすべてのコンポーネントの選択を
解除して、アグリゲートのレイテンシをボリュームレイテンシチャートと比較します。

6. 読み取り / 書き込みレイテンシのグラフをボリュームレイテンシのグラフと比較します。

7. クライアントアプリケーションの負荷が原因でワークロードの競合が発生していないかどうかを確認し、
必要に応じてワークロードのバランスを調整

8. アグリゲートの使用率が高すぎて競合を引き起こしていないかどうかを確認し、必要に応じてワークロー
ドのバランスを調整

パフォーマンスしきい値を使用してイベント通知を生成

イベントは、事前に定義された状況が発生したとき、またはパフォーマンスカウンタの
値がしきい値を超えたときに、 Active IQ Unified Manager で自動的に生成される通知で
す。イベントによって、監視しているクラスタ内のパフォーマンスの問題を特定できま
す。特定の重大度タイプのイベントが発生したときに自動的に E メール通知を送信する
アラートを設定できます。

パフォーマンスしきい値を設定

重大なパフォーマンスの問題を監視するために、パフォーマンスしきい値を設定するこ
とができます。ユーザ定義のしきい値の場合、定義されたしきい値に近づいたとき、ま
たはしきい値を超えたときに、警告または重大イベントの通知がトリガーされます。

手順

1. 警告イベントと重大イベントのしきい値を作成します。

a. [ * Configuration * > * Performance Thresholds * ] を選択します。

b. [ 作成（ Create ） ] をクリックします。

c. オブジェクトタイプを選択し、ポリシーの名前と概要を指定します。

d. オブジェクトカウンタの条件を選択し、警告イベントと重大イベントの制限値を指定します。

e. イベントを送信するために制限値に違反する必要がある期間を選択し、 [ 保存 ] をクリックします。

2. しきい値ポリシーをストレージオブジェクトに割り当てます。

a. 以前に選択したクラスタオブジェクトタイプのインベントリページに移動し、 View オプションから *

Performance * を選択します。

b. しきい値ポリシーを割り当てるオブジェクトを選択し、 * しきい値ポリシーの割り当て * をクリック
します。

c. 前の手順で作成したポリシーを選択し、 * ポリシーの割り当て * をクリックします。

例
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重大なパフォーマンスの問題を特定するためにユーザ定義のしきい値を設定することができます。たとえば、
ボリュームのレイテンシが20ミリ秒を超えるとMicrosoft Exchange Serverがクラッシュすることがわかって
いる場合は、警告しきい値を12ミリ秒、重大しきい値を15ミリ秒のように設定できます。このしきい値の設
定を使用して、ボリュームのレイテンシが制限を超えたときに通知を受け取ることができます。

アラートを追加します

特定のイベントが生成されたときに通知するようにアラートを設定できます。アラート
は、単一のリソース、リソースのグループ、または特定の重大度タイプのイベントにつ
いて設定することができます。通知を受け取る頻度を指定したり、アラートにスクリプ
トを関連付けたりできます。

必要なもの

• イベント生成時に Active IQ Unified Manager サーバからユーザに通知を送信できるように、通知に使用す
るユーザの E メールアドレス、 SMTP サーバ、 SNMP トラップホストなどを設定しておく必要がありま
す。

• アラートをトリガーするリソースとイベント、および通知するユーザのユーザ名または E メールアドレス
を確認しておく必要があります。

• イベントに基づいてスクリプトを実行する場合は、 Scripts ページを使用して Unified Manager にスクリ
プトを追加しておく必要があります。

• アプリケーション管理者またはストレージ管理者のロールが必要です。

このタスクについて

アラートは、ここで説明するように、 Alert Setup ページからアラートを作成するだけでなく、イベントを受
信した後に Event Details ページから直接作成できます。

手順

1. 左側のナビゲーションペインで、 * Storage Management * > * Alert Setup * をクリックします。

2. [* Alert Setup* ] ページで、 [* Add] をクリックします。

3. [ * アラートの追加 * ] ダイアログボックスで、 [ * 名前 * ] をクリックし、アラートの名前と概要を入力し
ます。

4. [* リソース ] をクリックし、アラートに含めるリソースまたはアラートから除外するリソースを選択しま
す。

[ * 次を含む名前（ * Name Contains ） ] フィールドでテキスト文字列を指定してフィルタを設定し、リソ
ースのグループを選択できます。指定したテキスト文字列に基づいて、フィルタルールに一致するリソー
スのみが使用可能なリソースのリストに表示されます。指定するテキスト文字列では、大文字と小文字が
区別されます。

あるリソースが対象に含めるルールと除外するルールの両方に該当する場合は、除外するルールが優先さ
れ、除外されたリソースに関連するイベントについてはアラートが生成されません。

5. [*Events] をクリックし、アラートをトリガーするイベント名またはイベントの重大度タイプに基づいてイ
ベントを選択します。
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複数のイベントを選択するには、 Ctrl キーを押しながら選択します。

6. [*Actions] をクリックし、通知するユーザを選択し、通知頻度を選択し、 SNMP トラップをトラップレシ
ーバに送信するかどうかを選択し、アラートが生成されたときに実行するスクリプトを割り当てます。

ユーザに対して指定されている E メールアドレスを変更し、アラートを再び開いて編集し
ようとすると、変更した E メールアドレスが以前に選択したユーザにマッピングされてい
ないため、名前フィールドは空白になります。また、選択したユーザの E メールアドレス
を Users ページで変更した場合、変更後の E メールアドレスは反映されません。

SNMP トラップを使用してユーザに通知することもできます。

7. [ 保存（ Save ） ] をクリックします。

アラートの追加例

この例は、次の要件を満たすアラートを作成する方法を示しています。

• アラート名： HealthTest

• リソース：名前に「 abc 」が含まれるすべてのボリュームを対象に含め、名前に「 xyz 」が含まれるすべ
てのボリュームを対象から除外する

• イベント：健全性に関するすべての重大なイベントを含みます

• アクション：「 sample@domain.com 」、「 Test 」スクリプトが含まれ、 15 分ごとにユーザに通知する
必要があります

[Add Alert] ダイアログボックスで、次の手順を実行します。

1. [名前]をクリックし、と入力します HealthTest [アラート名]フィールドに入力します。

2. [* リソース ] をクリックし、 [ 含める ] タブで、ドロップダウン・リストから [* ボリューム ] を選択しま
す。

a. 入力するコマンド abc [名前に次の文字を含む]*フィールドに、名前に「abc」を含むボリュームを表
示します。

b. 「 * + 」を選択します[All Volumes whose name contains 'abc']+* を使用可能なリソース領域から選択
したリソース領域に移動します。

c. [除外する]をクリックし、と入力します xyz [名前に*が含まれています]フィールドで、[*追加]をクリ
ックします。

3. [* イベント ] をクリックし、 [ イベントの重要度 ] フィールドから [ クリティカル *] を選択します。

4. [Matching Events] 領域から [*All Critical Events] を選択し、 [Selected Events] 領域に移動します。

5. [アクション]をクリックし、と入力します sample@domain.com [これらのユーザーにアラートを送信]フ
ィールドに入力します。

6. 15 分ごとにユーザに通知するには、「 * 15 分ごとに通知する」を選択します。

指定した期間、受信者に繰り返し通知を送信するようにアラートを設定できます。アラートに対してイベ
ント通知をアクティブにする時間を決める必要があります。

7. 実行するスクリプトの選択メニューで、 * テスト * スクリプトを選択します。
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8. [ 保存（ Save ） ] をクリックします。

アラートを設定

アラートについて、アラートをトリガーする Active IQ Unified Manager のイベント、ア
ラートを受け取る E メール受信者、およびアラートの頻度を指定することができます。

必要なもの

アプリケーション管理者のロールが必要です。

このタスクについて

次のタイプのパフォーマンスイベントについて、固有のアラートを設定できます。

• 重大イベント：ユーザ定義のしきい値に違反したときにトリガーされます

• 警告イベント：ユーザ定義のしきい値、システム定義のしきい値、または動的なしきい値に違反したとき
にトリガーされます

デフォルトでは、すべての新しいイベントについて、 Unified Manager の管理者ユーザに E メールアラート
が送信されます。他のユーザに E メールアラートを送信する場合は、それらのユーザの E メールアドレスを
追加します。

特定のタイプのイベントに関するアラートの送信を無効にするには、そのイベントカテゴリで
すべてのチェックボックスをオフにする必要があります。この処理を実行しても、イベントが
ユーザインターフェイスに表示されるのを停止することはありません。

手順

1. 左側のナビゲーションペインで、 * Storage Management * > * Alert Setup * を選択します。

[Alert Setup] ページが表示されます。

2. [ * 追加 ] をクリックし、各イベントタイプに適切な設定を行います。

E メールアラートを複数のユーザに送信する場合は、各 E メールアドレスをカンマで区切って入力しま
す。

3. [ 保存（ Save ） ] をクリックします。

Active IQ Unified Manager のパフォーマンスの問題を特定する

パフォーマンスイベントが発生した場合は、 Active IQ Unified Manager で問題のソース
を特定し、他のツールを使用して修正することができます。イベントの発生を知らせる
E メールを受信したり、日々の監視中にイベントに気付いたりすることがあります。

手順

1. E メール通知に記載されたリンクをクリックし、パフォーマンスイベントが発生しているストレージオブ
ジェクトに直接移動します。

状況 作業
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イベントの E メール通知を受信する リンクをクリックしてイベントの詳細ページに直接
移動します。

Event Inventory ページの分析中にイベントに注目
してください

イベントを選択してイベントの詳細ページに直接移
動します。

2. システム定義のしきい値を超えたイベントの場合は、画面に提示される対処方法に従って問題をトラブル
シューティングします。

3. ユーザ定義のしきい値を超えたイベントの場合は、イベントを分析して対処が必要かどうかを判断しま
す。

4. 問題が解決しない場合は、次の設定を確認します。

◦ ストレージシステムのプロトコル設定

◦ イーサネットスイッチまたはファブリックスイッチのネットワーク設定

◦ ストレージシステムのネットワーク設定

◦ ストレージシステムのディスクレイアウトとアグリゲートの指標を表示します

5. 問題が解除されない場合は、テクニカルサポートにお問い合わせください。

Active IQ デジタルアドバイザを使用して、システムのパフォーマンスを確認します

ネットアップにAutoSupport テレメトリを送信するONTAP システムについては、広範な
パフォーマンスデータと容量データを表示できます。Active IQ には、 System Manager

に表示されるよりも長時間にわたるシステムパフォーマンスが表示されます。

CPU 利用率、レイテンシ、 IOPS 、プロトコル別の IOPS 、およびネットワークスループットのグラフを表
示できます。このデータは .csv 形式でダウンロードして、他のツールで分析することもできます。

Active IQ では、このパフォーマンスデータに加えて、ワークロード別のストレージ効率を表示して、そのワ
ークロードタイプの想定される削減率と比較することができます。容量の傾向を確認して、特定の期間に追加
する必要があるストレージの推定量を確認できます。

• Storage Efficiency は、メインダッシュボードの左側にあるお客様、クラスタ、ノードの各
レベルで利用できます。

• パフォーマンスは、メインダッシュボードの左側のクラスタレベルとノードレベルで利用
できます。

関連情報

• "Active IQ デジタルアドバイザのドキュメント"

• "Active IQ デジタルアドバイザビデオ再生リスト"

• "Active IQ Web ポータル"

パフォーマンスの問題を管理
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パフォーマンス管理ワークフロー

パフォーマンス問題を特定したら、インフラに関するいくつかの基本的な診断チェック
を実施して明らかな構成エラーを排除できます。このチェックで問題が見つからなけれ
ば、ワークロード管理の問題について調べることができます。

基本的なインフラチェックを実施
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ストレージシステムのプロトコル設定を確認してください

NFS の TCP 最大転送サイズを確認します

NFS の場合、読み取りと書き込みの TCP 最大転送サイズがパフォーマンス問題の原因
になっていないかどうかを確認することができます。このサイズが原因でパフォーマン
スが低下している可能性がある場合は、サイズを大きくして対処できます。

必要なもの

• このタスクを実行するには、クラスタ管理者の権限が必要です。

• このタスクを実行するには、 advanced 権限レベルのコマンドを使用する必要があります。

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced

2. TCP 最大転送サイズを確認します。

vserver nfs show -vserver vserver_name -instance

3. TCP 最大転送サイズが小さすぎる場合は、サイズを大きくします。

vserver nfs modify -vserver vserver_name -tcp-max-xfer-size integer

4. admin 権限レベルに戻ります。

set -privilege admin

例

次の例は、のTCP最大転送サイズを変更します SVM1 1048576まで：

cluster1::*> vserver nfs modify -vserver SVM1 -tcp-max-xfer-size 1048576

iSCSI の TCP 読み取り / 書き込みサイズを確認します

iSCSI の場合、 TCP 読み取り / 書き込みサイズを確認して、サイズ設定がパフォーマン
ス問題を作成中であるかどうかを判断できます。サイズが問題のソースである場合は、
サイズを変更して対処できます。

必要なもの

このタスクを実行するには、 advanced 権限レベルのコマンドが必要です。

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced
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2. TCP ウィンドウサイズの設定を確認します。

vserver iscsi show -vserv,er vserver_name -instance

3. TCP ウィンドウサイズの設定を変更します。

vserver iscsi modify -vserver vserver_name -tcp-window-size integer

4. admin 権限に戻ります。

set -privilege admin

例

次の例は、のTCPウィンドウサイズを変更します SVM1 131、400バイトまで：

cluster1::*> vserver iscsi modify -vserver vs1 -tcp-window-size 131400

CIFS 多重化設定を確認します

低速な CIFS ネットワークが原因でパフォーマンス問題が発生する場合は、多重化設定
を変更して対処することができます。

手順

1. CIFS 多重化設定を確認します。

vserver cifs options show -vserver -vserver_name -instance

2. CIFS 多重化設定を変更します。

vserver cifs options modify –vserver -vserver_name –max-mpx integer

例

次に、の最大多重化カウントを変更する例を示します SVM1 255まで：

cluster1::> vserver cifs options modify -vserver SVM1 -max-mpx 255

FC アダプタのポート速度を確認します

パフォーマンスを最適化するには、アダプタのターゲットポートの速度を接続先デバイ
スの速度と同じにします。ポートに自動ネゴシエーションが設定されている場合、ギブ
バックやテイクオーバーなどの中断後の再接続に時間がかかる可能性があります。

必要なもの

このアダプタをホームポートとして使用しているすべての LIF をオフラインにする必要があります。
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手順

1. アダプタをオフラインにします。

network fcp adapter modify -node nodename -adapter adapter -state down

2. ポートアダプタの最大速度を確認します。

fcp adapter show -instance

3. 必要に応じてポート速度を変更します。

network fcp adapter modify -node nodename -adapter adapter -speed

{1|2|4|8|10|16|auto}

4. アダプタをオンラインにします。

network fcp adapter modify -node nodename -adapter adapter -state up

5. アダプタのすべての LIF をオンラインにします。

network interface modify -vserver * -lif * { -home-node node1 -home-port e0c }

-status-admin up

例

次の例は、アダプタのポート速度を変更します 0d オン node1 2 Gbpsまで：

cluster1::> network fcp adapter modify -node node1 -adapter 0d -speed 2

データスイッチのネットワーク設定を確認します

クライアント、サーバ、ストレージシステム（ネットワークエンドポイント）で MTU

設定を同じにする必要がありますが、パフォーマンスに影響しないように、 NIC やスイ
ッチなどの中間ネットワークデバイスを最大 MTU 値に設定する必要があります。

パフォーマンスを最大限に高めるには、ネットワーク内のすべてのコンポーネントでジャンボフレームを転送
できる必要があります（ 9 、 000 バイトの IP 、 9022 バイトのイーサネットを含む）。データスイッチは
9022 バイト以上に設定する必要がありますが、ほとんどのスイッチでは 9216 という一般的な値がありま
す。

手順

データスイッチの場合は、 MTU サイズが 9022 以上に設定されていることを確認します。

詳細については、スイッチベンダーのマニュアルを参照してください。

ストレージシステムの MTU ネットワーク設定を確認

ストレージシステムのネットワーク設定がクライアントや他のネットワークエンドポイ
ントと同じでない場合は、設定を変更することができます。管理ネットワークの MTU
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設定は 1500 に設定されていますが、データネットワークの MTU サイズは 9000 にし
てください。

このタスクについて

管理トラフィックを処理する e0M ポートを除き、ブロードキャストドメイン内のすべてのポートの MTU サ

イズが同じです。ポートがブロードキャストドメインの一部である場合は、を使用します broadcast-

domain modify コマンドを使用して、変更したブロードキャストドメイン内のすべてのポートのMTUを変
更します。

NIC やデータスイッチなどの中間ネットワークデバイスの MTU サイズは、ネットワークエンドポイントより
も大きく設定できます。詳細については、を参照してください "データスイッチのネットワーク設定を確認し
ます"。

手順

1. ストレージシステムの MTU ポート設定を確認します。

network port show -instance

2. ポートで使用されているブロードキャストドメインのMTUを変更します。

network port broadcast-domain modify -ipspace ipspace -broadcast-domain

broadcast_domain -mtu new _mtu

例

次の例では、MTUポート設定を9000に変更します。

network port broadcast-domain modify -ipspace Cluster -broadcast-domain

Cluster -mtu 9000

ディスクのスループットとレイテンシを確認

ディスクのスループットとレイテンシの指標を確認すると、クラスタノードのトラブル
シューティングに役立ちます。

このタスクについて

このタスクを実行するには、 advanced 権限レベルのコマンドが必要です。

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced

2. ディスクのスループットとレイテンシの指標を確認します。

statistics disk show -sort-key latency

例
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次の例は、に対する各ユーザの読み取り/書き込み処理の合計を表示します node2 オン cluster1：

::*> statistics disk show -sort-key latency

cluster1 : 8/24/2015 12:44:15

                    Busy Total Read  Write  Read    Write   *Latency

  Disk       Node  (%)   Ops   Ops   Ops   (Bps)    (Bps)       (us)

------------ ----   ---- ----   ----- ----- ------   -----    -----

1.10.20      node2     4    5       3     2  95232  367616    23806

1.10.8       node2     4    5       3     2 138240  386048    22113

1.10.6       node2     3    4       2     2  48128  371712    19113

1.10.19      node2     4    6       3     2 102400  443392    19106

1.10.11      node2     4    4       2     2 122880  408576    17713

ノード間のスループットとレイテンシを確認

を使用できます network test-path コマンドを使用してネットワークのボトルネッ
クを特定したり、ノード間のネットワークパスを事前に確認したりできます。このコマ
ンドは、クラスタ間のノード間でもクラスタ内のノード間でも実行できます。

必要なもの

• このタスクを実行するには、クラスタ管理者である必要があります。

• このタスクを実行するには、 advanced 権限レベルのコマンドが必要です。

• クラスタ間のパスの場合、ソースクラスタとデスティネーションクラスタがピアリングされている必要が
あります。

このタスクについて

ノード間のネットワークパフォーマンスが、パス構成に対して期待される値にならない場合があります。たと
えば、ソースクラスタとデスティネーションクラスタの間のリンクが 10GbE の場合でも、 SnapMirror レプ
リケーション処理による大量のデータ転送では 1Gbps の伝送速度が観察されることがあります。

を使用できます network test-path ノード間のスループットとレイテンシを測定するコマンド。このコマ
ンドは、クラスタ間のノード間でもクラスタ内のノード間でも実行できます。

このテストはネットワークパスが一杯になるまでデータを投入するため、システムがビジーで
なく、ノード間のネットワークトラフィックが集中していないときに実行してください。テス
トは 10 秒後にタイムアウトします。このコマンドは、 ONTAP 9 のノード間でのみ実行できま
す。

。 session-type オプションは、ネットワークパスで実行する処理のタイプを指定します。たとえば、リモ
ートデスティネーションへのSnapMirrorレプリケーションの場合は「AsyncMirrorRemote」と指定します。タ
イプによって、テストで使用されるデータの量が決まります。次の表に、セッションタイプを示します。

セッションタイプ（ Session Type ） 説明
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AsyncMirrorLocal です SnapMirrorによって同じクラスタ内のノード間で使用
される設定

AsyncMirrorRemote 異なるクラスタのノード間のSnapMirrorで使用される
設定（デフォルトタイプ）

RemoteDataTransfer ONTAP が同じクラスタ内のノード間のリモートデー
タアクセスに使用する設定（たとえば、別のノード
のボリュームに格納されたファイルを取得するため
のノードへのNFS要求）

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced

2. ノード間のスループットとレイテンシを測定します。

network test-path -source-node source_nodename |local -destination-cluster

destination_clustername -destination-node destination_nodename -session-type

Default|AsyncMirrorLocal|AsyncMirrorRemote|SyncMirrorRemote|RemoteDataTransfer

ソースノードはローカルクラスタにある必要があります。デスティネーションノードはローカルクラスタ

またはピアクラスタに含めることができます。の値は「local」です -source-node コマンドを実行する
ノードを指定します。

次のコマンドは、間のSnapMirrorタイプのレプリケーション処理のスループットとレイテンシを測定しま

す node1 ローカルクラスタおよび node3 オン cluster2：

cluster1::> network test-path -source-node node1 -destination-cluster

cluster2 -destination-node node3 -session-type AsyncMirrorRemote

Test Duration:      10.88 secs

Send Throughput:    18.23 MB/sec

Receive Throughput: 18.23 MB/sec

MB sent:            198.31

MB received:        198.31

Avg latency in ms:  2301.47

Min latency in ms:  61.14

Max latency in ms:  3056.86

3. admin 権限に戻ります。

set -privilege admin

完了後

パス構成に対して期待される値を得られない場合は、ノードのパフォーマンス統計の確認、ツールを使用した

24



ネットワークの問題の切り分け、スイッチ設定の確認などを行います。

ワークロードの管理

残りのパフォーマンス容量を特定します

パフォーマンス容量（ headroom ）は、リソースのワークロードのパフォーマンスにレ
イテンシの影響を受ける前にノードまたはアグリゲートに配置できる作業量を測定しま
す。クラスタで利用可能なパフォーマンス容量を知っておくと、ワークロードのプロビ
ジョニングと分散に役立ちます。

必要なもの

このタスクを実行するには、 advanced 権限レベルのコマンドが必要です。

このタスクについて

には次の値を使用できます -object ヘッドルームの統計を収集および表示するオプション：

• CPUの場合は、 resource_headroom_cpu。

• アグリゲートの場合 resource_headroom_aggr。

この作業は、 System Manager および Active IQ Unified Manager を使用して実行することもできます。

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced

2. リアルタイムのヘッドルーム統計の収集を開始します。

statistics start –object resource_headroom_cpu|aggr

コマンド構文全体については、マニュアルページを参照してください。

3. リアルタイムのヘッドルーム統計情報を表示します。

statistics show -object resource_headroom_cpu|aggr

コマンド構文全体については、マニュアルページを参照してください。

4. admin 権限に戻ります。

set -privilege admin

例

次の例は、クラスタノードの 1 時間あたりの平均ヘッドルーム統計を表示します。

ノードの使用可能なパフォーマンス容量は、を引いて計算できます current_utilization からカウンタを

開きます optimal_point_utilization カウンタ。この例では、の利用率 CPU_sti2520-213 IS-14%

（72%~86%）は、CPUの過去1時間の平均利用率が高すぎることを示しています。
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指定することもできました ewma_daily、 ewma_weekly`または `ewma_monthly 同じ情報をより長期間
にわたって平均化することができます。

sti2520-2131454963690::*> statistics show -object resource_headroom_cpu

-raw -counter ewma_hourly

  (statistics show)

Object: resource_headroom_cpu

Instance: CPU_sti2520-213

Start-time: 2/9/2016 16:06:27

End-time: 2/9/2016 16:06:27

Scope: sti2520-213

    Counter                                                     Value

    -------------------------------- --------------------------------

    ewma_hourly                                                     -

                         current_ops                             4376

                     current_latency                            37719

                 current_utilization                               86

                   optimal_point_ops                             2573

               optimal_point_latency                             3589

           optimal_point_utilization                               72

     optimal_point_confidence_factor                                1

Object: resource_headroom_cpu

Instance: CPU_sti2520-214

Start-time: 2/9/2016 16:06:27

End-time: 2/9/2016 16:06:27

Scope: sti2520-214

    Counter                                                     Value

    -------------------------------- --------------------------------

    ewma_hourly                                                     -

                         current_ops                                0

                     current_latency                                0

                 current_utilization                                0

                   optimal_point_ops                                0

               optimal_point_latency                                0

           optimal_point_utilization                               71

     optimal_point_confidence_factor                                1

2 entries were displayed.

トラフィックの多いクライアントやファイルを特定

ONTAP の Active Objects テクノロジを使用すると、クラスタのトラフィック量を著しく
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増大させているクライアントやファイルを特定することができます。このような「上位
」のクライアントやファイルを特定したら、クラスタワークロードをリバランシングす
るか、別の手順に従って問題を解決できます。

必要なもの

このタスクを実行するには、クラスタ管理者である必要があります。

手順

1. クラスタに最もアクセスする上位のクライアントを表示します。

statistics top client show -node node_name -sort-key sort_column -interval

seconds_between_updates -iterations iterations -max number_of_instances

コマンド構文全体については、マニュアルページを参照してください。

次のコマンドは、アクセス頻度の高い上位のクライアントを表示します cluster1：

cluster1::> statistics top client show

cluster1 : 3/23/2016 17:59:10

                                               *Total

        Client Vserver           Node Protocol    Ops

-------------- ------- -------------- -------- ------

172.17.180.170     vs4 siderop1-vsim4      nfs    668

172.17.180.169     vs3 siderop1-vsim3      nfs    337

172.17.180.171     vs3 siderop1-vsim3      nfs    142

172.17.180.170     vs3 siderop1-vsim3      nfs    137

172.17.180.123     vs3 siderop1-vsim3      nfs    137

172.17.180.171     vs4 siderop1-vsim4      nfs     95

172.17.180.169     vs4 siderop1-vsim4      nfs     92

172.17.180.123     vs4 siderop1-vsim4      nfs     92

172.17.180.153     vs3 siderop1-vsim3      nfs      0

2. クラスタで最も多くアクセスされる上位のファイルを表示します。

statistics top file show -node node_name -sort-key sort_column -interval

seconds_between_updates -iterations iterations -max number_of_instances

コマンド構文全体については、マニュアルページを参照してください。

次のコマンドは、でアクセスされる上位のファイルを表示します cluster1：
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cluster1::> statistics top file show

cluster1 : 3/23/2016 17:59:10

                                  *Total

                    File Volume Vserver          Node    Ops

------------------------ ------ ------- -------------- ------

/vol/vol1/vm170-read.dat   vol1     vs4 siderop1-vsim4     22

/vol/vol1/vm69-write.dat   vol1     vs3 siderop1-vsim3      6

     /vol/vol2/vm171.dat   vol2     vs3 siderop1-vsim3      2

     /vol/vol2/vm169.dat   vol2     vs3 siderop1-vsim3      2

      /vol/vol2/p123.dat   vol2     vs4 siderop1-vsim4      2

      /vol/vol2/p123.dat   vol2     vs3 siderop1-vsim3      2

     /vol/vol1/vm171.dat   vol1     vs4 siderop1-vsim4      2

     /vol/vol1/vm169.dat   vol1     vs4 siderop1-vsim4      2

     /vol/vol1/vm169.dat   vol1     vs4 siderop1-vsim3      2

      /vol/vol1/p123.dat   vol1     vs4 siderop1-vsim4      2

QoS でスループットを保証

QoS の概要を使用してスループットを保証

ストレージサービス品質（ QoS ）を使用して、重要なワークロードのパフォーマンスが
競合するワークロードの影響を受けて低下しないようにすることができます。競合する
ワークロードに Throughput Ceil天 を設定して、システムリソースへの影響を制限した
り、重要なワークロードに Throughput Floor_ を設定したりすることで、競合するワー
クロードによる要求に関係なく最小のスループットターゲットを満たすことができま
す。同じワークロードに対して上限と下限を設定することもできます。

スループットの上限（最大 QoS ）について

スループットの上限は、ワークロードのスループットを最大 IOPS / MBps 、または IOPS / MBps に制限しま
す。次の図では、ワークロード 2 がワークロード 1 および 3 の Bully とならないようにスループットの上限が
設定されています。

a_policy group_ は、 1 つ以上のワークロードに対するスループットの上限を定義します。ワークロードと
は、 a_storage オブジェクト： _a ボリューム、ファイル、 qtree 、または LUN 、あるいは SVM 内のすべて
のボリューム、ファイル、 qtree 、または LUN の I/O 処理のことです。上限はポリシーグループの作成時に
指定できるほか、ワークロードをしばらく監視したあとで指定することもできます。

ワークロードのスループットは、特にスループットが急激に変化した場合、指定された上限を
10% までは超過することができます。バースト時には、上限を 50% まで超過することができ
ます。バーストは、トークンが 150% まで累積した場合に単一ノードで発生します
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スループットの下限（最小 QoS ）について

スループットの下限は、ワークロードのスループットが最小IOPS、最小MBps、またはIOPSとMBpsを下回ら
ないことを保証します。次の図では、ワークロード 1 とワークロード 3 のスループットの下限により、ワー
クロード 2 からの要求に関係なく、最小スループットが確保されています。

これらの例からわかるように、スループットの上限はスループットを直接調整するのに対し、
スループットの下限は下限が設定されたワークロードを優先することでスループットを間接的
に調整します。

下限はポリシーグループの作成時に指定できるほか、ワークロードをしばらく監視したあとで指定することも
できます。

ONTAP 9.13.1以降では、を使用してSVMスコープでスループットの下限を設定できます [adaptive-qos-

templates]。ONTAP 9.13.1より前のリリースでは、スループットの下限を定義するポリシーグループはSVM

に適用できません。

ONTAP 9.7 より前のリリースでは、使用可能なパフォーマンス容量が十分にある場合にスルー
プットの下限が保証されます。

ONTAP 9.7 以降では、使用可能なパフォーマンス容量が不足している場合でもスループットの
下限を保証できます。この新しいフロアビヘイビアをフロア v2 と呼びます。この保証を満たす
ために、 v2 のフロアを使用すると、スループットの下限や下限の設定を超える作業を行わなく
ても、ワークロードのレイテンシが高くなる可能性があります。QoS とアダプティブ QoS の
両方をサポートするフロア v2 環境。

ONTAP 9.7P6以降では、下限v2の新しい動作を有効または無効にするオプションを使用できま
す。などの重要な処理の実行中は、ワークロードが指定された下限を下回ることがあります

volume move trigger-cutover。利用可能な容量が十分にあり、重要な処理が実行されて
いない場合でも、ワークロードのスループットは指定された下限を 5% まで下回ることができ
ます。オーバープロビジョニングされたフロアやパフォーマンス容量がないワークロードがあ
る場合、指定された下限を下回ることがあります。
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共有および非共有の QoS ポリシーグループについて

ONTAP 9.4 以降では、 _non-shared_QoS ポリシーグループを使用して、定義されたスループットの上限また
は下限の環境を各メンバーのワークロードごとに指定できます。_shared_policy グループの動作は ' ポリシー
・タイプによって異なります

• スループットの上限については、共有ポリシーグループに割り当てられたワークロードの合計スループッ
トが指定した上限以下でなければなりません。

• スループットの下限については、共有ポリシーグループを適用できるのは単一のワークロードのみです。

アダプティブ QoS について

通常、ストレージオブジェクトに割り当てたポリシーグループの値は固定値です。ストレージオブジェクトの
サイズが変わったときは、値を手動で変更する必要があります。たとえば、ボリュームの使用スペースが増え
た場合、通常は指定されているスループットの上限も増やす必要があります。

アダプティブ QoS _ ワークロードのサイズの変更に合わせてポリシーグループの値が自動的に調整され、 TB

または GB あたりの IOPS が一定に維持されます。これは、何百何千という数のワークロードを管理する大規
模な環境では大きなメリットです。

アダプティブ QoS は、主にスループットの上限の調整に使用しますが、下限の管理（ワークロードサイズが
増えた場合）に使用することもできます。ワークロードのサイズは、ストレージオブジェクトに割り当てられ
たスペースまたはストレージオブジェクトで使用されているスペースのいずれかで表されます。

ONTAP 9.5 以降では、使用済みスペースをスループットの下限に使用できます。ONTAP 9.4 以
前では使用できません。

• 割り当て済みスペースのポリシーでは、ストレージオブジェクトの公称サイズを基準に IOPS と TB / GB

の比率が維持されます。比率が 100 IOPS/GB の場合、 150GB のボリュームのスループットの上限はボリ
ュームのサイズが変更されないかぎり 15 、 000 IOPS です。ボリュームのサイズが 300GB に変更される
と、アダプティブ QoS によってスループットの上限が 30 、 000 IOPS に調整されます。

• a_used space-policy （デフォルト）は、ストレージ効率化前に格納されている実際のデータの量に基づ
いて、 IOPS/TB|GB の比率を維持します。比率が 100 IOPS/GB の場合、 100GB のデータが格納された
150GB のボリュームのスループットの上限は 10 、 000 IOPS です。使用済みスペースの量が変わると、
アダプティブ QoS によって比率が一定になるようにスループットの上限が調整されます。
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ONTAP 9.5 以降では、アプリケーションに I/O ブロックサイズを指定することで、スループット制限を IOPS

と MBps の両方で指定できます。MBps の制限は、ブロックサイズに IOPS 制限を掛けて計算されます。たと
えば、 32K の I/O ブロックサイズで IOPS の制限が 6144 IOPS/TB の場合、 MBps の制限は 192MBps になり
ます。

以下は、スループットの上限と下限の両方に対して想定される動作です。

• アダプティブ QoS ポリシーグループにワークロードを割り当てると、上限または下限がただちに更新さ
れます。

• アダプティブ QoS ポリシーグループに含まれるワークロードのサイズを変更すると、上限または下限が
約 5 分で更新されます。

更新が実行されるためにはスループットが少なくとも 10 IOPS 増加する必要があります。

アダプティブ QoS ポリシーグループは常に非共有です。定義されているスループットの上限または下限の環
境各メンバーワークロードを個別に定義します。

ONTAP 9.6以降では、SSDを使用するONTAP Select Premiumでスループットの下限がサポートされます。

アダプティブポリシーグループテンプレート

ONTAP 9.13.1以降では、アダプティブQoSテンプレートをSVMに設定できます。アダプティブポリシーグル
ープテンプレートを使用すると、SVM内のすべてのボリュームにスループットの下限と上限を設定できま
す。

アダプティブポリシーグループテンプレートは、SVMの作成後にのみ設定できます。を使用します vserver

modify コマンドにを指定します -qos-adaptive-policy-group-template ポリシーを設定するパラメ
ータ。

アダプティブポリシーグループテンプレートを設定すると、ポリシーの設定後に作成または移行されたボリュ
ームには自動的にポリシーが継承されます。ポリシーテンプレートを割り当てても、SVM上の既存のボリュ
ームには影響しません。SVMでポリシーを無効にすると、以降SVMに移行または作成されたボリュームにポ
リシーは適用されません。アダプティブポリシーグループテンプレートを無効にしても、ポリシーテンプレー
トが保持されるため、そのポリシーテンプレートを継承したボリュームには影響しません。

詳細については、を参照してください アダプティブポリシーグループテンプレートを設定します。

一般的なサポート

次の表に、スループットの上限、スループットの下限、およびアダプティブ QoS のサポート状況を示しま
す。

リソースまたは機能 スループットの上限 スループットの下限 スループットの下限
v2

アダプティブ QoS

ONTAP 9 バージョ
ン

すべて 9.2以降 9.7以降 9.3以降
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リソースまたは機能 スループットの上限 スループットの下限 スループットの下限
v2

アダプティブ QoS

プラットフォーム すべて • AFF

• C190 *

• ONTAP Select

プレミアム SSD

*

• AFF

• C190

• SSD を使用する
ONTAP Select

Premium

すべて

プロトコル すべて すべて すべて すべて

FabricPool はい。 階層化ポリシーが「
none 」に設定さ
れ、ブロックがクラ
ウドにない場合は「
Yes 」です。

階層化ポリシーが「
none 」に設定さ
れ、ブロックがクラ
ウドにない場合は「
Yes 」です。

いいえ

SnapMirror

Synchronous
はい。 いいえ いいえ はい。

C190とONTAP Selectのサポートは、ONTAP 9.6リリースから開始されました。

スループットの上限がサポートされるワークロード

次の表に、スループットの上限がサポートされるワークロードを ONTAP 9 のバージョン別に示します。ルー
トボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。

ワークロード
- 上限

ONTAP 9.0 ONTAP 9.1 ONTAP 9.2 ONTAP 9.3 ONTAP

9.4~9.7

ONTAP

9.8以降

ボリューム はい。 はい。 はい。 はい。 はい。 はい。

ファイル。 はい。 はい。 はい。 はい。 はい。 はい。

LUN はい。 はい。 はい。 はい。 はい。 はい。

SVM はい。 はい。 はい。 はい。 はい。 はい。

FlexGroup ボ
リューム

いいえ いいえ いいえ はい。 はい。 はい。

qtree * いいえ いいえ いいえ いいえ いいえ はい。
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ワークロード
- 上限

ONTAP 9.0 ONTAP 9.1 ONTAP 9.2 ONTAP 9.3 ONTAP

9.4~9.7

ONTAP

9.8以降

ポリシーグル
ープごとに複
数のワークロ
ードが割り当
てられます

はい。 はい。 はい。 はい。 はい。 はい。

非共有のポリ
シーグループ

いいえ いいえ いいえ いいえ はい。 はい。

ONTAP 9.8以降では、NFSが有効なFlexVolおよびFlexGroupのqtreeでNFSアクセスがサポートされま
す。ONTAP 9.9.1以降では、SMBが有効なFlexVol およびFlexGroup ボリュームのqtreeでもSMBアクセスがサ
ポートされます。

スループットの下限がサポートされるワークロード

次の表に、スループットの下限がサポートされるワークロードを ONTAP 9 のバージョン別に示します。ルー
トボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。

ワークロード -
下限

ONTAP 9.2 ONTAP 9.3 ONTAP 9.4~9.7 ONTAP 9.8-

9.13.0

ONTAP

9.13.1以降

ボリューム はい。 はい。 はい。 はい。 はい。

ファイル。 いいえ はい。 はい。 はい。 はい。

LUN はい。 はい。 はい。 はい。 はい。

SVM いいえ いいえ いいえ いいえ はい。

FlexGroup ボリ
ューム

いいえ いいえ はい。 はい。 はい。

qtree * いいえ いいえ いいえ はい。 はい。

ポリシーグルー
プごとに複数の
ワークロードが
割り当てられま
す

いいえ いいえ はい。 はい。 はい。

非共有のポリシ
ーグループ

いいえ いいえ はい。 はい。 はい。

\* ONTAP 9.8以降では、NFSが有効なFlexVol およびFlexGroup のqtreeでNFSアクセスがサポートされま
す。ONTAP 9.9.1以降では、SMBが有効なFlexVol およびFlexGroup ボリュームのqtreeでもSMBアクセスがサ
ポートされます。

アダプティブ QoS がサポートされるワークロード

次の表に、アダプティブ QoS がサポートされるワークロードを ONTAP 9 のバージョン別に示します。ルー
トボリューム、負荷共有ミラー、およびデータ保護ミラーはサポートされません。
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ワークロード -

アダプティブ QoS

ONTAP 9.3 ONTAP 9.4-9.13.0 ONTAP 9.13.1以降

ボリューム はい。 はい。 はい。

ファイル。 いいえ はい。 はい。

LUN いいえ はい。 はい。

SVM いいえ いいえ はい。

FlexGroup ボリューム いいえ はい。 はい。

ポリシーグループごとに
複数のワークロードが割
り当てられます

はい。 はい。 はい。

非共有のポリシーグルー
プ

はい。 はい。 はい。

ワークロードとポリシーグループの最大数

次の表に、ワークロードとポリシーグループの最大数を ONTAP 9 のバージョン別に示します。

ワークロードのサポート ONTAP 9.3以前 ONTAP 9.4以降

クラスタあたりの最大ワークロー
ド

12、000 4万だ

ノードあたりの最大ワークロード 12、000 4万だ

ポリシーグループの最大数 12、000 12、000

スループットの下限 v2 を有効または無効にします

AFF のスループットの下限 v2 を有効または無効にすることができます。デフォルトは
enabled です。フロア v2 を有効にした場合、他のワークロードのレイテンシが高くなっ
てもコントローラを多用した場合はスループットの下限を満たすことができます。QoS

とアダプティブ QoS の両方をサポートするフロア v2 環境。

手順

1. advanced 権限レベルに切り替えます。

set -privilege advanced

2. 次のいずれかのコマンドを入力します。

状況 使用するコマンド

フロア v2 を無効にします qos settings throughput-floors-v2

-enable false
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状況 使用するコマンド

フロア v2 を有効にします qos settings throughput-floors-v2

-enable true

MetroCluster クラスタでスループットの下限 v2 を無効にするには、を実行する必要があり
ます

qos settings throughput-floors-v2 -enable false

コマンドは、ソースとデスティネーションの両方のクラスタで実行します。

cluster1::*> qos settings throughput-floors-v2 -enable false

ストレージ QoS のワークフロー

QoS で管理するワークロードのパフォーマンス要件がすでにわかっている場合は、ポリ
シーグループを作成するときにスループットの制限を指定できます。それ以外の場合
は、ワークロードを監視したうえで指定することができます。

QoS を使用してスループットの上限を設定する

を使用できます max-throughput ストレージオブジェクトのワークロードのスループ
ットの上限（最大QoS）を定義するポリシーグループのフィールド。ポリシーグループ
は、ストレージオブジェクトを作成または変更するときに適用できます。

必要なもの

• ポリシーグループを作成するには、クラスタ管理者である必要があります。

• ポリシーグループを SVM に適用するには、クラスタ管理者である必要があります。

このタスクについて

• ONTAP 9.4 以降では、 _non-shared_QoS ポリシーグループを使用して、定義されたスループットの上限
環境を各メンバーのワークロードごとに指定できます。ポリシーグループが _shared ：ポリシーグループ
に割り当てられているワークロードの合計スループットが指定した上限を超えることはできません。

設定 -is-shared=false をクリックします qos policy-group create 非共有ポリシーグループを
指定するコマンド。

• スループットの上限は、 IOPS 、 MB/ 秒、またはその両方で指定できますIOPS と MB/ 秒の両方を指定し
た場合、先に上限に達した方が適用されます。

同じワークロードに対して上限と下限を設定する場合、スループット制限は IOPS 単位で
のみ指定できます。

• QoS 制限の対象となるストレージオブジェクトは、ポリシーグループが属している SVM に含める必要が
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あります。同じ SVM に複数のポリシーグループを作成することができます。

• 下位のオブジェクトまたは子オブジェクトがポリシーグループに属している場合は、そのストレージオブ
ジェクトをポリシーグループに割り当てることはできません。

• ストレージオブジェクトのタイプごとに同じ QoS グループポリシーを適用することを推奨します。

手順

1. ポリシーグループを作成する。

qos policy-group create -policy-group policy_group -vserver SVM -max

-throughput number_of_iops|Mb/S|iops,Mb/S -is-shared true|false

コマンド構文全体については、マニュアルページを参照してください。を使用できます qos policy-

group modify コマンドを使用してスループットの上限を調整します。

次のコマンドは、共有ポリシーグループを作成します pg-vs1 最大スループットが5、000 IOPSの場合：

cluster1::> qos policy-group create -policy-group pg-vs1 -vserver vs1

-max-throughput 5000iops -is-shared true

次のコマンドは、非共有ポリシーグループを作成します pg-vs3 最大スループットが100 IOPS、400KB/

秒の場合：

cluster1::> qos policy-group create -policy-group pg-vs3 -vserver vs3

-max-throughput 100iops,400KB/s -is-shared false

次のコマンドは、非共有ポリシーグループを作成します pg-vs4 スループット制限なし：

cluster1::> qos policy-group create -policy-group pg-vs4 -vserver vs4

-is-shared false

2. ポリシーグループを SVM 、ファイル、ボリューム、または LUN に適用します。

storage_object create -vserver SVM -qos-policy-group policy_group

コマンド構文全体については、マニュアルページを参照してください。を使用できます

storage_object modify ストレージオブジェクトに別のポリシーグループを適用するコマンド。

次のコマンドは、ポリシーグループを適用します pg-vs1 SVMに移動します vs1：

cluster1::> vserver create -vserver vs1 -qos-policy-group pg-vs1

次のコマンドは、ポリシーグループを適用します pg-app ボリュームに移動します app1 および app2：
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cluster1::> volume create -vserver vs2 -volume app1 -aggregate aggr1

-qos-policy-group pg-app

cluster1::> volume create -vserver vs2 -volume app2 -aggregate aggr1

-qos-policy-group pg-app

3. ポリシーグループのパフォーマンスを監視します。

qos statistics performance show

コマンド構文全体については、マニュアルページを参照してください。

パフォーマンスはクラスタから監視します。ホスト上のツールを使用してパフォーマンス
を監視しないでください。

次のコマンドは、ポリシーグループのパフォーマンスを表示します。

cluster1::> qos statistics performance show

Policy Group           IOPS      Throughput   Latency

-------------------- -------- --------------- ----------

-total-                 12316       47.76MB/s  1264.00us

pg_vs1                   5008       19.56MB/s     2.45ms

_System-Best-Effort        62       13.36KB/s     4.13ms

_System-Background         30           0KB/s        0ms

4. ワークロードのパフォーマンスを監視します。

qos statistics workload performance show

コマンド構文全体については、マニュアルページを参照してください。

パフォーマンスはクラスタから監視します。ホスト上のツールを使用してパフォーマンス
を監視しないでください。

次のコマンドは、ワークロードのパフォーマンスを表示します。
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cluster1::> qos statistics workload performance show

Workload          ID     IOPS      Throughput    Latency

--------------- ------ -------- ---------------- ----------

-total-              -    12320        47.84MB/s  1215.00us

app1-wid7967      7967     7219        28.20MB/s   319.00us

vs1-wid12279     12279     5026        19.63MB/s     2.52ms

_USERSPACE_APPS     14       55        10.92KB/s   236.00us

_Scan_Backgro..   5688       20            0KB/s        0ms

を使用できます qos statistics workload latency show コマンドを使用してQoS

ワークロードの詳細なレイテンシ統計を表示します。

QoS を使用してスループットの下限を設定します

を使用できます min-throughput ストレージオブジェクトのワークロードのスループ
ットの下限（最小QoS）を定義するポリシーグループのフィールド。ポリシーグループ
は、ストレージオブジェクトを作成または変更するときに適用できます。ONTAP 9.8 以
降では、スループットの下限を IOPS または MBps で指定できるようになりました。

作業を開始する前に

• ONTAP 9.2 以降が実行されている必要があります。スループットの下限は ONTAP 9.2 以降で使用できま
す。

• ポリシーグループを作成するには、クラスタ管理者である必要があります。

• ONTAP 9.13.1以降では、を使用してSVMレベルでスループットの下限を適用できます アダプティブポリ
シーグループテンプレート。QoSポリシーグループを含むSVMにアダプティブポリシーグループテンプレ
ートを設定することはできません。

このタスクについて

• ONTAP 9.4 以降では、 _non-shared_qos ポリシーグループを使用して、定義したスループットの下限を
各メンバーワークロードに個別に適用するように指定できます。スループットの下限が定義されたポリシ
ーグループを複数のワークロードに適用できるのは、この場合だけです。

設定 -is-shared=false をクリックします qos policy-group create 共有されていないポリシー
グループを指定するコマンド。

• ノードまたはアグリゲートに十分なパフォーマンス容量（ヘッドルーム）がない場合は、ワークロードの
スループットが指定された下限を下回ることがあります。

• QoS 制限の対象となるストレージオブジェクトは、ポリシーグループが属している SVM に含める必要が
あります。同じ SVM に複数のポリシーグループを作成することができます。

• ストレージオブジェクトのタイプごとに同じ QoS グループポリシーを適用することを推奨します。

• スループットの下限を定義するポリシーグループは、 SVM には適用できません。

手順

1. の説明に従って、ノードまたはアグリゲートに十分なパフォーマンス容量があることを確認します "残り
のパフォーマンス容量を特定しています"。
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2. ポリシーグループを作成する。

qos policy-group create -policy group policy_group -vserver SVM -min

-throughput qos_target -is-shared true|false

コマンド構文全体については、 ONTAP リリースのマニュアルページを参照してください。を使用できま

す qos policy-group modify スループットの下限を調整するコマンド。

次のコマンドは、共有ポリシーグループを作成します pg-vs2 最小スループットが1、000 IOPSの場合：

cluster1::> qos policy-group create -policy group pg-vs2 -vserver vs2

-min-throughput 1000iops -is-shared true

次のコマンドは、非共有ポリシーグループを作成します pg-vs4 スループット制限なし：

cluster1::> qos policy-group create -policy group pg-vs4 -vserver vs4

-is-shared false

3. ポリシーグループをボリュームまたは LUN に適用します。

storage_object create -vserver SVM -qos-policy-group policy_group

コマンド構文全体については、マニュアルページを参照してください。を使用できます

_storage_object_modify ストレージオブジェクトに別のポリシーグループを適用するコマンド。

次のコマンドは、ポリシーグループを適用します pg-app2 ボリュームに移動します app2：

cluster1::> volume create -vserver vs2 -volume app2 -aggregate aggr1

-qos-policy-group pg-app2

4. ポリシーグループのパフォーマンスを監視します。

qos statistics performance show

コマンド構文全体については、マニュアルページを参照してください。

パフォーマンスはクラスタから監視します。ホスト上のツールを使用してパフォーマンス
を監視しないでください。

次のコマンドは、ポリシーグループのパフォーマンスを表示します。
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cluster1::> qos statistics performance show

Policy Group           IOPS      Throughput   Latency

-------------------- -------- --------------- ----------

-total-                 12316       47.76MB/s  1264.00us

pg_app2                  7216       28.19MB/s   420.00us

_System-Best-Effort        62       13.36KB/s     4.13ms

_System-Background         30           0KB/s        0ms

5. ワークロードのパフォーマンスを監視します。

qos statistics workload performance show

コマンド構文全体については、マニュアルページを参照してください。

パフォーマンスはクラスタから監視します。ホスト上のツールを使用してパフォーマンス
を監視しないでください。

次のコマンドは、ワークロードのパフォーマンスを表示します。

cluster1::> qos statistics workload performance show

Workload          ID     IOPS      Throughput    Latency

--------------- ------ -------- ---------------- ----------

-total-              -    12320        47.84MB/s  1215.00us

app2-wid7967      7967     7219        28.20MB/s   319.00us

vs1-wid12279     12279     5026        19.63MB/s     2.52ms

_USERSPACE_APPS     14       55        10.92KB/s   236.00us

_Scan_Backgro..   5688       20            0KB/s        0ms

を使用できます qos statistics workload latency show コマンドを使用してQoS

ワークロードの詳細なレイテンシ統計を表示します。

アダプティブ QoS ポリシーグループを使用する

アダプティブ QoS ポリシーグループを使用すると、ボリュームサイズの変更に合わせて
スループットの上限や下限を自動的に調整し、 TB または GB あたりの IOPS を一定に
保つことができます。これは、何百何千という数のワークロードを管理する大規模な環
境では大きなメリットです。

作業を開始する前に

• ONTAP 9.3以降が実行されている必要があります。アダプティブ QoS ポリシーグループは ONTAP 9.3 以
降で使用できます。

• ポリシーグループを作成するには、クラスタ管理者である必要があります。

このタスクについて
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ストレージオブジェクトは、アダプティブまたは非アダプティブどちらかのポリシーグループのメンバーにす
ることができますが、両方のメンバーにすることはできません。SVM はストレージオブジェクトとポリシー
で同じである必要があります。ストレージオブジェクトはオンラインである必要があります。

アダプティブ QoS ポリシーグループは常に非共有です。定義されているスループットの上限または下限の環
境各メンバーワークロードを個別に定義します。

ストレージオブジェクトサイズに対するスループット制限の比率は、以下に示すフィールドの組み合わせによ
って決まります。

• expected-iops は、割り当て済み（TB / GB）あたりの最小想定IOPSです。

`expected-iops` は、AFF プラットフォームでのみ保証されます。

`expected-iops` FabricPool については、階層化ポリシーが「

none」に設定されていて、ブロックがクラウドにない場合にのみ保証されます。

`expected-iops` は、SnapMirror

Synchronous関係にないボリュームに対して保証されます。

• peak-iops は、割り当て済みまたは使用済み（TB / GB）あたりの最大IOPSです。

• expected-iops-allocation expected-iopsに割り当てスペース（デフォルト）と使用スペースのどち
らを使用するかを示します。

expected-iops-allocation ONTAP 9.5以降で使用できます。ONTAP 9.4 以前ではサ
ポートされません。

• peak-iops-allocation に割り当てスペースと使用済みスペース（デフォルト）のどちらを使用するか

を示します peak-iops。

• absolute-min-iops は、絶対最小IOPSです。このフィールドは非常に小さいストレージオブジェクト

で使用します。両方を上書きします peak-iops および / または expected-iops いつ absolute-min-

iops が計算されたよりも大きい expected-iops。

たとえば、を設定した場合です expected-iops を1、000 IOPS/TBに設定し、ボリュームサイズが1GB

未満である場合は、を計算します expected-iops 分数IOPになります。計算された peak-iops さらに

小さな割合になりますこれを回避するには、を設定します absolute-min-iops 現実的な値に。

• block-size アプリケーションI/Oブロックサイズを指定します。デフォルトは32Kです。有効な値は、
8K 、 16K 、 32K 、 64K 、 ANY です。ANY は、ブロックサイズが適用されないことを意味します。

次の表に示す 3 種類のアダプティブ QoS ポリシーグループがデフォルトで用意されています。これらのポリ
シーグループはボリュームに直接適用することができます。

デフォルトのポリシーグ
ループ

想定 IOPS/TB 最大 IOPS/TB 絶対最小 IOPS

extreme 6,144 一二、二八八 1000

performance 2 、 048 四、〇 九六 500ドル
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value 128 512 七五

下位のオブジェクトまたは子オブジェクトがポリシーグループに属している場合は、そのストレージオブジェ
クトをポリシーグループに割り当てることはできません。次の表に、制限事項を示します。

割り当て内容 以下のオブジェクトはポリシーグループに割り当てで
きない

SVM をポリシーグループに割り当てます SVM に含まれているストレージオブジェクトのポリ
シーグループへの割り当て

ボリューム：ポリシーグループに割り当てます そのボリュームを含む SVM または子 LUN

LUN その LUN を含むボリュームまたは SVM

ファイルをポリシーグループに追加します そのファイルを含むボリュームまたは SVM

手順

1. アダプティブ QoS ポリシーグループを作成します。

qos adaptive-policy-group create -policy group policy_group -vserver SVM

-expected-iops number_of_iops/TB|GB -peak-iops number_of_iops/TB|GB -expected

-iops-allocation-space|used-space -peak-iops-allocation allocated-space|used-

space -absolute-min-iops number_of_iops -block-size 8K|16K|32K|64K|ANY

コマンド構文全体については、マニュアルページを参照してください。

-expected-iops-allocation および -block-size ONTAP 9.5以降で使用できま
す。ONTAP 9.4 以前ではこれらのオプションがサポートされません。

次のコマンドは、アダプティブQoSポリシーグループを作成します adpg-app1 を使用 -expected

-iops TBあたり300 IOPS/TBに設定 -peak-iops TBあたり1、000 IOPSに設定 -peak-iops

-allocation をに設定します used-space`および `-absolute-min-iops 50 IOPSに設定：

cluster1::> qos adaptive-policy-group create -policy group adpg-app1

-vserver vs2 -expected-iops 300iops/tb -peak-iops 1000iops/TB -peak-iops

-allocation used-space -absolute-min-iops 50iops

2. アダプティブ QoS ポリシーグループをボリュームに適用します。

volume create -vserver SVM -volume volume -aggregate aggregate -size number_of

TB|GB -qos-adaptive-policy-group policy_group

コマンド構文全体については、マニュアルページを参照してください。

次のコマンドは、アダプティブQoSポリシーグループを適用します adpg-app1 ボリュームに移動します
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app1：

cluster1::> volume create -vserver vs1 -volume app1 -aggregate aggr1

-size 2TB -qos-adaptive-policy-group adpg-app1

次のコマンドは、デフォルトのアダプティブQoSポリシーグループを適用します extreme 新しいボリュ

ームに移動します app4 および既存のボリュームに追加します app5。ポリシーグループの環境 ボリュー

ムに対して定義されたスループットの上限 app4 および app5 個別：

cluster1::> volume create -vserver vs4 -volume app4 -aggregate aggr4

-size 2TB -qos-adaptive-policy-group extreme

cluster1::> volume modify -vserver vs5 -volume app5 -qos-adaptive-policy

-group extreme

アダプティブポリシーグループテンプレートを設定します

ONTAP 9.13.1以降では、アダプティブポリシーグループテンプレートを使用して、SVM

レベルでスループットの下限と上限を適用できます。

このタスクについて

• アダプティブポリシーグループテンプレートはデフォルトポリシーです apg1。ポリシーはいつでも変更
できます。CLIまたはONTAP REST APIでのみ設定でき、既存のSVMにのみ適用できます。

• アダプティブポリシーグループテンプレートは、ポリシーの設定後にSVMで作成またはSVMに移行される
ボリュームにのみ影響します。SVM上の既存のボリュームのステータスは維持されます。

アダプティブポリシーグループテンプレートを無効にした場合、SVM上のボリュームの既存のポリシーは
保持されます。無効化の影響を受けるのは、あとでSVMに作成または移行されたボリュームだけです。

• QoSポリシーグループを含むSVMにアダプティブポリシーグループテンプレートを設定することはできま
せん。

• アダプティブポリシーグループテンプレートは、AFF プラットフォーム向けに設計されています。アダプ
ティブポリシーグループテンプレートは他のプラットフォームでも設定できますが、ポリシーによって最
小スループットが適用されない場合があります。同様に、FabricPool アグリゲートまたは最小スループッ
トをサポートしないアグリゲート内のSVMにアダプティブポリシーグループテンプレートを追加すること
もできますが、スループットの下限は適用されません。

• SVMがMetroCluster 構成またはSnapMirror関係に含まれている場合は、ミラーされたSVMにアダプティブ
ポリシーグループテンプレートが適用されます。

手順

1. SVMを変更してアダプティブポリシーグループテンプレートを適用します。

vserver modify -qos-adaptive-policy-group-template apg1

2. ポリシーが設定されたことを確認します。
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vserver show -fields qos-adaptive-policy-group

Unified Manager を使用してクラスタパフォーマンスを監視す
る

Active IQ Unified Manager を使用すると、可用性を最大限に高め、ネットアップの AFF

および FAS ストレージインフラの制御を維持できるため、拡張性、サポート性、パフォ
ーマンス、セキュリティを向上させることができます。

Active IQ Unified Manager はシステムヘルスを継続的に監視し、アラートを送信するため、お客様の組織は
IT スタッフのリソースを解放できます。1 つのダッシュボードでストレージのステータスを瞬時に確認し、推
奨される対処方法を通じて問題に迅速に対処できます。

ストレージのプロアクティブな管理や問題の迅速な解決に役立つ通知を検出、監視、受信できるため、データ
管理が簡易化されます。 ペタバイト規模のデータを単一のダッシュボードから監視して大規模なデータを管
理できるため、管理効率が向上します。

Active IQ Unified Manager を使用すると、変動するビジネスニーズに対応し、パフォーマンスデータと高度な
分析を使用してパフォーマンスを最適化できます。 レポート機能を使用すると、標準レポートにアクセスし
たり、ビジネス固有のニーズに合わせてカスタムの運用レポートを作成したりできます。

Cloud Insights を使用してクラスタパフォーマンスを監視する

NetApp Cloud Insights は、インフラ全体を可視化する監視ツールです。Cloud Insights

を使用すると、パブリッククラウドやプライベートデータセンターなど、すべてのリソ
ースの監視、トラブルシューティング、最適化を行うことができます。

Cloud Insights には 2 つのエディションがあります

Cloud Insights 基本エディションは、ネットアップデータファブリック資産の監視と最適化を目的に設計され
ています。HCI を含むネットアップのすべてのリソースと、環境内の All Flash FAS （ AFF ）間の接続を無償
で分析します。

Cloud Insights Standard エディションは、ネットアップデータファブリックに対応したインフラコンポーネン
トだけでなく、マルチベンダー / マルチクラウド環境にも焦点を当てています。豊富な機能により、 100 を超
えるサービスとリソースのサポートにアクセスできます。

今日の世界では、オンプレミスのデータセンターから複数のパブリッククラウドにリソースを活用しているた
め、アプリケーション自体からストレージアレイのバックエンドディスクまで、完全なイメージを把握するこ
とが重要です。さらに、アプリケーションの監視（ Kafka 、 MongoDB 、 Nginx など）もサポートされてい
るため、最適な利用率レベルと完全なリスクバッファで運用するために必要な情報と知識を得ることができま
す。

どちらのエディション（ Basic および Standard ）も NetApp Active IQ Unified Manager と統合できま
す。Active IQ Unified Managerを使用しているお客様は、Cloud Insightsユーザインターフェイス内で参加情報
を確認できます。Active IQ Unified Managerに投稿された通知は見落とされず、Cloud Insightsのイベントに関
連付けることができます。つまり、両方の世界を最大限に活用できます。
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すべてのリソースの監視、トラブルシューティング、最適化を行います

Cloud Insights を使用すると、問題の解決にかかる時間を大幅に短縮し、エンドユーザへの影響を防ぐことが
できます。 また、クラウドインフラのコスト削減にも役立ちます。 実用的な情報でデータを保護すること
で、内部の脅威にさらされる危険性が軽減されます。

Cloud Insights を使用すると、パブリッククラウドからデータセンターまで、ハイブリッドインフラ全体を 1

箇所で可視化できます。 必要に応じてカスタマイズできる関連ダッシュボードを瞬時に作成できます。ま
た、組織のニーズに合わせて、ターゲットを絞ったアラートや条件付きアラートを作成することもできます。

高度な異常検出機能により、問題が発生する前にプロアクティブに解決できます。 リソースの競合と低下を
自動的に確認して、影響を受けたワークロードを迅速にリストアできます。 スタック内のさまざまなコンポ
ーネント間の関係を自動的に構築することで、トラブルシューティングがより迅速になります。

使用されていないリソースや放置されたリソースを環境全体で特定することで、インフラの規模を適正化し、
支出全体を最適化する機会を見つけ出すことができます。

Cloud Insights は、システムトポロジを可視化し、 Kubernetes アーキテクチャを把握します。Kubernetes ク
ラスタの健常性を監視できます。問題が発生しているノードを監視し、問題が発生したときにズームインする
ことができます。

Cloud Insights は、高度な機械学習と異常検出機能により、悪意のあるユーザや侵害されたユーザによる組織
データの不正利用を防止し、内部の脅威に関する実用的な情報を提供します。

Cloud Insights は Kubernetes 指標を可視化することで、ポッド、ノード、クラスタ間の関係を完全に把握で
きるようになります。クラスタまたは作業ポッドの正常性、および現在処理中の負荷を評価できます。これに
より、 K8S クラスタのコマンドを実行し、展開の健全性とコストの両方を制御できます。

監査ロギング

ONTAP での監査ログの実装方法

監査ログに記録された管理アクティビティは標準の AutoSupport レポートに、特定のロ
グアクティビティは EMS メッセージに含まれています。監査ログを指定の場所に転送
したり、 CLI や Web ブラウザを使用して監査ログファイルを表示することもできま
す。

ONTAP 9.11.1以降では、System Managerを使用して監査ログの内容を表示できます。

ONTAP 9.12.1以降では、ONTAPで監査ログの改ざんアラートが提供されます。ONTAPは、audit.logファイル
の改ざんをチェックするために毎日のバックグラウンドジョブを実行し、変更または改ざんされたログファイ
ルが見つかるとEMSアラートを送信します。

ONTAP では、クラスタで実行された管理アクティビティについて、発行された要求、要求を発行したユー
ザ、ユーザのアクセス方法、要求が発行された時間などの情報が記録されます。

管理アクティビティには次のタイプがあります。

• set要求。通常は表示以外のコマンドや操作が該当します

◦ これらの要求は、を実行したときに発行されます create、 modify`または `delete たとえば、コ
マンドです。

45



◦ set 要求はデフォルトで記録されます。

• get要求。情報を取得して管理インターフェイスに表示します

◦ これらの要求は、を実行したときに発行されます show たとえば、コマンドです。

◦ GET要求はデフォルトでは記録されませんが、ONTAP CLIから送信されるGET要求を制御できます (

-cliget）、ONTAP APIから (-ontapiget）、またはREST APIから (-httpget）がファイルに記
録されます。

ONTAP は、の管理アクティビティを記録します /mroot/etc/log/mlog/audit.log ノードのファイ
ル。CLI コマンドの 3 つのシェル（クラスタシェル、ノードシェル、および非対話型システムシェル）からの
コマンドに加え、 API コマンドがここに記録されます（対話型システムシェルのコマンドは記録されません
）。監査ログには、クラスタ内のすべてのノードの時刻が同期しているかどうかを示すタイムスタンプが含ま
れています。

。 audit.log ファイルは、AutoSupport ツールによって指定された受信者に送信されます。また、 Splunk

や syslog サーバなど、指定した外部の送信先にコンテンツを安全に転送することもできます。

。 audit.log ファイルは1日単位でローテーションされます。また、サイズが 100MB に達したときにもロ
ーテーションが実行されます。以前の 48 個のコピーは保持されます（最大合計 49 個のファイル）。監査フ
ァイルが 1 日単位のローテーションを実行するときは、 EMS メッセージは生成されません。監査ファイルの
サイズが上限を超えたためにローテーションが実行された場合は、 EMS メッセージが生成されます。

ONTAP 9 における監査ログの変更点

ONTAP 9以降では、を参照してください command-history.log ファイルはに置き換

えられます audit.log`および `mgwd.log ファイルに監査情報が含まれなくなりまし
た。ONTAP 9 にアップグレードする場合は、これらの従来のファイルとその中身を参照
するスクリプトやツールを見直す必要があります。

ONTAP 9へのアップグレード後、既存 command-history.log ファイルは保持されます。これらは新規と

して回転（削除）されます audit.log ファイルはローテーションされます（作成されます）。

をチェックするツールとスクリプト command-history.log からのソフトリンクがあるため、ファイルは引

き続き機能する場合があります command-history.log 終了： audit.log は、アップグレード時に作成さ

れます。ただし、をチェックするツールとスクリプト mgwd.log ファイルに監査情報が含まれなくなったた
め、ファイルは失敗します。

また、 ONTAP 9 以降の監査ログでは、以下のエントリは有用な情報とはみなされず、原因の不要なログアク
ティビティでもあるため、記録されなくなりました。

• ONTAP によって実行される内部コマンド（ username=root のコマンド）

• コマンドのエイリアス（元のコマンドとは別に）

ONTAP 9 以降では、 TCP プロトコルと TLS プロトコルを使用して監査ログを外部の宛先に安全に送信でき
ます。

監査ログの内容を表示します

クラスタの内容を表示できます /mroot/etc/log/mlog/audit.log ONTAP CLI

、System Manager、またはWebブラウザを使用して実行します。
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クラスタのログファイルには、次のエントリが含まれます。

時間

ログエントリのタイムスタンプ。

アプリケーション

クラスタへの接続に使用するアプリケーション。指定可能な値の例はです internal, console, ssh,

http, ontapi, snmp, rsh, telnet, および service-processor。

ユーザ

リモートユーザのユーザ名。

状態

監査要求の現在の状態 success, pending, または error。

メッセージ

コマンドのステータスに関するエラーまたは追加情報 を含むオプションのフィールド。

セッションID

要求を受信したセッションID。各SSH_SESSION_ISにはセッションIDが割り当てられ、各HTTP

、ONTAPI、またはSNMP_REQUESTには一意のセッションIDが割り当てられます。

Storage VM

ユーザの接続に使用するSVM。

適用範囲

表示されます svm 要求がデータStorage VM上にある場合。それ以外の場合はと表示されます cluster。

コマンドID

CLIセッションで受信した各コマンドのID。これにより、要求と応答を関連付けることができます。
ZAPI、HTTP、SNMPの各要求にはコマンドIDはありません。

クラスタのログエントリは、ONTAP CLIから、Webブラウザから、ONTAP 9.11.1以降のSystem Managerか
ら表示できます。
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System Manager の略

• インベントリを表示するには、[* Events & Jobs]>[Audit Logs]を選択します。[+]

各列には、カテゴリのフィルタ、並べ替え、検索、表示、およびインベントリを制御できます。イン
ベントリの詳細は、Excelブックとしてダウンロードできます。

• フィルタを設定するには、右上の*[Filter]*ボタンをクリックし、目的のフィールドを選択します。[+]

セッションIDリンクをクリックして、障害が発生したセッションで実行されたすべてのコマンドを表
示することもできます。

CLI の使用

クラスタ内の複数のノードからマージされた監査エントリを表示するには、+と入力します

security audit log show [parameters]

を使用できます security audit log show 個 々 のノードの監査エントリを表示するコマンド、ま
たはクラスタ内の複数のノードの監査エントリをマージするコマンド。の内容を表示することもできま

す /mroot/etc/log/mlog Webブラウザを使用して、単一のノード上のディレクトリを作成します。
詳細については、のマニュアルページを参照してください。

Web ブラウザ

の内容を表示できます /mroot/etc/log/mlog Webブラウザを使用して、単一のノード上のディレク
トリを作成します。 "Webブラウザを使用してノードのログファイル、コアダンプファイル、MIBファイ
ルにアクセスする方法について説明します"。

監査GET要求の設定を管理します

set要求はデフォルトで記録されますが、get要求は記録されません。ただし、ONTAP

HTMLから送信されるGET要求を制御することはできます (-httpget）、ONTAP CLI (

-cliget）、またはONTAP APIからアクセスできます (-ontapiget）がファイルに記
録されます。

監査ログ設定は、ONTAP CLIから、ONTAP 9.11.1以降の監査ログ設定は、System Managerから変更できま
す。

System Manager の略

1. [* Events & Jobs]>[Audit Logs]を選択します。

2. をクリックします  右上にあるをクリックし、追加または削除する要求を選択します。

CLI の使用

• デフォルトのset要求に加えて、ONTAP CLIまたはAPIからのget要求を監査ログ（audit.logファイル
）に記録するように指定するには、+と入力します

security audit modify [-cliget {on|off}][-httpget {on|off}][-ontapiget

{on|off}]

• 現在の設定を表示するには、+と入力します

security audit show

詳細については、マニュアルページを参照してください。
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監査ログの送信先を管理します

監査ログは最大で10箇所に転送できます。たとえば、 Splunk や syslog サーバにログを
転送し、監視や分析、バックアップなどの目的で使用できます。

このタスクについて

転送を設定するには、転送されたログに使用するsyslogまたはSplunkホストのIPアドレス、ポート番号、転送
プロトコル、syslog機能を指定する必要があります。 "syslogファシリティについて説明します"。

次のいずれかの送信値を選択できます。

UDP暗号化なし

セキュリティなしのユーザデータグラムプロトコル（デフォルト）

TCP暗号化なし

セキュリティなしのTransmission Control Protocol

TCP暗号化

Transport Layer Security（TLS）を使用したTransmission Control Protocol

[TCP暗号化プロトコル]が選択されている場合は、[VERIFY SERVER]オプションを使用できます。

監査ログは、ONTAP CLIから転送できます。ONTAP 9.11.1以降は、System Managerから転送できます。
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System Manager の略

• 監査ログの送信先を表示するには、* Cluster > Settings の順に選択します。[+]

ログデスティネーションの数は、[通知管理]タイル*に表示されます。をクリックします  詳細を表
示します。

• 監査ログの送信先を追加、変更、または削除するには、[Events & Jobs]>[Audit Logs]を選択し、画
面右上の[*Manage Audit Destinations]をクリックします。[+]

をクリックします またはをクリックします  エントリを編集または削除するには、* Host

Address *列に入力します。

CLI の使用

1. 監査ログの転送先ごとに、デスティネーション IP アドレスまたはホスト名、およびセキュリティオ
プションを指定します。

cluster1::> cluster log-forwarding create -destination

192.168.123.96

-port 514 -facility user

cluster1::> cluster log-forwarding create -destination

192.168.123.98

-port 514 -protocol tcp-encrypted -facility user

◦ 状況に応じて cluster log-forwarding create コマンドが接続を確認するためにデスティ
ネーションホストにpingを実行できない場合、エラーが表示されてコマンドが失敗します。推奨

されませんが、を使用してください -force パラメータを指定すると、接続の検証が省略されま
す。

◦ を設定した場合 -verify-server パラメータの値 true`では、ログの転送先のIDは、証明書

を検証することによって検証されます。この値はに設定できます `true を選択した場合のみ

tcp-encrypted の値 -protocol フィールド。

2. を使用して、宛先レコードが正しいことを確認します cluster log-forwarding show コマンド
を実行します

cluster1::> cluster log-forwarding show

                                                 Verify Syslog

Destination Host          Port   Protocol        Server Facility

------------------------- ------ --------        ------ --------

192.168.123.96            514    udp-unencrypted false  user

192.168.123.98            514    tcp-encrypted   true   user

2 entries were displayed.

詳細については、マニュアルページを参照してください。
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AutoSupport

System Manager を使用して AutoSupport 設定を管理します

System Managerを使用して、AutoSupportアカウントの設定を管理できます。

次の手順を実行できます。

AutoSupport 設定を表示します

System Manager を使用して、 AutoSupport アカウントの設定を表示できます。

手順

1. System Manager で、 * Cluster > Settings * の順にクリックします。

「 * AutoSupport * 」セクションには、次の情報が表示されます。

◦ ステータス

◦ 転送プロトコル

◦ プロキシサーバ

◦ 送信元 E メールアドレス

2. AutoSupport セクションで、 をクリックし、[その他のオプション]*を選択します。

AutoSupport 接続と E メール設定については、追加情報が表示されます。また、メッセージの転送履歴も
表示されます。

AutoSupport データを生成して送信します

System Manager では、 AutoSupport メッセージの生成を開始して、データを収集するクラスタノードを選択
できます。

手順

1. System Managerで、* Cluster > Settings *の順に選択します。

2. AutoSupport セクションで、 をクリックし、[生成して送信]*を選択します。

3. 件名を入力します。

4. [データの収集元]*のチェックボックスをオンにして、データの収集元のノードを指定します。

AutoSupport への接続をテストします

System Manager からテストメッセージを送信して、 AutoSupport への接続を確認できます。

手順

1. System Manager で、 * Cluster > Settings * の順にクリックします。

2. AutoSupport セクションで、 をクリックし、[Test Connectivity]*を選択します。

3. メッセージの件名を入力します。
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AutoSupport を有効または無効にします

AutoSupportは、可能性のある構成上の問題をプロアクティブに特定し、サポートケースを迅速に解決するな
ど、NetAppのお客様に実証済みのビジネスメリットを提供します。 新しいシステムでは、AutoSupportはデ
フォルトで有効になっています。必要に応じて、System Managerを使用して、ストレージシステムのヘルス
を監視して通知メッセージを送信するAutoSupportの機能を無効にすることができます。 AutoSupport を無効
にしたあとで再度有効にすることができます。

このタスクについて

AutoSupportを無効にする前に、NetAppコールホームシステムをオフにすると、次の利点が失われることに注
意してください。

• ヘルスモニタリング：AutoSupportはストレージシステムのヘルスを監視し、テクニカルサポートおよび
社内のサポート部門に通知を送信します。

• 自動化：AutoSupportはサポートケースのレポートを自動化します。ほとんどのサポートケースは、お客
様が問題に気付く前に自動的にオープンされます。

• 迅速な解決: AutoSupportデータを送信するシステムでは、AutoSupportデータを送信しないシステムと比
較して、サポートケースが半分の時間で解決されます。

• アップグレードの高速化：AutoSupportは、System Managerのバージョンアップグレード、アドオン、更
新、ファームウェア更新の自動化など、お客様のセルフサービスワークフローを強化します。

• その他の機能：他のツールの特定の機能（BlueXPの一部のワークフローなど）は、AutoSupportが有効な
場合にのみ機能します。

手順

1. [* Cluster]>[Settings]（設定）*を選択します。

2. AutoSupport セクションで、 をクリックし、[無効化]*を選択します。

3. AutoSupportを再度有効にする場合は、* AutoSupport セクションで をクリックし、[有効化]*を選択しま
す。

サポートケースの生成を抑制します

ONTAP 9.10.1 以降の場合、 System Manager から AutoSupport に要求を送信して、サポートケースの生成を
抑制することができます。

このタスクについて

サポートケースの生成を抑制するには、抑制を実行するノードと時間数を指定します。

システムのメンテナンス中に AutoSupport で自動ケースを作成しない場合は、サポートケースを抑制するこ
とが特に役立ちます。

手順

1. [* Cluster]>[Settings]（設定）*を選択します。

2. AutoSupport セクションで、 をクリックし、[Suppress Support Case Generation]*を選択します。

3. 抑制を実行する時間数を入力します。

4. 抑制を実行するノードを選択します。
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サポートケースの生成を再開

ONTAP 9.10.1 以降では、 System Manager を使用してサポートケースが抑制されていれば AutoSupport から
生成を再開できます。

手順

1. [* Cluster]>[Settings]（設定）*を選択します。

2. AutoSupport セクションで、 をクリックし、[Resume Support Case Generation]*を選択します。

3. 生成を再開するノードを選択します。

AutoSupport の設定を編集します

System Manager を使用して、 AutoSupport アカウントの接続や E メールの設定を変更することができま
す。

手順

1. [* Cluster]>[Settings]（設定）*を選択します。

2. AutoSupport セクションで、 をクリックし、[その他のオプション]*を選択します。

3. [接続]セクションまたは[電子メール]セクションで、  をクリックして、いずれかのセクションの設
定を変更します。

CLI を使用して AutoSupport を管理します

Manage AutoSupport の概要

AutoSupport は、システムヘルスをプロアクティブに監視し、ネットアップテクニカル
サポート、社内のサポート部門、およびサポートパートナーにメッセージを自動的に送
信します。テクニカルサポートへの AutoSupport メッセージの送信はデフォルトで有効
になりますが、メッセージを社内のサポート部門に送信する場合は、適切なオプション
を設定し、有効なメールホストを指定する必要があります。

AutoSupport 管理を実行できるのはクラスタ管理者だけです。Storage Virtual Machine （ SVM ）管理者には
AutoSupport へのアクセス権はありません。

AutoSupport は、ストレージシステムの初回設定時にデフォルトで有効になります。AutoSupport は、
AutoSupport が有効になってから 24 時間後にテクニカルサポートへのメッセージ送信を開始します。この間
隔を 24 時間よりも短くするには、システムをアップグレードまたはリバートするか、 AutoSupport 設定を変
更するか、システムの時間を 24 時間以外の時間に変更します。

AutoSupport はいつでも無効にできますが、常に有効にしておく必要があります。AutoSupport

を有効にしておくと、ストレージ・システムに問題が発生したときに、迅速に原因を判断し解
決できます。デフォルトでは、 AutoSupport を無効にした場合でも、 AutoSupport の情報が収
集されてローカルに格納されます。

AutoSupport の詳細については、NetApp Support Siteを参照してください。

関連情報

• "ネットアップサポート"
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• "ONTAP コマンドの詳細については、 AutoSupport の CLI を参照してください"

AutoSupport と Active IQ Digital Advisor を使用します

ONTAP の AutoSupport コンポーネントはテレメトリを収集し、分析用に送信しま
す。Active IQ デジタルアドバイザは AutoSupport からデータを分析し、プロアクティブ
なサポートと最適化を提供します。Active IQ は、人工知能を使用して潜在的な問題を特
定し、ビジネスに影響が及ぶ前に解決を支援します。

Active IQ では、クラウドベースのポータルとモバイルアプリを通じて、実用的な予測分析とプロアクティブ
なサポートを提供することで、グローバルハイブリッドクラウド全体でデータインフラを最適化できま
す。SupportEdge との契約が締結されているネットアップのすべてのお客様は、 Active IQ が提供するデータ
主体の分析情報と推奨事項を利用できます（機能は製品やサポートレベルによって異なります）。

Active IQ でできることは次のとおりです。

• アップグレードを計画する。Active IQ では、 ONTAP の新しいバージョンにアップグレードすることで解
決可能な問題が環境内で特定されます。また、アップグレードを計画する際に役立つ Upgrade Advisor コ
ンポーネントも用意されています。

• システムの健全性を表示します。Active IQ ダッシュボードで、健全性に関する問題が報告されるため、そ
れらの問題の解決に役立ちます。システム容量を監視して、ストレージスペースが不足しないようにしま
す。システムのサポートケースを表示します。

• パフォーマンスを管理Active IQ には、 System Manager に表示されるよりも長時間にわたるシステムパ
フォーマンスが表示されます。パフォーマンスに影響を与えている構成やシステムの問題を特定します。

• 効率性の最大化Storage Efficiency 指標を表示し、より多くのデータをより少ないスペースに格納する方法
を特定します。

• インベントリと構成を表示します。Active IQ は、インベントリおよびソフトウェアとハードウェアの構成
に関するすべての情報を表示します。サービス契約がいつ期限切れになるかを確認し、サービス契約を更
新してサポートを継続するかを確認します。

関連情報

"ネットアップのマニュアル： Active IQ Digital Advisor"

"Active IQ を起動します"

"SupportEdge サービス"

AutoSupport メッセージが送信されるタイミングおよび場所

AutoSupport は、メッセージの種類に応じた宛先にメッセージを送信しま
す。AutoSupport がメッセージを送信するタイミングと場所を知ると、 E メールで受信
するメッセージまたは Active IQ （旧 My AutoSupport ） Web サイトに表示されるメッ
セージを把握するのに役立ちます。

特に指定がないかぎり、次の表に示す設定はのパラメータです system node autosupport modify コマ
ンドを実行します
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イベントトリガー型メッセージ

修正措置を必要とするシステムでイベントが発生した場合には、 AutoSupport からイベントトリガー型メッ
セージが自動的に送信されます。

メッセージが送信されたとき メッセージの送信先

AutoSupport は、 EMS のトリガーイベントに応答し
ます

で指定されたアドレス -to および -noteto。（送信
されるのはサービスに影響する重要なイベントのみ
）。

で指定されたアドレス -partner-address

テクニカルサポート（該当する場合 -support がに

設定されます enable

スケジュールされたメッセージ

AutoSupport は、定期的に複数のメッセージを自動的に送信します。

メッセージが送信されたとき メッセージの送信先

毎日（デフォルトでは、午前 12 時からチェックする
必要がありますログメッセージとして送信される）

で指定されたアドレス -partner-address

テクニカルサポート（該当する場合 -support がに

設定されます enable

毎日（デフォルトでは、午前 12 時からチェックする
必要がありますパフォーマンスメッセージとして送

信されます） -perf パラメータはに設定されます

true

partner-address で指定されているアドレス

テクニカルサポート（該当する場合 -support がに

設定されます enable

毎週（デフォルトでは、日曜日の午前 0 時から午前 1

時までの間に送信されます）
で指定されたアドレス -partner-address

テクニカルサポート（該当する場合 -support がに

設定されます enable

手動でトリガーされるメッセージ

AutoSupport メッセージは、手動で送信または再送信できます。

55



メッセージが送信されたとき メッセージの送信先

を使用して、手動でメッセージを送信します system

node autosupport invoke コマンドを実行しま
す

を使用してURIを指定した場合 -uri のパラメータを

指定します system node autosupport invoke

コマンドを実行すると、メッセージがそのURIに送信
されます。

状況 -uri を省略すると、で指定したアドレスにメッ

セージが送信されます -to および -partner

-address。このメッセージは、の場合はテクニカル

サポートにも送信されます -support がに設定され

ます enable。

を使用して、手動でメッセージを送信します system

node autosupport invoke-core-upload コマ
ンドを実行します

を使用してURIを指定した場合 -uri のパラメータを

指定します system node autosupport invoke-

core-upload コマンドを実行すると、メッセージが
そのURIに送信され、コアダンプファイルがそのURI

にアップロードされます。

状況 -uri では省略されています system node

autosupport invoke-core-upload コマンドを
実行すると、メッセージがテクニカルサポートに送
信され、コアダンプファイルがテクニカルサポート
サイトにアップロードされます。

どちらのシナリオでもそれが必要です -support が

に設定されます enable および -transport がに設

定されます https または http。

コアダンプファイルのサイズが大きいため、メッセ

ージはで指定されたアドレスに送信されません -to

および -partner-addresses パラメータ
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メッセージが送信されたとき メッセージの送信先

を使用して、手動でメッセージを送信します system

node autosupport invoke-performance-

archive コマンドを実行します

を使用してURIを指定した場合 -uri のパラメータを

指定します system node autosupport invoke-

performance-archive コマンドを実行すると、メ
ッセージがそのURIに送信され、パフォーマンスアー
カイブファイルがそのURIにアップロードされます。

状況 -uri では省略されています `system node

autosupport invoke-performance-archive`メッセージ
がテクニカルサポートに送信され、パフォーマンス
アーカイブファイルがテクニカルサポートサイトに
アップロードされます。

どちらのシナリオでもそれが必要です -support が

に設定されます enable および -transport がに設

定されます https または http。

パフォーマンスアーカイブファイルはサイズが大き
いため、で指定したアドレスにメッセージが送信さ

れません -to および -partner-addresses パラメ
ータ

を使用して手動で過去のメッセージを再送信した

system node autosupport history

retransmit コマンドを実行します

で指定したURIだけに送信されます -uri のパラメー

タ system node autosupport history

retransmit コマンドを実行します

テクニカルサポートによってトリガーされるメッセージです

テクニカルサポートは、 AutoSupport OnDemand 機能を使用して、 AutoSupport からのメッセージを要求で
きます。

メッセージが送信されたとき メッセージの送信先

AutoSupport が新しい AutoSupport メッセージを生成
するという送信指示を取得したとき

で指定されたアドレス -partner-address

テクニカルサポート（該当する場合 -support がに

設定されます enable および -transport がに設定

されます https

過去の AutoSupport メッセージを再送信するという
送信指示を AutoSupport が受け取ったとき

テクニカルサポート（該当する場合 -support がに

設定されます enable および -transport がに設定

されます https

コアダンプファイルまたはパフォーマンスアーカイ
ブファイルをアップロードする新しい AutoSupport

メッセージを生成するという送信指示を AutoSupport

が受け取ったとき

テクニカルサポート（該当する場合 -support がに

設定されます enable および -transport がに設定

されます https。テクニカルサポートサイトにコア
ダンプファイルまたはパフォーマンスアーカイブフ
ァイルがアップロードされます。
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AutoSupport でイベントトリガー型メッセージが作成されて送信される仕組み

AutoSupport では、トリガーイベントの処理時にイベントトリガー型 AutoSupport メッ
セージが作成されます。イベントトリガー型 AutoSupport メッセージは、対応処置が必
要な問題を受信者に通知します。問題に関連する情報だけが含まれています。含めるコ
ンテンツと、メッセージの受信者をカスタマイズできます。

AutoSupport では、次のプロセスを使用してイベントトリガー型 AutoSupport メッセージを作成し、送信しま
す。

1. EMS がトリガーイベントを処理すると、 EMS は AutoSupport に要求を送信します。

トリガーイベントは、AutoSupport のデスティネーションとで始まる名前を含むEMSイベントです

callhome. プレフィックス。

2. AutoSupport により、イベントトリガー型 AutoSupport メッセージが作成されます。

AutoSupport は、トリガーに関連付けられたサブシステムから基本的な情報とトラブルシューティング情
報を収集し、トリガーイベントに関連する情報のみが含まれたメッセージを作成します。

各トリガーには一連のデフォルトのサブシステムが関連付けられています。ただし、を使用して、追加の

サブシステムをトリガーに関連付けることもできます system node autosupport trigger modify

コマンドを実行します

3. AutoSupport は、で定義された受信者にイベントトリガー型AutoSupport メッセージを送信します

system node autosupport modify コマンドにを指定します -to、 -noteto、 -partner

-address`および `-support パラメータ

を使用して、特定のトリガーに対するAutoSupport メッセージの配信を有効または無効にできます

system node autosupport trigger modify コマンドにを指定します -to および -noteto パラメ
ータ

特定のイベントについて送信されるデータの例

。 storage shelf PSU failed EMSイベントによって、必須、ログファイル、ストレージ、RAID、HA、
プラットフォームサブシステム、ネットワークサブシステム、および必須サブシステム、ログファイル、およ
びストレージサブシステムからのトラブルシューティングデータ。

将来の対応として送信されるAutoSupport メッセージにNFSに関するデータを含めることを決定します

storage shelf PSU failed イベント：のNFSのトラブルシューティングレベルのデータを有効にするに

は、次のコマンドを入力します callhome.shlf.ps.fault イベント：

        cluster1::\>

        system node autosupport trigger modify -node node1 -autosupport

-message shlf.ps.fault -troubleshooting-additional nfs

を参照してください callhome. プレフィックスはからドロップされます callhome.shlf.ps.fault を使

用する場合のイベント system node autosupport trigger （CLIのAutoSupport イベントおよびEMSイ
ベントで参照されている場合）。
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AutoSupport メッセージの種類とその内容

AutoSupport メッセージには、サポートされているサブシステムに関するステータス情
報が含まれていAutoSupport メッセージの内容を把握しておくと、 E メールで受信した
メッセージまたは Active IQ （旧 My AutoSupport ） Web サイトに表示されたメッセー
ジを解釈したり、応答したりするときに役立ちます。

メッセージのタイプ メッセージに含まれるデータのタイプ

イベントトリガー型 イベントが発生した特定のサブシステムに関するコ
ンテキスト依存データが含まれるファイル

毎日 ログファイル

パフォーマンス 過去 24 時間以内にサンプリングされたパフォーマン
スデータ

毎週 設定データおよびステータスデータ

によってトリガーされます system node

autosupport invoke コマンドを実行します

で指定した値によって異なります -type パラメータ
：

• test いくつかの基本データを含むユーザトリガ
ー型メッセージを送信します。

また、を使用して、テクニカルサポートからの自
動応答Eメールが指定したEメールアドレス宛て

に送信されます -to オプション。AutoSupport メ
ッセージが受信されていることを確認できます。

• performance パフォーマンスデータを送信しま
す。

• all 各サブシステムのトラブルシューティングデ
ータを含む、週次メッセージと同様の一連のデー
タを含むユーザトリガー型メッセージを送信しま
す。

通常、テクニカルサポートからはこのメッセージ
が要求されます。

によってトリガーされます system node

autosupport invoke-core-upload コマンドを
実行します

ノードのコアダンプファイル

によってトリガーされます system node

autosupport invoke-performance-archive

コマンドを実行します

指定された期間のパフォーマンスアーカイブファイ
ル
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メッセージのタイプ メッセージに含まれるデータのタイプ

AutoSupport OnDemand によってトリガーされます AutoSupport OnDemand では、新しいメッセージま
たは過去のメッセージを要求できます。

• 新しいメッセージは、AutoSupport 収集のタイプ

に応じてにすることができます test、 all`ま

たは `performance。

• 過去のメッセージは、再送信されるメッセージの
種類によって異なります。

AutoSupport OnDemand では、NetApp Support Site

に次のファイルをアップロードする新しいメッセー
ジを要求できます "mysupport.netapp.com"：

• コアダンプ

• パフォーマンスアーカイブ

AutoSupport サブシステムとは

各サブシステムは、 AutoSupport がメッセージに使用する基本情報およびトラブルシュ
ーティング情報を提供します。各サブシステムはトリガーイベントとも関連付けられて
おり、 AutoSupport はトリガーイベントに関連する情報のみをサブシステムから収集で
きます。

AutoSupport は、状況に応じたコンテンツを収集します。を使用して、サブシステムおよびトリガーイベント

に関する情報を表示できます system node autosupport trigger show コマンドを実行します

AutoSupport のサイズ割当量と時間割当量

AutoSupport は、サブシステム別に情報を収集し、各サブシステムのコンテンツにサイ
ズ割当量と時間割当量を適用します。ストレージシステムが拡張すると、 AutoSupport

の割当量によって AutoSupport のペイロードが制御され、拡張性の高い AutoSupport デ
ータの配信が可能になります。

サブシステムのコンテンツがサイズ割当量または時間割当量を超えた場合、 AutoSupport は情報の収集を停
止し、 AutoSupport のコンテンツを切り捨てます。コンテンツを切り捨てるのが容易ではない場合（バイナ
リファイルなど）、 AutoSupport はそのコンテンツを除外します。

デフォルトのサイズ割当量と時間割当量の変更は、ネットアップサポートから指示があった場合にのみ行うよ
うにしてください。を使用して、サブシステムのデフォルトのサイズ割当量と時間割当量を確認することもで

きます autosupport manifest show コマンドを実行します

イベントトリガー型 AutoSupport メッセージで送信されるファイル

イベントトリガー型 AutoSupport メッセージには、 AutoSupport でメッセージが生成さ
れる原因となったイベントに関連付けられたサブシステムからの基本情報とトラブルシ
ューティング情報のみが含まれています。特定のデータは、ネットアップサポートおよ
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びサポートパートナーによる問題のトラブルシューティングに役立ちます。

AutoSupport では、イベントトリガー型 AutoSupport メッセージの内容の制御に次の基準を使用します。

• 含まれているサブシステム

データは、ログファイルなどの共通サブシステムや、 RAID などの特定のサブシステムといったサブシス
テムにグループ化されます。各イベントは、特定のサブシステムのデータのみを含むメッセージをトリガ
ーします。

• 含まれている各サブシステムの詳細レベル

含まれている各サブシステムのデータは、基本レベルまたはトラブルシューティングレベルで提供されま
す。

を使用して、考えられるすべてのイベントを表示し、各イベントに関するメッセージにどのサブシステムが含

まれているかを確認できます system node autosupport trigger show コマンドにを指定します

-instance パラメータ

各イベントにデフォルトで含まれるサブシステムのほかに、を使用して基本レベルまたはトラブルシューティ

ングレベルでサブシステムを追加できます system node autosupport trigger modify コマンドを実
行します

AutoSupport メッセージで送信されるログファイルです

AutoSupport メッセージには、ネットアップのテクニカルサポート担当者が最近のシス
テムアクティビティを確認できる、複数の主要ログファイルを含めることができます。

ログファイルサブシステムが有効になっている場合は、すべてのタイプの AutoSupport メッセージに次のロ
グファイルが含まれる可能性があります。

ログファイル ファイルから含まれているデータの量

• からのログファイル /mroot/etc/log/mlog/

ディレクトリ

• MESSAGES ログファイル

最後の AutoSupport メッセージ以降にログに追加さ
れた、指定最大数までの新しい行のみこれにより、
AutoSupport メッセージに、一意で関連性のあるデー
タが重複しないようになります。

（パートナーからのログファイルは例外です。パー
トナーについては、最大許容データが含まれます
）。

• からのログファイル

/mroot/etc/log/shelflog/ ディレクトリ

• からのログファイル /mroot/etc/log/acp/ デ
ィレクトリ

• Event Management System （ EMS ；イベント
管理システム）ログデータ

指定された最大数までの最新のデータ行。

AutoSupport メッセージの内容は、 ONTAP のリリースによって変わる場合があります。

61



週単位の AutoSupport メッセージで送信されるファイル

週単位の AutoSupport メッセージには、追加の設定およびステータスが含まれ、時間の
経過に伴うシステム内の変更の追跡に役立ちます。

週単位の AutoSupport メッセージでは、次の情報が送信されます。

• 各サブシステムに関する基本情報

• 選択したの内容 /mroot/etc ディレクトリファイル

• ログファイル

• システム情報を表示するコマンドの出力

• レプリケートされたデータベース（ RDB ）情報、サービス統計情報などの追加情報

AutoSupport OnDemand がテクニカルサポートから送信指示を取得する仕組み

AutoSupport OnDemand はテクニカルサポートと定期的に通信し、 AutoSupport メッセ
ージの送信、再送信、拒否に関する配信指示を取得するとともに、NetApp Support Site

に大容量ファイルをアップロードします。AutoSupport OnDemand を使用すると、週単
位の AutoSupport ジョブの実行を待たずに AutoSupport メッセージをオンデマンドで送
信できます。

AutoSupport OnDemand は、次のコンポーネントで構成されています。

• 各ノードで稼働する AutoSupport OnDemand クライアント

• テクニカルサポートで稼働する AutoSupport OnDemand サービス

AutoSupport OnDemand クライアントは、 AutoSupport OnDemand サービスを定期的にポーリングし、テク
ニカルサポートから送信指示を取得します。たとえば、テクニカルサポートは、 AutoSupport OnDemand サ
ービスを使用して、新しい AutoSupport メッセージを生成するよう要求できます。AutoSupport OnDemand

クライアントは、 AutoSupport OnDemand サービスをポーリングして、配信指示を取得し、要求に応じて新
しい AutoSupport メッセージをオンデマンドで送信します。

AutoSupport OnDemand は、デフォルトで有効になっています。ただし、 AutoSupport OnDemand がテクニ
カルサポートとの通信を継続するかどうかは、いくつかの AutoSupport 設定によって決まります。次の要件
を満たしている場合、 AutoSupport OnDemand はテクニカルサポートと自動的に通信を行います。

• AutoSupport が有効になっている

• AutoSupport は、テクニカルサポートにメッセージを送信するように設定されています。

• AutoSupport は、 HTTPS 転送プロトコルを使用するように設定されています。

AutoSupport OnDemand クライアントは、 AutoSupport メッセージの送信先と同じ場所のテクニカルサポー
トに HTTPS 要求を送信します。AutoSupport OnDemand クライアントは、着信接続は受け入れません。

AutoSupport OnDemand は、「 AutoSupport 」ユーザーアカウントを使用してテクニカルサポ
ートと通信します。ONTAP では、このアカウントを削除することはできません。

AutoSupport OnDemandを無効にし、AutoSupportは有効なままにする場合は、次のコマンドを使用しま
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す。link：https://docs.netapp.com/us-en/ontap-cli-9121/system-node-autosupport-

modify.html#parameters[system node autosupport modify -ondemand-state disable]。

次の図は、 AutoSupport OnDemand がテクニカルサポートに HTTPS 要求を送信して送信指示を取得する方
法を示しています。

配信指示には、 AutoSupport が行う処理として、次のようなものがあります。

• 新しい AutoSupport メッセージの生成

テクニカルサポートからは、問題の優先度を選別できるように、新たな AutoSupport メッセージが要求さ
れることが

• コアダンプファイルまたはパフォーマンスアーカイブファイルをNetApp Support Siteにアップロードする
新しい AutoSupport メッセージの生成

問題の優先度を選別できるように、テクニカルサポートからコアダンプファイルまたはパフォーマンスア
ーカイブファイルを要求されることがあります。

• 以前に生成した AutoSupport メッセージの再送信

この要求は、配信エラーが原因でメッセージが受信されなかった場合に自動的に行われます。

• 特定のトリガーイベントに対する AutoSupport メッセージ配信を無効にします。

テクニカルサポートは、使用されていないデータの配信を無効にすることがあります。

E メールで送信される AutoSupport メッセージの構造

AutoSupport メッセージを E メールで送信すると、メッセージには標準的な件名、簡単
な本文、およびデータが含まれた 7z ファイル形式の大きな添付ファイルが含められま
す。

プライベートデータを非表示にするように AutoSupport が設定されている場合は、ヘッダー、
件名、本文、添付ファイル内のホスト名などの特定の情報が省略されるか、マスクされます。

件名

AutoSupport メカニズムによって送信されたメッセージの件名行には、通知の理由を特定するテキスト文字列
が含まれています。件名行の形式は次のとおりです。
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HA グループ通知の送信元 _ システム _ 名前 _ （ _ メッセージ _ ） _ 重大度 _

• System_Name は、 AutoSupport の設定に応じてホスト名またはシステム ID です

ボディ（ Body ）

AutoSupport メッセージの本文には、次の情報が含まれます。

• メッセージの日付とタイムスタンプ

• メッセージを生成したノード上の ONTAP のバージョン

• メッセージを生成したノードのシステム ID 、シリアル番号、およびホスト名

• AutoSupport シーケンス番号

• SNMP の連絡先名と場所（指定されている場合）

• HA パートナーノードのシステム ID とホスト名

添付ファイル

AutoSupport メッセージの重要な情報は、という名前の7zファイルに圧縮されたファイルに含まれています

body.7z メッセージに添付されています。

添付ファイルに含まれるファイルは、 AutoSupport メッセージのタイプに固有です。

AutoSupport の重大度のタイプ

AutoSupport メッセージには、各メッセージの目的を示す重大度のタイプが設定されま
す。たとえば、緊急の問題にすぐに対処する場合や、情報提供のみを目的とした場合な
どです。

メッセージには次のいずれかの重大度が設定されます。

• * 警告 * ：アラートメッセージは、何らかの処置を行わないと、より高いレベルのイベントが発生する可
能性があることを示します。

アラートメッセージに対しては、 24 時間以内に対処を行う必要があります。

• * 緊急 * ：システム停止が発生すると、緊急メッセージが表示されます。

緊急メッセージに対しては、すぐに対処する必要があります。

• * エラー * ：エラー状態は、無視した場合に発生する可能性がある問題を示します。

• * 通知 * ：通常の状態だが重要な状態。

• * 情報 * ：情報メッセージは、問題に関する詳細情報を提供しますが、これは無視してかまいません。

• * デバッグ *: デバッグレベルのメッセージには、実行する必要がある手順が記載されています。

社内のサポート部門が AutoSupport メッセージを E メールで受信する場合、重大度は E メールメッセージの
件名に表示されます。
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AutoSupport を使用するための要件

セキュリティを最適化し、AutoSupportの最新の機能をすべてサポートするに
は、AutoSupportメッセージの配信にHTTPSとTLSv1.2またはセキュアSMTPを使用する
必要があります。他のプロトコルで配信されたAutoSupportメッセージは拒否されます。

サポートされているプロトコル

これらのプロトコルはいずれも、名前が解決されるアドレスファミリーに応じて IPv4 または IPv6 で実行さ
れます。

プロトコルとポート 説明

ポート 443 で HTTPS を使用します これがデフォルトのプロトコルです。できるだけこ
のプロトコルを使用することを推奨します。

このプロトコルでは、 AutoSupport OnDemand と大
容量ファイルのアップロードがサポートされます。

検証を無効にしないかぎり、リモートサーバからの
証明書がルート証明書に照らして検証されます。

配信にはHTTPS PUT要求が使用されます。PUT で
は、要求の転送中にエラーが発生した場合に、停止
した場所から要求が再開されます。要求を受信した
サーバがPUTをサポートしていない場合は、HTTPS

POST要求が使用されます。

ポート 80 の HTTP このプロトコルは SMTP よりも推奨されます。

このプロトコルでは、大容量ファイルのアップロー
ドがサポートされますが、 AutoSupport OnDemand

はサポートされません。

配信にはHTTPS PUT要求が使用されます。PUT で
は、要求の転送中にエラーが発生した場合に、停止
した場所から要求が再開されます。要求を受信した
サーバがPUTをサポートしていない場合は、HTTPS

POST要求が使用されます。
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プロトコルとポート 説明

SMTP ：ポート 25 または別のポート このプロトコルは、ネットワーク接続でHTTPSが許
可されていない場合にのみ使用してください。

デフォルトのポート値は 25 ですが、別のポートを使
用するように AutoSupport を設定できます。

SMTP を使用する場合は、次の制限事項に注意して
ください。

• AutoSupport OnDemand と大容量ファイルのアッ
プロードはサポートされません。

• データは暗号化されません。

SMTP ではデータがクリアテキストで送信される
ため、 AutoSupport メッセージ内のテキストの傍
受や読み取りが容易になります。

• メッセージの長さや行の長さの制限が生じること
があります。

AutoSupport に社内のサポート部門またはサポートパートナーの E メールアドレスを指定した場合、それらの
メッセージは常に SMTP で送信されます。

たとえば、推奨されるプロトコルを使用してテクニカルサポートにメッセージを送信し、同時に社内のサポー
ト部門にもメッセージを送信する場合は、それぞれ HTTPS と SMTP を使用して転送されます。

AutoSupport では、プロトコルごとに最大ファイルサイズが制限されます。HTTP および HTTPS 転送のデフ
ォルト設定は 25MB です。SMTP 転送のデフォルト設定は 5MB です。AutoSupport メッセージのサイズが設
定された上限を超えると、 AutoSupport はできるだけ多くのメッセージを配信します。最大サイズは、

AutoSupport の設定を変更することで編集できます。を参照してください system node autosupport

modify のマニュアルページを参照してください。

コアダンプファイルやパフォーマンスアーカイブファイルをNetApp Support Siteや指定の URI

にアップロードする AutoSupport メッセージを生成して送信すると、 HTTPS プロトコルと
HTTP プロトコルの最大ファイルサイズの上限は自動的に無視されます。自動オーバーライド

は、を使用してファイルをアップロードする場合にのみ適用されます system node

autosupport invoke-core-upload または system node autosupport invoke-

performance-archive コマンド

設定要件

ネットワーク構成によっては、HTTPSプロトコルでプロキシURLの追加設定が必要になる場合があります。
テクニカルサポートへのAutoSupportメッセージの送信にHTTPSを使用し、プロキシを使用している場合は、
そのプロキシのURLを指定する必要があります。プロキシがデフォルトのポート（ 3128 ）以外のポートを使
用する場合は、そのプロキシのポートを指定できます。プロキシ認証のユーザ名とパスワードを指定すること
もできます。

SMTP を使用して社内のサポート部門やテクニカルサポートに AutoSupport メッセージを送信する場合は、
外部のメールサーバを設定する必要があります。ストレージシステムはメールサーバとしては機能しないた
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め、メール送信用に外部のメールサーバが別途必要になります。このメールサーバを SMTP ポート（ 25 ）
または別のポートを監視するホストにして、 8 ビットの Multipurpose Internet Mail Extensions （ MIME ）エ
ンコーディングを送受信するように設定する必要があります。メール・ホストの例としては 'sendmail プログ
ラムなどの SMTP サーバを実行する UNIX ホストと 'Microsoft Exchange サーバを実行する Windows サーバ
がありますメールホストは 1 つでも複数でもかまいません。

AutoSupport をセットアップする

テクニカルサポートまたは社内のサポート部門に AutoSupport 情報を送信するかどうか
およびその方法を管理し、その設定が正しいことをテストできます。

このタスクについて

ONTAP 9.5 以降のリリースでは、クラスタのすべてのノードで AutoSupport を有効にし、その設定を同時に
変更できます。新しいノードがクラスタに追加されると、そのノードは AutoSupport クラスタ設定を自動的
に継承します。各ノードの設定を個別に更新する必要はありません。

ONTAP 9.5以降では、の対象となります system node autosupport modify コマンドはク
ラスタ全体に適用されます。AutoSupport 設定がクラスタ内のすべてのノードで変更されま

す。これには、が含まれます -node オプションが指定されています。このオプションは無視さ
れますが、 CLI の下位互換性を維持するために保持されています。

ONTAP 9.4以前のリリースでは、の対象となります system node autosupport modify コ
マンドはノードに固有です。クラスタ内の各ノードで AutoSupport 設定を変更する必要があり
ます。

デフォルトでは、各ノードで AutoSupport が有効になっており、 HTTPS 転送プロトコルを使用してテクニカ
ルサポートにメッセージを送信できます。

セキュリティを最適化し、AutoSupportの最新の機能をすべてサポートするには、AutoSupportメッセージの
配信にHTTPSとTLSv1.2またはセキュアSMTPを使用する必要があります。

手順

1. AutoSupport が有効になっていることを確認します。

system node autosupport modify -state enable

2. テクニカルサポートに AutoSupport メッセージを送信するには、次のコマンドを使用します。

system node autosupport modify -support enable

AutoSupport を AutoSupport OnDemand と連携できるようにする場合、またはコアダンプファイルやパフ
ォーマンスアーカイブファイルなどの大容量ファイルをテクニカルサポートまたは指定の URL にアップ
ロードする場合は、このオプションを有効にする必要があります。

3. テクニカルサポートが AutoSupport メッセージを受信できるようになっている場合は、メッセージに使用
する転送プロトコルを指定します。

次のオプションから選択できます。

67



状況 次に、の次のパラメータを設定します system

node autosupport modify コマンド…

デフォルトの HTTPS プロトコルを使用します a. 設定 -transport 終了： https。

b. プロキシを使用する場合は、を設定します

-proxy-url にプロキシのURLを入力します。
この設定では、 AutoSupport OnDemand との
通信および大容量ファイルのアップロードがサ
ポートされます。

SMTP を使用する 設定 -transport 終了： smtp。

この設定では、 AutoSupport OnDemand や大容量
ファイルのアップロードはサポートされません。

4. 社内のサポート部門またはサポートパートナーに AutoSupport メッセージを送信するには、次の操作を実
行します。

a. 組織内の受信者を特定するには、の次のパラメータを設定します system node autosupport

modify コマンドを実行します

設定するパラメータ パラメータの値

-to 重要な AutoSupport メッセージを受け取る社内サ
ポート部門の、カンマで区切った 5 つまでの個別
E メールアドレスまたは配信リスト

-noteto 重要な AutoSupport メッセージの携帯電話やその
他のモバイルデバイス用の短縮版を受け取る社内
サポート部門の、カンマで区切った 5 つまでの個
別 E メールアドレスまたは配信リスト

-partner-address すべての AutoSupport メッセージを受け取るサポ
ートパートナー部門の、カンマで区切った 5 つま
での個別 E メールアドレスまたは配信リスト

b. を使用して送信先をリストし、アドレスが正しく設定されていることを確認します system node

autosupport destinations show コマンドを実行します

5. メッセージを社内のサポート部門に送信するか、テクニカルサポートへのメッセージにSMTP転送を選択

した場合は、の次のパラメータを設定してSMTPを設定します system node autosupport modify コ
マンドを実行します

◦ 設定 -mail-hosts をカンマで区切って1つ以上のメールホストに転送します。

最大 5 つのを設定できます。

メールホスト名のあとにコロンとポート番号を指定することで、各メールホストのポート値を設定できま
す。次に例を示します。 `mymailhost.example.com:5678`では、5678はメールホストのポートです。
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◦ 設定 -from AutoSupport メッセージを送信するEメールアドレスに送信します。

6. DNS を設定します。

7. 特定の設定を変更する場合は、必要に応じてコマンドオプションを追加します。

実行する処理 次に、の次のパラメータを設定します system

node autosupport modify コマンド…

メッセージ内の機密データを削除、マスキング、ま
たはエンコードすることによって、プライベートデ
ータを非表示にします

設定 -remove-private-data 終了： true。か

ら変更した場合 false 終了： `true`をクリックす
ると、すべてのAutoSupport 履歴とすべての関連フ
ァイルが削除されます。

定期的な AutoSupport メッセージでのパフォーマン
スデータの送信を停止します

設定 -perf 終了： false。

8. を使用して設定全体を確認します system node autosupport show コマンドにを指定します -node

パラメータ

9. を使用してAutoSupport の動作を確認します system node autosupport check show コマンドを実
行します

問題が報告された場合は、を使用してください system node autosupport check show-details

コマンドを使用して詳細情報を表示します。

10. AutoSupport メッセージが送受信されていることをテストします。

a. を使用します system node autosupport invoke コマンドにを指定します -type パラメータを

に設定します test。

cluster1::> system node autosupport invoke -type test -node node1

b. ネットアップが AutoSupport メッセージを受信していることを確認します。

system node AutoSupport history show -node local コマンドを実行します

最新の発信AutoSupport メッセージのステータスは、最終的ににに変わります sent-successful すべ
ての適切なプロトコルの宛先に対して。

a. 必要に応じて、AutoSupportメッセージが社内のサポート部門またはサポートパートナーに送信されて

いることを確認します。そのためには、用に設定したアドレスのEメールを確認します -to、

-noteto`または `-partner-address のパラメータ system node autosupport modify コマ
ンドを実行します

コアダンプファイルをアップロードする

コアダンプファイルが保存されると、イベントメッセージが生成されます。AutoSupport

サービスが有効であり、ネットアップサポートにメッセージを送信するように設定され
ている場合は、 AutoSupport メッセージが送信され、自動応答メールが返信されます。
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必要なもの

• 次の設定を使用して AutoSupport をセットアップしておく必要があります。

◦ ノードで AutoSupport が有効になっている。

◦ AutoSupport は、テクニカルサポートにメッセージを送信するように設定されています。

◦ HTTP または HTTPS 転送プロトコルを使用するように AutoSupport が設定されている。

コアダンプファイルなどの大容量ファイルを含むメッセージを送信する場合、 SMTP 転送プロトコル
はサポートされません。

このタスクについて

を使用して、HTTPS経由のAutoSupport サービスを通じてコアダンプファイルをアップロードすることもで

きます system node autosupport invoke-core-upload コマンド（ネットアップサポートから要求さ
れた場合）。

"ネットアップにファイルをアップロードする方法"

手順

1. を使用して、ノードのコアダンプファイルを表示します system node coredump show コマンドを実
行します

次の例では、ローカルノードのコアダンプファイルが表示されます。

cluster1::> system node coredump show -node local

Node:Type Core Name Saved Panic Time

--------- ------------------------------------------- -----

-----------------

node:kernel

core.4073000068.2013-09-11.15_05_01.nz true 9/11/2013 15:05:01

2. を使用して、AutoSupport メッセージを生成し、コアダンプファイルをアップロードします system

node autosupport invoke-core-upload コマンドを実行します

次の例では、 AutoSupport メッセージが生成されてデフォルトの場所（テクニカルサポート）に送信され
ます。コアダンプファイルは、NetApp Support Siteであるデフォルトの場所にアップロードされます。

cluster1::> system node autosupport invoke-core-upload -core-filename

core.4073000068.2013-09-11.15_05_01.nz -node local

次の例では、 AutoSupport メッセージが生成され、 URI に指定した場所に送信されます。コアダンプフ
ァイルはその URI にアップロードされます。
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cluster1::> system node autosupport invoke-core-upload -uri

https//files.company.com -core-filename

core.4073000068.2013-09-11.15_05_01.nz -node local

パフォーマンスアーカイブファイルをアップロードします

パフォーマンスアーカイブを含む AutoSupport メッセージを生成して送信できます。デ
フォルトでは、 AutoSupport メッセージはネットアップテクニカルサポートに送信さ
れ、パフォーマンスアーカイブはNetApp Support Siteにアップロードされます。メッセ
ージの送信先とアップロード先には別の場所を指定できます。

必要なもの

• 次の設定を使用して AutoSupport をセットアップしておく必要があります。

◦ ノードで AutoSupport が有効になっている。

◦ AutoSupport は、テクニカルサポートにメッセージを送信するように設定されています。

◦ HTTP または HTTPS 転送プロトコルを使用するように AutoSupport が設定されている。

パフォーマンスアーカイブファイルなどの大容量ファイルを含むメッセージの送信では、 SMTP 転送
プロトコルはサポートされません。

このタスクについて

アップロードするパフォーマンスアーカイブデータの開始日を指定する必要があります。ほとんどのストレー
ジシステムでは、パフォーマンスアーカイブが 2 週間保存されるため、 2 週間前までの開始日を指定できま
す。たとえば、今日が 1 月 15 日の場合は、 1 月 2 日の開始日を指定できます。

ステップ

1. を使用して、AutoSupport メッセージを生成し、パフォーマンスアーカイブファイルをアップロードしま

す system node autosupport invoke-performance-archive コマンドを実行します

次の例では、 2015 年 1 月 12 日から 4 時間分のパフォーマンスアーカイブファイルが AutoSupport メッ
セージに追加され、NetApp Support Siteのデフォルトの場所にアップロードされます。

cluster1::> system node autosupport invoke-performance-archive -node

local -start-date 1/12/2015 13:42:09 -duration 4h

次の例では、 2015 年 1 月 12 日から 4 時間分のパフォーマンスアーカイブファイルが AutoSupport メッ
セージに追加され、 URI で指定した場所にアップロードされます。

cluster1::> system node autosupport invoke-performance-archive -node

local -start-date 1/12/2015 13:42:09 -duration 4h -uri

https://files.company.com
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AutoSupport メッセージの説明を取得する

受信したAutoSupport メッセージの説明は、ONTAP のSyslog Translatorを使用して参照
できます。

手順

1. にアクセスします "Syslog Translator"。

2. [リリース]フィールドに、使用しているONTAP のバージョンを入力します。検索文字列フィールド
に「callhome」と入力します。[*平行移動（Translate）]を選択し

3. Syslog Translatorには、入力したメッセージ文字列に一致するすべてのイベントがアルファベット順に表
示されます。

AutoSupport を管理するためのコマンド

を使用します system node autosupport AutoSupport の設定を変更または表示した
り、以前のAutoSupport メッセージに関する情報を表示したり、AutoSupport メッセー
ジを送信、再送信、またはキャンセルしたりするコマンド。

AutoSupport を設定します

状況 使用するコマンド

AutoSupport メッセージを送信するかどうかを制御し
ます

system node autosupport modify を使用

-state パラメータ

AutoSupport メッセージをテクニカルサポートに送信
するかどうかを制御します

system node autosupport modify を使用

-support パラメータ

AutoSupport をセットアップするか、 AutoSupport の
設定を変更します

system node autosupport modify

個々のトリガーイベントについて、 AutoSupport メ
ッセージを社内のサポート部門に送信するかどうか
を指定する。また、各トリガーイベントで送信され
るメッセージに含める追加のサブシステムレポート
を指定する

system node autosupport trigger modify

AutoSupport の設定に関する情報を表示します

状況 使用するコマンド

AutoSupport の設定を表示します system node autosupport show を使用 -node

パラメータ

AutoSupport メッセージを受信するすべてのアドレス
と URL の概要を表示します

system node autosupport destinations

show
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状況 使用するコマンド

個々のトリガーイベントについて社内のサポート部
門に送信される AutoSupport メッセージを表示しま
す

system node autosupport trigger show

AutoSupport の設定およびさまざまな宛先への配信の
ステータスを表示します

system node autosupport check show

AutoSupport の設定およびさまざまな宛先への配信の
詳細なステータスを表示します

system node autosupport check show-

details

過去の AutoSupport メッセージに関する情報を表示する

状況 使用するコマンド

1 つ以上の最新の 50 件の AutoSupport メッセージに
関する情報を表示する

system node autosupport history show

テクニカルサポートサイトまたは指定の URI にコア
ダンプファイルまたはパフォーマンスアーカイブフ
ァイルをアップロードするために生成された最新の
AutoSupport メッセージに関する情報を表示します

system node autosupport history show-

upload-details

AutoSupport メッセージ内の情報を表示します。メッ
セージ用に収集された各ファイルの名前とサイズの
ほか、エラーがある場合はその情報も表示されます

system node autosupport manifest show

AutoSupport メッセージを送信、再送信、またはキャンセルします

状況 使用するコマンド

ローカルに保存されている AutoSupport メッセージ
を、 AutoSupport シーケンス番号で識別して再転送
します

AutoSupport メッセージを再送信し、
サポート部門がすでにそのメッセージ
を受信している場合、サポートシステ
ムは重複するケースを作成しません。
一方、サポート部門がそのメッセージ
を受信しなかった場合、 AutoSupport

システムはメッセージを分析し、必要
に応じてケースを作成します。

system node autosupport history

retransmit
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状況 使用するコマンド

テストなどの目的で、 AutoSupport メッセージを生
成して送信します

system node autosupport invoke

を使用します -force AutoSupport が
無効な場合でもメッセージを送信する
ためのパラメータ。を使用します

-uri 設定されている宛先ではなく、
指定した宛先にメッセージを送信する
ためのパラメータ。

AutoSupport メッセージをキャンセルします system node autosupport history cancel

関連情報

"ONTAP 9コマンド"

AutoSupport マニフェストに含まれる情報

AutoSupport マニフェストでは、各 AutoSupport メッセージについて収集されるファイ
ルの詳細が表示されます。AutoSupport マニフェストには、 AutoSupport が必要なファ
イルを収集できない場合の収集エラーに関する情報も含まれています。

AutoSupport マニフェストには次の情報が含まれています。

• AutoSupport メッセージのシーケンス番号

• AutoSupport メッセージに含まれている AutoSupport ファイル

• 各ファイルのサイズ（バイト単位）

• AutoSupport マニフェストによる収集のステータス

• 概要が 1 つ以上のファイルの収集に失敗した場合は、エラー AutoSupport

を使用してAutoSupport マニフェストを表示できます system node autosupport manifest show コマ
ンドを実行します

AutoSupport マニフェストは、すべての Active IQ メッセージに含まれ、 XML 形式で表示されます。つまり、
一般的な XML ビューアを使用してメッセージを読んだり、 AutoSupport （旧 My AutoSupport ）ポータルを
使用して表示したりできます。

スケジュールされたメンテナンス時間中の AutoSupport ケースの抑制

AutoSupport ケースの抑制を使用すると、スケジュールされたメンテナンス時間中にト
リガーされる AutoSupport メッセージによって不要なケースが作成されるのを阻止でき
ます。

AutoSupport ケースを抑制するには、特別な形式のテキスト文字列を使用してAutoSupport メッセージを手動

で呼び出す必要があります。 MAINT=xh。 x には、メンテナンス時間の長さを時間単位で指定します。

関連情報
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"スケジュールされたメンテナンス時間中にケースの自動作成を停止する方法"

メッセージを受信しない場合は、 AutoSupport のトラブルシューティングを行います

システムから AutoSupport メッセージが送信されない場合は、 AutoSupport がメッセー
ジを生成できないためであるか、配信できないためであるかを判別できます。

手順

1. を使用して、メッセージの配信ステータスを確認します system node autosupport history show

コマンドを実行します

2. ステータスを読みます。

このステータスです はい

初期化中です 収集プロセスが開始しています。この状態が一時的なものであれば問題はあ
りません。ただし、この状態が解消されない場合は、問題が存在します。

コレクション - 失敗しま
した

AutoSupport は、スプールディレクトリに AutoSupport コンテンツを作成でき
ません。AutoSupport が収集しようとしている内容を表示するには、を入力し

ます system node autosupport history show -detail コマンドを実
行します

収集を実行中です AutoSupport は AutoSupport コンテンツを収集しています。AutoSupport が収

集している情報を表示するには、を入力します system node

autosupport manifest show コマンドを実行します

キューに登録され AutoSupport メッセージは配信のためにキューに登録されますが、まだ配信さ
れていません。

送信中です AutoSupport は現在メッセージを配信しています。

Sent - 成功しました AutoSupport がメッセージを正常に配信しました。AutoSupport がメッセージ

を配信した場所を確認するには、を入力します system node

autosupport history show -delivery コマンドを実行します

無視します AutoSupport にメッセージの送信先がありません。配信の詳細を表示するに

は、を入力します system node autosupport history show

-delivery コマンドを実行します

再キューイングされまし
た

AutoSupport はメッセージの配信を試みましたが、失敗しました。その結果、
AutoSupport は別の試行のためにメッセージを配信キューに戻しました。エラ

ーを表示するには、を入力します system node autosupport history

show コマンドを実行します

トランスミッション - 不
合格

AutoSupport は、指定された回数メッセージの配信に失敗し、メッセージ配信

の試行を停止しました。エラーを表示するには、を入力します system node

autosupport history show コマンドを実行します
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このステータスです はい

OnDemand - 無視されま
す

AutoSupport メッセージは正常に処理されましたが、 AutoSupport

OnDemand サービスによって無視されました。

3. 次のいずれかを実行します。

をクリックします 手順

initializing または collection-failed AutoSupport でメッセージを生成できないため、ネ
ットアップサポートにお問い合わせください。次の
ナレッジベース記事に言及してください。

"AutoSupport の配信に失敗しました：ステータス
が「初期化中にエラーが発生しました"

ignore 、 re-queued 、または transmission failed の
いずれかです

AutoSupport はメッセージを配信できないため、
SMTP 、 HTTP 、または HTTPS のデスティネーシ
ョンが正しく設定されていることを確認します。

HTTP または HTTPS を使用した AutoSupport メッセージ配信のトラブルシューティング

HTTP または HTTPS を使用していて、想定される AutoSupport メッセージが送信され
ない場合や自動更新機能が動作しない場合は、いくつかの設定を確認することで問題を
解決できます。

必要なもの

基本的なネットワーク接続と DNS ルックアップについて、以下の点を確認しておきます。

• ノード管理 LIF の動作ステータスおよび管理ステータスが up になっている。

• 同じサブネット上の機能しているホストに、（ノード上の LIF ではなく）クラスタ管理 LIF から ping を
実行できる。

• サブネットの外部の機能しているホストに、クラスタ管理 LIF から ping を実行できる。

• サブネットの外部の機能しているホストに、（ IP アドレスではなく）ホストの名前を使用してクラスタ
管理 LIF から ping を実行できる。

このタスクについて

以下の手順は、 AutoSupport でメッセージを生成できているが、 HTTP または HTTPS 経由でメッセージを
配信できていないと判断した場合に実行します。

エラーが発生したり、この手順の手順を完了できない場合は、問題を特定し、対処してから次の手順に進んで
ください。

手順

1. AutoSupport サブシステムの詳細なステータスを表示します。

system node autosupport check show-details
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たとえば、テストメッセージを送信して AutoSupport デスティネーションへの接続を検証したり、
AutoSupport の設定で発生する可能性のあるエラーのリストを指定したりします。

2. ノード管理 LIF のステータスを確認します。

network interface show -home-node local -role node-mgmt -fields

vserver,lif,status-oper,status-admin,address,role

。 status-oper および status-admin フィールドは「up」を返す必要があります。

3. あとで使用できるように、 SVM 名、 LIF 名、および LIF の IP アドレスを書き留めておきます。

4. DNS が有効になっていて正しく設定されていることを確認します

vserver services name-service dns show

5. AutoSupport メッセージからエラーが返された場合は、対処します。

system node autosupport history show -node * -fields node,seq-

num,destination,last-update,status,error

返されたエラーのトラブルシューティングについては、を参照してください "ONTAP AutoSupport

（Transport HTTPSおよびHTTP）解決ガイド"。

6. クラスタが必要なサーバとインターネットの両方に正常にアクセスできることを確認します。

a. network traceroute -lif node-management_LIF -destination DNS server

b. network traceroute -lif node_management_LIF -destination support.netapp.com

住所 support.netapp.com それ自体はpingやtracerouteに応答しませんが、ホップ単
位の情報は重要です。

c. system node autosupport show -fields proxy-url

d. network traceroute -node node_management_LIF -destination proxy_url

これらのルートのいずれかが機能していない場合は、ほとんどのサードパーティ製ネットワーククライア
ントで検出された「 traceroute 」または「 tracert 」ユーティリティを使用して、クラスタと同じサブネ
ット上の機能しているホストから同じルートを試してください。これにより、問題がネットワーク構成と
クラスタ構成のどちらに含まれているかを判断できます。

7. AutoSupport 転送プロトコルに HTTPS を使用する場合は、 HTTPS トラフィックがネットワークから送
信可能であることを確認します。

a. クラスタ管理 LIF と同じサブネットに Web クライアントを設定します。

プロキシサーバ、ユーザ名、パスワード、ポートを含む、すべての設定パラメータの値が
AutoSupport の設定と同じであることを確認します。

b. にアクセスします https://support.netapp.com Webクライアントを使用します。

アクセスが成功します。成功しない場合は、 HTTPS トラフィックと DNS トラフィックを許可するよ
うにすべてのファイアウォールが設定されていること、およびプロキシサーバが正しく設定されてい
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ることを確認します。support.netapp.comの静的な名前解決の設定の詳細については、サポート技術
情報の記事を参照してください "ONTAP for support.netapp.com? でホストエントリを追加する方法を
説明します"

8. ONTAP 9.10.1 以降では、自動更新機能を有効にした場合、次の URL への HTTPS 接続が確立されている
ことを確認してください。

◦ https://support-sg-emea.netapp.com

◦ https://support-sg-naeast.netapp.com

◦ https://support-sg-nawest.netapp.com

SMTP を使用した AutoSupport メッセージ配信のトラブルシューティング

システムが SMTP 経由で AutoSupport メッセージを配信できない場合は、いくつかの設
定を確認することで問題を解決できます。

必要なもの

基本的なネットワーク接続と DNS ルックアップについて、以下の点を確認しておきます。

• ノード管理 LIF の動作ステータスおよび管理ステータスが up になっている。

• 同じサブネット上の機能しているホストに、（ノード上の LIF ではなく）クラスタ管理 LIF から ping を
実行できる。

• サブネットの外部の機能しているホストに、クラスタ管理 LIF から ping を実行できる。

• サブネットの外部の機能しているホストに、（ IP アドレスではなく）ホストの名前を使用してクラスタ
管理 LIF から ping を実行できる。

このタスクについて

以下の手順は、 AutoSupport でメッセージを生成できているが、 SMTP 経由でメッセージを配信できていな
いと判断した場合に実行します。

エラーが発生したり、この手順の手順を完了できない場合は、問題を特定し、対処してから次の手順に進んで
ください。

特に指定がないかぎり、すべてのコマンドを ONTAP の CLI に入力します。

手順

1. ノード管理 LIF のステータスを確認します。

network interface show -home-node local -role node-mgmt -fields

vserver,lif,status-oper,status-admin,address,role

。 status-oper および status-admin フィールドが返される必要があります up。

2. あとで使用できるように、 SVM 名、 LIF 名、および LIF の IP アドレスを書き留めておきます。

3. DNS が有効になっていて正しく設定されていることを確認します

vserver services name-service dns show

4. AutoSupport で使用するように設定されているすべてのサーバを表示します。
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system node autosupport show -fields mail-hosts

表示されたすべてのサーバ名を記録します。

5. 前の手順で表示された各サーバについて、およびを参照してください `support.netapp.com`ノードからサ
ーバまたはURLにアクセスできることを確認します。

network traceroute -node local -destination server_name

これらのルートのいずれかが機能していない場合は、ほとんどのサードパーティ製ネットワーククライア
ントで検出された「 traceroute 」または「 tracert 」ユーティリティを使用して、クラスタと同じサブネ
ット上の機能しているホストから同じルートを試してください。これにより、問題がネットワーク構成と
クラスタ構成のどちらに含まれているかを判断できます。

6. メールホストとして指定したホストにログインし、このホストが SMTP 要求を処理できることを確認しま
す。

netstat -aAn|grep 25

25 は、リスナーのSMTPポート番号です。

次のようなメッセージが表示されます。

ff64878c tcp        0      0  *.25    *.*    LISTEN.

7. 他のホストで、メールホストの SMTP ポートを使用した Telnet セッションを開始します。

telnet mailhost 25

次のようなメッセージが表示されます。

220 filer.yourco.com Sendmail 4.1/SMI-4.1 ready at Thu, 30 Nov 2014

10:49:04 PST

8. Telnet のプロンプトで、メールホストからメッセージをリレーできることを確認します。

HELO domain_name

MAIL FROM: your_email_address

RCPT TO: autosupport@netapp.com

domain_name は、ネットワークのドメイン名です。

リレーが拒否されたというエラーが返された場合は、メールホストでリレーが有効になっていません。シ
ステム管理者に問い合わせてください。

9. Telnet のプロンプトで、テストメッセージを送信します。
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DATA

SUBJECT: TESTING

THIS IS A TEST

.

行の最後のピリオド（ . ）を単独で入力してください。このピリオドは、メッセージが完了
したことをメールホストに示します。

エラーが返された場合は、メールホストが正しく設定されていません。システム管理者に問い合わせてく
ださい。

10. ONTAP のコマンドラインインターフェイスから、アクセス可能な信頼できる E メールアドレスに
AutoSupport テストメッセージを送信します。

system node autosupport invoke -node local -type test

11. テストのシーケンス番号を確認します。

system node autosupport history show -node local -destination smtp

タイムスタンプに基づいて、シーケンス番号を探します。おそらく、最新の試みです。

12. テストメッセージに関するエラーを表示します。

system node autosupport history show -node local -seq-num seq_num -fields

error

表示されたエラーは、です Login denied、SMTPサーバがクラスタ管理LIFからの送信要求を受け入れ
ていません。転送プロトコルを HTTPS に変更しない場合は、サイトのネットワーク管理者に連絡して、
この問題に対応するように SMTP ゲートウェイを設定してください。

このテストが成功しても mailto ： autosupport@netapp.com に同じメッセージが送信されない場合は、す
べての SMTP メールホストで SMTP リレーが有効になっていることを確認するか、転送プロトコルとし
て HTTPS を使用してください。

ローカルで管理されている E メールアカウントへのメッセージの送信も失敗する場合は、次の両方の条件
に該当する添付ファイルを転送するように SMTP サーバが設定されていることを確認してください。

◦ サフィックスが「 7z

◦ MIME タイプが「 application/x-7x-compressed 」。

AutoSupport サブシステムのトラブルシューティングを行います

。 system node check show コマンドを使用すると、AutoSupport の設定と配信に関
連する問題の検証とトラブルシューティングを行うことができます。

ステップ

1. 次のコマンドを使用して、 AutoSupport サブシステムのステータスを表示します。
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使用するコマンド 作業

system node autosupport check show AutoSupport HTTP または HTTPS デスティネーシ
ョン、 AutoSupport SMTP デスティネーション、
AutoSupport OnDemand サーバ、 AutoSupport 設
定など、 AutoSupport サブシステムの全体的なステ
ータスを表示します

system node autosupport check show-

details

エラーの詳細な説明や対処方法など、 AutoSupport

サブシステムの詳細なステータスを表示する

健全性の監視

システムの健常性の概要を監視

ヘルスモニタは、クラスタ内の特定のクリティカルな状態をプロアクティブに監視し、
障害やリスクが検出された場合にアラートを生成します。アクティブなアラートがある
場合、クラスタのヘルスステータスはデグレードと報告されます。アラートには、デグ
レードしたシステムヘルスへの対応に必要な情報が含まれています。

ステータスがデグレードになっている場合は、考えられる原因や推奨されるリカバリアクションなど、問題の
詳細を表示できます。問題を解決すると、システムヘルスステータスは自動的に OK に戻ります。

システムヘルスステータスには、複数の異なるヘルスモニタの結果が反映されます。1 つのヘルスモニタのス
テータスがデグレードになると、システムヘルス全体のステータスがデグレードになります。

クラスタ内のシステムヘルスの監視におけるクラスタスイッチのサポート状況 ONTAP については、
Hardware Universe を参照してください。

"Hardware Universe でサポートされるスイッチ"

Cluster Switch Health Monitor （ CSHM ） AutoSupport メッセージの原因とアラートの解決方法に関する詳細
については、技術情報アーティクルを参照してください。

"AutoSupport メッセージ：ヘルスモニタプロセス CSHM"

ヘルスモニタの仕組み

個々のヘルスモニタには、特定の条件に該当する場合にアラートをトリガーする一連の
ポリシーがあります。ヘルスモニタの仕組みを理解しておくと、問題に対応し、将来の
アラートを制御するのに役立ちます。

ヘルスモニタは、次のコンポーネントで構成されています。

• 特定のサブシステム用のヘルスモニタ。各ヘルスモニタには独自のヘルスステータスがあります

たとえば、ストレージサブシステムにはノード接続ヘルスモニタがあります。
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• 個々のヘルスモニタのヘルスステータスを統合したシステム全体のヘルスモニタ

1 つのサブシステムのステータスがデグレードになると、システム全体のステータスがデグレードになり
ます。サブシステムにアラートがない場合、システム全体のステータスは OK です。

各ヘルスモニタは、次の主要な要素で構成されています。

• ヘルスモニタが発生させる可能性があるアラート

各アラートには、アラートの重大度や原因の可能性などの詳細が定義されています。

• 各アラートをいつトリガーするかを特定するヘルスポリシー

各ヘルスポリシーには、アラートをトリガーする正確な条件または変更であるルール式があります。

ヘルスモニタは、サブシステム内のリソースの条件または状態の変化を継続的に監視し、検証します。条件ま
たは状態の変化がヘルスポリシーのルール式に一致すると、ヘルスモニタはアラートを生成します。アラート
により、サブシステムのヘルスステータスおよびシステム全体のヘルスステータスがデグレードします。

システムヘルスアラートへの対応方法

システムヘルスアラートが発生した場合は、確認して詳細を確認し、原因となった状態
を修復して、再発を防止できます。

ヘルスモニタからアラートが発せられた場合、次のいずれかの方法で対応できます。

• 影響を受けるリソース、アラートの重大度、原因の可能性、考えられる影響、対処方法など、アラートに
関する情報を入手する

• アラートが発せられた時間、すでに誰かが承認しているかどうかなど、アラートに関する詳細情報を入手
する

• 特定のシェルフやディスクなど、影響を受けるリソースまたはサブシステムの状態に関するヘルス関連の
情報を取得する

• アラートを承認して、問題に対応中のユーザがいることを示し、自分自身を「承認者」と指定します。

• ケーブル接続を修正して接続の問題を解決するなど、アラートで指定された対処方法を実施することで、
問題を解決する

• アラートが自動的に解除されない場合は、そのアラートを削除します。

• サブシステムのヘルスの状態に影響しないようにアラートを抑制する

問題を把握した場合は、抑制が役に立ちます。アラートを抑制すると、そのアラートは引き続き発生する
可能性がありますが、抑制されたアラートが発生すると、サブシステムのヘルスは「 ok-with-suppressed

」と表示されます。

システムヘルスアラートのカスタマイズ

ヘルスモニタが生成するアラートは、アラートをいつトリガーするかを定義するシステ
ムヘルスポリシーを有効または無効にすることによって制御できます。これにより、環
境に合わせてヘルス監視システムをカスタマイズできます。
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ポリシーの名前は、生成されたアラートの詳細情報を表示するか、特定のヘルスモニタ、ノード、またはアラ
ート ID のポリシー定義を表示することによって確認できます。

ヘルスポリシーの無効化と、アラートの抑制は違います。アラートを抑制した場合はサブシステムのヘルスス
テータスには影響しませんが、アラートは発生します。

ポリシーを無効にした場合に、そのポリシールール式に定義されている条件または状態によるアラートがトリ
ガーされなくなります。

無効にするアラートの例

たとえば、役に立たないアラートが発生するとします。を使用します system health alert show

–instance コマンドを使用してアラートのポリシーIDを取得します。ポリシーIDはで使用します system

health policy definition show コマンドを使用してポリシーに関する情報を表示します。ポリシーの

ルール式およびその他の情報を確認したら、ポリシーを無効にすることにします。を使用します system

health policy definition modify コマンドを使用してポリシーを無効にします。

ヘルスアラートによる AutoSupport メッセージおよびイベントのトリガー方法

システムヘルスアラートは Event Management System （ EMS ；イベント管理システム
）の AutoSupport メッセージとイベントをトリガーし、ヘルス監視システムを直接使用
することに加え、 AutoSupport メッセージと EMS を使用してシステムのヘルスを監視
できます。

アラートから 5 分以内に AutoSupport メッセージが送信されます。AutoSupport メッセージには、前の
AutoSupport メッセージ以降に生成されたすべてのアラートが含まれます。ただし、同じリソースで前週に原
因と同じであると考えられるアラートは除きます。

一部のアラートでは AutoSupport メッセージがトリガーされません。ヘルスポリシーで AutoSupport メッセ
ージの送信が無効になっている場合は、アラートが発生しても AutoSupport メッセージがトリガーされませ
ん。たとえば、問題の発生時に AutoSupport ですでにメッセージが生成されているという理由で、ヘルスポ
リシーによってデフォルトで AutoSupport メッセージを無効にすることができます。を使用し

て、AutoSupport メッセージをトリガーしないようにポリシーを設定できます system health policy

definition modify コマンドを実行します

を使用して、前の週に送信されたアラートトリガー型AutoSupport メッセージのすべてのリストを表示できま

す system health autosupport trigger history show コマンドを実行します

アラートは EMS へのイベントの生成もトリガーします。イベントは、アラートが作成されるたび、およびア
ラートがクリアされるたびに生成されます。

使用可能なクラスタヘルスモニタ

ヘルスモニタは複数あり、それぞれがクラスタの異なる部分を監視します。ヘルスモニ
タは、イベント検出、アラート送信、およびクリアされたイベントの削除を行い、
ONTAP システム内で発生したエラーからのリカバリに役立ちます。
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ヘルスモニタ名（識別子） サブシステム名（識別子） 目的

クラスタスイッチ（ cluster -switch

）
スイッチ（ Switch-Health ） 温度、利用率、インターフェイス

の設定、冗長性（クラスタネット
ワークスイッチのみ）、ファンお
よび電源の動作に関して、クラス
タネットワークスイッチと管理ネ
ットワークスイッチを監視しま
す。クラスタスイッチヘルスモニ
タは SNMP でスイッチと通信しま
す。デフォルトの設定は SNMPv2c

です。

ONTAP 9.2 以降で
は、最後のポーリン
グ期間以降のクラス
タスイッチのリブー
トをこのモニタで検
出して報告できるよ
うになりました。

MetroCluster ファブリック スイッチ MetroCluster 構成のバックエンド
ファブリックトポロジを監視し
て、間違ったケーブル接続および
ゾーニングなどの設定ミスや、 ISL

の障害を検出します。

MetroCluster の健常性 インターコネクト、 RAID 、スト
レージ

FC-VI アダプタ、 FC イニシエータ
アダプタ、取り残されたアグリゲ
ートやディスク、およびクラスタ
間ポートを監視します

ノード接続（ node-connect ） CIFS のノンストップオペレーショ
ン（ CIFS-NDO ）

SMB 接続を監視して、 Hyper-V ア
プリケーションへのノンストップ
オペレーションを実現します。

ストレージ（ SAS-connect ） ノードレベルでシェルフ、ディス
ク、およびアダプタを監視して、
適切なパスと接続を維持します。

システム

該当なし 他のヘルスモニタからの情報を集
約します。

システム接続（ system-connect ）

システムヘルスアラートを自動的に受信する

を使用して、システムヘルスアラートを手動で表示できます system health alert

show コマンドを実行しますただし、ヘルスモニタがアラートを生成したときに通知を
自動的に受信するには、特定の Event Management System （ EMS ；イベント管理シス
テム）メッセージに登録する必要があります。
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このタスクについて

次の手順は、すべての hm.alert.raised メッセージ、およびすべての hm.alert.cleared メッセージに対する通知
のセットアップ方法を示しています。

すべての hm.alert.raised メッセージおよび hm.alert.cleared メッセージには SNMP トラップが含まれていま

す。SNMPトラップの名前はです HealthMonitorAlertRaised および

HealthMonitorAlertCleared。SNMP トラップについては、 _ ネットワーク管理ガイド _ を参照してく
ださい。

手順

1. を使用します event destination create コマンドを使用して、EMSメッセージの送信先を定義しま
す。

cluster1::> event destination create -name health_alerts -mail

admin@example.com

2. を使用します event route add-destinations コマンドを使用してをルーティングします

hm.alert.raised メッセージおよび hm.alert.cleared 宛先へのメッセージ。

cluster1::> event route add-destinations -messagename hm.alert*

-destinations health_alerts

関連情報

"Network Management の略"

デグレードしたシステムヘルスに対応する

システムのヘルスステータスがデグレードした場合は、アラートを表示して考えられる
原因および対処方法について一読し、デグレードしたサブシステムに関する情報を表示
して、問題を解決できます。抑制されたアラートも表示されるため、変更して承認済み
かどうかを確認できます。

このタスクについて

AutoSupport メッセージやEMSイベントを表示するか、を使用すると、アラートが生成されたことを確認でき

ます system health コマンド

手順

1. を使用します system health alert show コマンドを使用して、システムヘルスを侵害しているアラ
ートを表示します。

2. アラートに示された原因の考えられる影響、考えられる影響、および対処方法を一読し、問題を解決でき
るか、または詳細情報が必要かを判断します。

3. 詳細情報が必要な場合は、を使用してください system health alert show -instance アラートで
使用可能な追加情報 を表示するコマンド。

4. を使用します system health alert modify コマンドにを指定します -acknowledge パラメータを
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指定して、特定のアラートに対して作業中であることを示します。

5. の説明に従って、問題を解決するための対処方法を実行します Corrective Actions フィールドに入力
します。

対処方法にはシステムのリブートが含まれている場合があります。

問題が解決すると、アラートは自動的にクリアされます。サブシステムに他のアラートがない場合は、サ

ブシステムのヘルスがに変わります OK。すべてのサブシステムのヘルスがOKの場合は、システム全体の

ヘルスステータスがに変わります OK。

6. を使用します system health status show コマンドを入力して、システムヘルスステータスがであ

ることを確認します OK。

システムのヘルスステータスがでない場合 OK、この手順 を繰り返します。

デグレードしたシステムヘルスへの対応の例

ノードへの 2 つのパスが不足しているシェルフが原因でデグレードしたシステムヘルス
の特定の例を使用して、アラートに対応するときに CLI に表示される内容を確認しま
す。

ONTAP を起動したあと、システムヘルスを確認すると、ステータスがデグレードしていることがわかりま
す。

      cluster1::>system health status show

        Status

        ---------------

        degraded

アラートを表示して、問題箇所を見つけ、シェルフ 2 にノード 1 へのパスが 2 つないことを確認します。
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      cluster1::>system health alert show

               Node: node1

           Resource: Shelf ID 2

           Severity: Major

       Indication Time: Mon Nov 10 16:48:12 2013

     Probable Cause: Disk shelf 2 does not have two paths to controller

                     node1.

    Possible Effect: Access to disk shelf 2 via controller node1 will be

                     lost with a single hardware component failure (e.g.

                     cable, HBA, or IOM failure).

 Corrective Actions: 1. Halt controller node1 and all controllers attached

to disk shelf 2.

                     2. Connect disk shelf 2 to controller node1 via two

paths following the rules in the Universal SAS and ACP Cabling Guide.

                     3. Reboot the halted controllers.

                     4. Contact support personnel if the alert persists.

アラートの詳細を表示して、アラート ID などの詳細情報を取得します。
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      cluster1::>system health alert show -monitor node-connect -alert-id

DualPathToDiskShelf_Alert -instance

                  Node: node1

               Monitor: node-connect

              Alert ID: DualPathToDiskShelf_Alert

     Alerting Resource: 50:05:0c:c1:02:00:0f:02

             Subsystem: SAS-connect

       Indication Time: Mon Mar 21 10:26:38 2011

    Perceived Severity: Major

        Probable Cause: Connection_establishment_error

           Description: Disk shelf 2 does not have two paths to controller

node1.

    Corrective Actions: 1. Halt controller node1 and all controllers

attached to disk shelf 2.

                        2. Connect disk shelf 2 to controller node1 via

two paths following the rules in the Universal SAS and ACP Cabling Guide.

                        3. Reboot the halted controllers.

                        4. Contact support personnel if the alert

persists.

       Possible Effect: Access to disk shelf 2 via controller node1 will

be lost with a single

 hardware component failure (e.g. cable, HBA, or IOM failure).

           Acknowledge: false

              Suppress: false

                Policy: DualPathToDiskShelf_Policy

          Acknowledger: -

            Suppressor: -

Additional Information: Shelf uuid: 50:05:0c:c1:02:00:0f:02

                        Shelf id: 2

                        Shelf Name: 4d.shelf2

                        Number of Paths: 1

                        Number of Disks: 6

                        Adapter connected to IOMA:

                        Adapter connected to IOMB: 4d

Alerting Resource Name: Shelf ID 2

アラートを確認して対応中であることを示します。

      cluster1::>system health alert modify -node node1 -alert-id

DualPathToDiskShelf_Alert -acknowledge true

シェルフ 2 とノード 1 との間のケーブルを修正してから、システムをリブートします。次に、システムヘル

スを再度確認し、ステータスがになっていることを確認します OK：
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      cluster1::>system health status show

        Status

        ---------------

        OK

クラスタと管理ネットワークスイッチの検出を設定します

クラスタスイッチヘルスモニタは、 Cisco Discovery Protocol （ CDP ）を使用して、ク
ラスタと管理ネットワークスイッチの検出を自動的に試みます。ヘルスモニタがスイッ
チを自動的に検出できない場合、または CDP を自動検出に使用することを望まない場
合は、ヘルスモニタを設定する必要があります。

このタスクについて

。 system cluster-switch show コマンドは、ヘルスモニタが検出したスイッチをリスト表示します。
想定していたスイッチがこのリストに表示されない場合、ヘルスモニタは自動的にスイッチを検出できませ
ん。

手順

1. CDPを自動検出に使用する場合は、次の手順を実行します。

a. スイッチで Cisco Discovery Protocol （ CDP ）が有効になっていることを確認します。

手順については、スイッチのマニュアルを参照してください。

b. クラスタ内の各ノードで次のコマンドを実行し、 CDP が有効か無効かを確認します。

run -node node_name -command options cdpd.enable

CDP が有効になっている場合は、手順 d に進みますCDP が無効になっている場合は、手順 c に進み
ます

c. 次のコマンドを実行して CDP を有効にします。

run -node node_name -command options cdpd.enable on

5 分待ってから次の手順に進みます。

a. を使用します system cluster-switch show コマンドを使用して、ONTAP がスイッチを自動的
に検出できるようになったかどうかを確認します。

2. ヘルスモニタがスイッチを自動的に検出できない場合は、を使用します system cluster-switch

create スイッチの検出を設定するコマンドは次のとおりです。

cluster1::> system cluster-switch create -device switch1 -address

192.0.2.250 -snmp-version SNMPv2c -community cshm1! -model NX5020 -type

cluster-network
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5 分待ってから次の手順に進みます。

3. を使用します system cluster-switch show コマンドを使用して、情報を追加したスイッチ
をONTAP が検出できることを確認します。

完了後

ヘルスモニタがスイッチを監視できることを確認します。

クラスタと管理ネットワークスイッチの監視を確認

クラスタスイッチヘルスモニタは検出されたスイッチの監視を自動的に試みますが、ス
イッチが正しく設定されていないと監視が自動的に行われないことがあります。ヘルス
モニタが使用中のスイッチを監視するように適切に設定されていることを確認してくだ
さい。

手順

1. クラスタスイッチヘルスモニタによって検出されたスイッチを特定するには、次のコマンドを入力しま
す。

ONTAP 9.8以降

system switch ethernet show

ONTAP 9.7以前

system cluster-switch show

状況に応じて Model 列に値が表示されます OTHER`の場合、ONTAP はスイッチを監視できませ

ん。ONTAP は、値をに設定します `OTHER 自動検出されたスイッチがヘルスモニタでサポートされてい
ない場合。

コマンド出力にスイッチが表示されない場合は、そのスイッチの検出を設定する必要があ
ります。

2. NetApp Support Siteで、サポートされている最新のスイッチソフトウェアとリファレンス構成ファイル（
RCF ）にアップグレードします。

"ネットアップサポートのダウンロードページ"

スイッチの RCF 内のコミュニティストリングは、使用するヘルスモニタが構成されているコミュニティ
ストリングと一致する必要があります。デフォルトでは、ヘルスモニタはコミュニティストリングを使用

します cshm1!。

現時点では、ヘルスモニタはSNMPv2のみをサポートしています。

クラスタが監視するスイッチの情報を変更する必要がある場合は、次のコマンドを使用して、ヘルスモニ
タが使用するコミュニティストリングを変更できます。
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ONTAP 9.8以降

system switch ethernet modify

ONTAP 9.7以前

system cluster-switch modify

3. スイッチの管理ポートが管理ネットワークに接続されていることを確認します。

この接続は、 SNMP クエリを実行するために必要です。

システムの健常性を監視するためのコマンドです

を使用できます system health システムリソースの健全性に関する情報を表示し、ア
ラートに対応し、以降のアラートを設定するためのコマンド。CLI コマンドを使用する
と、ヘルスモニタの設定に関する詳細情報を表示できます。詳細については、各コマン
ドのマニュアルページを参照してください。

システムヘルスのステータスを表示します

状況 使用するコマンド

個々のヘルスモニタの全体的なステータスを反映し
た、システムのヘルスステータスを表示する

system health status show

ヘルス監視が可能なサブシステムのヘルスステータ
スを表示する

system health subsystem show

ノード接続のステータスを表示します

状況 使用するコマンド

ノードからストレージシェルフへの接続に関する詳
細を表示します。これには、ポート情報、 HBA ポー
ト速度、 I/O スループット、 1 秒あたりの I/O 処理数
などの情報が含まれます

storage shelf show -connectivity

を使用します -instance 各シェルフに関する詳細情
報を表示するためのパラメータ。

使用可能なスペース、シェルフとベイの番号、所有
ノード名など、ドライブとアレイ LUN に関する情報
を表示します

storage disk show

を使用します -instance 各ドライブに関する詳細情
報を表示するためのパラメータ。

ポートのタイプ、速度、ステータスなど、ストレー
ジシェルフポートに関する詳細情報を表示します

storage port show

を使用します -instance 各アダプタに関する詳細情
報を表示するためのパラメータ。
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クラスタ、ストレージ、および管理ネットワークスイッチの検出を管理します

状況 使用するコマンド（ONTAP

9.8以降）
使用するコマンド（ONTAP

9.7以前）

クラスタが監視するスイッチを表
示します

system switch ethernet

show

system cluster-switch show

削除したスイッチ（コマンド出力
の Reason 列に表示）を含む、ク
ラスタが現在監視しているスイッ
チ、およびクラスタや管理ネット
ワークスイッチへのネットワーク
アクセスに必要な設定情報を表示
します。

このコマンドは、 advanced 権限
レベルで使用できます。

system switch ethernet

show-all

system cluster-switch

show-all

未検出のスイッチの検出を設定し
ます

system switch ethernet

create

system cluster-switch

create

クラスタが監視するスイッチに関
する情報（デバイス名、 IP アドレ
ス、 SNMP バージョン、コミュニ
ティストリングなど）を変更する

system switch ethernet

modify

system cluster-switch

modify

スイッチの監視を無効にします system switch ethernet

modify -disable-monitoring

system cluster-switch

modify -disable-monitoring

スイッチの検出と監視を無効に
し、スイッチの設定情報を削除し
ます

system switch ethernet

delete

system cluster-switch

delete

データベースに格納されているス
イッチ設定情報を完全に削除する
（これにより、スイッチの自動検
出が再度有効になる）

system switch ethernet

delete -force

system cluster-switch

delete -force

AutoSupport メッセージで送信す
るには、自動ロギングを有効にし
ます。

system switch ethernet log system cluster-switch log

生成されたアラートに対応する
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状況 使用するコマンド

アラートがトリガーされたリソースやノード、アラ
ートの重大度や原因など、生成されたアラートに関
する情報を表示する

system health alert show

生成された各アラートの情報を表示する system health alert show -instance

アラートに対して作業中であることを示します system health alert modify

アラートを確認します system health alert modify -acknowledge

サブシステムのヘルスステータスに影響しないよう
に、以降のアラートを抑制する

system health alert modify -suppress

自動的に消去されなかったアラートを削除します system health alert delete

あるアラートで AutoSupport メッセージがトリガー
されたかどうかを確認するためなど、過去 1 週間に
アラートによってトリガーされた AutoSupport メッ
セージに関する情報を表示する

system health autosupport trigger

history show

以後のアラートを設定

状況 使用するコマンド

リソースの状態に応じて特定のアラートを発行する
かどうかを制御するポリシーを有効または無効にし
ます

system health policy definition modify

ヘルスモニタの設定に関する情報を表示します

状況 使用するコマンド

ヘルスモニタについて、ノード、名前、サブシステ
ム、ステータスなどの情報を表示する

system health config show

を使用します -instance 各ヘルスモ
ニタに関する詳細情報を表示するため
のパラメータ。

ヘルスモニタで生成される可能性があるアラートの
情報を表示する

system health alert definition show

を使用します -instance 各アラート
定義に関する詳細情報を表示するため
のパラメータ。
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状況 使用するコマンド

アラートが発行されるタイミングを決定する、ヘル
スモニタのポリシーに関する情報を表示する

system health policy definition show

を使用します -instance 各ポリシー
に関する詳細情報を表示するためのパ
ラメータ。ポリシーのステータス（有
効または無効）、ヘルスモニタ、アラ
ートなどによってアラートのリストを
フィルタリングするには、その他のパ
ラメータを使用します。

環境情報を表示します

センサーを使用すると、システムの環境コンポーネントを監視できます。環境センサー
について表示できる情報には、タイプ、名前、状態、値、しきい値警告などがありま
す。

ステップ

1. 環境センサーに関する情報を表示するには、を使用します system node environment sensors

show コマンドを実行します

File System Analytics の略

File System Analytics の概要

ONTAP 9.8で初めてFSA（ファイルシステム分析）が導入され、ONTAP FlexGroup また
はFlexVol ボリューム内のファイル使用状況やストレージ容量の傾向をリアルタイムで可
視化できるようになりました。この標準搭載の機能により、外部ツールが不要になり、
ストレージの利用状況や、ビジネスニーズに合わせてストレージを最適化できるかどう
かに関する重要な分析情報を得ることができます。

FSAを使用すると、NAS内のボリュームのファイルシステム階層のすべてのレベルが可視化されます。たとえ
ば、Storage VM（SVM）、ボリューム、ディレクトリ、ファイルの各レベルで使用状況と容量を分析できま
す。FSAを使用して回答 に関する次のような質問をすることができます

• ストレージがいっぱいになっているのは何ですか？また、別のストレージに移動できる大きなファイルは
ありますか？

• 最もアクティブなボリューム、ディレクトリ、およびファイルはどれですか？ストレージのパフォーマン
スはユーザのニーズに合わせて最適化されていますか？

• 先月に追加されたデータの量

• 最もアクティブなストレージユーザと最もアクティブでないストレージユーザのどちらを探していますか
？

• プライマリストレージには、どのくらいの非アクティブデータまたは休止データがありますか？そのデー
タを低コストのコールド階層に移動できますか。
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• 計画したサービス品質の変更は、重要で頻繁にアクセスされるファイルへのアクセスに悪影響を及ぼしま
すか？

ファイルシステム分析は、ONTAP システムマネージャに統合されています。System Managerには次の機能
があります。

• リアルタイムで可視化できるため、効果的なデータ管理と運用が可能です

• リアルタイムのデータ収集と集約

• サブディレクトリとファイルのサイズと数、および関連付けられているパフォーマンスプロファイル

• 変更履歴およびアクセス履歴のファイル経過時間ヒストグラム

サポートされているボリュームタイプ

ファイルシステム分析は、 FlexCache キャッシュと SnapMirror デスティネーションボリュームを除き、アク
ティブな NAS データがあるボリュームで可視化を実現するように設計されています。

ファイルシステム分析機能の可用性

ONTAPの各リリースでは、ファイルシステム分析の範囲が拡張されます。
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ONTAP

9.14.1

ONTAP

9.13.1

ONTAP

9.12.1

ONTAP

9.11.1

ONTAP

9.10.1

ONTAP

9.9.1

ONTAP

9.8

System Manager での表示 ✓ ✓ ✓ ✓ ✓ ✓ ✓

容量分析 ✓ ✓ ✓ ✓ ✓ ✓ ✓

アクセス頻度の低いデータの情
報

✓ ✓ ✓ ✓ ✓ ✓ ✓

Data ONTAP 7-Modeから移行
されたボリュームのサポート

✓ ✓ ✓ ✓ ✓ ✓

System Managerで非アクティ
ブ期間をカスタマイズできます

✓ ✓ ✓ ✓ ✓ ✓

ボリュームレベルのアクティビ
ティトラッキング

✓ ✓ ✓ ✓ ✓

アクティビティトラッキングデ
ータをCSVにダウンロードしま
す

✓ ✓ ✓ ✓ ✓

SVMレベルのアクティビティ追
跡

✓ ✓ ✓ ✓

タイムライン ✓ ✓ ✓ ✓

使用状況分析 ✓ ✓ ✓

オプションを選択して、ファイ
ルシステム分析をデフォルトで
有効にします

✓ ✓

初期化スキャン進行状況モニタ ✓

ファイルシステム分析の詳細をご覧ください
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詳細はこちら

• "TR-4687 ：『 Best Practices guidelines for ONTAP File System Analytics 』"

• "ナレッジベース：NetApp ONTAP ファイルシステム分析をオンにしたあとにレイテンシが大きく変動す
る、または変動する"

File System Analytics を有効にします

容量分析などの使用状況データを収集して表示するには、ボリュームでファイルシステ
ム分析を有効にする必要があります。

このタスクについて

• ONTAP 9.8以降では、新規または既存のボリュームでファイルシステム分析を有効にできます。システム
をONTAP 9.8以降にアップグレードする場合は、ファイルシステム分析を有効にする前に、すべてのアッ
プグレードプロセスが完了していることを確認してください。

• ボリュームのサイズと内容によっては、 ONTAP がボリューム内の既存データを処理する間、分析を有効
にするのに時間がかかることがあります。完了すると、 System Manager に進捗状況が表示され、分析デ
ータが表示されます。初期化の進捗状況に関する詳細情報が必要な場合は、ONTAP CLIコマンドを使用し

ます volume analytics show。

ONTAP 9.14.1以降のONTAPでは、スキャンの進行状況に影響するスロットルイベントに関する通知に加
えて、初期化スキャンの進行状況を追跡できます。

初期化スキャンに関するその他の考慮事項については、を参照してください スキャンに関する考慮事項。

手順

ONTAP システムマネージャまたはCLIを使用して、ファイルシステム分析を有効にできます。
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System Manager の略

ONTAP 9.8 および 9.9.1 では ONTAP 9.10.1 以降でサポートされます

1. 「 * Storage 」 > 「 Volumes 」を選択します。
2. 目的のボリュームを選択し、 * エクスプローラ *

を選択します。
3. 「 * 分析を有効にする * 」または「 * 分析を無
効にする * 」を選択します。

1. 「 * Storage 」 > 「 Volumes 」を選択します。
2. 目的のボリュームを選択します。個別のボリュ
ーム・メニューから、 * ファイル・システム > エ
クスプローラ * を選択します。
3. 「 * 分析を有効にする * 」または「 * 分析を無
効にする * 」を選択します。

CLI の使用

CLI を使用してファイルシステム分析を有効にします

1. 次のコマンドを実行します。

volume analytics on -vserver svm_name -volume volume_name [-foreground

{true|false}]

デフォルトでは、このコマンドはフォアグラウンドで実行されます。 ONTAP は進捗状況を表示し、
完了すると分析データを表示します。より正確な情報が必要な場合は、を使用してコマンドをバック

グラウンドで実行できます -foreground false オプションを選択し、を使用します volume

analytics show CLIに初期化の進行状況を表示するコマンド。

2. ファイルシステム分析を有効にしたら、System ManagerまたはONTAP REST APIを使用して分析デ
ータを表示します。

ファイルシステム分析のデフォルト設定を変更します

ONTAP 9.13.1以降では、SVMまたはクラスタの設定を変更して、新しいボリュームに対してデフォルトでフ
ァイルシステム分析を有効にすることができます。
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System Manager の略

System Managerを使用している場合は、Storage VMまたはクラスタの設定を変更して、ボリューム作
成時に容量分析とアクティビティ追跡をデフォルトで有効にすることができます。設定の変更後に作成
された環境ボリュームのみがデフォルトで有効になり、既存のボリュームは有効になりません。

クラスタのファイルシステム分析の設定を変更します

1. System Managerで、*[クラスタ設定]に移動します。

2. クラスタ設定で、[ファイルシステム設定]タブを確認します。設定を変更するには、を選択します
 をクリックします。

3. [*Activity Tracking]フィールドに、アクティビティ追跡をデフォルトで有効にするSVMの名前を入
力します。このフィールドを空白のままにすると、すべてのSVMでアクティビティ追跡が無効のま
まになります。

新しいStorage VMでアクティビティ追跡をデフォルトで無効にするには、[Enable on new Storage

VMs]ボックスをオフにします。

4. [*Analytics]フィールドに、容量分析をデフォルトで有効にするStorage VMの名前を入力します。こ
のフィールドを空白のままにすると、すべてのSVMで容量分析が無効なままになります。

新しいStorage VMに対して容量分析をデフォルトで無効にするには、[Enable on new Storage

VMs]ボックスをオフにします。

5. 保存を選択します。

SVMのファイルシステム分析設定を変更します

1. 変更するSVMを選択し、 Storage VM設定を選択します。

2. [* File System Analytics]カードで、トグルを使用して、Storage VM上のすべての新しいボリューム
に対してアクティビティ追跡と容量分析を有効または無効にします。

CLI の使用

ONTAP CLIを使用して、新しいボリュームでファイルシステム分析をデフォルトで有効にするよう
にStorage VMを設定できます。

SVMでファイルシステム分析をデフォルトで有効にします

1. SVMを変更して、新しく作成したすべてのボリュームで容量分析とアクティビティ追跡をデフォル
トで有効にします。

vserver modify -vserver svm_name -auto-enable-activity-tracking true -auto

-enable-analytics true

ファイルシステムのアクティビティを表示します

File System Analytics（FSA）を有効にすると、選択したボリュームのルートディレクト
リの内容を各サブツリーで使用されているスペースでソートして表示できます。

ファイルシステムを参照したり、ディレクトリ内の各オブジェクトに関する詳細情報を表示したりするには、
任意のファイルシステムオブジェクトを選択します。ディレクトリの情報をグラフィカルに表示することもで
きます。時間の経過とともに、各サブツリーの履歴データが表示されます。ディレクトリ数が 3000 を超える
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場合、使用済みスペースはソートされません。

エクスプローラ（ Explorer ）

File System Analytics * Explorer * 画面は、次の 3 つの領域で構成されています。

• ディレクトリとサブディレクトリのツリービュー。名前、サイズ、変更履歴、アクセス履歴を示す展開可
能なリスト。

• ファイル。ディレクトリリストで選択したオブジェクトの名前、サイズ、アクセス日時を表示します。

• ディレクトリリストで選択したオブジェクトのアクティブデータと非アクティブデータの比較。

ONTAP 9.9.1以降では、レポート対象の範囲をカスタマイズできます。デフォルト値は 1 年です。これら
のカスタマイズ内容に基づいて、ボリュームの移動や階層化ポリシーの変更などの対処を実行できます。

デフォルトでは、アクセス時間が表示されます。ただし、CLIから（を設定して）ボリュームのデフォルトを

変更した場合は -atime-update オプションをに設定します false を使用 volume modify コマンド）を
入力した場合は、最終変更時刻のみが表示されます。例：

• ツリービューには、 * アクセス履歴 * は表示されません。

• ファイルビューが変更されます。

• 変更後の時刻に基づいてアクティブ/非アクティブデータビューが表示されます (mtime）。

これらの表示を使用して、次のことを確認できます。

• ファイルシステムの場所が最も多くのスペースを消費している

• ディレクトリおよびサブディレクトリ内のファイル数やサブディレクトリ数など、ディレクトリツリーに
関する詳細情報

• 古いデータを含むファイルシステムの場所（スクラッチ、一時、ログツリーなど）

FSA の出力を解釈するときは、次の点に留意してください。

• データの使用場所と使用時期は、処理されるデータ量ではなく、 FSA によって示されます。たとえば、
最近アクセスされたファイルや変更されたファイルによる大量のスペース消費は、必ずしもシステムの処
理負荷が高いことを示すわけではありません。

• [ ボリュームエクスプローラ *] タブで FSA のスペース消費を計算する方法は、他のツールとは異なる場合
があります。特に、ボリュームで Storage Efficiency 機能が有効になっている場合、ボリューム概要 * で
報告される消費量と大きく異なる可能性があります。これは、 * ボリュームエクスプローラ * タブには効
率化による削減効果がないためです。

• ディレクトリ表示のスペースに制限があるため、 List View で 8 レベルを超えるディレクトリ階層を表示
することはできません。8 レベルを超えるディレクトリを詳細に表示するには、 Graphical View に切り替
え、目的のディレクトリを見つけて、 List View に切り替える必要があります。これにより、ディスプレ
イに画面スペースが追加されます。

手順

1. 選択したボリュームのルートディレクトリの内容を表示します。
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ONTAP 9.8 および 9.9.1 では ONTAP 9.10.1 以降でサポートされます

[* ストレージ ] 、 [ ボリューム ] の順にクリック
し、目的のボリュームを選択して、 [* エクスプロ
ーラ *] をクリックします。

[* Storage] > [Volumes] を選択し、目的のボリュー
ムを選択します。個別のボリューム・メニューか
ら、 * ファイル・システム > エクスプローラ * を選
択します。

アクティビティトラッキングを有効にします

ONTAP 9.10.1以降のファイルシステム分析にはアクティビティ追跡機能が含まれていま
す。この機能を使用すると、ホットオブジェクトを特定してデータをCSVファイルとし
てダウンロードできます。ONTAP 9.11.1以降では、アクティビティトラッキングがSVM

スコープに拡張されています。また、ONTAP 9.11.1以降、System Managerではアクテ
ィビティ追跡のタイムラインが表示され、最大5分間のアクティビティ追跡データを確認
できます。

アクティビティ追跡では、次の 4 つのカテゴリでモニタリングが可能です。

• ディレクトリ

• ファイル

• クライアント

• ユーザ

監視対象のカテゴリごとに、読み取り IOPS 、書き込み IOPS 、読み取りスループット、書き込みスループッ
トが表示されます。アクティビティトラッキングに関するクエリーは、過去 5 秒間にシステムに表示された
ホットスポットに関連する 10 ～ 15 秒ごとに更新されます。

アクティビティ追跡情報は概算値であり、データの正確性は受信 I/O トラフィックの分散に依存します。

System Managerでボリュームレベルでアクティビティ追跡を表示している場合は、展開されたボリュームの
メニューだけがアクティブに更新されます。ボリュームのビューが縮小されている場合、ボリュームの表示が
展開されるまで表示は更新されません。更新を停止するには、 * 更新を一時停止 * ボタンを使用します。アク
ティビティデータは CSV 形式でダウンロードでき、選択したボリュームについて収集されたすべてのポイン
トインタイムデータが表示されます。

タイムライン機能を使用できるONTAP 9.11.1以降では、ボリュームまたはSVM上のホットスポットアクティ
ビティの記録を保持し、約5秒ごとに継続的に更新し、過去5分間のデータを保持できます。タイムラインデ
ータは、ページの表示領域にあるフィールドに対してのみ保持されます。追跡カテゴリを折りたたむかスクロ
ールしてタイムラインが表示されないようにすると、タイムラインはデータの収集を停止します。デフォルト
では、タイムラインは無効になっており、[アクティビティ]タブから移動すると自動的に無効になります。

1つのボリュームのアクティビティトラッキングを有効にします

アクティビティ追跡は、ONTAP System ManagerまたはCLIを使用して有効にできます。

このタスクについて

ONTAP REST API または System Manager で RBAC を使用する場合は、アクティビティ追跡へのアクセスを
管理するためのカスタムロールを作成する必要があります。を参照してください ロールベースアクセス制御
をクリックしてください。
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System Manager の略

手順

1. Storage > Volumes （ストレージ）を選択します。目的のボリュームを選択します。個々のボリュー
ムメニューから、ファイルシステムを選択し、アクティビティタブを選択します。

2. 上位のディレクトリ、ファイル、クライアント、およびユーザに関する個々のレポートを表示するに
は、 * Activity Tracking * をオンにします。

3. 更新を行わずにデータをより詳細に分析するには、 * 更新を一時停止 * を選択します。データをダウ
ンロードして、レポートの CSV レコードを取得することもできます。

CLI の使用

手順

1. アクティビティトラッキングを有効にする：

volume activity-tracking on -vserver svm_name -volume volume_name

2. 次のコマンドを使用して、ボリュームのアクティビティ追跡の状態がオンまたはオフになっているか
どうかを確認します。

volume activity-tracking show -vserver svm_name -volume volume_name -state

3. 有効にしたら、 ONTAP システムマネージャまたは ONTAP REST API を使用してアクティビティ追
跡データを表示します。

複数のボリュームのアクティビティ追跡を有効にします

System ManagerまたはCLIを使用して、複数のボリュームのアクティビティ追跡を有効にすることができま
す。

このタスクについて

ONTAP REST API または System Manager で RBAC を使用する場合は、アクティビティ追跡へのアクセスを
管理するためのカスタムロールを作成する必要があります。を参照してください ロールベースアクセス制御
をクリックしてください。
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System Manager の略

特定のボリュームに対して有効にします

1. Storage > Volumes （ストレージ）を選択します。目的のボリュームを選択します。個々のボリュー
ムメニューから、ファイルシステムを選択し、アクティビティタブを選択します。

2. アクティビティトラッキングを有効にするボリュームを選択します。ボリュームリストの上部で、そ
の他のオプション*ボタンを選択します。［*アクティビティトラッキングを有効にする］を選択しま
す。

3. SVMレベルでアクティビティの追跡を表示するには、表示するSVMを* Storage > Volumes *から選
択します。[ファイルシステム]タブに移動して[アクティビティ]を選択すると、アクティビティ追跡
が有効になっているボリュームのデータが表示されます。

すべてのボリュームでを有効にします

1. Storage > Volumes （ストレージ）を選択します。メニューからSVMを選択します。

2. 「* File System 」タブに移動し、「 More *」タブを選択して、SVM内のすべてのボリュームでアク
ティビティの追跡を有効にします。

CLI の使用

ONTAP 9.13.1以降では、ONTAP CLIを使用して複数のボリュームのアクティビティ追跡を有効にするこ
とができます。

手順

1. アクティビティトラッキングを有効にする：

volume activity-tracking on -vserver svm_name -volume [*|!volume_names]

使用 * 指定したStorage VM上のすべてのボリュームに対してアクティビティ追跡を有効にします。

使用 ! 続けてボリューム名を指定し、指定したボリュームを除くSVM上のすべてのボリュームに対
してアクティビティ追跡を有効にします。

2. 処理が成功したことを確認します。

volume show -fields activity-tracking-state

3. 有効にしたら、 ONTAP システムマネージャまたは ONTAP REST API を使用してアクティビティ追
跡データを表示します。

使用状況分析を実現

ONTAP 9.12.1以降では、使用状況分析を有効にして、ボリューム内のどのディレクトリ
が最もスペースを使用しているかを確認できます。ボリューム内のディレクトリの総
数、またはボリューム内のファイルの総数を表示できます。Reportingは、最もスペース
を使用する25個のディレクトリに制限されます。

大規模ディレクトリの分析は15分ごとに更新されます。ページ上部の[Last refreshed]のタイムスタンプを確認
すると、最新の更新を監視できます。[ダウンロード]ボタンをクリックして、Excelブックにデータをダウンロ
ードすることもできます。ダウンロード処理はバックグラウンドで実行され、選択したボリュームについて最
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新の情報が表示されます。結果が表示されずにスキャンが戻った場合は、ボリュームがオンラインであること
を確認します。SnapRestore などのイベントが発生すると、原因 ファイルシステム分析は大きなディレクト
リのリストを再構築します。

手順

1. Storage > Volumes （ストレージ）を選択します。目的のボリュームを選択します。

2. 個別のボリューム・メニューから、ファイル・システム*を選択します。次に、 Usage *タブを選択しま
す。

3. 使用状況の分析を有効にするには、* Analytics *スイッチを切り替えます。

4. System Managerでは、最大サイズのディレクトリを降順に示す棒グラフが表示されます。

ONTAP では、上位ディレクトリのリストの収集中に、部分データが表示されたり、まった
くデータが表示されないことがあります。スキャンの進行状況は、スキャン中に表示され
る[Usage]タブで確認できます。

特定のディレクトリに関する詳細な情報を得るには、次の手順を実行します。 ファイルシステム上のアクテ
ィビティを表示する。

分析に基づいて修正措置を講じる

ONTAP 9.9.1以降では、ファイルシステム分析画面から、現在のデータと期待される結
果に基づいて直接対処できます。

ディレクトリとファイルを削除します

エクスプローラの表示で、削除するディレクトリまたは個々のファイルを選択できます。低レイテンシの高速
ディレクトリ削除機能により、ディレクトリが削除されます。（高速ディレクトリ削除は、分析を有効にしな
い ONTAP 9.9.1 以降でも使用できます）。

手順

1. [* ストレージ ] 、 [ ボリューム ] の順にクリックし、 [* エクスプローラ *] をクリックします。

ファイルまたはフォルダにカーソルを合わせると、削除するオプションが表示されます。一度に削除でき
るオブジェクトは 1 つだけです。

ディレクトリとファイルを削除しても、新しいストレージ容量の値はすぐには表示されませ
ん。

ストレージ階層にメディアコストを割り当てて、使用頻度の低いデータストレージのコストを比較します

メディアコストは、ストレージコストの評価に基づいて割り当てた値であり、 GB あたりの通貨を選択したも
のとして表されます。設定すると、 System Manager は割り当てられているメディアコストを使用して、ボ
リュームを移動するときの推定削減量を計算します。

設定したメディアコストは永続的ではなく、 1 つのブラウザセッションにのみ設定できます。

手順

1. [ストレージ]>[階層]をクリックし、ローカル階層（アグリゲート）のタイルで[メディアコストの設定]*を
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クリックします。

アクティブな階層と非アクティブな階層を選択して、比較を有効にしてください。

2. 通貨タイプと金額を入力します。

メディアコストを入力または変更すると、すべてのメディアタイプで変更が行われます。

ボリュームを移動してストレージコストを削減

分析画面やメディアコストの比較に基づいて、ローカル階層内の低コストのストレージにボリュームを移動で
きます。

一度に 1 つのボリュームのみを比較および移動できます。

手順

1. メディアコストの表示を有効にしたら、 [ * ストレージ > 階層 * ] をクリックし、 [ * ボリューム * ] をクリ
ックします。

2. ボリュームのデスティネーションオプションを比較するには、をクリックします  ボリュームの場合は、
* 移動 * をクリックします。

3. [Select Destination Local Tier] （宛先ローカル階層の選択）画面で、推定コスト差異を表示する宛先階層
を選択します。

4. オプションを比較したら、目的の階層を選択し、 * 移動 * をクリックします。

ファイルシステム分析を使用したロールベースアクセス制御

ONTAP 9.12.1以降では、ONTAP に、という名前の事前定義されたロールベースアクセ

ス制御（RBAC）ロールが含まれています admin-no-fsa。。 admin-no-fsa ロール

は管理者レベルの権限を付与しますが、に関連する処理は実行できません files

ONTAP CLI、REST API、およびSystem Managerのエンドポイント（ファイルシステム
分析など）

詳細については、を参照してください admin-no-fsa ロール。を参照してください クラスタ管理者の事前定
義されたロール。

ONTAP 9.12.1よりも前のバージョンのONTAP を使用している場合は、ファイルシステム分析へのアクセスを
制御する専用のロールを作成する必要があります。ONTAP 9.12.1よりも前のバージョンのONTAP で
は、ONTAP CLIまたはONTAP REST APIを使用してRBAC権限を設定する必要があります。
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System Manager の略

ONTAP 9.12.1以降では、System Managerを使用してファイルシステム分析用のRBAC権限を設定できま
す。

手順

1. [* Cluster]>[Settings]（設定）を選択します。[*セキュリティ]で、[ユーザーと役割]に移動し、を選択
します 。

2. [役割（ Roles）]でを選択します 。

3. ロールの名前を指定します。Role Attributesで、適切なを指定してユーザロールのアクセスまたは制
限を設定します "APIエンドポイント"。File System Analyticsアクセスまたは制限を設定するためのプ
ライマリパスとセカンダリパスについては、次の表を参照してください。

制限 プライマリパス セカンダリパス

ボリュームのアクティビティ追
跡

/api/storage/volumes • /:uuid/top-

metrics/directories

• /:uuid/top-

metrics/files

• /:uuid/top-

metrics/clients

• /:uuid/top-

metrics/users

SVMのアクティビティ追跡 /api/svm/svms • /:uuid/top-

metrics/directories

• /:uuid/top-

metrics/files

• /:uuid/top-

metrics/clients

• /:uuid/top-

metrics/users

すべてのファイルシステム分析
処理

/api/storage/volumes /:uuid/files

を使用できます /*/ エンドポイントのすべてのボリュームまたはSVMにポリシーを設定する場合
は、UUIDの代わりにUUIDが設定されます。

各エンドポイントのアクセス権限を選択します。

4. [ 保存（ Save ） ] を選択します。

5. ユーザにロールを割り当てる手順については、を参照してください 管理者アクセスの制御。

CLI の使用

ONTAP 9.12.1よりも前のバージョンのONTAP を使用している場合は、ONTAP CLIを使用してカスタム
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ロールを作成します。

手順

1. すべての機能にアクセスできるようにデフォルトのロールを作成します。

この作業は ' ロールがアクティビティの追跡のみに限定されるようにするために ' 制限的なロールを
作成する前に実行する必要があります

security login role create -cmddirname DEFAULT -access all -role

storageAdmin

2. 制限付きロールを作成します。

security login role create -cmddirname "volume file show-disk-usage"

-access none -role storageAdmin

3. ロールに SVM の Web サービスへのアクセスを許可します。

◦ rest （REST API呼び出しの場合）

◦ security パスワード保護のため

◦ sysmgr System Managerへのアクセスに使用します

vserver services web access create -vserver svm-name -name_ -name rest

-role storageAdmin

vserver services web access create -vserver svm-name -name security

-role storageAdmin

vserver services web access create -vserver svm-name -name sysmgr -role

storageAdmin

4. ユーザを作成します。

ユーザに適用するアプリケーションごとに個別の create コマンドを問題 に設定する必要がありま
す。同じユーザで create を複数回呼び出すと、すべてのアプリケーションがそのユーザに適用され

るだけで、毎回新しいユーザが作成されることはありません。。 http アプリケーションタイプのパ
ラメータは、ONTAP REST APIおよびSystem Managerに適用されます。

security login create -user-or-group-name storageUser -authentication

-method password -application http -role storageAdmin

5. 新しいユーザクレデンシャルを使用して、System Managerにログインするか、ONTAP REST APIを
使用してファイルシステム分析データにアクセスできるようになりました。

詳細情報

• クラスタ管理者の事前定義されたロール

• System Managerで管理者アクセスを制御します

• "RBACロールとONTAP REST APIの詳細については、こちらをご覧ください"
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ファイルシステム分析に関する考慮事項

ファイルシステム分析の実装に伴う使用の制限とパフォーマンスへの潜在的な影響につ
いて理解しておく必要があります。

SVMで保護されている関係

保護関係にある SVM を含むボリュームでファイルシステム分析を有効にしている場合、分析データはデステ
ィネーション SVM にレプリケートされません。リカバリ処理でソース SVM を再同期する必要がある場合
は、リカバリ後に目的のボリュームの分析を手動で再度有効にする必要があります。

パフォーマンスに関する考慮事項

場合によっては、File System Analyticsを有効にすると、メタデータの初回収集時のパフォーマンスに悪影響
を及ぼすことがあります。この状況は、通常、使用率が最大のシステムで発生します。このようなシステムで
は、分析を有効にしないように、ONTAP System Managerのパフォーマンス監視ツールを使用できます。

レイテンシが著しく増加している場合は、ナレッジベースの記事を参照してください "NetApp ONTAP ファイ
ルシステム分析を有効にしたあとにレイテンシが増減する"。

スキャンに関する考慮事項

容量分析を有効にすると、ONTAPは容量分析の初期化スキャンを実行します。スキャンは、容量分析が有効
になっているボリューム内のすべてのファイルのメタデータにアクセスします。スキャン中にファイルデータ
は読み取られません。ONTAP 9.14.1以降では、REST API、System Managerの[* Explorer]タブ、または

volume analytics show CLIコマンド。スロットルイベントが発生した場合は、ONTAPから通知が送信さ
れます。

スキャンが完了すると、ファイルシステムの変更に応じてファイルシステム分析がリアルタイムで継続的に更
新されます。スキャンを再度実行する必要はありません。

スキャンに必要な時間は、ボリューム上のディレクトリとファイルの数に比例します。スキャンではメタデー
タが収集されるため、ファイルサイズはスキャン時間に影響しません。

初期化スキャンの詳細については、を参照してください "TR-4867：『Best Practice Guidelines for File

System Analytics』"。

ベストプラクティス

アグリゲートを共有していないボリュームでスキャンを開始する必要があります。現在どのアグリゲートがど
のボリュームをホストしているかは、コマンドを使用して確認できます。

volume show -volume comma-separated-list_of_volumes -fields aggr-list

スキャンの実行中も、ボリュームは引き続きクライアントトラフィックを処理します。クライアントトラフィ
ックが低いと予想される期間にスキャンを開始することをお勧めします。

クライアントトラフィックが増加すると、システムリソースが消費され、原因 スキャンにかかる時間が長く
なります。

ONTAP 9.12.1以降では、System ManagerおよびONTAP CLIでデータ収集を一時停止できます。

108

https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/High_or_fluctuating_latency_after_turning_on_NetApp_ONTAP_File_System_Analytics
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf
https://www.netapp.com/pdf.html?item=/media/20707-tr-4867.pdf


• ONTAP CLIを使用する場合は、次の手順を実行します。

◦ 次のコマンドを使用してデータ収集を一時停止できます。 volume analytics initialization

pause -vserver svm_name -volume volume_name

◦ クライアントトラフィックの速度が低下したら、次のコマンドを使用してデータ収集を再開できま

す。 volume analytics initialization resume -vserver svm_name -volume

volume_name

• System Managerを使用している場合は、ボリュームメニューの*ビューで[データ収集の一時停止]および[

データ収集の再開]*ボタンを使用してスキャンを管理します。

EMSノセツテイ

EMS設定の概要

早急な対応が必要なシステムの問題をすぐに通知するように、イベント管理システム
（EMS）の重要なイベント通知をEメールアドレス、syslogサーバ、簡易管理ネットワ
ークプロトコル（SNMP）トラップホスト、またはWebhookアプリケーションに直接送
信するようにONTAP 9を設定できます。

重要なイベント通知はデフォルトでは有効になっていないため、Eメールアドレス、syslogサーバ、SNMPト
ラップホスト、またはWebhookアプリケーションのいずれかに通知を送信するようにEMSを設定する必要が
あります。

のリリース固有のバージョンを確認します "ONTAP 9 EMSリファレンス"。

EMSイベントのマッピングで廃止されたONTAP コマンドセット（イベントの送信先、イベントルートなど）
を使用している場合は、マッピングを更新することを推奨します。 "廃止されたONTAP コマンドからEMSマ
ッピングを更新する方法について説明します"。

System Manager で EMS イベントの通知とフィルタを設定します

System Manager を使用して、早急な対応を要するシステムの問題を通知するために、
Event Management System （ EMS ；イベント管理システム）でのイベント通知の配信
方法を設定できます。

ONTAPバージョン System Manager で実行できる作業

ONTAP 9.12.1以降 リモートsyslogサーバにイベントを送信するときに、Transport Layer

Security（TLS）プロトコルを指定します。

ONTAP 9.10.1 以降 SNMPトラップホストに加え、Eメールアドレス、syslogサー
バ、Webフックアプリケーションを設定します。

ONTAP 9.7 から 9.10.0 SNMP トラップホストのみを設定する。 ONTAP CLI を使用して他の
EMS デスティネーションを設定できます。 を参照してください
"EMS設定の概要"。
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次の手順を実行できます。

• [add-ems-destination]

• [create-ems-filter]

• [edit-ems-destination]

• [edit-ems-filter]

• [delete-ems-destination]

• [delete-ems-filter]

関連情報

• "ONTAP EMSリファレンス"

• "CLI を使用して、イベント通知を受信する SNMP トラップホストを設定します"

EMS イベント通知の送信先を追加します

System Manager を使用して、 EMS メッセージの送信先を指定できます。

ONTAP 9.12.1以降では、EMSイベントをTransport Layer Security（TLS）プロトコル経由でリモートsyslog

サーバの指定ポートに送信できます。詳細については、を参照してください event notification

destination create のマニュアルページ。

手順

1. [Cluster] > [Settings] の順にクリックします。

2. [*Notifications Management] セクションで、をクリックします をクリックし、 * イベントの送信先の表
示 * をクリックします。

3. [* 通知管理 ] ページで、 [ イベントの送信先 *] タブを選択します。

4. をクリックします 。

5. 名前、 EMS デスティネーションタイプ、およびフィルタを指定します。

必要に応じて、新しいフィルタを追加できます。 [ 新しいイベントフィルタの追加 *] をク
リックします。

6. 選択した EMS デスティネーションのタイプに応じて、次の情報を指定します。

構成する 指定または選択 …

SNMP トラップホスト • トラップホスト名

E メール

（ 9.10.1 以降）

• 送信先 E メールアドレス

• メールサーバ

• 送信元 E メールアドレス
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syslog サーバ

（ 9.10.1 以降）

• サーバのホスト名または IP アドレス

• Syslogポート（9.12.1以降）

• Syslog転送（9.12.1以降）

TCP Encrypted を選択すると、Transport Layer Security

（TLS）プロトコルが有効になります。syslogポート*に値
を入力しない場合は、「 Syslog transport *」の選択に基づい
てデフォルトが使用されます。

ウェブフック

（ 9.10.1 以降）

• webhook URL

• クライアント認証（クライアント証明書を指定する場合はこ
のオプションを選択します）

新しい EMS イベント通知フィルタを作成します

ONTAP 9.10.1 以降の System Manager を使用して、 EMS 通知の処理ルールを指定する、カスタマイズされ
た新しいフィルタを定義できます。

手順

1. [Cluster] > [Settings] の順にクリックします。

2. [Notifications Management] セクションで、をクリックします をクリックし、[イベントの送信先の表
示]*をクリックします。

3. [* 通知管理 *] ページで、 [ * イベント・フィルタ * ] タブを選択します。

4. をクリックします 。

5. 名前を指定し、既存のイベントフィルタからルールをコピーするか、新しいルールを追加するかを選択し
ます。

6. 選択した手順に応じて、次の手順を実行します。

選択した場合 次に、次の手順を実行します。

• 既存のイベントフィルタからルールを
コピー *

1. 既存のイベントフィルタを選択します。

2. 既存のルールを変更します。

3. 必要に応じて、をクリックして他のルールを追加します
。

• 新しいルールを追加 * 新しいルールごとに、タイプ、名前パターン、重大度、および
SNMP トラップのタイプを指定します。

EMS イベント通知の送信先を編集します

ONTAP 9.10.1 以降では、 System Manager を使用してイベント通知の送信先情報を変更できます。

手順
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1. [Cluster] > [Settings] の順にクリックします。

2. [*Notifications Management] セクションで、をクリックします をクリックし、 * イベントの送信先の表
示 * をクリックします。

3. [Notifications Management] ページで、 [*Events Destinations] タブを選択します。

4. イベントの送信先の名前の横にあるをクリックします をクリックし、 * 編集 * をクリックします。

5. イベントの送信先情報を変更し、 * 保存 * をクリックします。

EMS イベント通知フィルタを編集します

ONTAP 9.10.1 以降の System Manager を使用して、カスタマイズしたフィルタを変更して、イベント通知の
処理方法を変更できるようになりました。

システム定義のフィルタは変更できません。

手順

1. [Cluster] > [Settings] の順にクリックします。

2. [Notifications Management] セクションで、をクリックします をクリックし、[イベントの送信先の表
示]*をクリックします。

3. [* 通知管理 *] ページで、 [ * イベント・フィルタ * ] タブを選択します。

4. イベントフィルタの名前の横にあるをクリックします をクリックし、 * 編集 * をクリックします。

5. イベントフィルタの情報を変更し、 [ 保存（ Save ） ] をクリックします。

EMS イベント通知の送信先を削除します

ONTAP 9.10.1 以降の場合、 System Manager を使用して EMS イベント通知の送信先を削除できます。

SNMP 送信先は削除できません。

手順

1. [Cluster] > [Settings] の順にクリックします。

2. [Notifications Management] セクションで、をクリックします をクリックし、[イベントの送信先の表
示]*をクリックします。

3. [* 通知管理 ] ページで、 [ イベントの送信先 *] タブを選択します。

4. イベントの送信先の名前の横にあるをクリックします をクリックし、*[削除]*をクリックします。

EMS イベント通知フィルタを削除します

ONTAP 9.10.1 以降の System Manager を使用して、カスタマイズしたフィルタを削除できるようになりまし
た。

システム定義のフィルタは削除できません。

手順

1. [Cluster] > [Settings] の順にクリックします。
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2. [Notifications Management] セクションで、をクリックします をクリックし、[イベントの送信先の表
示]*をクリックします。

3. [* 通知管理 *] ページで、 [ * イベント・フィルタ * ] タブを選択します。

4. イベントフィルタの名前の横にあるをクリックします をクリックし、 * 削除 * をクリックします。

CLI を使用して EMS イベント通知を設定します

EMSの設定ワークフロー

重要なEMSイベント通知は、Eメールで送信されるか、syslogサーバに転送される
か、SNMPトラップホストに転送されるか、またはWebフックアプリケーションに転送
されるように設定する必要があります。これにより、適切な修正措置を講じてシステム
の停止を回避できます。

このタスクについて

サーバやアプリケーションなどの他のシステムで記録されたイベントを集約するためにすでに syslog サーバ
を使用している場合は、ストレージシステムの重要なイベントの通知にもその syslog サーバを使用すると簡
単です。

syslog サーバがまだない場合は、重要なイベントの通知に E メールを使用すると便利です。

イベント通知をすでに SNMP トラップホストに転送している場合は、そのトラップホストで重要なイベント
についても監視できます。
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選択肢

• イベント通知を送信するように EMS を設定します。

状況 参照先

EMS の重要なイベント通知を E メールアドレスに
送信します

重要な EMS イベントの通知を E メールで送信する
ように設定します

EMS の重要なイベント通知を syslog サーバに転送
します

重要な EMS イベントの通知を syslog サーバに転送
するように設定します

EMS のイベント通知を SNMP トラップホストに転
送する

SNMP トラップホストでイベント通知を受信する
ように設定します

EMSでイベント通知をwebhookアプリケーション
に転送する場合

重要なEMSイベントについて、通知をWebフック
アプリケーションに転送するように設定します

重要な EMS イベントの通知を E メールで送信するように設定します

重要なイベントの通知を E メールで受信するには、重要なアクティビティを示すイベン
トに関する E メールメッセージを送信するように EMS を設定する必要があります。

必要なもの

クラスタで E メールアドレスを解決するように DNS が設定されている必要があります。

このタスクについて

このタスクは、クラスタの実行中であれば、 ONTAP コマンドラインでコマンドを入力していつでも実行でき
ます。

手順

1. イベント用の SMTP メールサーバを設定します。

event config modify -mail-server mailhost.your_domain -mail-from

cluster_admin@your_domain

2. イベントの通知に使用する E メール送信先を作成します。

event notification destination create -name storage-admins -email

your_email@your_domain

3. 重要なイベントの通知を E メールで送信するように設定します。

event notification create -filter-name important-events -destinations storage-

admins
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重要な EMS イベントの通知を syslog サーバに転送するための設定

重大なイベントの通知を syslog サーバに記録するには、重要なアクティビティを示すイ
ベントに関する通知を転送するように EMS を設定する必要があります。

必要なもの

クラスタで syslog サーバ名を解決するように DNS が設定されている必要があります。

このタスクについて

イベント通知用の syslog サーバがまだない場合は、先に syslog サーバを作成する必要があります。他のシス
テムのイベントを記録するためにすでに syslog サーバを使用している場合は、重要なイベントの通知にも同
じ syslog サーバを使用できます。

このタスクは、クラスタの実行中であれば、ONTAP CLIでコマンドを入力していつでも実行できます。

ONTAP 9.12.1以降では、EMSイベントをTransport Layer Security（TLS）プロトコル経由でリモートsyslog

サーバの指定ポートに送信できます。次の2つの新しいパラメータを使用できます。

tcp-encrypted

いつ tcp-encrypted にを指定します syslog-transport`ONTAP は、デスティネーションホストの証

明書を検証することで、そのホストのIDを検証します。デフォルト値はです `udp-unencrypted。

syslog-port

デフォルト値 syslog-port パラメータは、の設定によって異なります syslog-transport パラメータ

状況 syslog-transport がに設定されます tcp-encrypted、 syslog-port のデフォルト値は6514で
す。

詳細については、を参照してください event notification destination create のマニュアルペー
ジ。

手順

1. 重要なイベントの転送先の syslog サーバを作成します。

event notification destination create -name syslog-ems -syslog syslog-server-

address -syslog-transport {udp-unencrypted|tcp-unencrypted|tcp-encrypted}

ONTAP 9.12.1以降では、に次の値を指定できます syslog-transport：

◦ udp-unencrypted -セキュリティなしのユーザデータグラムプロトコル

◦ tcp-unencrypted -セキュリティなしのTransmission Control Protocol

◦ tcp-encrypted - Transport Layer Security（TLS）を使用したTransmission Control Protocol

デフォルトのプロトコルはです udp-unencrypted`。

2. 重要なイベントについて、 syslog サーバに通知を転送するように設定します。

event notification create -filter-name important-events -destinations syslog-

ems
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SNMP トラップホストでイベント通知を受信するように設定します

SNMP トラップホストでイベント通知を受信するには、トラップホストを設定する必要
があります。

必要なもの

• クラスタで SNMP トラップと SNMP トラップが有効になっている必要があります。

SNMP トラップと SNMP トラップはデフォルトで有効になっています。

• クラスタでトラップホスト名を解決するように DNS が設定されている必要があります。

このタスクについて

イベント通知（ SNMP トラップ）を受信するように設定した SNMP トラップホストがまだない場合は、
SNMP トラップホストを追加する必要があります。

このタスクは、クラスタの実行中であれば、 ONTAP コマンドラインでコマンドを入力していつでも実行でき
ます。

ステップ

1. イベント通知を受信するように設定された SNMP トラップホストがまだない場合は、次のいずれかを追
加します。

system snmp traphost add -peer-address snmp_traphost_name

SNMP でデフォルトでサポートされるすべてのイベント通知が SNMP トラップホストに転送されます。

重要なEMSイベントについて、通知をWebフックアプリケーションに転送するように設定します

重要なイベント通知をwebhookアプリケーションに転送するようにONTAP を設定できま
す。必要な設定手順は、選択したセキュリティのレベルによって異なります。

EMSイベント転送を設定するための準備をします

イベント通知をWebフックアプリケーションに転送するようにONTAP を設定する前に、いくつかの概念と要
件を考慮する必要があります。

Webhookアプリケーション

ONTAP イベント通知を受信できるWebフックアプリケーションが必要です。webhookは、実行するリモート
アプリケーションまたはサーバの機能を拡張するユーザ定義のコールバックルーチンです。webhookは、宛
先URLにHTTP要求を送信することによって、クライアント（この場合はONTAP ）によって呼び出される
か、アクティブになります。具体的には、ONTAP は、webhookアプリケーションをホストするサーバ
にHTTP POST要求を送信し、イベント通知の詳細をXML形式で送信します。

セキュリティオプション

Transport Layer Security（TLS）プロトコルの使用方法に応じて、いくつかのセキュリティオプションがあり
ます。選択するオプションによって、必要なONTAP 設定が決まります。
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TLSは、インターネットで広く使用されている暗号化プロトコルです。1つ以上の公開鍵証明書
を使用して、プライバシー、データの整合性、および認証を実現します。証明書は、信頼され
た認証局によって発行されます。

HTTP

HTTPを使用してイベント通知を転送できます。この設定では、接続はセキュアではありません。ONTAP

クライアントおよびWebフックアプリケーションのIDは検証されません。さらに、ネットワークトラフィ
ックは暗号化も保護もされません。を参照してください "HTTPを使用するようにwebhookの宛先を設定し
ます" をクリックして設定の詳細を確認します

HTTPS

セキュリティを強化するために、webhookルーチンをホストするサーバーに証明書をインストールできま
す。HTTPSプロトコルは、ONTAP によって、WebフックアプリケーションサーバのIDおよびネットワー
クトラフィックのプライバシーと整合性を確保するために、両当事者によって使用されます。を参照して
ください "HTTPSを使用するようにWebhookの宛先を設定する" をクリックして設定の詳細を確認します

HTTPSを相互認証で使用

Webブック要求を発行するONTAP システムにクライアント証明書をインストールすると、HTTPSセキュ
リティをさらに強化できます。ONTAP がWebフックアプリケーションサーバのIDを検証し、ネットワー
クトラフィックを保護することに加えて、webhookアプリケーションはONTAP クライアントのIDを確認し
ます。この双方向ピア認証は、_Mutual TLS_と呼ばれています。を参照してください "相互認証でHTTPS

を使用するようにwebhookの宛先を設定します" をクリックして設定の詳細を確認します

関連情報

• "Transport Layer Security（TLS）プロトコルバージョン1.3"

HTTPを使用するようにwebhookの宛先を設定します

HTTPを使用してイベント通知をWebフックアプリケーションに転送するようにONTAP を設定できます。こ
れは最も安全性の低いオプションですが、設定が最も簡単です。

手順

1. 新しい保存先を作成します restapi-ems イベントを受信するには：

event notification destination create -name restapi-ems -rest-api-url

http://<webhook-application>

上記のコマンドでは、デスティネーションに* HTTP *スキームを使用する必要があります。

2. をリンクする通知を作成します important-events でフィルタリングします restapi-ems 目的地：

event notification create -filter-name important-events -destinations restapi-

ems

HTTPSを使用するようにWebhookの宛先を設定する

HTTPSを使用してイベント通知をWebhookアプリケーションに転送するようにONTAP を設定できま
す。ONTAP は、サーバ証明書を使用して、WebフックアプリケーションのIDを確認し、ネットワークトラフ
ィックを保護します。

作業を開始する前に
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• webhookアプリケーションサーバの秘密鍵と証明書を生成します

• ルート証明書をONTAP にインストールできるようにします

手順

1. webhookアプリケーションをホストしているサーバに、適切なサーバ秘密鍵と証明書をインストールしま
す。具体的な設定手順は、サーバによって異なります。

2. サーバのルート証明書をONTAP にインストールします。

security certificate install -type server-ca

このコマンドでは証明書を要求します。

3. を作成します restapi-ems イベントの受信先：

event notification destination create -name restapi-ems -rest-api-url

https://<webhook-application>

上記のコマンドでは、デスティネーションに* HTTPS *スキームを使用する必要があります。

4. をリンクする通知を作成します important-events 新しいでフィルタリングします restapi-ems 目的
地：

event notification create -filter-name important-events -destinations restapi-

ems

相互認証でHTTPSを使用するようにwebhookの宛先を設定します

相互認証を使用したHTTPSを使用してイベント通知をWebhookアプリケーションに転送するようにONTAP

を設定できます。この構成では、2つの証明書があります。ONTAP は、サーバ証明書を使用して、Webフッ
クアプリケーションのIDを確認し、ネットワークトラフィックを保護します。また、webhookをホストするア
プリケーションは、クライアント証明書を使用してONTAP クライアントのIDを確認します。

作業を開始する前に

ONTAP を設定する前に、次の作業を実行する必要があります。

• webhookアプリケーションサーバの秘密鍵と証明書を生成します

• ルート証明書をONTAP にインストールできるようにします

• ONTAP クライアントの秘密鍵と証明書を生成します

手順

1. タスクの最初の2つの手順を実行します "HTTPSを使用するようにWebhookの宛先を設定する" ONTAP が
サーバの識別情報を確認できるようにサーバ証明書をインストールする。

2. 適切なルート証明書と中間証明書をwebhookアプリケーションにインストールして、クライアント証明書
を検証します。

3. ONTAP にクライアント証明書をインストールします。

security certificate install -type client
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秘密鍵と証明書を入力するよう求められます。

4. を作成します restapi-ems イベントの受信先：

event notification destination create -name restapi-ems -rest-api-url

https://<webhook-application> -certificate-authority <issuer of the client

certificate> -certificate-serial <serial of the client certificate>

上記のコマンドでは、デスティネーションに* HTTPS *スキームを使用する必要があります。

5. をリンクする通知を作成します important-events 新しいでフィルタリングします restapi-ems 目的
地：

event notification create -filter-name important-events -destinations restapi-

ems

廃止された EMS イベントマッピングを更新します

EMS イベントのマッピングモデル

ONTAP 9.0 よりも前のバージョンでは、 EMS イベントはイベント名のパターンマッチ
ングに基づいてイベントデスティネーションにのみマッピングできました。ONTAP コマ

ンドセット (event destination、 event route）は、最新バージョンのONTAP で
も引き続きこのモデルを使用できますが、ONTAP 9.0以降では廃止されています。

ONTAP 9.0以降ではONTAP 、拡張性に優れたイベントフィルタモデルを使用して、を使用して複数のフィー

ルドに対してパターンマッチングを実行することを推奨します event filter、 event notification`

および `event notification destination コマンドセット。

廃止されたコマンドを使用してEMSマッピングが設定されている場合は、を使用するようにマッピングを更

新する必要があります event filter、 event notification`および `event notification

destination コマンドセット。

イベントの送信先には、次の 2 種類があります。

1. * システムで生成される送信先 * ：システムで生成される 5 つのイベントの送信先があります（デフォル
トで作成）。

◦ allevents

◦ asup

◦ criticals

◦ pager

◦ traphost

システムで生成される宛先の一部は、特別な目的に使用されます。たとえば、 ASUP デスティネーシ
ョンは、 callhome.* イベントを ONTAP の AutoSupport モジュールにルーティングして AutoSupport

メッセージを生成します。

2. ユーザが作成した送信先：を使用して手動で作成します event destination create コマンドを実行
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します

cluster-1::event*> destination show

                                                                 Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

traphost         -                 -                  -

false

5 entries were displayed.

+

cluster-1::event*> destination create -name test -mail test@xyz.com

This command is deprecated. Use the "event filter", "event notification

destination" and "event notification" commands, instead.

+

cluster-1::event*> destination show

+

Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

test             test@xyz.com      -                  -

false

traphost         -                 -                  -

false

6 entries were displayed.
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廃止されたモデルでは、EMSイベントはを使用して個別にデスティネーションにマッピングされます event

route add-destinations コマンドを実行します

cluster-1::event*> route add-destinations -message-name raid.aggr.*

-destinations test

This command is deprecated. Use the "event filter", "event notification

destination" and "event notification" commands, instead.

4 entries were acted on.

cluster-1::event*> route show -message-name raid.aggr.*

                                                               Freq

Time

Message                          Severity       Destinations   Threshd

Threshd

-------------------------------- -------------- -------------- -------

-------

raid.aggr.autoGrow.abort         NOTICE         test           0       0

raid.aggr.autoGrow.success       NOTICE         test           0       0

raid.aggr.lock.conflict          INFORMATIONAL  test           0       0

raid.aggr.log.CP.count           DEBUG          test           0       0

4 entries were displayed.

拡張性に優れた新しい EMS イベント通知メカニズムは、イベントフィルタとイベント通知の送信先に基づい
ています。新しいイベント通知メカニズムの詳細については、次の技術情報アーティクルを参照してくださ
い。

• "ONTAP 9 のイベント管理システムの概要"
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廃止された ONTAP コマンドから EMS イベントマッピングを更新します

廃止されたONTAP コマンドセットを使用してEMSイベントマッピングが設定されてい

る場合 (event destination、 event route`を使用するには、この手順 に従って

マッピングを更新する必要があります `event filter、 event notification`お

よび `event notification destination コマンドセット。

手順

1. を使用して、システム内のすべてのイベントの送信先を一覧表示します event destination show コ
マンドを実行します
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cluster-1::event*> destination show

 

Hide

Name             Mail Dest.        SNMP Dest.         Syslog Dest.

Params

---------------- ----------------- ------------------ ------------------

------

allevents        -                 -                  -

false

asup             -                 -                  -

false

criticals        -                 -                  -

false

pager            -                 -                  -

false

test             test@xyz.com      -                  -

false

traphost         -                 -                  -

false

6 entries were displayed.

2. 各送信先について、を使用してマッピングされているイベントを一覧表示します event route show

-destinations <destination name> コマンドを実行します

cluster-1::event*> route show -destinations test

                                                               Freq

Time

Message                          Severity       Destinations   Threshd

Threshd

-------------------------------- -------------- -------------- -------

-------

raid.aggr.autoGrow.abort         NOTICE         test           0       0

raid.aggr.autoGrow.success       NOTICE         test           0       0

raid.aggr.lock.conflict          INFORMATIONAL  test           0       0

raid.aggr.log.CP.count           DEBUG          test           0       0

4 entries were displayed.

3. 対応するを作成します event filter これには、これらすべてのイベントのサブセットが含まれます。

たとえば、のみを含める場合などです raid.aggr.*イベントの場合は、にワイルドカードを使用します

message-name フィルタ作成時のパラメータ。単一のイベントに対するフィルタを作成することもでき
ます。

最大 50 個のイベントフィルタを作成できます。
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cluster-1::event*> filter create -filter-name test_events

cluster-1::event*> filter rule add -filter-name test_events -type

include -message-name raid.aggr.*

cluster-1::event*> filter show -filter-name test_events

Filter Name Rule     Rule      Message Name           SNMP Trap Type

Severity

            Position Type

----------- -------- --------- ---------------------- ---------------

--------

test_events

            1        include   raid.aggr.*            *               *

            2        exclude   *                      *               *

2 entries were displayed.

4. を作成します event notification destination をクリックします event destination エンドポ
イント（SMTP、SNMP、syslogなど）

cluster-1::event*> notification destination create -name dest1 -email

test@xyz.com

cluster-1::event*> notification destination show

Name            Type        Destination

--------------  ----------  ---------------------

dest1           email       test@xyz.com (via "localhost" from

"admin@localhost", configured in "event config")

snmp-traphost   snmp        - (from "system snmp traphost")

2 entries were displayed.

5. イベントフィルタをイベント通知の送信先にマッピングして、イベント通知を作成します。

cluster-1::event*> notification create -filter-name asup_events

-destinations dest1

cluster-1::event*> notification show

ID   Filter Name                     Destinations

---- ------------------------------  -----------------

1    default-trap-events             snmp-traphost

2    asup_events                     dest1

2 entries were displayed.

6. それぞれについて、手順1 ~ 5を繰り返します event destination が搭載されています event route
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マッピング：

SNMPの送信先にルーティングされたイベントは、にマッピングする必要があります

snmp-traphost イベント通知の送信先。SNMP トラップホストの送信先では、システム
で設定された SNMP トラップホストを使用します。

cluster-1::event*> system snmp traphost add 10.234.166.135

cluster-1::event*> system snmp traphost show

        scspr2410142014.gdl.englab.netapp.com

(scspr2410142014.gdl.englab.netapp.com) <10.234.166.135>    Community:

public

cluster-1::event*> notification destination show -name snmp-traphost

                Destination Name: snmp-traphost

             Type of Destination: snmp

                     Destination: 10.234.166.135 (from "system snmp

traphost")

 Server CA Certificates Present?: -

   Client Certificate Issuing CA: -

Client Certificate Serial Number: -

       Client Certificate Valid?: -
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