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エクスポート ポリシーを使用したNFSアクセスの保
護

エクスポート ポリシーを使用したNFSアクセスの保護

エクスポートポリシーを使用すると、ボリュームまたはqtreeへのNFSアクセスを、特定
のパラメータに一致するクライアントだけに制限できます。新しいストレージをプロビ
ジョニングする際に、既存のポリシーとルールを使用するか、既存のポリシーにルール
を追加するか、新しいポリシーとルールを作成できます。エクスポートポリシーの設定
も確認できます。

ONTAP 9 .3以降では、エクスポートポリシーの設定チェックをバックグラウンドジョブとして
有効にして、すべてのルール違反をエラールールリストに記録できます。 `vserver export-

policy config-checker`コマンドはチェッカーを呼び出して結果を表示します。この結果を使用
して、設定を検証し、エラーのあるルールをポリシーから削除できます。このコマンドで検証
されるのは、ホスト名、ネットグループ、匿名ユーザのエクスポート設定のみです。

エクスポートルールの処理順序を管理します。

コマンドを使用すると、既存のエクスポートルールのインデックス番号を手動で設定で

きます vserver export-policy rule setindex。これにより、 ONTAP がクライ
アント要求に対してエクスポートルールを適用する優先順位を指定できます。

タスクの内容

新しいインデックス番号がすでに使用されている場合は、指定した場所にルールが挿入され、それに応じてリ
ストの順序が変更されます。

ステップ

1. 指定したエクスポートルールのインデックス番号を変更します。

vserver export-policy rule setindex -vserver virtual_server_name -policyname

policy_name -ruleindex integer -newruleindex integer

例

次のコマンドは、 vs1 という SVM の rs1 というエクスポートポリシーのインデックス番号を 3 から 2 に変更
します。

vs1::> vserver export-policy rule setindex -vserver vs1

-policyname rs1 -ruleindex 3 -newruleindex 2

ボリュームへのエクスポートポリシーの割り当て

SVM内の各ボリュームには、クライアントがボリューム内のデータにアクセスできるよ
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うに、エクスポートルールを含むエクスポートポリシーを関連付ける必要があります。

タスクの内容

エクスポートポリシーは、ボリュームの作成時、またはボリュームの作成後にいつでも、ボリュームに関連付
けることができます。1 つのボリュームに関連付けることができるのは 1 つのエクスポートポリシーだけです
が、 1 つのポリシーを多数のボリュームに関連付けることができます。

手順

1. ボリュームの作成時にエクスポートポリシーを指定しなかった場合は、ボリュームにエクスポートポリシ
ーを割り当てます。

volume modify -vserver vserver_name -volume volume_name -policy

export_policy_name

2. ポリシーがボリュームに割り当てられたことを確認します。

volume show -volume volume_name -fields policy

例

次のコマンドは、エクスポートポリシー nfs_policy を vs1 という SVM 上のボリューム vol1 に割り当てて、
割り当てを確認します。

cluster::> volume modify -v1server vs1 -volume vol1 -policy nfs_policy

cluster::>volume show -volume vol -fields policy

vserver volume       policy

------- ------------ ----------------

vs1     vol1         nfs_policy

qtreeへのエクスポートポリシーの割り当て

ボリューム全体をエクスポートする代わりに、ボリュームの特定の qtree をエクスポー
トしてクライアントから直接アクセスできるようにすることもできます。qtree をエクス
ポートするには、 qtree にエクスポートポリシーを割り当てます。エクスポートポリシ
ーの割り当ては、新しい qtree の作成時に行うことも、既存の qtree の変更によって行
うこともできます。

必要なもの

エクスポートポリシーが存在している必要があります。

タスクの内容

qtree では、作成時に指定しなかった場合、格納先ボリュームの親のエクスポートポリシーがデフォルトで継
承されます。

エクスポートポリシーは、 qtree の作成時、または qtree の作成後にいつでも、 qtree に関連付けることがで
きます。1 つの qtree に関連付けることができるのは 1 つのエクスポートポリシーだけですが、 1 つのポリシ
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ーを多数の qtree と関連付けることができます。

手順

1. qtree の作成時にエクスポートポリシーを指定しなかった場合は、 qtree にエクスポートポリシーを割り
当てます。

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy export_policy_name

2. ポリシーが qtree に割り当てられたことを確認します。

volume qtree show -qtree qtree_name -fields export-policy

例

次のコマンドは、エクスポートポリシー nfs_policy を vs1 という SVM 上の qtree qt1 に割り当てて、割り当
てを確認します。

cluster::> volume modify -v1server vs1 -qtree-path /vol/vol1/qt1 -policy

nfs_policy

cluster::>volume qtree show -volume vol1 -fields export-policy

vserver volume qtree export-policy

------- ------ ----- -------------

vs1     data1  qt01  nfs_policy
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