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エクスポート ポリシーを使用したNFSアクセスの保
護

エクスポートポリシーを使用して ONTAP NFS アクセスを保護
する方法について学習します。

エクスポート ポリシーを使用することにより、ボリュームまたはqtreeへのNFSアクセス
を特定のパラメータに一致するクライアントだけに制限することができます。新しいス
トレージをプロビジョニングするときに、既存のポリシーとルールを使用するか、既存
のポリシーにルールを追加するか、新しいポリシーとルールを作成するかを選択できま
す。エクスポート ポリシーの設定を確認することもできます。

ONTAP 9.3以降では、エクスポートポリシー設定チェックをバックグラウンドジョブとして有
効にし、ルール違反をエラールールリストに記録できるようになりました。 `vserver export-

policy config-checker`コマンドはチェッカーを起動して結果を表示し、設定を検証してポリシ
ーからエラーのあるルールを削除するために使用できます。コマンドは、ホスト名、ネットグ
ループ、および匿名ユーザーのエクスポート設定のみを検証します。

ONTAP NFSエクスポート ルールの処理順序を管理する

`vserver export-policy rule setindex`コマンドを使用して、既存のエクスポート

ルールのインデックス番号を手動で設定できます。これにより、ONTAPがクライアント要求にエク

スポート ルールを適用する優先順位を指定できます。

タスク概要

新しいインデックス番号がすでに使用されている場合、コマンドは指定された場所にルールを挿入し、それに
応じてリストの順序を変更します。

手順

1. 指定されたエクスポート ルールのインデックス番号を変更します：

vserver export-policy rule setindex -vserver virtual_server_name -policyname

policy_name -ruleindex integer -newruleindex integer

例

次のコマンドは、vs1というSVM上のrs1というエクスポート ポリシー内のインデックス番号3のエクスポート
ルールのインデックス番号をインデックス番号2に変更します：

vs1::> vserver export-policy rule setindex -vserver vs1

-policyname rs1 -ruleindex 3 -newruleindex 2
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ONTAP NFSエクスポート ポリシーをボリュームに割り当てる

SVM内の各ボリュームには、ボリュームのデータにクライアントがアクセスできるよう
に、エクスポート ルールを含むエクスポート ポリシーを関連付ける必要があります。

タスク概要

ボリュームの作成時、または作成後いつでも、ボリュームにエクスポート ポリシーを関連付けることができ
ます。1つのエクスポート ポリシーをボリュームに関連付けることができますが、1つのポリシーを複数のボ
リュームに関連付けることもできます。

手順

1. ボリュームの作成時にエクスポート ポリシーが指定されていなかった場合は、ボリュームにエクスポート
ポリシーを割り当てます：

volume modify -vserver vserver_name -volume volume_name -policy

export_policy_name

2. ポリシーがボリュームに割り当てられたことを確認します：

volume show -volume volume_name -fields policy

例

次のコマンドは、エクスポート ポリシー nfs_policy を SVM vs1 上のボリューム vol1 に割り当て、割り当て
を確認します：

cluster::> volume modify -v1server vs1 -volume vol1 -policy nfs_policy

cluster::>volume show -volume vol -fields policy

vserver volume       policy

------- ------------ ----------------

vs1     vol1         nfs_policy

ONTAP NFSエクスポート ポリシーをqtreeに割り当てます

ボリューム全体をエクスポートする代わりに、ボリューム上の特定のqtreeをエクスポー
トして、クライアントから直接アクセスできるようにすることもできます。qtreeをエク
スポートするには、qtreeにエクスポート ポリシーを割り当てます。エクスポート ポリ
シーは、新しいqtreeの作成時に割り当てることも、既存のqtreeを変更して割り当てるこ
ともできます。

開始する前に

エクスポート ポリシーが存在する必要があります。

タスク概要

デフォルトでは、qtree は作成時に特に指定しない限り、それを含むボリュームの親エクスポート ポリシーを
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継承します。

qtreeの作成時、またはqtreeの作成後いつでも、エクスポート ポリシーをqtreeに関連付けることができま
す。1つのエクスポート ポリシーをqtreeに関連付けることができますが、1つのポリシーを複数のqtreeに関連
付けることもできます。

手順

1. qtreeの作成時にエクスポート ポリシーが指定されていなかった場合は、qtreeにエクスポート ポリシーを
割り当てます：

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy export_policy_name

2. ポリシーがqtreeに割り当てられたことを確認します：

volume qtree show -qtree qtree_name -fields export-policy

例

次のコマンドは、エクスポート ポリシー nfs_policy を SVM vs1 上の qtree qt1 に割り当て、割り当てを確認
します：

cluster::> volume modify -v1server vs1 -qtree-path /vol/vol1/qt1 -policy

nfs_policy

cluster::>volume qtree show -volume vol1 -fields export-policy

vserver volume qtree export-policy

------- ------ ----- -------------

vs1     data1  qt01  nfs_policy
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