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オンデマンドスキャンの設定

オンデマンドスキャンの概要の設定

オンデマンドスキャンを使用すると、ファイルのウィルスチェックをただちにまたはス
ケジュールに基づいて実行できます。

たとえば、ピーク時以外の時間帯にのみスキャンを実行したり、オンアクセススキャンから除外された非常に
大きなファイルをスキャンしたりすることができます。cronスケジュールを使用して、タスクを実行するタイ
ミングを指定できます。

オンデマンドタスクを作成するには、少なくとも1つのオンアクセスポリシーを有効にする必要
があります。デフォルトポリシーまたはユーザが作成したオンアクセスポリシーを使用できま
す。

このトピックについて

• スケジュールはタスクの作成時に割り当てることができます。

• SVM で同時にスケジュールできるタスクは 1 つだけです。

• オンデマンドスキャンでは、シンボリックリンクやストリームファイルのスキャンはサポートされていま
せん。

オンデマンドスキャンでは、シンボリックリンクやストリームファイルのスキャンはサポート
されていません。

オンデマンドタスクを作成するには、少なくとも1つのオンアクセスポリシーを有効にする必要
があります。デフォルトポリシーまたはユーザが作成したオンアクセスポリシーを使用できま
す。

オンデマンドタスクを作成する

オンデマンドタスクは、オンデマンドウィルススキャンの範囲を定義します。スキャン
するファイルの最大サイズ、スキャン対象に含めるファイルの拡張子とパス、およびス
キャン対象から除外するファイルの拡張子とパスを指定できます。デフォルトでは、サ
ブディレクトリ内のファイルもスキャンされます。

タスクの内容

• SVMごとに最大10個のオンデマンドタスクを作成できますが、アクティブにできるのは1つだけです。

• オンデマンドタスクは、スキャンに関連する統計情報を含むレポートを作成します。このレポートには、
コマンドを使用するか、タスクによって作成されたレポートファイルを定義された場所にダウンロードし
てアクセスできます。

開始する前に

• そうだろうな オンアクセスポリシーを作成しました。デフォルトのポリシーでもユーザが作成したポリシ
ーでもかまいません。オンアクセスポリシーがないと、スキャンを有効にできません。
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手順

1. オンデマンドタスクを作成します。

vserver vscan on-demand-task create -vserver data_SVM -task-name task_name

-scan-paths paths_of_files_to_scan -report-directory report_directory_path

-report-expiry-time expiration_time_for_report -schedule cron_schedule -max

-file-size max_size_of_files_to_scan -paths-to-exclude paths -file-ext-to

-exclude file_extensions -file-ext-to-include file_extensions -scan-files-with

-no-ext true|false -directory-recursion true|false

◦ `-file-ext-to-exclude`設定は設定よりも優先され `-file-ext-to-include`ます。

◦ 拡張子のないファイルをスキャンするには、trueに設定し `-scan-files-with-no-ext`ます。

リンクhttps://docsの詳細については、ONTAPコマンドリファレンスを参照してください。NetApp

.com /us-en/ ONTAP -CLI/ vserver-vscan-on-demand-task-create.html[vserver vscan on-demand-

task create^]コマンドを参照してください。

次のコマンドは、「vs1」VMにという名前のオンデマンドタスクを作成します Task1。

cluster1::> vserver vscan on-demand-task create -vserver vs1 -task-name

Task1 -scan-paths "/vol1/","/vol2/cifs/" -report-directory "/report"

-schedule daily -max-file-size 5GB -paths-to-exclude "/vol1/cold-files/"

-file-ext-to-include "vmdk?","mp*" -file-ext-to-exclude "mp3","mp4"

-scan-files-with-no-ext false

[Job 126]: Vscan On-Demand job is queued. Use the "job show -id 126"

command to view the status.

+

ジョブのステータスは、コマンドを使用して表示できます job show。コマンドと `job

resume`コマンドを使用してジョブを一時停止および再開するか、 `job stop`コマンドを使
用してジョブを終了でき `job pause`ます。

2. オンデマンドタスクが作成されたことを確認します。

vserver vscan on-demand-task show -instance data_SVM -task-name task_name

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、タスクの詳細を表示し `Task1`ます。
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cluster1::> vserver vscan on-demand-task show -instance vs1 -task-name

Task1

                           Vserver: vs1

                         Task Name: Task1

                List of Scan Paths: /vol1/, /vol2/cifs/

             Report Directory Path: /report

                      Job Schedule: daily

Max File Size Allowed for Scanning: 5GB

            File Paths Not to Scan: /vol1/cold-files/

       File Extensions Not to Scan: mp3, mp4

           File Extensions to Scan: vmdk?, mp*

      Scan Files with No Extension: false

           Request Service Timeout: 5m

                    Cross Junction: true

               Directory Recursion: true

                     Scan Priority: low

                  Report Log Level: info

        Expiration Time for Report: -

終了後

タスクの実行をスケジュールする前に、SVMでスキャンを有効にする必要があります。

オンデマンドタスクのスケジュールを設定する

スケジュールを割り当てずにタスクを作成し、コマンドを使用してスケジュールを割り

当てることも、タスクの作成時にスケジュールを追加することもできます vserver

vscan on-demand-task schedule。

タスクの内容

コマンドで割り当てたスケジュール `vserver vscan on-demand-task schedule`は、コマンドですでに割り当て
られているスケジュールよりも優先され `vserver vscan on-demand-task create`ます。

手順

1. オンデマンドタスクのスケジュールを設定します。

vserver vscan on-demand-task schedule -vserver data_SVM -task-name task_name

-schedule cron_schedule

次のコマンドは、SVMに `vs2`という名前のオンアクセスタスクをスケジュールし `Task2`ます。
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cluster1::> vserver vscan on-demand-task schedule -vserver vs2 -task

-name Task2 -schedule daily

[Job 142]: Vscan On-Demand job is queued. Use the "job show -id 142"

command to view the status.

ジョブのステータスを表示するには、コマンドを使用し job show`ます。 `job pause`コマンドと

`job resume`コマンドは、それぞれジョブを一時停止して再開します。コマンドはジョブを終了しま

す。 `job stop

2. オンデマンドタスクがスケジュールされていることを確認します。

vserver vscan on-demand-task show -instance data_SVM -task-name task_name

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、タスクの詳細を表示し `Task 2`ます。

cluster1::> vserver vscan on-demand-task show -instance vs2 -task-name

Task2

                           Vserver: vs2

                         Task Name: Task2

                List of Scan Paths: /vol1/, /vol2/cifs/

             Report Directory Path: /report

                      Job Schedule: daily

Max File Size Allowed for Scanning: 5GB

            File Paths Not to Scan: /vol1/cold-files/

       File Extensions Not to Scan: mp3, mp4

           File Extensions to Scan: vmdk, mp*

      Scan Files with No Extension: false

           Request Service Timeout: 5m

                    Cross Junction: true

               Directory Recursion: true

                     Scan Priority: low

                  Report Log Level: info

終了後

タスクの実行をスケジュールする前に、SVMでスキャンを有効にする必要があります。

オンデマンドタスクをすぐに実行する

オンデマンドタスクは、スケジュールが割り当てられているかどうかに関係なく、すぐ
に実行できます。
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開始する前に

SVM でスキャンを有効にしておく必要があります。

ステップ

1. オンデマンドタスクをただちに実行します。

vserver vscan on-demand-task run -vserver data_SVM -task-name task_name

次のコマンドは、という名前のオンアクセスタスクをSVM上で `vs1`実行し `Task1`ます。

cluster1::> vserver vscan on-demand-task run -vserver vs1 -task-name

Task1

[Job 161]: Vscan On-Demand job is queued. Use the "job show -id 161"

command to view the status.

ジョブのステータスは、コマンドを使用して表示できます job show。コマンドと `job

resume`コマンドを使用してジョブを一時停止および再開するか、 `job stop`コマンドを使
用してジョブを終了でき `job pause`ます。

オンデマンドタスクの管理用コマンド

オンデマンドタスクは、変更、削除、またはスケジュール解除できます。タスクの概要
と詳細を表示したり、タスクのレポートを管理したりできます。

状況 入力するコマンド

オンデマンドタスクを作成する vserver vscan on-demand-task create

オンデマンドタスクを変更する vserver vscan on-demand-task modify

オンデマンドタスクを削除する vserver vscan on-demand-task delete

オンデマンドタスクを実行する vserver vscan on-demand-task run

オンデマンドタスクのスケジュールを設定する vserver vscan on-demand-task schedule

オンデマンドタスクのスケジュールを解除する vserver vscan on-demand-task unschedule

オンデマンドタスクの概要と詳細を表示する vserver vscan on-demand-task show

オンデマンドレポートを表示する vserver vscan on-demand-task report

show
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オンデマンドレポートを削除する vserver vscan on-demand-task report

delete

これらのコマンドの詳細については、マニュアルページを参照してください。
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