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クラスタとSVMのピアリングの準備

ピアリングの基本

SnapMirror を使用して Snapshot コピーをレプリケートするには、ソースとデスティネ
ーションのクラスタ間およびソースとデスティネーションの SVM 間でピア関係を作成
する必要があります。ピア関係で定義されるネットワーク接続により、クラスタ間およ
び SVM 間でデータをセキュアにやり取りすることができます。

ピア関係にあるクラスタおよび SVM は、 _intercluster 論理インターフェイス（ LIF ）を使用してクラスタ間
ネットワーク経由で通信します。 _ クラスタ間 LIF は、「 intercluster-core 」ネットワークインターフェイス
サービスをサポートする LIF で、通常は「 default-intercluster 」ネットワークインターフェイスサービスポリ
シーを使用して作成されます。ピア関係にあるクラスタ内の各ノードでクラスタ間 LIF を作成する必要があり
ます。

クラスタ間 LIF は、 LIF が割り当てられているシステム SVM に属するルートを使用します。ONTAP は、ク
ラスタレベルの通信用に IPspace 内にシステム SVM を自動的に作成します。

ファンアウトとカスケードの両方のトポロジがサポートされます。カスケードトポロジの場合、クラスタ間ネ
ットワークを作成する必要があるのは、プライマリクラスタとセカンダリクラスタの間、およびセカンダリク
ラスタとターシャリクラスタの間だけです。プライマリクラスタとターシャリクラスタの間にクラスタ間ネッ
トワークを作成する必要はありません。

管理者は、 default-intercluster サービスポリシーから intercluster-core サービスを削除すること
が可能です（ただし推奨されません）。この場合、「default-intercluster」を使用して作成し
たLIFは、実際にはクラスタ間LIFにはなりません。default-interclusterサービスポリシー
にintercluster-coreサービスが含まれていることを確認するには、次のコマンドを使用します。

network interface service-policy show -policy default-intercluster

クラスタピアリングの前提条件

クラスタピアリングを設定する前に、接続、ポート、IPアドレス、サブネット、ファイ
アウォール、およびクラスタの命名要件が満たされていることを確認する必要がありま
す。

ONTAP 9 .6以降では、クラスタピアリングでデータレプリケーションに対してTLS 1.2 AES-

256 GCM暗号化がデフォルトでサポートされます。暗号化が無効になっていてもクラスタピア
リングが機能するには、デフォルトのセキュリティ暗号（「PSK-AES256-GCM-SHA384」）
が必要です。

ONTAP 9.11.1以降では、DHE-PSKセキュリティ暗号をデフォルトで使用できます。

ONTAP 9.15.1以降では、クラスタ ピアリングで、データ レプリケーションに対するTLS 1.3暗
号化がデフォルトでサポートされます。
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接続要件

ローカル クラスタのすべてのクラスタ間LIFが、リモート クラスタのすべてのクラスタ間LIFと通信可能であ
ることが必要です。

必須ではありませんが、一般に、クラスタ間LIFには同じサブネットのIPアドレスを使用した方が構成がシン
プルになります。使用するIPアドレスは、データLIFと同じサブネットのIPアドレスでも別のサブネットのIP

アドレスでもかまいません。各クラスタで使用するサブネットは、次の要件を満たしている必要があります。

• サブネットがクラスタ間通信で使用するポートを含むブロードキャスト ドメインに属している。

• 1つのノードにつき1つのインタークラスタLIFが割り当てられるよう、サブネットに十分な数のIPアドレ
スを準備する。

たとえば、4ノード クラスタの場合、クラスタ間通信で使用するサブネットには使用可能なIPアドレスが4

つ必要です。

クラスタ間ネットワークでは、ノードごとにインタークラスタLIFとIPアドレスが必要です。

クラスタ間LIFのアドレスにはIPv4またはIPv6のいずれかを使用できます。

ONTAPでは、必要に応じてIPv4プロトコルとIPv6プロトコルがクラスタ間LIFに共存すること
を許可し、IPv4からIPv6にピアリング ネットワークを移行できます。以前のリリースでは、ク
ラスタ全体のすべてのクラスタ間関係がIPv4またはIPv6のどちらかだったため、プロトコルの
変更はシステム停止を伴うイベントでした。

ポートの要件

クラスタ間通信には専用のポートを使用することも、データ ネットワークで使用しているポートを共有する
こともできます。ポートは、次の要件を満たしている必要があります。

• 特定のリモート クラスタとの通信に使用するすべてのポートのIPspaceが同じである。

複数のクラスタとのピア関係の作成には複数のIPspaceを使用できます。ペアワイズのフルメッシュ接続
はIPspace内でのみ必要になります。

• クラスタ間通信で使用されるブロードキャスト ドメインに、1ノードあたり最低2つのポートがあり、ク
ラスタ間通信で別のポートへのフェイルオーバーが可能になっている。

ブロードキャスト ドメインに追加できるポートは、物理ネットワーク ポート、VLAN、インターフェイス
グループ（ifgrps）です。

• すべてのポートが接続されている。

• すべてのポートが健全な状態である。

• ポートのMTU設定が一貫している。

ファイアウォールの要件
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ONTAP 9 10.1以降では、ファイアウォールポリシーが廃止され、LIFのサービスポリシーに全
面的に置き換えられました。詳細については、を参照してください "LIFのファイアウォールポ
リシーを設定する"。

ファイアウォールとクラスタ間ファイアウォールポリシーでは、次のプロトコルを許可する必要があります。

• 双方向ICMPトラフィック

• 双方向で開始され、すべてのクラスタ間LIFのIPアドレスを宛先とし、ポート11104および11105経由
のTCPトラフィック

• クラスタ間LIF間の双方向HTTPS

HTTPSはCLIを使用したクラスタ ピアリングのセットアップ時には必要ありませんが、System Manager

を使用してデータ保護を設定する場合にはあとで必要になります。

デフォルトのファイアウォールポリシーは、 `intercluster`HTTPSプロトコルによるアクセスとすべてのIPアド
レス（0.0.0.0/0）からのアクセスを許可します。必要に応じて、ポリシーを変更または置き換えることができ
ます。

クラスタの要件

クラスタは、次の要件を満たす必要があります。

• 1つのクラスタでピア関係を確立できるクラスタは最大255個です。

共有ポートまたは専用ポートを使用する

クラスタ間通信には専用のポートを使用することも、データネットワークで使用される
ポートを共有することもできます。ポートを共有するかどうかを判断する際は、ネット
ワーク帯域幅、レプリケーション間隔、およびポートの可用性を考慮する必要がありま
す。

ピア関係にある一方のクラスタではポートを共有し、もう一方のクラスタでは専用ポートを使
用することができます。

ネットワーク帯域幅

10GbEなどの高速ネットワークを使用している場合は、データアクセスに使用されるのと同じ10GbEポート
を使用してレプリケーションを実行するのに十分なローカルLAN帯域幅がある可能性があります。

その場合も、 LAN 側と WAN 側の使用帯域幅を比較する必要があります。WAN 側で使用可能な帯域幅が
10GbE よりも大幅に狭い場合、専用ポートを使用しなければならないことがあります。

ただし、クラスタのすべてまたは多数のノードでデータをレプリケートする場合は例外で、こ
の場合は一般に帯域幅がノード間で分散して使用されます。

専用ポートを使用しない場合、一般にレプリケーションネットワークの最大転送単位（ MTU ）サイズはデー
タネットワークの MTU サイズと同じにします。
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レプリケーション間隔

ピーク時を避けてレプリケーションを実施する場合は、 10GbE LAN 接続がなくてもデータポートを使用でき
るはずです。

通常の業務時間にレプリケーションを実施する場合は、レプリケートされるデータの量と、原因がデータプロ
トコルと競合するために必要な帯域幅を考慮する必要があるかどうかを検討する必要があります。データプロ
トコル（ SMB 、 NFS 、 iSCSI ）によるネットワーク利用率が 50% を超える場合は、ノードのフェイルオー
バーが発生してもパフォーマンスの低下を招かないよう、クラスタ間通信に専用のポートを使用します。

ポートの可用性

レプリケーショントラフィックがデータトラフィックの妨げになる場合は、同じノード上にある他の任意のク
ラスタ間対応共有ポートにクラスタ間 LIF を移行できます。

VLAN ポートをレプリケーション専用にすることもできます。ポートの帯域幅は、すべてのVLANとベースポ
ートの間で共有されます。

カスタムIPspaceを使用してレプリケーショントラフィックを
分離

カスタムIPspaceを使用すると、クラスタとピアのやり取りを分離できま
す。Called_Designated intercluster connectivity_ 。この設定により、サービスプロバイ
ダはマルチテナント環境でレプリケーショントラフィックを分離できます。

たとえば、クラスタAとクラスタBの間のレプリケーション トラフィックをクラスタAとクラスタCの間のレプ
リケーション トラフィックから切り離すためには、クラスタAにIPspaceを2つ作成します。

次の図に示すように、一方のIPspaceにはクラスタBとの通信に使用するクラスタ間LIFを、もう一方
のIPspaceにはクラスタCとの通信に使用するクラスタ間LIFを含めます。
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カスタム IPspace の設定については、 _ ネットワーク管理ガイド _ を参照してください。
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