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クラスタ構成のバックアップとリストア（クラスタ
管理者のみ）

ONTAP構成バックアップファイルについて学ぶ

構成バックアップ ファイルは、クラスタとクラスタ内のノードが正しく動作するために
必要な、設定可能なすべてのオプションに関する情報が含まれているアーカイブ ファイ
ル（.7z）です。

このファイルには、各ノードのローカル設定に加えて、クラスタ全体にレプリケートされる設定が格納されま
す。構成バックアップ ファイルは、クラスタ設定のバックアップとリストアに使用します。

構成バックアップ ファイルには、次の2つの種類があります。

• ノード構成バックアップファイル

クラスタ内の正常な各ノードには、ノード構成バックアップファイルが含まれており、このファイルに
は、ノードがクラスタ内で正常に動作するために必要なすべての構成情報とメタデータが含まれていま
す。

• クラスタ構成バックアップファイル

クラスタ構成バックアップ ファイルには、クラスタ内のすべてのノード構成バックアップ ファイルのア
ーカイブと、レプリケートされたクラスタ構成情報（RDB[レプリケートされたデータベース]ファイル）
が含まれています。クラスタ構成バックアップ ファイルを使用すると、クラスタ全体またはクラスタ内の
ノードの設定をリストアできます。クラスタ構成バックアップ スケジュールを使用すると、これらのファ
イルが自動的に作成され、クラスタ内の複数のノードに格納されます。

設定バックアップファイルには設定情報のみが含まれます。ユーザデータは含まれません。ユ
ーザデータの復元については、"データ保護"を参照してください。

ONTAPクラスタおよびノード構成バックアップ ファイルのバ
ックアップのスケジュール設定について学習します。

3通りのスケジュールで、クラスタおよびノードの構成バックアップ ファイルが自動的
に作成され、クラスタのノード間で複製します。

構成バックアップ ファイルは、次のスケジュールに従って自動的に作成されます。

• 8時間ごと

• 日次

• 週次

それぞれのスケジュールで、ノード構成バックアップ ファイルが、クラスタの健全な各ノードに作成されま
す。これらの構成バックアップ ファイルはすべて、複製されたクラスタ構成とともに単一のクラスタ構成バ
ックアップ ファイルに収集され、クラスタ内の1つ以上のノードに保存されます。
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構成バックアップ スケジュールを管理するための ONTAP コマ
ンド

`system configuration backup settings`コマンドを使用して、構成バックアップ
スケジュールを管理できます。

これらのコマンドはadvanced権限レベルで使用できます。

状況 使用するコマンド

構成バックアップ スケジュールの次のような設定を
変更する

• クラスタ内のデフォルトの場所に加えて、構成バ
ックアップ ファイルがアップロードされるリモ
ート URL（HTTP、HTTPS、FTP、または FTPS

）を指定します。

• リモートURLへのログインに使用するユーザ名を
指定する

• それぞれの構成バックアップ スケジュールにつ
いて維持するバックアップ数を設定する

system configuration backup settings

modify

リモート URL で HTTPS を使用する場合は、 `-

validate-certification`オプションを使用してデジタル
証明書の検証を有効または無効にしてください。証
明書の検証はデフォルトで無効になっています。

構成バックアップ ファイルのアップロ
ード先のWebサーバで、HTTPの場合
はPUT処理、HTTPSの場合はPOST処
理が有効になっている必要がありま
す。詳細については、Webサーバのマ
ニュアルを参照してください。

リモートURLへのログインに使用するパスワードを
設定する

system configuration backup settings

set-password

構成バックアップ スケジュールの設定を表示する system configuration backup settings

show

`-

instance`パラメータを設定し
て、ユーザー名と各スケジュー
ルで保持するバックアップの数
を表示します。

ノード構成バックアップ ファイルを管理するためのONTAPコ
マンド

`system configuration

backup`コマンドを使用して、クラスタおよびノード構成のバックアップ ファイルを管理します。
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これらのコマンドはadvanced権限レベルで使用できます。

状況 使用するコマンド

新しいノードまたはクラスタの構成バックアップ フ
ァイルを作成する

system configuration backup create

クラスタ内のノードから別のノードに構成バックア
ップ ファイルをコピーする

system configuration backup copy

クラスター内のノードからリモート URL（FTP

、HTTP、HTTPS、または FTPS）に構成バックアッ
プ ファイルをアップロードします

system configuration backup upload

リモート URL で HTTPS を使用する場合は、 `-

validate-certification`オプションを使用してデジタル
証明書の検証を有効または無効にしてください。証
明書の検証はデフォルトで無効になっています。

設定バックアップファイルをアップロ
ードするWebサーバでは、HTTPの場
合はPUT操作が有効、HTTPSの場合
はPOST操作が有効になっている必要
があります。一部のWebサーバでは、
追加のモジュールのインストールが必
要になる場合があります。詳細につい
ては、Webサーバのドキュメントを参
照してください。サポートされるURL

形式はONTAPリリースによって異なり
ます。システム設定コマンドの詳細に
ついては、 "ONTAPコマンド リファレ
ンス"を参照してください。

リモートのURLからクラスタ内のノードに構成バッ
クアップ ファイルをダウンロードし、指定されてい
る場合はデジタル証明書を検証する

system configuration backup download

リモート URL で HTTPS を使用する場合は、 `-

validate-certification`オプションを使用してデジタル
証明書の検証を有効または無効にしてください。証
明書の検証はデフォルトで無効になっています。

クラスタ内のノードで構成バックアップ ファイルの
名前を変更する

system configuration backup rename

クラスタ内の1つ以上のノードについてノードおよび
クラスタ構成バックアップ ファイルを表示する

system configuration backup show
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状況 使用するコマンド

ノード上の構成バックアップ ファイルを削除する system configuration backup delete

このコマンドを実行すると、指定した
ノードにある構成バックアップ ファイ
ルだけが削除されます。その構成バッ
クアップ ファイルがクラスタ内の他の
ノードにあっても、それらはノードに
残ります。

関連情報

• "システム構成のバックアップ"

ノードを復元するONTAP ノード構成バックアップファイルを
特定します

ノード構成を回復するには、リモート URL またはクラスタ内のノードにある構成バック
アップファイルを使用します。

タスク概要

ノード構成を復元するには、クラスタまたはノード構成のバックアップファイルのいずれかを使用できます。

手順

1. 構成を復元する必要があるノードで構成バックアップファイルを利用できるようにします。

構成バックアップファイルが次の場所にある場合… 操作

リモートURL
`system configuration backup

download`コマンドを高度な権限レベルで
使用して、回復ノードにダウンロードします
。

クラスタのノード上 a. 回復中のノードの構成を含むクラスター内で使
用可能な構成バックアップ ファイルのリストを
表示するには、上級権限レベルで `system

configuration backup show`コマンドを使用しま
す。

b. 識別した構成バックアップ ファイルが回復ノー
ドに存在しない場合は、 `system configuration

backup copy`コマンドを使用して回復ノードに
コピーします。

以前にクラスタを再作成している場合は、クラスタの再作成後に作成された構成バックアップファイルを
選択する必要があります。クラスタの再作成前に作成された構成バックアップファイルを使用する必要が
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ある場合は、ノードを復旧した後、クラスタを再度再作成する必要があります。

関連情報

• "system configuration backup copy"

ONTAPノード構成バックアップファイルを使用してノードを復
元する

ノード構成をリストアするには、特定し、リカバリ ノードに利用可能にした構成バック
アップ ファイルを使用します。

タスク概要

このタスクは、障害によりノードのローカル構成ファイルが失われた場合に、リカバリ目的でのみ実行しま
す。

手順

1. advanced権限レベルに切り替えます。

set -privilege advanced

2. ノードが正常な場合は、別のノードの高度な権限レベルで、 `-node`および `-eligibility`パラメータを指定
した `cluster modify`コマンドを使用して、そのノードを不適格としてマークし、クラスターから分離しま
す。

ノードが健全でない場合は、この手順を省略する必要があります。

この例では、node2を変更してクラスタへの参加資格を無効にし、構成をリストアできるようにします。

cluster1::*> cluster modify -node node2 -eligibility false

`cluster modify`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/cluster-modify.html["ONTAPコマンド リファレンス"^]をご覧ください。

3. 上級権限レベルで `system configuration recovery node restore`コマンドを使用して、構成バックアップ
ファイルからノードの構成を復元します。

ノードが名前を含む ID を失った場合は、 `-nodename-in-backup`パラメータを使用して構成バックアップ
ファイルでノード名を指定する必要があります。

この例では、ノードに保存されている構成バックアップ ファイルの1つを使用してノードの構成をリスト
アします。
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cluster1::*> system configuration recovery node restore -backup

cluster1.8hour.2011-02-22.18_15_00.7z

Warning: This command overwrites local configuration files with

         files contained in the specified backup file. Use this

         command only to recover from a disaster that resulted

         in the loss of the local configuration files.

         The node will reboot after restoring the local configuration.

Do you want to continue? {y|n}: y

構成がリストアされ、ノードがリブートします。

4. ノードを不適格としてマークした場合は、 system configuration recovery cluster sync コマ
ンドを使用してノードを適格としてマークし、クラスターと同期します。

5. SAN 環境で動作している場合は、 `system node reboot`コマンドを使用してノードを再起動し、SAN ク
ォーラムを再確立します。

終了後の操作

以前にクラスタを作成し直したことがある場合、またクラスタの再作成の前に作成された構成バックアップ
ファイルを使用してノードの構成をリストアする場合は、再度クラスタを作成し直す必要があります。

クラスタを復元するONTAPクラスタ構成バックアップファイル
を探します

クラスタ内のノード、またはクラスタ構成バックアップ ファイルのいずれかの構成を使
用してクラスタをリカバリできます。

手順

1. クラスタのリカバリに使用する構成の種類を選択します。

◦ クラスタ内のノード

クラスタが複数のノードで構成されている場合で、クラスタが適切な構成であった時点で作成された
クラスタ構成がいずれかのノードに存在していれば、そのノードに格納された構成を使用してクラス
タをリカバリできます。

ほとんどの場合、最新のトランザクションIDを持つレプリケーションリングを含むノードが、クラス
ター構成の復元に最適なノードです。 `cluster ring show`コマンドをadvanced権限レベルで使用する
と、クラスター内の各ノードで利用可能なレプリケーションリングのリストを表示できます。

◦ クラスタ構成バックアップ ファイル

適切なクラスタ構成を持つノードが特定できない場合、またはクラスタがシングル ノードで構成され
ている場合は、クラスタ構成バックアップ ファイルを使用してクラスタをリカバリできます。

構成バックアップファイルからクラスタをリカバリする場合、バックアップの作成以降に行われた構成変
更はすべて失われます。リカバリ後、構成バックアップファイルと現在の構成の不一致を解決する必要が
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あります。トラブルシューティングのガイダンスについては、"NetAppナレッジベース：ONTAP構成バッ
クアップ解決ガイド"を参照してください。

2. クラスタ構成バックアップ ファイルを使用する場合は、クラスタのリカバリに使用するノードでそのファ
イルを利用できるようにします。

構成バックアップファイルが次の場所にある場合… 操作

リモートURL
`system configuration backup

download`コマンドを高度な権限レベルで
使用して、回復ノードにダウンロードします
。

クラスタのノード上 a. クラスターが目的の構成であったときに作成さ
れたクラスター構成バックアップファイルを見
つけるには、上級権限レベルで `system

configuration backup show`コマンドを使用しま
す。

b. クラスターのリカバリに使用する予定のノード
にクラスター構成バックアップファイルがない
場合は、 `system configuration backup copy`コ
マンドを使用してリカバリノードにコピーしま
す。

関連情報

• "cluster ring show"

• "system configuration backup copy"

ONTAPクラスタ構成バックアップ ファイルを使用してクラス
タを復元する

クラスタ障害後に既存の構成からクラスタ構成をリストアするには、クラスタ構成を選
択してリカバリするノードで利用できるようにし、次にその構成を使用してクラスタを
再作成し、残りのノードを新しいクラスタに再追加します。

タスク概要

このタスクは、クラスタ構成の損失となる障害からリカバリする目的でのみ実行してください。

構成バックアップ ファイルからクラスタを再作成する場合は、テクニカル サポートに問い合わ
せて、構成バックアップ ファイルと現在のクラスタ構成との矛盾をすべて解決しておく必要が
あります。

構成バックアップファイルからクラスタをリカバリする場合、バックアップの作成以降に行わ
れた構成変更はすべて失われます。リカバリ後、構成バックアップファイルと現在の構成の不
一致を解決する必要があります。トラブルシューティングのガイダンスについては、"NetApp

ナレッジベース：ONTAP構成バックアップ解決ガイド"を参照してください。
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手順

1. 各HAペアのストレージ フェイルオーバーを無効にします。

storage failover modify -node node_name -enabled false

ストレージ フェイルオーバーを無効にするのは、各HAペアに対して1度だけです。一方のノードでストレ
ージ フェイルオーバーを無効にすると、そのノードのパートナーでもストレージ フェイルオーバーが無
効になります。

2. リカバリするノード以外の各ノードを停止します。

system node halt -node node_name -reason "text"

cluster1::*> system node halt -node node0 -reason "recovering cluster"

Warning: Are you sure you want to halt the node? {y|n}: y

3. 権限レベルをadvancedに設定します。

set -privilege advanced

4. 回復ノードで、 system configuration recovery cluster recreate コマンドを使用してクラス
ターを再作成します。

この例では、リカバリ ノードに保存された構成情報を使用してクラスタを再作成します。

cluster1::*> configuration recovery cluster recreate -from node

Warning: This command will destroy your existing cluster. It will

         rebuild a new single-node cluster consisting of this node

         and its current configuration. This feature should only be

         used to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress.

Do you want to continue? {y|n}: y

新しいクラスタはリカバリ ノードに作成されます。

5. 構成バックアップ ファイルからクラスタを再作成する場合は、クラスタのリカバリがまだ進行中であるこ
とを確認します。

system configuration recovery cluster show

健全なノードからクラスタを再作成する場合、クラスタのリカバリの状態を確認する必要はありません。
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cluster1::*> system configuration recovery cluster show

 Recovery Status: in-progress

 Is Recovery Status Persisted: false

6. 再作成したクラスタに再追加が必要な各ノードをブートします。

ノードは一度に1つずつリブートする必要があります。

7. 再作成したクラスタに再追加が必要な各ノードで、以下を実行します。

a. 再作成したクラスタ上の健全なノードから、ターゲット ノードを再追加します。

system configuration recovery cluster rejoin -node node_name

この例では、再作成されたクラスタに「node2」ターゲットノードを再参加させます：

cluster1::*> system configuration recovery cluster rejoin -node node2

Warning: This command will rejoin node "node2" into the local

         cluster, potentially overwriting critical cluster

         configuration files. This command should only be used

         to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress.

         This command will cause node "node2" to reboot.

Do you want to continue? {y|n}: y

ターゲット ノードがリブートし、クラスタに追加されます。

b. ターゲット ノードが健全であり、クラスタ内の残りのノードとクォーラムを形成していることを確認
します。

cluster show -eligibility true

別のノードを再追加する前に、ターゲット ノードを再作成したクラスタに再追加する必要がありま
す。

cluster1::*> cluster show -eligibility true

Node                 Health  Eligibility   Epsilon

-------------------- ------- ------------  ------------

node0                true    true          false

node1                true    true          false

2 entries were displayed.

8. 構成バックアップ ファイルからクラスタを再作成した場合は、リカバリ ステータスを「complete」に設
定します。
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system configuration recovery cluster modify -recovery-status complete

9. admin権限レベルに戻ります。

set -privilege admin

10. クラスターが 2 つのノードのみで構成されている場合は、 `cluster ha modify`コマンドを使用してクラス
ター HA を再度有効にします。

11. `storage failover modify`コマンドを使用して、各HAペアのストレージフェイルオーバーを再度有効にし
ます。

終了後の操作

クラスターにSnapMirrorピア関係がある場合は、それらの関係も再作成する必要があります。詳細について
は、"データ保護"を参照してください。

関連情報

• "ONTAPコマンド リファレンス"

• "storage failover modify"

ノードをONTAPクラスタと同期してクラスタ全体のクォーラム
を確保する

クラスタ全体のクォーラムが存在するものの、いくつかのノードがクラスタと同期して
いない場合は、ノードを同期してレプリケートされたデータベース（RDB）をノード上
にリストアし、クォーラムに参加させる必要があります。

手順

1. 正常なノードから、高度な権限レベルで `system configuration recovery cluster sync`コマンドを使用し
て、クラスター構成と同期していないノードを同期します。

この例では、ノード（node2）をクラスターの残りの部分と同期します：

cluster1::*> system configuration recovery cluster sync -node node2

Warning: This command will synchronize node "node2" with the cluster

         configuration, potentially overwriting critical cluster

         configuration files on the node. This feature should only be

         used to recover from a disaster. Do not perform any other

         recovery operations while this operation is in progress. This

         command will cause all the cluster applications on node

         "node2" to restart, interrupting administrative CLI and Web

         interface on that node.

Do you want to continue? {y|n}: y

All cluster applications on node "node2" will be restarted. Verify that

the cluster applications go online.
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結果

該当するノードにRDBがレプリケートされ、クラスタに参加できるようになります。
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