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スキャナプールを設定

スキャナプールの概要の設定

スキャナプールは、 SVM に接続できる Vscan サーバと特権ユーザを定義します。スキ
ャナポリシーは、スキャナプールがアクティブかどうかを決定します。

SMBサーバでエクスポートポリシーを使用する場合は、各Vscanサーバをエクスポートポリシ
ーに追加する必要があります。

単一クラスタにスキャナプールを作成する

スキャナプールは、 SVM に接続できる Vscan サーバと特権ユーザを定義します。個 々
のSVM用またはクラスタ内のすべてのSVM用のスキャナプールを作成できます。

必要なもの

• SVM と Vscan サーバは同じドメインに属しているか、信頼されたドメインに属している必要がありま
す。

• 個 々 のSVM用のスキャナプールを定義する場合は、SVM管理LIFまたはSVMデータLIFにONTAP

Antivirus Connectorを設定しておく必要があります。

• クラスタ内のすべてのSVM用のスキャナプールを定義する場合は、クラスタ管理LIFにONTAP Antivirus

Connectorを設定しておく必要があります。

• 特権ユーザのリストには、 Vscan サーバが SVM への接続に使用するドメインユーザアカウントが含まれ
ている必要があります。

• スキャナプールの設定が完了したら、サーバへの接続ステータスを確認します。

手順

1. スキャナプールを作成します。

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ 個々の SVM 用のプールの場合はデータ SVM 、クラスタ内のすべての SVM 用のプールの場合はクラ
スタ管理 SVM を指定します。

◦ 各 Vscan サーバのホスト名には IP アドレスまたは FQDN を指定します。

◦ 各特権ユーザのドメイン名とユーザ名を指定します。 すべてのオプションの一覧については、コマン
ドのマニュアルページを参照してください。

次のコマンドは、という名前のスキャナプールを作成します SP をクリックします vs1 SVM：
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cluster1::> vserver vscan scanner-pool create -vserver vs1 -scanner-pool

SP -hostnames 1.1.1.1,vmwin204-27.fsct.nb -privileged-users

cifs\u1,cifs\u2

2. スキャナプールが作成されたことを確認します。

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、の詳細を表示します SP スキャナプール：

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

を使用することもできます vserver vscan scanner-pool show コマンドを使用してSVMのすべての
スキャナプールを表示します。コマンド構文全体については、コマンドのマニュアルページを参照してく
ださい。

MetroCluster 構成でスキャナプールを作成

MetroCluster 構成の各クラスタには、クラスタのプライマリとセカンダリの SVM に対
応するプライマリとセカンダリのスキャナプールを作成する必要があります。

必要なもの

• SVM と Vscan サーバは同じドメインに属しているか、信頼されたドメインに属している必要がありま
す。

• 個 々 のSVM用のスキャナプールを定義する場合は、SVM管理LIFまたはSVMデータLIFにONTAP

Antivirus Connectorを設定しておく必要があります。

• クラスタ内のすべてのSVM用のスキャナプールを定義する場合は、クラスタ管理LIFにONTAP Antivirus

Connectorを設定しておく必要があります。

• 特権ユーザのリストには、 Vscan サーバが SVM への接続に使用するドメインユーザアカウントが含まれ
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ている必要があります。

• スキャナプールの設定が完了したら、サーバへの接続ステータスを確認します。

このタスクについて

MetroCluster 構成は、物理的に分離された 2 つのミラークラスタを実装することでデータを保護します。各
クラスタが、もう一方のクラスタのデータおよび SVM 設定を同期的にレプリケートします。クラスタがオン
ラインのときは、ローカルクラスタのプライマリ SVM がデータを提供します。リモートクラスタがオフライ
ンのときは、ローカルクラスタのセカンダリ SVM がデータを提供します。

つまり、MetroCluster構成の各クラスタにプライマリとセカンダリのスキャナプールを作成する必要があり、
クラスタがセカンダリSVMからデータの提供を開始すると、セカンダリプールがアクティブになります。デ
ィザスタリカバリ（DR）の設定はMetroClusterと同様です。

この図は、一般的なMetroCluster / DR構成を示しています。

手順

1. スキャナプールを作成します。

vserver vscan scanner-pool create -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool -hostnames Vscan_server_hostnames -privileged-users

privileged_users

◦ 個々の SVM 用のプールの場合はデータ SVM 、クラスタ内のすべての SVM 用のプールの場合はクラ
スタ管理 SVM を指定します。
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◦ 各 Vscan サーバのホスト名には IP アドレスまたは FQDN を指定します。

◦ 各特権ユーザのドメイン名とユーザ名を指定します。

スキャナプールの作成は、すべてプライマリ SVM を含むクラスタから実行する必要が
あります。

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、 MetroCluster 構成の各クラスタにプライマリとセカンダリのスキャナプールを作成
します。

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site1 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool1_for_site2 -hostnames scan1 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site1 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

cluster1::> vserver vscan scanner-pool create -vserver cifssvm1 -

scanner-pool pool2_for_site2 -hostnames scan2 -privileged-users cifs

\u1,cifs\u2

2. スキャナプールが作成されたことを確認します。

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、スキャナプールの詳細を表示します pool1：
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cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: idle

                             Current Status: off

         Cluster on Which Policy Is Applied: -

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

を使用することもできます vserver vscan scanner-pool show コマンドを使用してSVMのすべての
スキャナプールを表示します。コマンド構文全体については、コマンドのマニュアルページを参照してく
ださい。

単一のクラスタにスキャナポリシーを適用する

スキャナポリシーは、スキャナプールがアクティブかどうかを決定します。スキャナプ
ールが定義するVscanサーバがSVMに接続できるようにするには、スキャナプールをア
クティブ化する必要があります。

このタスクについて

• 1 つのスキャナプールに適用できるスキャナポリシーは 1 つだけです。

• クラスタ内のすべてのSVM用のスキャナプールを作成した場合は、各SVMにスキャナポリシーを個別に適
用する必要があります。

手順

1. スキャナポリシーを適用します。

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

スキャナポリシーには次のいずれかの値が設定されます。

◦ Primary スキャナプールをアクティブにします。

◦ Secondary プライマリスキャナプールのVscanサーバが1つも接続されていない場合にのみスキャナ
プールをアクティブにします。

◦ Idle スキャナプールを非アクティブにします。

次の例は、というスキャナプールを示しています SP をクリックします vs1 SVMがアクティブ：
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cluster1::> vserver vscan scanner-pool apply-policy -vserver vs1

-scanner-pool SP  -scanner-policy primary

2. スキャナプールがアクティブであることを確認します。

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、の詳細を表示します SP スキャナプール：

cluster1::> vserver vscan scanner-pool show -vserver vs1 -scanner-pool

SP

                                    Vserver: vs1

                               Scanner Pool: SP

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers: 1.1.1.1, 10.72.204.27

List of Host Names of Allowed Vscan Servers: 1.1.1.1, vmwin204-

27.fsct.nb

                   List of Privileged Users: cifs\u1, cifs\u2

を使用できます vserver vscan scanner-pool show-active コマンドを使用して、SVMのアクテ
ィブなスキャナプールを表示します。コマンド構文全体については、コマンドのマニュアルページを参照
してください。

MetroCluster 構成でスキャナポリシーを適用

スキャナポリシーは、スキャナプールがアクティブかどうかを決定しま
す。MetroCluster 構成では、各クラスタのプライマリとセカンダリのスキャナプールに
スキャナポリシーを適用する必要があります。

このタスクについて

• 1 つのスキャナプールに適用できるスキャナポリシーは 1 つだけです。

• クラスタ内のすべてのSVM用のスキャナプールを作成した場合は、各SVMにスキャナポリシーを個別に適
用する必要があります。

• ディザスタリカバリおよびMetroCluster構成では、ローカルクラスタとリモートクラスタ内のすべてのス
キャナプールにスキャナポリシーを適用する必要があります。

• ローカルクラスタ用に作成するポリシーでは、でローカルクラスタを指定する必要があります cluster
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パラメータリモートクラスタ用に作成するポリシーでは、 cluster パラメータこれにより、災害発生
時にリモートクラスタがウィルススキャン処理をテイクオーバーできるようになります。

手順

1. スキャナポリシーを適用します。

vserver vscan scanner-pool apply-policy -vserver data_SVM -scanner-pool

scanner_pool -scanner-policy primary|secondary|idle -cluster

cluster_to_apply_policy_on

スキャナポリシーには次のいずれかの値が設定されます。

◦ Primary スキャナプールをアクティブにします。

◦ Secondary プライマリスキャナプールのVscanサーバが1つも接続されていない場合にのみスキャナ
プールをアクティブにします。

◦ Idle スキャナプールを非アクティブにします。

スキャナポリシーの適用は、すべてプライマリ SVM を含むクラスタから実行する必要
があります。

次のコマンドは、 MetroCluster 構成の各クラスタのプライマリとセカンダリのスキャナプールにスキ
ャナポリシーを適用します。

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site1 -scanner-policy primary -cluster cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site1 -scanner-policy secondary -cluster

cluster1

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool1_for_site2 -scanner-policy primary -cluster cluster2

cluster1::>vserver vscan scanner-pool apply-policy -vserver cifssvm1

-scanner-pool pool2_for_site2 -scanner-policy secondary -cluster

cluster2

2. スキャナプールがアクティブであることを確認します。

vserver vscan scanner-pool show -vserver data_SVM|cluster_admin_SVM -scanner

-pool scanner_pool

すべてのオプションの一覧については、コマンドのマニュアルページを参照してください。

次のコマンドは、スキャナプールの詳細を表示します pool1：

7



cluster1::> vserver vscan scanner-pool show -vserver cifssvm1 -scanner

-pool pool1_for_site1

                                    Vserver: cifssvm1

                               Scanner Pool: pool1_for_site1

                             Applied Policy: primary

                             Current Status: on

         Cluster on Which Policy Is Applied: cluster1

                  Scanner Pool Config Owner: vserver

       List of IPs of Allowed Vscan Servers:

List of Host Names of Allowed Vscan Servers: scan1

                   List of Privileged Users: cifs\u1,cifs\u2

を使用できます vserver vscan scanner-pool show-active コマンドを使用して、SVMのアクテ
ィブなスキャナプールを表示します。コマンド構文全体については、コマンドのマニュアルページを参照
してください。

スキャナプールの管理用コマンド

スキャナプールを変更および削除し、スキャナプールの特権ユーザと Vscan サーバを管
理できます。また、スキャナプールに関する概要情報を確認することもできます。

状況 入力するコマンド

スキャナプールを変更 vserver vscan scanner-pool modify

スキャナプールを削除します vserver vscan scanner-pool delete

スキャナプールに特権ユーザを追加する vserver vscan scanner-pool privileged-

users add

スキャナプールから特権ユーザを削除します vserver vscan scanner-pool privileged-

users remove

スキャナプールに Vscan サーバを追加する vserver vscan scanner-pool servers add

スキャナプールから Vscan サーバを削除します vserver vscan scanner-pool servers

remove

スキャナプールの概要と詳細を表示します vserver vscan scanner-pool show

スキャナプールの特権ユーザを表示します vserver vscan scanner-pool privileged-

users show
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すべてのスキャナプールの Vscan サーバを表示しま
す

vserver vscan scanner-pool servers show

これらのコマンドの詳細については、マニュアルページを参照してください。
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