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テープ バックアップを使用したデータ保護

ONTAP FlexVolボリュームのテープ バックアップについて学ぶ

ONTAPでは、Network Data Management Protocol（NDMP;ネットワーク データ管理プ
ロトコル）を使用したテープ バックアップおよびリストアがサポートされます。NDMP

を使用すると、ストレージ システム内のデータを直接テープにバックアップできるた
め、ネットワーク帯域幅を効率的に使用できます。ONTAPでは、テープ バックアップ用
のダンプ エンジンとSMTapeエンジンの両方がサポートされます。

NDMP準拠のバックアップ アプリケーションを使用して、ダンプまたはSMTapeバックアップ / リストアを実
行できます。NDMPバージョン4のみがサポートされます。

ダンプによるテープ バックアップ

ダンプは、ファイル システムのデータをテープにバックアップするSnapshotベースのバックアップで
す。ONTAPダンプ エンジンは、ファイル、ディレクトリ、および該当するアクセス制御リスト（ACL）情報
をテープにバックアップします。ボリューム全体、qtree全体、またはボリューム全体やqtree全体ではないサ
ブツリーをバックアップできます。ダンプは、ベースライン、差分、増分のテープ バックアップをサポート
しています。

SMTapeによるテープ バックアップ

SMTapeは、データのブロックをテープにバックアップするONTAPのSnapshotベースのディザスタリカバリ
ソリューションです。SMTapeを使用して、ボリュームのテープ バックアップを実行できます。ただ
し、qtreeレベルまたはサブツリーレベルでのバックアップは実行できません。SMTapeは、ベースライン、差
分、増分バックアップをサポートしています。

ONTAP 9.13.1 以降では、SMTape を使用したテープ バックアップがSnapMirrorアクティブ同期でサポートさ
れています。

ONTAPテープ バックアップとリストアのワークフロー

NDMP対応のバックアップ アプリケーションを使用して、テープ バックアップおよびリ
ストア処理を実行できます。

タスク概要

テープ バックアップおよびリストア ワークフローでは、テープ バックアップおよびリストア処理の実行に関
連するタスクの概要を示します。バックアップおよびリストア処理の実行の詳細については、バックアップ
アプリケーションのマニュアルを参照してください。

手順

1. NDMPでサポートされているテープ トポロジを選択してテープ ライブラリの構成を設定します。

2. ストレージ システムでNDMPサービスを有効にします。

NDMPサービスはノード レベルまたはStorage Virtual Machine（SVM）レベルで有効にすることができま
す。これは、テープ バックアップおよびリストア処理を実行するために選択するNDMPモードによって異
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なります。

3. NDMPオプションを使用して、ストレージ システムでNDMPを管理します。

NDMPオプションはノード レベルまたはSVMレベルで使用できます。これは、テープ バックアップおよ
びリストア処理を実行するために選択するNDMPモードによって異なります。

NDMPオプションは、ノードレベルでは `system services ndmp modify`コマンドを使用して、SVMレベル
では `vserver services ndmp modify`コマンドを使用して変更できます。"ONTAPコマンド リファレンス"

の `system services ndmp modify`および `vserver services ndmp modify`の詳細を確認してください。

4. NDMP対応のバックアップ アプリケーションを使用して、テープ バックアップまたはリストア処理を実
行します。

ONTAPでは、テープ バックアップおよびリストア用のダンプ エンジンとSMTapeエンジンの両方がサポ
ートされます。

バックアップ アプリケーション（Data Management Applications または DMA とも呼ばれます）を使用し
てバックアップまたはリストア処理を実行する方法の詳細については、バックアップ アプリケーションの
ドキュメントを参照してください。

関連情報

一般的なNDMPテープ バックアップ トポロジ

FlexVol用のダンプ エンジンの概要

ONTAP SMTapeおよびダンプ バックアップ エンジンの使用例

ONTAPは、SMTapeとdumpの2つのバックアップ エンジンをサポートしています。テー
プ バックアップおよびリストア処理を実行するバックアップ エンジンを選択する際に
は、SMTapeとdumpのバックアップ エンジンのユースケースを理解しておく必要があり
ます。

ダンプは次の場合に使用できます：

• ファイルとディレクトリのDirect Access Recovery（DAR）

• 特定のパス内のサブディレクトリまたはファイルのサブセットのバックアップ

• バックアップ中に特定のファイルとディレクトリを除外する

• 長期間のバックアップの保存

SMTapeは、次の場合に使用できます：

• ディザスタ リカバリ ソリューション

• リストア処理中にバックアップ データの重複排除による削減効果と重複排除設定を維持

• 大容量ボリュームのバックアップ
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テープ ドライブの管理

ONTAPテープ ドライブの管理について学ぶ

テープ バックアップまたはリストア処理を実行する前に、テープ ライブラリの接続とテ
ープ ドライブの情報を確認できます。未認定テープ ドライブを使用するには、そのドラ
イブを認定テープ ドライブにエミュレートする必要があります。また、既存のエイリア
スを確認するだけでなく、テープ エイリアスを割り当てたり、削除したりすることもで
きます。

テープにデータをバックアップすると、データはテープ ファイルに格納されます。各テープ ファイルはファ
イル マークで区切られ、名前はありません。テープ ファイルはテープ上の位置で指定します。テープ ファイ
ルへの書き込みには、テープ デバイスを使用します。テープ ファイルを読み取るには、書き込み時と同じ圧
縮形式のデバイスを指定する必要があります。

テープ ドライブ、メディア チェンジャー、およびテープ ドライブ操作を管理するため
の ONTAP コマンド

クラスタ内のテープ ドライブとメディア チェンジャーに関する情報の表示、テープ ド
ライブのオンライン化とオフライン化、テープ ドライブ カートリッジ位置の変更、テー
プ ドライブ エイリアス名の設定とクリア、テープ ドライブのリセットを行うコマンド
があります。また、テープ ドライブ統計情報の表示とリセットも可能です。

状況 使用するコマンド

テープ ドライブをオンラインにする storage tape online

テープ ドライブまたはメディア チェンジャーのエイ
リアス名をクリアする

storage tape alias clear

テープ ドライブのテープ トレース処理を有効または
無効にします

storage tape trace

テープ ドライブのカートリッジ位置を変更する storage tape position

テープ ドライブをリセットする storage tape reset

このコマンドは、advanced権限レベル
でのみ使用できます。

テープ ドライブまたはメディア チェンジャのエイリ
アス名を設定する

storage tape alias set

テープ ドライブをオフラインにする storage tape offline
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状況 使用するコマンド

すべてのテープ ドライブとメディア チェンジャに関
する情報を表示する

storage tape show

クラスタに接続されているテープ ドライブに関する
情報を表示します

• storage tape show-tape-drive

• system node hardware tape drive show

クラスタに接続されているメディア チェンジャに関
する情報を表示します

storage tape show-media-changer

クラスタに接続されたテープ ドライブに関するエラ
ー情報を表示します

storage tape show-errors

クラスタ内の各ノードに接続されているすべての
ONTAP 認定およびサポートされているテープ ドライ
ブを表示します

storage tape show-supported-status

クラスタ内の各ノードに接続されているすべてのテ
ープ ドライブとメディア チェンジャーのエイリアス
を表示します。

storage tape alias show

テープ ドライブの統計情報の読み取り値をゼロにリ
セットする

storage stats tape zero tape_name

このコマンドはノードシェルで使用する必要があり
ます。

ONTAPでサポートされるテープドライブを表示 storage show tape supported [-v]

このコマンドはノードシェルで使用する必要があり
ます。 `-v`オプションを使用すると、各テープ ドラ
イブの詳細を表示できます。

テープ デバイス統計情報を表示して、テープのパフ
ォーマンスを理解し、使用パターンを確認する

storage stats tape tape_name

このコマンドはノードシェルで使用する必要があり
ます。

関連情報

• "ストレージ テープ"

• "storage tape show"

• "storage tape show-supported-status"

• "storage tape show-tape-drive"

• "ストレージ テープ エイリアス クリア"

• "ストレージ テープ エイリアス セット"
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• "storage tape エイリアスの表示"

• "ストレージ テープ トレース"

ONTAPテープ バックアップに非認定テープ ドライブを使用する

未認定テープ ドライブで認定テープ ドライブをエミュレートできる場合は、ストレージ
システムでその未認定テープ ドライブを使用できます。エミュレート後、未認定テープ
ドライブは認定テープ ドライブとして扱われます。未認定テープ ドライブを使用するに
は、そのドライブで認定テープ ドライブのエミュレートが可能かどうかを最初に確認す
る必要があります。

タスク概要

未認定テープ ドライブはストレージ システムに接続されているドライブですが、ONTAPではサポートまたは
認識されません。

手順

1. `storage tape show-supported-status`コマンドを使用して、ストレージ システムに接続されている非認定
テープ ドライブを表示します。

次のコマンドは、ストレージ システムに接続されているテープ ドライブと、各テープ ドライブのサポー
トおよび認定ステータスを表示します。認定されていないテープ ドライブも表示されます。
`tape_drive_vendor_name`は、ストレージ システムに接続されているものの、ONTAPではサポートされ
ていない認定されていないテープ ドライブです。

cluster1::> storage tape show-supported-status -node Node1

          Node: Node1

                                    Is

          Tape Drive                Supported  Support Status

          --------------------      ---------  --------------

          "tape_drive_vendor_name"  false      Nonqualified tape drive

          Hewlett-Packard C1533A    true       Qualified

          Hewlett-Packard C1553A    true       Qualified

          Hewlett-Packard Ultrium 1 true       Qualified

          Sony SDX-300C             true       Qualified

          Sony SDX-500C             true       Qualified

          StorageTek T9840C         true       Dynamically Qualified

          StorageTek T9840D         true       Dynamically Qualified

          Tandberg LTO-2 HH         true       Dynamically Qualified

2. 認定テープ ドライブをエミュレートします。

"NetAppのダウンロード：テープ デバイスの構成ファイル"

関連情報

• 認定テープ ドライブとは
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• "storage tape show-supported-status"

ONTAPテープ バックアップ用にテープ ドライブまたはメディア チェンジャーにテープ
エイリアスを割り当てる

テープ ドライブやメディア チェンジャにテープ エイリアスを割り当てると、デバイス
を簡単に識別できます。エイリアスを割り当てることで、バックアップ デバイスの論理
名と、テープ ドライブやメディア チェンジャに永続的に割り当てられた名前を関連付け
ることができます。

手順

1. `storage tape alias set`コマンドを使用して、テープ ドライブまたはメディア チェンジャーにエイリアス
を割り当てます。

`storage tape alias set`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/storage-tape-alias-set.html["ONTAPコマンド リファレンス

"^]を参照してください。

`system node hardware tape drive show`コマンドを使用してテープ

ドライブのシリアル番号（SN）情報を表示したり、 `system node hardware tape

library show`コマンドを使用してテープ ライブラリのシリアル番号（

SN）情報を表示したりできます。

次のコマンドは、ノードcluster1-01に接続されたシリアル番号SN[123456]L4のテープ ドライブにエイリ
アス名を設定します：

cluster-01::> storage tape alias set  -node cluster-01 -name st3

-mapping SN[123456]L4

次のコマンドは、ノードcluster1-01に接続されているシリアル番号SN[65432]のメディア チェンジャにエ
イリアス名を設定します：

cluster-01::> storage tape alias set  -node cluster-01 -name mc1

-mapping SN[65432]

関連情報

• テープのエイリアス設定 - 概要

• テープ エイリアスの削除

• "ストレージ テープ エイリアス セット"
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ONTAPテープ バックアップ用のテープ ドライブまたはメディア チェンジャーへのテー
プ エイリアスを削除します

テープ ドライブまたはメディア チェンジャーで永続的なエイリアスが不要になった場合
は、 `storage tape alias clear`コマンドを使用してエイリアスを削除できます。

手順

1. `storage tape alias clear`コマンドを使用して、テープ ドライブまたはメディア チェンジャーからエイリ
アスを削除します。

`storage tape alias clear`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/storage-

tape-alias-clear.html["ONTAPコマンド リファレンス"^]を参照してください。

次のコマンドは、エイリアス クリア操作の範囲を `tape`に指定して、すべてのテープ ドライブのエイリ
アスを削除します：

cluster-01::>storage tape alias clear -node cluster-01 -clear-scope tape

終了後の操作

NDMPを使用してテープ バックアップまたはリストア処理を実行する場合は、テープ ドライブまたはメディ
ア チェンジャからエイリアスを削除したあとで、そのテープ ドライブまたはメディア チェンジャに新しいエ
イリアス名を割り当てて、テープ デバイスに引き続きアクセスできるようにする必要があります。

関連情報

• テープのエイリアス設定 - 概要

• テープ エイリアスの割り当て

• "ストレージ テープ エイリアス クリア"

ONTAPテープ予約を有効または無効にする

`tape.reservations`オプションを使用して、ONTAPによるテープ
デバイスの予約の管理方法を制御できます。デフォルトでは、テープの予約はオフになっています
。

タスク概要

テープ予約オプションを有効にすると、テープ ドライブ、メディア チェンジャ、ブリッジ、またはテープ ラ
イブラリの障害時に、問題が発生する可能性があります。tapeコマンドを実行した際に、他のストレージ シ
ステムがデバイスを使用していないにもかかわらず、デバイスが予約されているというメッセージが表示され
る場合には、このオプションを無効にしてください。

手順

1. SCSI予約 / リリース メカニズムまたはSCSI永続的予約機能を使用するか、テープ予約機能を無効にする
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には、クラスタシェルで次のコマンドを入力します。

options -option-name tape.reservations -option-value {scsi | persistent | off}

scsi SCSI 予約/解放メカニズムを選択します。

persistent SCSI 永続予約を選択します。

off テープ予約を無効にします。

関連情報

テープ予約機能とは

テープ ライブラリ接続を確認するための ONTAP コマンド

ストレージ システムとそのストレージ システムに接続されているテープ ライブラリ構
成との間の接続パスに関する情報を表示できます。この情報は、テープ ライブラリ構成
への接続パスを確認する場合や、接続パスに関連する問題のトラブルシューティングを
行う場合に使用します。

テープ ライブラリに関する次の詳細情報を表示して、新しいテープ ライブラリを追加 / 作成したあとや、テ
ープ ライブラリへのシングルパス アクセスまたはマルチパス アクセスで障害が発生したパスをリストアした
あとに、テープ ライブラリの接続を確認できます。この情報は、パス関連のエラーのトラブルシューティン
グを行う場合や、テープ ライブラリへのアクセスが失敗した場合にも使用できます。

• テープ ライブラリの接続先のノード

• デバイスID

• NDMPパス

• テープ ライブラリ名

• ターゲット ポートとイニシエータ ポートのID

• 各ターゲット ポートまたはFCイニシエータ ポートのテープ ライブラリへのシングルパス アクセスまた
はマルチパス アクセス

• 「Path Errors」や「Path Qual」などのパス関連のデータ整合性の詳細

• LUNグループとLUN数

状況 使用するコマンド

クラスタ内のテープ ライブラリに関する情報を表示
する

system node hardware tape library show

テープ ライブラリのパス情報を表示する storage tape library path show

各イニシエータ ポートのテープ ライブラリのパス情
報を表示する

storage tape library path show-by-

initiator
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状況 使用するコマンド

ストレージのテープ ライブラリとクラスタ間の接続
情報を表示する

storage tape library config show

関連情報

• "ストレージ テープ ライブラリ構成表示"

• "system node hardware テープ ライブラリ show"

• "ストレージ テープ ライブラリ パスの表示"

• "ストレージ テープ ライブラリ パス show-by-initiator"

テープ ドライブについて

認定されたONTAPテープ ドライブについて

ストレージ システムで正常に動作することがテストによって確認された認定テープ ドラ
イブを使用する必要があります。テープのエイリアス設定に従って、さらにテープ予約
機能も有効にすると、一度に1つのストレージ システムだけがテープ ドライブにアクセ
スするよう制御できます。

認定テープ ドライブとは、ストレージ システムで正常に動作することがテストで確認されたテープ ドライブ
です。テープ構成ファイルを使用することで、既存のONTAPリリースでテープ ドライブを認定することがで
きます。

ONTAPテープ構成ファイルの形式

テープ構成ファイルの記述形式は、テープ ドライブのベンダーID、製品ID、圧縮形式の
詳細などのフィールドで構成されています。また、このファイルには、テープ ドライブ
の自動ロード機能を有効にしたり、テープ ドライブのコマンド タイムアウト値を変更し
たりするためのフィールド（省略可能）も含まれています。

次の表に、テープ構成ファイルの記述形式を示します。

項目 サイズ 概要

vendor_id（文字列） 8バイト以下
`SCSI

Inquiry`コマンドによって

報告されるベンダー ID。
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項目 サイズ 概要

product_id（文字列） 16バイト以下
`SCSI

Inquiry`コマンドによって

報告される製品ID。

id_match_size（番号） テープ ドライブの識別に使用され
る製品IDのバイト数を指定しま
す。このバイト数は、Inquiryコマ
ンドで表示される製品IDの最初の
文字から数えます。

vendor_pretty（文字列） 16バイト以下 このパラメータが存在する場合
は、コマンドによって表示される
文字列で指定され、 `storage tape

show -device-names`それ以外の場
合は INQ_VENDOR_ID が表示され
ます。

product_pretty（文字列） 16バイト以下 このパラメータが存在する場合
は、コマンドによって表示される

文字列で指定され storage tape

show -device-names、存在し
ない場合は INQ_PRODUCT_ID が
表示されます。

`vendor_pretty`フィールドおよび

`product_pretty`フィールドはオプションですが、いずれかのフィールドに値があ
る場合は、他のフィールドにも値がなければなりません。

次の表は、 l、 m、 h、 `a`などのさまざまな圧縮タイプの説明、密度コード、および圧縮アルゴリズムを示
しています：

項目 サイズ 概要

`{l m h

a}_description=(string)` 24バイト以下 特定の密度設定の特性を説明す
る、ノードシェル コマンド
`sysconfig -t`で印刷される文字列。

`{l m h
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項目 サイズ 概要

a}_density=(hex codes)` l、m、h、またはaの密度コードに
対応し、SCSIモードのページ ブロ
ック記述子内に設定される密度コ
ード。

`{l m h

a}_algorithm=(hex codes)` 密度コードと目的の密度特性に対
応し、SCSI圧縮モード ページ内に
設定される圧縮アルゴリズム。

次の表に、テープ構成ファイル内の省略可能なフィールドを示します。

フィールド 概要

autoload=(Boolean yes/no) このフィールドは yes`に設定されます（テープ ド
ライブに自動ローディング機能がある場合）。つま

り、テープ カートリッジを挿入すると、 `SCSI

load（start/stopユニット）コマンドを実行しなくて
もテープ ドライブが準備完了状態になります。この
フィールドのデフォルトは `no`です。

cmd_timeout_0x 個々のタイムアウト値。このフィールドは、テープ
ドライブのデフォルトのタイムアウト値と異なるタ
イムアウト値を指定する場合にのみ使用してくださ
い。サンプル ファイルには、テープ ドライブのデフ
ォルトのSCSIコマンド タイムアウト値の一覧が記載
されています。タイムアウト値は、分（m）、秒（s

）、またはミリ秒（ms）で指定できます。

このフィールドは変更しないでくださ
い。

テープ構成ファイルはNetApp サポート サイトからダウンロードして確認できます。

テープ構成ファイルの記述形式の例

HP LTO5 ULTRIUMテープ ドライブのテープ構成ファイルの記述形式は次のとおりです。

vendor_id＝「HP」

product_id＝「Ultrium 5-SCSI」

id_match_size=9

vendor_pretty＝「Hewlett-Packard」

product_pretty＝「LTO-5」
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l_description＝「LTO-3（ro）/4 4/800GB」

l_density＝0x00

l_algorithm＝0x00

m_description＝「LTO-3（ro）/4 8/1600GB cmp」

m_density＝0x00

m_algorithm＝0x01

h_description＝「LTO-5 1600GB」

h_density＝0x58

h_algorithm＝0x00

a_description＝「LTO-5 3200GB cmp」

a_density＝0x58

a_algorithm＝0x01

autoload＝「はい」

関連情報

• "NetAppツール：テープ デバイス構成ファイル"

• "storage tape show"

ONTAPストレージ システムがテープ ドライブを動的に認定する方法

ストレージ システムは、テープ ドライブのベンダーIDと製品IDをテープ認定テーブル内
の情報と照合することによって、テープ ドライブを動的に認定します。

テープ ドライブを接続したストレージ システムでは、テープ検出で取得したベンダーIDと製品IDを内部テー
プ認定テーブル内の情報と照合します。一致する情報が見つかると、そのテープ ドライブが認定ドライブと
してマークされ、ストレージ システムからそのテープ ドライブにアクセスできるようになります。一致する
情報が見つからなかった場合、そのテープ ドライブは未認定のままになり、ストレージ システムからアクセ
スすることはできません。

テープ デバイス - 概要

ONTAPテープ デバイスについて学ぶ

テープ デバイスはテープ ドライブを表し、テープ ドライブの巻き戻しタイプと圧縮容
量を組み合わせたものです。

テープ デバイスは、巻き戻しタイプと圧縮機能の組み合わせごとに作成されます。そのため、テープ ドライ

12

https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://mysupport.netapp.com/site/tools/tool-eula/5f4d322319c1ab1cf34fd063
https://docs.netapp.com/us-en/ontap-cli/storage-tape-show.html


ブまたはテープ ライブラリには複数のテープ デバイスを関連付けることができます。テープの移動、書き
込み、または読み取りを行うには、テープ デバイスを指定する必要があります。

ストレージ システムにテープ ドライブまたはテープ ライブラリを取り付けると、ONTAPによってそのテー
プ ドライブまたはテープ ライブラリに関連付けられたテープ デバイスが作成されます。

ONTAPはテープ ドライブとテープ ライブラリを検出し、論理番号とテープ デバイスを割り当てま
す。ONTAPは、ファイバ チャネル、SAS、およびパラレルSCSIテープ ドライブとライブラリがインターフ
ェース ポートに接続されているときに検出します。ONTAPは、これらのドライブのインターフェースが有効
になっているときに検出します。

ONTAPテープ デバイス名の形式

各テープ デバイスには、対応する名前が定義された形式で割り当てられています。名前
には、デバイスの種類、巻き戻しタイプ、エイリアス、および圧縮タイプに関する情報
が含まれています。

テープ デバイス名の形式は次のとおりです：

rewind_type st alias_number compression_type

`rewind_type`は巻き戻しタイプです。

以下は、巻き戻しタイプの値です。

• r

ONTAPは、テープ ファイルの書き込みが完了するとテープを巻き戻します。

• nr

ONTAPは、テープ ファイルの書き込み完了後、テープを巻き戻しません。同じテープに複数のテープ フ
ァイルを書き込む場合は、この巻き戻しタイプを使用する必要があります。

• ur

アンロード / リロード巻き戻しタイプです。この巻き戻しタイプを使用すると、テープ ファイルの終わり
に達するとテープ ライブラリによってテープが取り出され（アンロード）、次のテープがある場合はその
テープがロードされます。

この巻き戻しタイプは、次の場合にのみ使用してください。

◦ このデバイスに関連付けられたテープ ドライブは、テープ ライブラリ内にあるか、ライブラリ モー
ドのメディア チェンジャー内にあります。

◦ このデバイスに関連付けられたテープ ドライブは、ストレージ システムに接続されています。

◦ 実行している操作に十分なテープが、このテープ ドライブに定義されているライブラリ テープ シー
ケンスで使用可能です。

巻き戻しなしのデバイスを使用してテープに書き込みを行った場合、そのテープを読み取る前
にテープを巻き戻す必要があります。
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`st`はテープ ドライブの標準的な名称です。

`alias_number`は、ONTAPがテープ ドライブに割り当てるエイリアスです。ONTAPが新しいテープ ドライブ
を検出すると、ONTAPはそのテープ ドライブにエイリアスを割り当てます。

`compression_type`は、テープ上のデータの密度と圧縮の種類を表すドライブ固有のコードです。

次のリストは、 `compression_type`のさまざまな値について説明します。

• a

最高圧縮

• h

高圧縮

• m

中程度の圧縮

• l

低圧縮

例

`nrst0a`最高の圧縮を使用して、テープ ドライブ 0 上の巻き戻しなしデバイスを指定します。

テープ デバイス リストの例

以下は、HP Ultrium 2-SCSIに関連付けられたテープ デバイス リストの例です。

           Tape drive (fc202_6:2.126L1)  HP      Ultrium 2-SCSI

    rst0l  -  rewind device,        format is: HP (200GB)

    nrst0l -  no rewind device,     format is: HP (200GB)

    urst0l -  unload/reload device, format is: HP (200GB)

    rst0m  -  rewind device,        format is: HP (200GB)

    nrst0m -  no rewind device,     format is: HP (200GB)

    urst0m -  unload/reload device, format is: HP (200GB)

    rst0h  -  rewind device,        format is: HP (200GB)

    nrst0h -  no rewind device,     format is: HP (200GB)

    urst0h -  unload/reload device, format is: HP (200GB)

    rst0a  -  rewind device,        format is: HP (400GB w/comp)

    nrst0a -  no rewind device,     format is: HP (400GB w/comp)

    urst0a -  unload/reload device, format is: HP (400GB w/comp)

次のリストは、前述の例の略語について説明しています：

• GB - ギガバイト。テープの容量を示します。
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• w/comp - 圧縮あり。圧縮時のテープ容量を示します。

同時にサポートされるONTAPテープ デバイスの数

ONTAPでは、Fibre Channel、SCSI、SASの接続を任意に組み合わせた環境において、
各ストレージ システムにつき（ノードあたり）最大64個のテープ ドライブの同時接
続、16台のメディア チェンジャ、および16台のブリッジまたはルータ デバイスをサポ
ートします。

物理テープ ライブラリまたは仮想テープ ライブラリ内のデバイスやスタンドアロン デバイスをテープ ドラ
イブまたはメディア チェンジャとして使用できます。

ストレージ システムは64個のテープ ドライブの接続を検出できますが、同時に実行できるバ
ックアップおよびリストア セッションの最大数はバックアップ エンジンのスケーラビリティ制
限によって異なります。

関連情報

ダンプ バックアップおよびリストア セッションのスケーラビリティ制限

テープのエイリアス設定

テープのエイリアス設定 - 概要

エイリアス設定を行うと、デバイスの識別が容易になります。エイリアス設定では、テ
ープまたはメディア チェンジャの物理パス名（PPN）またはシリアル番号（SN）を、
永続的かつ変更可能なエイリアス名にバインドします。

テープのエイリアス設定では、次の規則に従って、テープ ドライブ（またはテープ ライブラリやメディア チ
ェンジャ）に常に単一のエイリアス名が関連付けられます。

シナリオ エイリアスの再割り当て

システムのリブート時 テープ ドライブには以前のエイリアスが自動的に再
割り当てされます。

テープ デバイスが別のポートに移動したとき 新しいアドレスにエイリアスを調整できます。

複数のシステムで同じテープ デバイスを使用すると
き

すべてのシステムに同じエイリアスを設定できま
す。

Data ONTAP 8.1.xからData ONTAP 8.2.xにアップグレードすると、Data ONTAP 8.2.xのテープ
エイリアス機能によって既存のテープ エイリアス名が変更されます。その場合、バックアップ
アプリケーションでテープ エイリアス名の更新が必要になることがあります。

テープ エイリアスを割り当てることによって、バックアップ デバイスの論理名（st0、mc1など）と、ポー
ト、テープ ドライブ、またはメディア チェンジャに永続的に割り当てられた名前を関連付けることができま
す。
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st0とst00は異なる論理名です。

論理名とシリアル番号は、デバイスへのアクセスにのみ使用されます。アクセスしたあとは、
デバイスのエラー メッセージはすべて物理パス名で返されます。

エイリアス設定に使用できる名前は、物理パス名とシリアル番号の2種類です。

物理パス名について

物理パス名（PPN）は、ストレージ システムに接続されているSCSI-2/3アダプタまたはスイッチ（特定の場
所）に基づいて、ONTAPがテープ ドライブおよびテープ ライブラリに割り当てる数値アドレス シーケンス
です。PPNは電気名とも呼ばれます。

直接接続デバイスの PPN は次の形式を使用します： host_adapter device_id_lun

LUN 値は、LUN 値がゼロでないテープ デバイスおよびメディア チェンジャー デバイスに対し
てのみ表示されます。つまり、LUN 値がゼロの場合、PPN の `lun`部分は表示されません。

たとえば、PPN 8.6 はホスト アダプタ番号が 8、デバイス ID が 6、論理ユニット番号（LUN）が 0 であるこ
とを示します。

SASテープ デバイスも直接接続デバイスです。例えば、PPN 5c.4は、ストレージ システムにおいてSAS

HBAがスロット5に接続され、SASテープがSAS HBAのポートCに接続され、デバイスIDが4であることを示
します。

Fibre Channel スイッチ接続デバイスの PPN は次の形式を使用します： switch:port_id.

device_id_lun

たとえば、PPN MY_SWITCH：5.3L2 は、MY_SWITCH というスイッチのポート 5 に接続されたテープ ドラ
イブがデバイス ID 3 に設定され、LUN 2 を持っていることを示します。

LUN（論理ユニット番号）はドライブによって決まります。ファイバー チャネル、SCSIテープ ドライブとテ
ープ ライブラリ、およびディスクにはPPNがあります。

テープ ドライブとライブラリのPPNは、スイッチ名の変更、テープ ドライブまたはライブラリの移動、また
はテープ ドライブまたはライブラリの再構成が行われない限り変更されません。PPNは再起動後も変更され
ません。例えば、MY_SWITCH:5.3L2という名前のテープ ドライブを取り外し、同じデバイスIDとLUNを持つ
新しいテープ ドライブをスイッチMY_SWITCHのポート5に接続した場合、新しいテープ ドライブ
はMY_SWITCH:5.3L2を使用してアクセスできます。

シリアル番号について

シリアル番号（SN）はテープ ドライブまたはメディア チェンジャーの一意の識別子です。ONTAPはWWNで
はなくSNに基づいてエイリアスを生成します。

SNはテープ ドライブまたはメディア チェンジャの一意の識別子であるため、テープ ドライブまたはメディ
ア チェンジャへの接続パスが複数あっても、エイリアスは変わりません。これにより、ストレージ システム
は、テープ ライブラリ構成内の同じテープ ドライブまたはメディア チェンジャを追跡できます。

テープ ドライブまたはメディア チェンジャのSNは、テープ ドライブまたはメディア チェンジャが接続され
ているファイバ チャネル スイッチの名前を変更しても変更されません。ただし、テープ ライブラリで既存の
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テープ ドライブを新しいテープ ドライブに交換すると、テープ ドライブのSNが変更されるため、ONTAP

によって新しいエイリアスが生成されます。また、既存のテープ ドライブをテープ ライブラリ内の新しいス
ロットに移動したり、テープ ドライブのLUNを再マッピングしたりした場合も、ONTAPはそのテープ ドライ
ブの新しいエイリアスを生成します。

新しく生成されたエイリアスを使用してバックアップ アプリケーションを更新する必要があり
ます。

テープ デバイスのSNは次の形式を使用します： SN[xxxxxxxxxx]L[X]

`x`は英数字で、LXはテープ デバイスのLUNです。LUNが0の場合、文字列のLX部分は表示されません。

各 SN は最大 32 文字で構成され、SN の形式では大文字と小文字は区別されません。

ONTAPマルチパス テープ アクセスを設定する際の考慮事項

ストレージ システムからテープ ライブラリ内のテープ ドライブにアクセスするための
2 つのパスを設定できます。1 つのパスに障害が発生した場合、ストレージ システムは
障害が発生したパスをすぐに修復することなく、他のパスを使用してテープ ドライブに
アクセスできます。これにより、テープ操作を再開できるようになります。

ストレージ システムからマルチパス テープ アクセスを構成するときは、次の点を考慮する必要があります：

• LUN マッピングをサポートするテープ ライブラリでは、LUN グループへのマルチパス アクセスのため
に、LUN マッピングは各パスで対称である必要があります。

テープ ドライブとメディア チェンジャーは、テープ ライブラリ内のLUNグループ（同じイニシエータ パ
ス セットを共有するLUNのセット）に割り当てられます。LUNグループのすべてのテープ ドライブは、
すべての複数のパスでバックアップおよびリストア処理に使用できる必要があります。

• ストレージ システムからテープ ライブラリ内のテープ ドライブにアクセスするために、最大 2 つのパス
を設定できます。

• マルチパス テープ アクセスはロード バランシングをサポートします。ロード バランシングはデフォルト
では無効になっています。

次の例では、ストレージ システムは2つのイニシエータ パス（0bと0d）を介してLUNグループ0にアクセスし
ています。どちらのパスでも、LUNグループのLUN番号は0、LUN数は5です。ストレージ システムは、1つの
イニシエータ パス（3d）を介してのみLUNグループ1にアクセスしています。
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STSW-3070-2_cluster::> storage tape library config show

Node                    LUN Group   LUN Count  Library Name  Library

Target Port  Initiator

----------------------- ----------- ---------- -------------

-------------------- -----

STSW-3070-2_cluster-01        0      5         IBM 3573-TL_1

510a09800000412d     0b

 

0d

                              1      2         IBM 3573-TL_2

50050763124b4d6f     3d

3 entries were displayed

関連情報

• "ストレージ テープ ライブラリ構成表示"

ONTAPストレージ システムにテープ ドライブとテープ ライブラリを追加する方法を学
びます

テープ ドライブとライブラリをストレージ システムに動的に追加できます（ストレージ
システムをオフラインにする必要はありません）。

新しいメディアチェンジャーを追加すると、ストレージシステムはその存在を検出し、構成に追加します。そ
のメディアチェンジャーがエイリアス情報で既に参照されている場合、新しい論理名は作成されません。ライ
ブラリが参照されていない場合、ストレージシステムはそのメディアチェンジャーの新しいエイリアスを作成
します。

テープ ライブラリ構成では、ONTAPがそのターゲット ポート上のすべてのメディア チェンジャーとテープ
ドライブを検出できるように、ターゲット ポートのLUN 0にテープ ドライブまたはメディア チェンジャーを
構成する必要があります。

ONTAPテープ予約について学ぶ

テープ ドライブ、メディア チェンジャ、ブリッジ、テープ ライブラリなどは共有可能
であるため、複数のストレージ システムからアクセスできます。テープ予約機能を利用
すると、すべてのテープ ドライブ、メディア チェンジャ、ブリッジ、およびテープ ラ
イブラリで、SCSI予約 / リリース メカニズムまたはSCSI永続的予約機能のいずれかを
有効にして、一度に1つのストレージ システムだけがデバイスにアクセスするよう制御
できます。

スイッチが含まれているかどうかにかかわらず、ライブラリ内のデバイスを共有するすべての
システムでは同じ予約方法を使用する必要があります。

SCSI予約 / リリース メカニズムによるデバイス予約は、通常の状態では適切に機能します。ただし、インタ
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ーフェイス エラーからのリカバリ処理中に予約内容が消失することがあります。予約内容が消失すると、
予約した所有者以外のイニシエータがデバイスにアクセスできるようになります。

SCSI永続的予約機能による予約は、ループ リセットやターゲット リセットなどのエラー リカバリ メカニズ
ムには影響されません。ただし、すべてのデバイスに、適切なSCSI永続的予約機能が実装されているとは限
りません。

ストレージ システム間でデータを転送する

ndmpcopyを使用してONTAPデータを転送する

`ndmpcopy`nodeshellコマンドは、NDMP v4をサポートするストレージ

システム間でデータを転送します。完全転送と増分転送の両方を実行できます。ボリューム、qtre

e、ディレクトリ、または個々のファイルの完全または一部を転送できます。

タスク概要

ONTAP 8.x以前のリリースでは、増分転送できるのは最大2回（フル バックアップ1回と増分バックアップ最
大2回）に制限されます。

ONTAP 9.0以降のリリースでは、増分転送できるのは最大9回（フル バックアップ1回と増分バックアップ最
大9回）に制限されます。

`ndmpcopy`は、ソース ストレージ システムおよびデスティネーション ストレージ

システムのノードシェル
コマンドラインで実行することも、データ転送のソースでもデスティネーションでもないストレー

ジ システムで実行することもできます。また、

`ndmpcopy`は、データ転送のソースとデスティネーションの両方である単一のストレージ
システムで実行することもできます。

`ndmpcopy`コマンドでは、ソース ストレージ システムおよびデスティネーション ストレージ

システムのIPv4またはIPv6アドレスを使用できます。パスの形式は

`/vserver_name/volume_name \[path\]`です。

手順

1. ソース ストレージ システムとデスティネーション ストレージ システムで、NDMPサービスを有効にしま
す。

ソースまたはデスティネーションでデータ転送を実
行している場合…

次のコマンドを使用します…
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SVMを対象としたNDMPモード vserver services ndmp on

管理SVMのNDMP認証の場合、ユー

ザ アカウントは admin、ユーザ ロ

ールは admin`または `backup`で

す。データSVMの場合、ユーザ アカ

ウントは `vsadmin、ユーザ ロー
ルは `vsadmin`または `vsadmin-

backup`ロールです。

ノードを対象としたNDMPモード system services ndmp on

2. ノードシェルの `ndmpcopy`コマンドを使用して、ストレージ システム内またはストレージ システム間で
データを転送します。

::> system node run -node <node_name> < ndmpcopy [options]

source_IP:source_path destination_IP:destination_path [-mcs {inet|inet6}] [-

mcd {inet|inet6}] [-md {inet|inet6}]

ndmpcopyでは、DNS名はサポートされません。ソースまたはデスティネーションのIPアド
レスを指定する必要があります。ソースまたはデスティネーションのIPアドレスでは、ル
ープバック アドレス（127.0.0.1）はサポートされません。

◦ `ndmpcopy`コマンドは、制御接続のアドレス モードを次のように決定します。

▪ 制御接続のアドレス モードは、提供されたIPアドレスに対応します。

▪ `-mcs`および `-mcd`オプションを使用して、これらのルールを上書きできます。

◦ ソースまたはデスティネーションがONTAPシステムの場合は、NDMPモード（ノードスコープまた
はSVMスコープ）に応じて、ターゲット ボリュームへのアクセスを許可するIPアドレスを使用しま
す。

◦ `source_path`および `destination_path`は、ボリューム、qtree、ディレクトリ、またはファイルの粒
度レベルまでの絶対パス名です。

◦ `-mcs`ソース ストレージ システムへの制御接続に優先するアドレッシング モードを指定します。

`inet`はIPv4アドレス モードを示し、 `inet6`はIPv6アドレス モードを示します。

◦ `-mcd`デスティネーション ストレージ システムへの制御接続に優先するアドレッシング モードを指
定します。

`inet`はIPv4アドレス モードを示し、 `inet6`はIPv6アドレス モードを示します。

◦ `-md`ソース ストレージ システムとデスティネーション ストレージ システム間のデータ転送に優先す
るアドレス指定モードを指定します。

`inet`はIPv4アドレス モードを示し、 `inet6`はIPv6アドレス モードを示します。
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`-md`オプションを

`ndmpcopy`コマンドで使用しない場合、データ接続のアドレス指定モードは次のように決
定されます：

▪ 制御接続に指定されたアドレスのいずれかがIPv6アドレスの場合、データ接続のアドレス モード
はIPv6になります。

▪ 制御接続に指定されたアドレスが両方ともIPv4アドレスの場合、 `ndmpcopy`コマンドは最初にデ
ータ接続に対してIPv6アドレス モードを試行します。

IPv6アドレス モードで失敗した場合は、IPv4アドレス モードを使用します。

IPv6アドレスを指定する場合は、角かっこで囲む必要があります。

このサンプル コマンドは、ソース パス(source_path）からデスティネーション パス

(destination_path）にデータを移行します。

> ndmpcopy -sa admin:<ndmp_password> -da admin:<ndmp_password>

 -st md5 -dt md5 192.0.2.129:/<src_svm>/<src_vol>

192.0.2.131:/<dst_svm>/<dst_vol>

+ このコマンド例では、制御接続とデータ接続でIPv6アドレス モードを使用するように明示的に設定
します。

> ndmpcopy -sa admin:<ndmp_password> -da admin:<ndmp_password> -st md5

-dt md5 -mcs inet6 -mcd inet6 -md

 inet6 [2001:0db8:1:1:209:6bff:feae:6d67]:/<src_svm>/<src_vol>

[2001:0ec9:1:1:200:7cgg:gfdf:7e78]:/<dst_svm>/<dst_vol>

この手順で説明されているコマンドの詳細については、"ONTAPコマンド リファレンス"を参照してくださ
い。

ndmpcopyコマンドのオプション

`ndmpcopy` nodeshell コマンドで使用できるオプションを理解して、link:transfer-

data-ndmpcopy-task.html["データを転送する"]を正常に実行する必要があります。

次の表は、使用可能なオプションを示しています。
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オプション 概要

-sa username:[password] ソース ストレージ システムに接続するための、ソー
ス側の認証のユーザ名とパスワードを設定します。
これは必須のオプションです。

管理者権限を持たないユーザは、そのユーザに対応
する、システムによって生成されたNDMP固有のパス
ワードを指定する必要があります。システムによっ
て生成されたパスワードは、adminユーザとadmin以
外のユーザの両方に必須です。

-da username:[password] デスティネーション ストレージ システムに接続する
ための、デスティネーション側の認証のユーザ名と
パスワードを設定します。これは必須のオプション
です。

-st {md5 text}

このオプションは、ソース ストレージ システムに接
続する際に使用するソース認証タイプを設定しま
す。これは必須オプションであるため、ユーザーは
`text`または `md5`オプションのいずれかを指定する
必要があります。

-dt {md5

text} デスティネーション ストレージ システムに接続する
ときに使用する、デスティネーション側の認証タイ
プを設定します。

-l このオプションは、転送に使用するダンプ レベルを

指定されたレベルの値に設定します。有効な値は 0、
`1`から `9`です。ここで、 `0`は完全転送を示し、 `1`

から `9`は増分転送を指定します。デフォルトは `0`

です。

-d このオプションは、ndmpcopyデバッグ ログ メッセ
ージの生成を有効にします。ndmpcopyデバッグ ログ
ファイルは `/mroot/etc/log`ルート ボリュームに保存
されます。ndmpcopyデバッグ ログ ファイル名は
`ndmpcopy.yyyymmdd`形式になります。

-f このオプションは強制モードを有効にします。この
モードでは、7-Modeボリュームのルートにある `/etc`

ディレクトリ内のシステム ファイルを上書きできま
す。

-h ヘルプ メッセージが出力されます。
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オプション 概要

-p このオプションを選択すると、ソースとデスティネ
ーションの認証用のパスワードの入力を求められま
す。このパスワードは `-sa`および `-da`オプションで
指定されたパスワードよりも優先されます。

このオプションは、対話型コンソール
でコマンドを実行する場合にのみ使用
できます。

-exclude このオプションは、データ転送用に指定されたパス
から、指定されたファイルまたはディレクトリを除
外します。値は `.pst`または `.txt`などのディレクト
リ名またはファイル名のコンマ区切りのリストで
す。サポートされる除外パターンの最大数は32、サ
ポートされる文字の最大数は255です。

FlexVolのNDMP

ONTAP FlexVolボリュームのNDMPについて学ぶ

NDMPは、ストレージ システムやテープ ライブラリなど、プライマリ ストレージ デバ
イスとセカンダリ ストレージ デバイスとの間で、バックアップやリカバリなどのデータ
転送を制御するための標準化されたプロトコルです。

ストレージ システムでNDMPサポートを有効にすると、そのストレージ システムは、バックアップまたはリ
カバリ処理に参加しているNDMP対応のネットワーク接続型バックアップ アプリケーション（_Data

Management Applications_または_DMA_とも呼ばれます）、データ サーバ、およびテープ サーバと通信でき
るようになります。すべてのネットワーク通信はTCP/IPまたはTCP/IPv6ネットワーク経由で行われま
す。NDMPは、テープ ドライブとメディア チェンジャーの低レベルの制御も提供します。

ノードを対象としたNDMPモードとStorage Virtual Machine（SVM）を対象としたNDMPモードのどちらでも
テープによるバックアップとリストア処理を実行できます。

NDMPを使用する際の注意事項、環境変数のリスト、およびサポートされているNDMPテープ バックアップ
トポロジを把握しておく必要があります。拡張DAR機能を有効または無効にすることもできます。ONTAPで
ストレージ システムへのNDMPアクセス認証にサポートされている認証方式は、プレーンテキストとチャレ
ンジの2つです。

関連情報

ONTAPでサポートされる環境変数

NDMPの動作モードについて

ONTAP NDMPの動作モードについて学ぶ

テープ バックアップ処理とリストア処理は、ノード レベルとStorage Virtual Machine
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（SVM）レベルのどちらで実行するかを選択できます。これらの処理をSVMレベルで正
常に実行するには、SVMでNDMPサービスを有効にする必要があります。

Data ONTAP 8.2からData ONTAP 8.3にアップグレードする場合は、8.2で使用していたNDMPの動作モード
がアップグレード後も維持されます。

Data ONTAP 8.2以降で新しいクラスタをインストールする場合は、デフォルトでSVMを対象としたNDMPモ
ードになります。ノードを対象としたNDMPモードでテープ バックアップおよびリストア処理を実行するに
は、ノードを対象としたNDMPモードを明示的に有効にする必要があります。

ノードスコープのONTAP NDMPモードについて学ぶ

ノードを対象としたNDMPモードでは、テープ バックアップおよびリストア処理をノード レベルで実行でき
ます。Data ONTAP 8.2で使用されるNDMPの動作モードは、8.2から8.3へのアップグレード後も維持されま
す。

ノードを対象としたNDMPモードでは、ボリュームを所有するノードでテープ バックアップおよびリストア
処理を実行できます。これらの処理を実行するには、ボリュームまたはテープ デバイスを所有するノードで
ホストされているLIFでNDMP制御接続を確立する必要があります。

このモードは非推奨となっており、今後のメジャー リリースで削除される予定です。

SVMスコープのONTAP NDMPモードについて学ぶ

NDMPサービスがStorage Virtual Machine（SVM）で有効になっている場合、テープ バックアップおよびリス
トア処理をSVMレベルで正常に実行できます。バックアップ アプリケーションでCAB拡張がサポートされて
いる場合は、クラスタのSVMの異なるノード間でホストされているすべてのボリュームをバックアップおよ
びリストアできます。

NDMP制御接続は、さまざまなタイプのLIFで確立できます。SVMを対象としたNDMPモードでは、このよう
なLIFはデータSVMまたは管理SVMに属しています。LIFで接続を確立できるのは、そのLIFを所有するSVM

でNDMPサービスが有効になっている場合だけです。

データLIFはデータSVMに属しています。クラスタ間LIF、ノード管理LIF、およびクラスタ管理LIFは管
理SVMに属しています。

SVMを対象としたNDMPモードでは、バックアップおよびリストア処理に使用できるボリュームとテープ デ
バイスは、NDMP制御接続が確立されるLIFタイプおよびCAB拡張のステータスによって異なります。バック
アップ アプリケーションでCAB拡張がサポートされており、ボリュームとテープ デバイスが同じアフィニテ
ィを共有している場合は、3ウェイ バックアップまたはリストア処理の代わりにローカル バックアップまた
はリストア処理をバックアップ アプリケーションで実行できます。

関連情報

ノードを対象としたNDMPモードの管理用コマンド

ONTAP NDMPサービスを使用する際の考慮事項

ストレージ システム上でNDMPサービスを開始する際の考慮事項について説明します。

• 接続されたテープ ドライブを使用して各ノードでサポートされるバックアップとリストアの同時実行数
は、合計で最大16個までです。
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• NDMPサービスでは、NDMPバックアップ アプリケーションからの要求に応じてファイル履歴データを生
成できます。

バックアップ アプリケーションはファイル履歴を使用して、選択したデータのサブセットだけをバックア
ップ イメージから適切にリカバリします。ただし、ファイル履歴の生成と処理は、ストレージ システム
とバックアップ アプリケーションの双方にとって、時間がかかり、CPUが占有される場合があります。

SMTapeでは、ファイル履歴はサポートされていません。

ディザスタ リカバリ用にデータ保護が設定されている場合（バックアップ イメージ全体がリカバリされ
ます）は、ファイル履歴の生成を無効にしてバックアップ時間を短縮できます。NDMPのファイル履歴の
生成を無効にできるかどうかについては、バックアップ アプリケーションのマニュアルを参照してくださ
い。

• すべてのLIFタイプで、NDMPのファイアウォール ポリシーがデフォルトで有効になっています。

• ノードを対象としたNDMPモードでFlexVolをバックアップするには、バックアップ アプリケーションを
使用して、ボリュームを所有するノードでバックアップを開始する必要があります。

ただし、ノード ルート ボリュームをバックアップすることはできません。

• ファイアウォール ポリシーで許可されている場合は、任意のLIFからNDMPバックアップを実行できま
す。

データLIFを使用する場合は、フェイルオーバーに設定されたものでないLIFを選択する必要がありま
す。NDMP処理中にデータLIFがフェイルオーバーすると、NDMP処理は失敗するため、再実行する必要が
あります。

• ノードを対象としたNDMPモードおよびStorage Virtual Machine（SVM）を対象としたNDMPモード
でCAB拡張がサポートされていない場合、NDMPデータ接続では、NDMP制御接続と同じLIFを使用しま
す。

• LIFを移行する際は、進行中のバックアップおよびリストア処理が中断されます。

LIFの移行が完了したあとにバックアップおよびリストア処理を開始する必要があります。

• NDMPバックアップ パスの形式は `/vserver_name/volume_name/path_name`です。

`path_name`はオプションであり、ディレクトリ、ファイル、またはスナップショットのパスを指定しま
す。

• ダンプ エンジンを使用してSnapMirrorデスティネーションをテープにバックアップする場合は、ボリュー
ム内のデータだけがバックアップされます。

ただし、SMTapeを使用してSnapMirrorデスティネーションをテープにバックアップする場合は、メタデ
ータもバックアップされます。SnapMirror関係および関連するメタデータはテープにバックアップされま
せん。そのため、リストア時には、そのボリュームのデータだけがリストアされますが、関連す
るSnapMirror関係はリストアされません。

関連情報

Cluster Aware Backup拡張機能の機能

"システム管理"
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環境変数

ONTAP NDMPでサポートされている環境変数について学習します

環境変数は、NDMP 対応バックアップ アプリケーションとストレージ システム間のバ
ックアップまたはリストア操作に関する情報を伝達するために使用されます。

たとえば、ユーザーがバックアップ アプリケーションで `/vserver1/vol1/dir1`をバックアップするように指定
した場合、バックアップ アプリケーションはFILESYSTEM環境変数を `/vserver1/vol1/dir1`に設定します。同
様に、ユーザーがバックアップをレベル1のバックアップにするように指定した場合、バックアップ アプリケ
ーションはLEVEL環境変数を1に設定します。

通常、環境変数の設定と確認についてバックアップ管理者の対応は不要で、バックアップ アプ
リケーションによって自動的に設定されます。

バックアップ管理者が環境変数を指定することはまれですが、機能やパフォーマンスの問題を特定または回避
するために、バックアップ アプリケーションによって設定された環境変数の値の変更が必要になる場合があ
ります。たとえば、パフォーマンスや機能の問題が、バックアップ アプリケーションによるファイル履歴情
報の処理に起因しているかどうかを調べる場合、管理者はファイル履歴の生成を一時的に無効にすることがあ
ります。

多くのバックアップ アプリケーションでは、環境変数を無効化または変更したり、新たに環境変数を指定し
たりできます。詳細については、ご使用のバックアップ アプリケーションのマニュアルを参照してくださ
い。

ONTAPでサポートされる環境変数

ONTAPは環境変数をサポートしており、環境変数にはデフォルト値が関連付けられています。ただし、これ
らのデフォルト値は手動で変更できます。

バックアップ アプリケーションによって設定された値を手動で変更すると、アプリケーションが予期しない
動作をする可能性があります。これは、バックアップまたは復元操作がバックアップ アプリケーションの想
定通りに動作しない可能性があるためです。ただし、場合によっては、適切な変更を行うことで、問題の特定
や回避に役立つことがあります。

以下の表は、dumpとSMTapeで共通の動作をする環境変数と、dumpとSMTapeでのみサポートされる環境変
数の一覧です。また、これらの表には、ONTAPでサポートされている環境変数を使用した場合の動作につい
ても説明されています：

ほとんどの場合、 `Y`という値を持つ変数は `T`も受け入れ、 `N`も `F`を受け入れます。

ダンプとSMTapeでサポートされる環境変数

環境変数 有効な値 デフォルト 概要

DEBUG Y または N N デバッグ情報を出力する
ことを指定します。
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環境変数 有効な値 デフォルト 概要

ファイルシステム string none バックアップするデータ
のルートのパス名を指定
します。

NDMP_VERSION return_only none NDMP_VERSION変数は
変更しないでください。
バックアップ操作によっ
て作成され
るNDMP_VERSION変数
は、NDMPのバージョン
を返します。

ONTAPは、内部使用のた
め、およびバックアップ
アプリケーションに情報
として渡すために、バッ
クアップ中
にNDMP_VERSION変数
を設定します。NDMPセ
ッションのNDMPバージ
ョンは、この変数では設
定されません。

PATHNAME_SEPARATO

R
return_value none パス名の区切り文字を指

定します。

この文字は、バックアッ
プ対象のファイルシステ
ムによって異なりま
す。ONTAPの場合、この

変数には文字「/」が割り
当てられます。NDMPサ
ーバはテープ バックアッ
プ処理を開始する前にこ
の変数を設定します。

タイプ dump または smtape dump tape backupおよび復元操
作を実行するためにサポ
ートされるバックアップ
の種類を指定します。

詳細 Y または N N テープ バックアップまた
はリストア操作の実行中
にログ メッセージを増や
します。

ダンプでサポートされる環境変数
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環境変数 有効な値 デフォルト 概要

ACL開始 return_only none バックアップ操作によっ
て作成される
ACL_START 変数は、ダ
イレクト アクセス リスト
アまたは再開可能な
NDMP バックアップ操作
で使用されるオフセット
値です。

オフセット値は、ダンプ
ファイル内のACLデータ
（Pass V）の開始位置を
示すバイトオフセット
で、バックアップの終了
時に返されます。ダイレ
クトアクセスリストア操
作でバックアップデータ
を正しくリストアするに
は、リストア操作の開始
時にACL_START値を渡す
必要があります。NDMP

の再開可能なバックアッ
プ操作では、ACL_START

値を使用して、バックア
ップストリームの再開不
可能な部分の開始位置を
バックアップ アプリケー
ションに通知します。
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環境変数 有効な値 デフォルト 概要

BASE_DATE 0、 -1、または
`DUMP_DATE`値

-1 増分バックアップの開始
日を指定します。

`-

1`に設定すると、B

ASE_DATE増分指定
子は無効になります

。レベル0のバック

アップで

`0`に設定すると、
増分バックアップが
有効になります。最
初のバックアップ後
、前回の増分バック

アップのDUMP_DAT

E変数の値がBASE_

DATE変数に割り当
てられます。

これらの変数
は、LEVEL/UPDATE ベー
スの増分バックアップの
代替手段です。

DIRECT Y または N N 復元時にテープ全体をス
キャンするのではなく、
ファイル データが存在す
るテープ上の場所に直接
早送りすることを指定し
ます。

ダイレクトアクセスリカ
バリが機能するには、バ
ックアップ アプリケーシ
ョンが位置情報を提供す
る必要があります。この
変数が `Y`に設定されてい
る場合、バックアップ ア
プリケーションがファイ
ル名またはディレクトリ
名と位置情報を指定しま
す。
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環境変数 有効な値 デフォルト 概要

DMP_NAME string none 複数のサブツリーのバッ
クアップの名前を指定し
ます。

この変数は複数のサブツ
リーのバックアップに必
須です。

DUMP_DATE return_value none この変数は直接変更しな
いでくださ
い。BASE_DATE変数が
`-1`以外の値に設定されて
いる場合は、バックアッ
プによって作成されま
す。

DUMP_DATE変数は、32

ビットのレベル値をダン
プ ソフトウェアによって
計算された32ビットの時
刻値の前に付加すること
で生成されます。レベル
は、BASE_DATE変数に
渡された最後のレベル値
から増分されます。その
結果得られた値は、以降
の増分バックアップ
のBASE_DATE値として
使用されます。
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環境変数 有効な値 デフォルト 概要

拡張DARが有効 Y または N N 拡張DAR機能を有効にす
るかどうかを指定しま
す。拡張DAR機能は、デ
ィレクトリDARとNT

Streamsを使用したファ
イルのDARをサポートし
ます。これによりパフォ
ーマンスが向上します。

復元中の拡張 DAR は、次
の条件が満たされている
場合にのみ可能です：

• ONTAPは拡張DARを
サポートします。

• バックアップ中にフ
ァイル履歴が有効に
なっています
（HIST=Y）。

•

`ndmpd.offset_map.e

nable`オプションは
`on`に設定されていま
す。

• 復元中に
ENHANCED_DAR_E

NABLED 変数が `Y`に
設定されます。
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環境変数 有効な値 デフォルト 概要

EXCLUDE pattern_string none データのバックアップ時
に除外するファイルまた
はディレクトリを指定し
ます。

除外リストは、ファイル
名またはディレクトリ名
をカンマで区切ったリス
トです。ファイル名また
はディレクトリ名がリス
ト内のいずれかの名前と
一致する場合、そのファ
イルはバックアップから
除外されます。

除外リストに名前を指定
する際には、次のルール
が適用されます：

• ファイルまたはディ
レクトリの正確な名
前を使用する必要が
あります。

• ワイルドカード文字
であるアスタリスク
(*) は、文字列の最初
または最後の文字で
ある必要がありま
す。

各文字列には最大 2

つのアスタリスクを
含めることができま
す。

• ファイル名またはデ
ィレクトリ名のカン
マの前には、バック
スラッシュを付ける
必要があります。

• 除外リストには最
大32個の名前を含め
ることができます。
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バックアッ
プから除外
するように
指定された
ファイルま
たはディレ
クトリ
は、NON_

QUOTA_T

REE を `Y`

に同時に設
定した場
合、除外さ
れません。

環境変数 有効な値 デフォルト 概要

EXTRACT Y、 N、または E N バックアップされたデー
タ セットのサブツリーを
復元することを指定しま
す。

バックアップ アプリケー
ションは、抽出するサブ
ツリーの名前を指定しま
す。指定されたファイル
が、バックアップされた
内容を持つディレクトリ
と一致する場合、そのデ
ィレクトリは再帰的に抽
出されます。

DAR を使用せずにリスト
ア中にファイル、ディレ
クトリ、または qtree の
名前を変更するに
は、EXTRACT 環境変数
を `E`に設定する必要があ
ります。

EXTRACT_ACL Y または N Y 復元操作時にバックアッ
プされたファイルから
のACLが復元されること
を指定します。

デフォルトでは、DAR

（DIRECT=Y）を除き、
データを復元するときに
ACL が復元されます。
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環境変数 有効な値 デフォルト 概要

FORCE Y または N N 復元操作で、デスティネ
ーション ボリューム上の
ボリューム スペースと
inode の可用性を確認す
る必要があるかどうかを
決定します。

この変数を `Y`に設定する
と、復元操作で、宛先パ
ス上のボリューム スペー
スと inode の可用性のチ
ェックがスキップされま
す。

復元先ボリュームに十分
なボリューム スペースま
たはinodeがない場合、復
元処理では、復元先ボリ
ューム スペースとinode

の可用性に基づいて可能
な限り多くのデータが復
元されます。ボリューム
スペースまたはinodeが利
用できなくなると、復元
処理は停止します。

34



環境変数 有効な値 デフォルト 概要

HIST Y または N N ファイル履歴情報がバッ
クアップ アプリケーショ
ンに送信されることを指
定します。

ほとんどの市販バックア
ップ アプリケーション
は、HIST変数を `Y`に設
定します。バックアップ
操作の速度を上げたい場
合や、ファイル履歴収集
に関する問題をトラブル
シューティングしたい場
合は、この変数を `N`に設
定できます。

バックアッ
プ アプリ
ケーション
がファイル
履歴をサポ
ートしてい
ない場合
は、HIST

変数を `Y`

に設定しな
いでくださ
い。

35



環境変数 有効な値 デフォルト 概要

IGNORE_CTIME Y または N N 前回の増分バックアップ
以降にファイルの ctime

値のみが変更された場合
は、ファイルが増分バッ
クアップされないことを
指定します。

ウイルス スキャン ソフト
ウェアなどの一部のアプ
リケーションは、ファイ
ル自体やその属性が変更
されていないにもかかわ
らず、inode 内のファイ
ルの ctime 値を変更しま
す。その結果、増分バッ
クアップでは変更されて
いないファイルがバック
アップされる可能性があ
ります。
`IGNORE_CTIME`変数
は、ctime 値の変更によっ
て増分バックアップに許
容できないほどの時間と
容量がかかる場合にのみ
指定してください。
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`NDM

P

dump

`コマ
ンド

は、

`IGN

ORE_

CTIM

E`を
デフ
ォル

トで

`fal

se`に
設定
しま

す。

`tru

e`に
設定
する
と、
以下
のデ
ータ
損失
が発
生す
る可
能性
があ
りま
す：

1.

`IGNO

RE_CT

IME`を
ボリュ
ーム レ
ベルの
increm

ental

`ndmpc

opy`で
true に
設定す
ると、
ソース
上の

環境変数 有効な値 デフォルト 概要

IGNORE_QTREES Y または N N 復元操作で、バックアッ
プされた qtree から qtree

情報を復元しないことを
指定します。

レベル 0-31 0 バックアップ レベルを指
定します。

レベル0はデータセット全
体をコピーします。0より
大きい値で指定される増
分バックアップ レベルで
は、前回の増分バックア
ップ以降のすべてのファ
イル（新規または変更さ
れたファイル）がコピー
されます。例えば、レベ
ル1はレベル0のバックア
ップ以降の新規または変
更されたファイルをバッ
クアップし、レベル2はレ
ベル1のバックアップ以降
の新規または変更された
ファイルをバックアップ
します。

LIST Y または N N 実際にデータを復元せず
に、バックアップされた
ファイル名とinode番号を
一覧表示します。

qtree の一覧表示 Y または N N 実際にデータを復元せず
に、バックアップされた
qtree を一覧表示します。
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qtree

間で移
動され
たファ
イルが
削除さ
れま
す。

2.

`IGNO

RE_CT

IME`が
ボリュ
ーム レ
ベルの
増分ダ
ンプ中
に true

に設定
されて
いる場
合、増
分リス
トア中
にソー
ス上の
qtree

間で移
動され
たファ
イルが
削除さ
れま
す。

この問題を
回避するに
は、ボリュ
ーム レベ
ル `NDMP

dumps`ま
たは
`ndmpcopy

`中に
`IGNORE_

CTIME`を
false に設
定する必要
がありま
す。

環境変数 有効な値 デフォルト 概要

マルチサブツリー名 string none バックアップが複数のサ
ブツリーのバックアップ
であることを指定しま
す。

文字列には複数のサブツ
リーが指定されます。文
字列は改行で区切ら
れ、NULLで終了するサブ
ツリー名のリストです。
サブツリーは、共通のル
ート ディレクトリを基準
とした相対パス名で指定
されます。ルート ディレ
クトリは、リストの最後
の要素として指定する必
要があります。

この変数を使用する場合
は、DMP_NAME 変数も
使用する必要がありま
す。

NDMP_UNICODE_FH Y または N N ファイル履歴情報にファ
イルの NFS 名に加えて
Unicode 名が含まれるよ
うに指定します。

このオプションはほとん
どのバックアップ アプリ
ケーションでは使用され
ません。バックアップ ア
プリケーションがこれら
の追加ファイル名を受け
取るように設計されてい
ない限り、このオプショ
ンを設定しないでくださ
い。HIST変数も設定する
必要があります。

ACLがありません Y または N N データのバックアップ時
に ACL をコピーしないよ
うに指定します。
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環境変数 有効な値 デフォルト 概要

非クォータ qtree Y または N N データをバックアップす
るときに、qtree 内のファ
イルとディレクトリを無
視する必要があることを
指定します。

`Y`に設定すると、

FILESYSTEM変数で
指定されたデータセ

ット内のqtree内の
項目はバックアップ
されません。この変

数は、FILESYSTEM
変数でボリューム全
体を指定している場
合にのみ有効です。

NON_QUOTA_TREE

変数はレベル0のバ
ックアップでのみ機

能し、MULTI_SUBT

REE_NAMES変数が
指定されている場合
は機能しません。

バックアッ
プから除外
するように
指定された
ファイルま
たはディレ
クトリ
は、NON_

QUOTA_T

REE を `Y`

に同時に設
定した場
合、除外さ
れません。

NOWRITE Y または N N 復元操作でディスクにデ
ータを書き込まないよう
に指定します。

この変数はデバッグに使
用されます。
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環境変数 有効な値 デフォルト 概要

再帰的 Y または N Y DAR 復元中にディレクト
リ エントリを拡張するこ
とを指定します。

DIRECTおよ
びENHANCED_DAR_EN

ABLED環境変数も有効（
`Y`に設定）にする必要が
あります。RECURSIVE

変数が無効（ `N`に設定）
の場合、元のソースパス
にあるすべてのディレク
トリの権限とACLのみが
テープから復元され、デ
ィレクトリの内容は復元
されませ
ん。RECURSIVE変数が
`N`に設定されている場
合、また
はRECOVER_FULL_PAT

HS変数が `Y`に設定され
ている場合、リカバリパ
スは元のパスで終わる必
要があります。

RECURSIV

E変数が無
効で、複数
のリカバリ
パスが存在
する場合、
すべてのリ
カバリ パ
スが最長の
リカバリ
パス内に含
まれている
必要があり
ます。そう
でない場合
は、エラー
メッセージ
が表示され
ます。

たとえば、次のリカバリ
パスは、すべてのリカバ
リ パスが
`foo/dir1/deepdir/myfile`内
にあるため、有効です：

• /foo

/foo/dir

/foo/dir1/deepdi40



••

r

• /foo/dir1/deepdi

r/myfile

次のリカバリ パスは無効
です：

• /foo

• /foo/dir

• /foo/dir1/myfile

• /foo/dir2

• /foo/dir2/myfile

環境変数 有効な値 デフォルト 概要

フルパスのリカバリ Y または N N 完全なリカバリ パス
で、DAR 後に権限と ACL

が復元されることを指定
します。

DIRECT

とENHANCED_DAR_EN

ABLEDも有効（ `Y`に設
定）にする必要がありま
す。RECOVER_FULL_P

ATHSが `Y`に設定されて
いる場合、リカバリパス
は元のパスで終わる必要
があります。復元先ボリ
ュームに既にディレクト
リが存在する場合、それ
らの権限とACLはテープ
から復元されません。

UPDATE Y または N Y メタデータ情報を更新し
て、LEVEL ベースの増分
バックアップを有効にし
ます。

SMTape でサポートされている環境変数

41



環境変数 有効な値 デフォルト 概要

BASE_DATE DUMP_DATE -1 増分バックアップの開始
日を指定します。

`BASE_DATE`は、

参照 Snapshot
識別子の文字列表現

です。SMTape

は、

`BASE_DATE`文字

列を使用して参照

Snapshot

を特定します。

`BASE_DATE`は、

ベースライン
バックアップには必
要ありません。増分
バックアップの場合
、前回のベースライ
ンまたは増分バック

アップの

`DUMP_DATE`変数

の値が

`BASE_DATE`変数
に割り当てられます
。

バックアップ アプリケー
ションは、以前の
SMTape ベースラインま
たは増分バックアップか
らの `DUMP_DATE`値を
割り当てます。
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環境変数 有効な値 デフォルト 概要

DUMP_DATE return_value none SMTapeバックアップの最
後に、DUMP_DATEに
は、そのバックアップに
使用されたSnapshotを識
別する文字列識別子が含
まれます。このSnapshot

は、後続の増分バックア
ップの参照Snapshotとし
て使用できます。

DUMP_DATE の結果値
は、後続の増分バックア
ップの BASE_DATE 値と
して使用されます。

SMTAPE_BACKUP_SET

_ID
string none ベースライン バックアッ

プに関連付けられた増分
バックアップのシーケン
スを識別します。

バックアップセットID

は、ベースラインバック
アップ中に生成される128

ビットの一意のIDです。
バックアップ アプリケー
ションは、増分バックア
ップ中にこのIDを
`SMTAPE_BACKUP_SET

_ID`変数への入力として
割り当てます。

SMTAPE_SNAPSHOT_N

AME
ボリューム内で利用可能
な有効な Snapshot

Invalid SMTAPE_SNAPSHOT_N

AME 変数が Snapshot に
設定されている場合、そ
の Snapshot とその古い
Snapshot がテープにバッ
クアップされます。

増分バックアップの場
合、この変数は増分スナ
ップショットを指定しま
す。BASE_DATE 変数は
ベースラインスナップシ
ョットを提供します。
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環境変数 有効な値 デフォルト 概要

SMTAPE_DELETE_SNA

PSHOT
Y または N N SMTapeによって自動的に

作成されたスナップショ
ットの場
合、SMTAPE_DELETE_

SNAPSHOT変数が `Y`に
設定されている場合、バ
ックアップ操作の完了
後、SMTapeはこのスナッ
プショットを削除しま
す。ただし、バックアッ
プ アプリケーションによ
って作成されたスナップ
ショットは削除されませ
ん。

SMTAPE_BREAK_MIRR

OR
Y または N N SMTAPE_BREAK_MIRR

OR 変数が `Y`に設定され
ている場合、 `DP`タイプ
のボリュームは、復元が
成功した後、 `RW`ボリュ
ームに変更されます。

一般的なONTAP NDMPテープ バックアップ トポロジについて学習します。

NDMPは、バックアップ アプリケーションと、データ（ファイルシステム）を提供する
ストレージ システムや他のNDMPサーバ、およびテープ サービスとの間の、複数のトポ
ロジおよび構成をサポートします。

ストレージ システム→ローカル テープ

最もシンプルな構成では、バックアップ アプリケーションがストレージ システムのデータをストレージ シス
テムに接続されたテープ サブシステムにバックアップします。NDMP制御接続はネットワークをまたいで設
定されます。ストレージ システム内のデータ サービスとテープ サービス間のNDMPデータ接続は、NDMPロ
ーカル構成と呼ばれます。

ストレージ システム→別のストレージ システムに接続されたテープ

バックアップ アプリケーションは、あるストレージ システムのデータを、別のストレージ システムに接続さ
れたテープ ライブラリ（1つ以上のテープ ドライブを備えたメディア チェンジャ）にバックアップすること
もできます。この場合、データ サービスとテープ サービス間のNDMPデータ接続は、TCPまたはTCP / IPv6

ネットワーク接続によって提供されます。これは、NDMP 3ウェイ ストレージ システム間構成と呼ばれま
す。

ストレージ システム→ネットワーク接続型テープ ライブラリ

NDMP対応テープ ライブラリを使用すると、また別の3ウェイ構成が可能となります。この場合、テープ ライ
ブラリはTCP / IPネットワークに直接接続され、内蔵のNDMPサーバを通じてバックアップ アプリケーション
およびストレージ システムと通信します。
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ストレージ システム→データ サーバ→テープ、またはデータ サーバ→ストレージ システム→テープ

それほど広くは使用されませんが、NDMPではストレージ システムからデータ サーバ、およびデータ サーバ
からストレージ システムへの3ウェイ構成もサポートされています。ストレージ システムからサーバへの構
成では、ストレージ システムのデータを、バックアップ アプリケーション ホストまたは別のデータ サーバ
システムに接続されたテープ ライブラリにバックアップできます。サーバからストレージ システムへの構成
では、サーバのデータを、ストレージ システムに接続されたテープ ライブラリにバックアップできます。

ONTAPでサポートされるNDMP認証方式

NDMPの接続要求を許可する認証方式を指定できます。ONTAPでは、ストレージ システ
ムへのNDMPアクセスについて、プレーンテキストおよびチャレンジの2種類の認証方式
をサポートしています。

ノードを対象としたNDMPモードでは、チャレンジとプレーンテキストの両方がデフォルトで有効になってい
ます。ただし、チャレンジを無効にすることはできません。プレーンテキストは有効または無効にすることが
できます。プレーンテキスト認証方式では、ログイン パスワードがクリア テキストで送信されます。

Storage Virtual Machine（SVM）を対象としたNDMPモードでは、デフォルトの認証方式はチャレンジです。
ノードを対象としたNDMPモードとは異なり、このモードでは、プレーンテキストとチャレンジの両方の認証
方式を有効または無効にすることができます。

関連情報

ノードを対象としたNDMPモードでのユーザ認証

SVMを対象としたNDMPモードでのユーザ認証

ONTAPでサポートされるNDMPの拡張機能

NDMP v4は、コアとなるNDMP v4プロトコルを変更することなく、NDMP v4プロトコ
ル拡張を作成するためのメカニズムを提供します。ONTAPでサポートされているNDMP

v4拡張について知っておく必要があります。

ONTAPでは、次のNDMP v4拡張機能がサポートされています：

• Cluster Aware Backup（CAB）

この拡張機能は、SVMスコープのNDMPモードでのみサポートされます。

• IPv6サポートのための接続アドレス拡張（CAE）

• 拡張クラス 0x2050

この拡張機能は、再開可能なバックアップ操作とSnapshot Management Extensionsをサポートします。
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この `NDMP_SNAP_RECOVER`メッセージはスナップショット管理拡張機能の一部であ
り、リカバリ操作を開始し、リカバリされたデータをローカルスナップショットからロー
カルファイルシステムの場所に転送するために使用されます。ONTAPでは、このメッセー
ジはボリュームと通常のファイルのみのリカバリを許可します。

この `NDMP_SNAP_DIR_LIST`メッセージにより、ボリュームのスナップショットを参照
できます。参照操作の進行中に無停止操作が行われた場合、バックアップ アプリケーショ
ンは参照操作を再開する必要があります。

• NDMP再開可能バックアップ拡張機能

NDMP再開可能バックアップ拡張機能（RBE）機能を使用すると、障害発生前のデータ ストリーム内の既
知のチェックポイントからバックアップを再開できます。

ONTAP NDMPの拡張DAR機能について学ぶ

拡張Direct Access Recovery（DAR）機能は、ディレクトリのDAR、およびファイル
とNTストリームのDARに使用できます。デフォルトでは、拡張DAR機能は有効になって
います。

拡張DAR機能を有効にすると、オフセット マップを作成してテープに書き込む必要があるため、バックアッ
プのパフォーマンスに影響を及ぼす可能性があります。拡張DARは、ノードを対象としたNDMPモード
とStorage Virtual Machine（SVM）を対象としたNDMPモードの両方で有効または無効にすることができま
す。

ONTAP NDMPセッションのスケーラビリティ制限

システムメモリ容量が異なるストレージ システムでは、同時に確立できるNDMPセッシ
ョンの最大数に注意する必要があります。この最大数は、ストレージ システムのシステ
ム メモリによって異なります。

以下の表に記載されている制限は、NDMPサーバーに関するものです。「ダンプ バックアップおよびリスト

ア セッションのスケーラビリティ制限」セクションに記載されている制限は、ダンプおよびリストア セッシ
ョンに関するものです。

ダンプ バックアップおよびリストア セッションのスケーラビリティ制限

ストレージ システムのシステム メモリ NDMPセッションの最大数

16GB未満 8

16GB以上24GB未満 20

24GB以上 36

ストレージ システムのシステム メモリは、 `sysconfig -a`コマンド（nodeshellから使用可能）を使用して取
得できます。 `sysconfig -a`の詳細については、"ONTAPコマンド リファレンス"を参照してください。
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ONTAP FlexGroupボリュームでのNDMPサポートについて学ぶ

ONTAP 9.7以降では、FlexGroupボリュームでNDMPがサポートされます。

ONTAP 9.7以降では、ndmpcopyコマンドを使用してFlexVolとFlexGroupボリュームの間でデータを転送でき
ます。

ONTAP 9.7から以前のバージョンにリバートした場合、以前の転送の差分転送情報は保持されないため、リバ
ート後にベースライン コピーを実行する必要があります。

ONTAP 9.8以降では、FlexGroupボリュームで次のNDMP機能がサポートされます。

• 拡張クラス0x2050のNDMP_SNAP_RECOVERメッセージは、FlexGroupボリューム内の個別ファイルの
リカバリに使用できます。

• FlexGroupボリュームでは、NDMPのRestartable Backup Extension（RBE）がサポートされます。

• FlexGroupボリュームでは、環境変数EXCLUDEおよびMULTI_SUBTREE_NAMESがサポートされます。

ONTAP SnapLockボリュームを使用したNDMPについて学ぶ

規制対象データのコピーを複数作成すると冗長なリカバリ シナリオが実現し、NDMPダ
ンプおよびリストアを使用することにより、ソース ファイルのWrite Once Read Many

（WORM）特性をSnapLockボリュームでも維持できます。

SnapLockボリューム内のファイルのWORM属性はデータのバックアップ、リストア、およびコピー時に保持
されますが、WORM属性が適用されるのはSnapLockボリュームへのリストア時のみです。SnapLockか
らSnapLock以外のボリュームにバックアップをリストアした場合、WORM属性は維持されますが無視さ
れ、ONTAPでは適用されません。

FlexVolのノードを対象としたNDMPモードの管理

FlexVolボリュームの ONTAP ノードスコープ NDMP モードの管理について学習します

NDMPオプションとコマンドを使用して、ノードレベルでNDMPを管理できます。
`options`コマンドを使用してNDMPオプションを変更できます。テープ バックアップお
よびリストア操作を実行するには、ストレージシステムにアクセスするためのNDMP固
有の認証情報を使用する必要があります。

`options`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=options["ONTAPコマンド リファレンス"^]を参照してください。

ONTAP ノード スコープ NDMP モードを管理するためのコマンド
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`system services ndmp`コマンドを使用して、ノード レベルで

NDMPを管理できます。これらのコマンドの一部は廃止予定であり、今後のメジャー
リリースで削除されます。

次の NDMP コマンドは、高度な権限レベルでのみ使用できます：

• system services ndmp service terminate

• system services ndmp service start

• system services ndmp service stop

• system services ndmp log start

• system services ndmp log stop

状況 使用するコマンド

NDMPサービスを有効にする system services ndmp on*

NDMPサービスを無効にする system services ndmp off*

NDMP 構成を表示する system services ndmp show*

NDMP設定を変更する system services ndmp modify*

デフォルトのNDMPバージョンを表示する system services ndmp version*

NDMPサービス設定を表示する system services ndmp service show

NDMPサービス設定を変更する system services ndmp service modify

すべてのNDMPセッションを表示する system services ndmp status

すべてのNDMPセッションに関する詳細情報を表示し
ます

system services ndmp probe

指定されたNDMPセッションを終了する system services ndmp kill

すべてのNDMPセッションを終了する system services ndmp kill-all

NDMPパスワードを変更する system services ndmp password*

ノードを対象としたNDMPモードを有効にする system services ndmp node-scope-mode on*
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状況 使用するコマンド

ノードスコープのNDMPモードを無効にする system services ndmp node-scope-mode

off*

ノードを対象としたNDMPモードのステータスを表示
する

system services ndmp node-scope-mode

status*

すべてのNDMPセッションを強制的に終了する system services ndmp service terminate

NDMPサービス デーモンを開始する system services ndmp service start

NDMPサービス デーモンを停止します system services ndmp service stop

指定したNDMPセッションのロギングを開始する system services ndmp log start*

指定したNDMPセッションのロギングを停止する system services ndmp log stop*

• これらのコマンドは非推奨となっており、今後のメジャー リリースで削除される予定です。

`system services ndmp`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/search.html?q=system+services+ndmp["ONTAPコマンド

リファレンス"^]を参照してください。

ノードを対象としたNDMPモードでのユーザ認証

ノードを対象としたNDMPモードでは、テープ バックアップおよびリストア処理を実行するために、NDMP

固有のクレデンシャルを使用してストレージ システムにアクセスする必要があります。

デフォルトのユーザIDは「root」です。ノードでNDMPを使用する前に、NDMPユーザに関連付けられてい
るデフォルトのNDMPパスワードを変更する必要があります。デフォルトのNDMPユーザIDを変更することも
できます。

関連情報

ノードを対象としたNDMPモードの管理用コマンド

ノードを対象としたNDMPモードとは

FlexVolのSVMを対象としたNDMPモードの管理

FlexVolボリュームのONTAP SVMスコープNDMPモードの管理について学習します

NDMPオプションとコマンドを使用することで、SVMごとにNDMPを管理できま
す。NDMPオプションは `vserver services ndmp modify`コマンドを使用して変更できま
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す。SVMを対象としたNDMPモードでは、ユーザ認証がロールベース アクセス制御メ
カニズムに統合されています。

`vserver modify`コマンドを使用して、

NDMPを許可または禁止するプロトコルリストに追加できます。デフォルトでは、NDMPは許可される

プロトコルリストに含まれています。NDMPを禁止するプロトコルリストに追加すると、NDMPセッシ
ョンを確立できなくなります。

`-preferred-interface-role`オプションを使用すると、NDMPデータ接続を確立する

LIFのタイプを制御できます。NDMPデータ接続の確立時に、NDMPはこのオプションで指定されたLI

Fタイプに属するIPアドレスを選択します。IPアドレスがこれらのLIFタイプのいずれにも属してい

ない場合、NDMPデータ接続を確立できません。link:https://docs.netapp.com/us-

en/ontap-cli/vserver-services-ndmp-modify.html["ONTAPコマンド リファレンス

"^]の `vserver services ndmp modify`の詳細をご覧ください。

ONTAP SVMスコープのNDMPモードを管理するためのコマンド

`vserver services ndmp`コマンドを使用して、各Storage Virtual Machine（SVM

、旧Vserver）でNDMPを管理できます。

状況 使用するコマンド

NDMPサービスを有効にする vserver services ndmp on

NDMPサービスは、クラスタ内のすべ
てのノードで常に有効にする必要があ
ります。 `system services ndmp on`コ
マンドを使用して、ノードでNDMPサ
ービスを有効にできます。デフォルト
では、NDMPサービスはノードで常に
有効になっています。

NDMPサービスを無効にする vserver services ndmp off

NDMP 構成を表示する vserver services ndmp show

NDMP設定を変更する vserver services ndmp modify

デフォルトのNDMPバージョンを表示する vserver services ndmp version

すべてのNDMPセッションを表示する vserver services ndmp status
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状況 使用するコマンド

すべてのNDMPセッションに関する詳細情報を表示し
ます

vserver services ndmp probe

指定されたNDMPセッションを終了する vserver services ndmp kill

すべてのNDMPセッションを終了する vserver services ndmp kill-all

NDMPパスワードを生成する vserver services ndmp generate-password

NDMPの拡張機能のステータスを表示する vserver services ndmp extensions show

このコマンドは、advanced権限レベルで使用できま
す。

NDMPの拡張機能のステータスを変更（有効または無
効に）する

vserver services ndmp extensions modify

このコマンドは、advanced権限レベルで使用できま
す。

指定したNDMPセッションのロギングを開始する vserver services ndmp log start

このコマンドは、advanced権限レベルで使用できま
す。

指定したNDMPセッションのロギングを停止する vserver services ndmp log stop

このコマンドは、advanced権限レベルで使用できま
す。

`vserver services ndmp`の詳細については、link:https://docs.netapp.com/us-

en/ontap-cli/search.html?q=vserver+services+ndmp["ONTAPコマンド

リファレンス"^]をご覧ください。

関連情報

SVMを対象としたNDMPモードの管理用コマンド

Cluster Aware Backup拡張機能の機能

SVMを対象としたNDMPモードとは

"システム管理"
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ONTAP NDMP の Cluster Aware Backup 拡張機能について学ぶ

CAB（Cluster Aware Backup）は、NDMP v4プロトコルの機能拡張です。この機能拡張
により、NDMPサーバは、ボリュームを所有するノードでデータ接続を確立できます。
また、ボリュームとテープ デバイスがクラスタ内の同じノードに配置されているかどう
かをバックアップ アプリケーションが判断できます。

NDMPサーバがボリュームを所有するノードを特定し、そのノードでデータ接続を確立できるようにするに
は、バックアップ アプリケーションでCAB拡張がサポートされている必要があります。CAB拡張を使用する
場合、バックアップ アプリケーションは、データ接続を確立する前に、バックアップまたはリストア対象の
ボリュームについてNDMPサーバに通知する必要があります。これにより、NDMPサーバはボリュームをホス
トするノードを特定して、適切にデータ接続を確立できます。

バックアップ アプリケーションでCAB拡張がサポートされている場合は、ボリュームとテープ デバイスに関
するアフィニティ情報がNDMPサーバから提供されます。ボリュームとテープ デバイスがクラスタ内の同じ
ノードに配置されている場合、バックアップ アプリケーションではこのアフィニティ情報を使用して、3ウェ
イ バックアップの代わりにローカル バックアップを実行できます。

さまざまなLIFタイプでのバックアップとリストアのためのONTAPボリュームとテープ
デバイスの可用性

バックアップ アプリケーションは、クラスタ内のあらゆるタイプのLIF上にNDMP制御
接続を確立するように設定できます。Storage Virtual Machine（SVM）を対象とし
たNDMPモードではLIFタイプとCAB拡張のステータスに応じて、バックアップおよびリ
ストア処理に使用できるボリュームとテープ デバイスが決まります。

次の表は、NDMP制御接続のLIFタイプとCAB拡張のステータスに応じた、使用可能なボリュームとテープ デ
バイスの一覧です。

使用可能なボリュームとテープ デバイス：バックアップ アプリケーションでCAB拡張がサポートされていな
い場合

NDMP制御接続LIFタイプ バックアップまたはリストアに使
用できるボリューム

バックアップまたはリストアに使
用できるテープ デバイス

ノード管理LIF ノードによってホストされるすべ
てのボリューム

ノード管理LIFをホストしているノ
ードに接続されているテープ デバ
イス

Data LIF データLIFをホストしているノード
でホストされているSVMに属する
ボリュームのみ

なし

クラスタ管理LIF クラスタ管理LIFをホストするノー
ドによってホストされるすべての
ボリューム

なし
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NDMP制御接続LIFタイプ バックアップまたはリストアに使
用できるボリューム

バックアップまたはリストアに使
用できるテープ デバイス

クラスタ間LIF クラスタ間LIFをホストするノード
によってホストされるすべてのボ
リューム

クラスタ間LIFをホストするノード
に接続されたテープ デバイス

使用可能なボリュームとテープ デバイス：バックアップ アプリケーションでCAB拡張がサポートされている
場合

NDMP制御接続LIFタイプ バックアップまたはリストアに使
用できるボリューム

バックアップまたはリストアに使
用できるテープ デバイス

ノード管理LIF ノードによってホストされるすべ
てのボリューム

ノード管理LIFをホストしているノ
ードに接続されているテープ デバ
イス

Data LIF データLIFをホストしているSVMに
属するすべてのボリューム

なし

クラスタ管理LIF クラスタ内のすべてのボリューム クラスタ内のすべてのテープ デバ
イス

クラスタ間LIF クラスタ内のすべてのボリューム クラスタ内のすべてのテープ デバ
イス

ONTAP NDMPのアフィニティ情報について学ぶ

CAB対応のバックアップ アプリケーションには、ボリュームとテープ デバイスに関する
一意の位置情報がNDMPサーバから提供されます。このアフィニティ情報を使用して、
ボリュームとテープ デバイスのアフィニティが同じ場合、バックアップ アプリケーショ
ンは3ウェイ バックアップではなくローカル バックアップを実行できます。

NDMP制御接続がノード管理LIF、クラスタ管理LIF、またはクラスタ間LIF上に確立されている場合、バック
アップ アプリケーションは、このアフィニティ情報を使用してボリュームとテープ デバイスが同じノードに
配置されているかどうかを判断し、ローカル バックアップ、3ウェイ バックアップ、またはリストア処理の
いずれかを実行できます。NDMP制御接続がデータLIF上に確立されている場合、バックアップ アプリケーシ
ョンは常に3ウェイ バックアップを実行します。

ローカルのNDMPバックアップと3ウェイのNDMPバックアップ
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DMA（バックアップ アプリケーション）は、ボリュームとテープ デバイスのアフィニティ情報を使用して、
クラスタ内のノード1にあるボリュームとテープ デバイスに対してローカルのNDMPバックアップを実行しま
す。ボリュームがノード1からノード2に移動すると、ボリュームとテープ デバイスのアフィニティ情報が変
わります。そのため、その後のバックアップについては、DMAは3ウェイのNDMPバックアップ処理を実行し
ます。これにより、ボリュームが別のノードに移動しても、ボリュームのバックアップ ポリシーが維持され
ます。

関連情報

Cluster Aware Backup拡張機能の機能

NDMPサーバは、SVMを対象としたモードでセキュアなONTAP制御接続をサポートしま
す

セキュアソケット（SSL/TLS）を通信メカニズムとして使用することで、データ管理ア
プリケーション（DMA）とNDMPサーバー間の安全な制御接続を確立できます。こ
のSSL通信はサーバー証明書に基づいています。NDMPサーバーはポート30000（IANA

によって「ndmps」サービス用に割り当てられたポート）をリッスンします。

このポートでクライアントからの接続が確立されると、標準のSSLハンドシェイクが実行され、サーバがクラ
イアントに証明書を提示します。クライアントが証明書を受け入れると、SSLハンドシェイクが完了します。
このプロセスが完了すると、クライアントとサーバ間のすべての通信が暗号化されます。NDMPプロトコルの
ワークフローはこれまでとまったく同じです。セキュアNDMP接続では、サーバ側の証明書認証のみが必要で
す。DMAは、セキュアNDMPサービスまたは標準NDMPサービスに接続して接続を確立することを選択でき
ます。

デフォルトでは、Storage Virtual Machine（SVM）のセキュアNDMPサービスは無効になっています。
`vserver services ndmp modify -vserver vserver -is-secure-control-connection-enabled [true|false]`コマンドを
使用して、特定のSVMでセキュアNDMPサービスを有効または無効にすることができます。

NDMP ONTAPデータ接続タイプ

Storage Virtual Machine（SVM）を対象としたNDMPモードでは、サポート対象
のNDMPデータ接続タイプは、NDMP制御接続のLIFタイプおよびCAB拡張のステータス
によって異なります。このNDMPデータ接続タイプは、ローカルまたは3ウェイNDMPバ
ックアップ / リストア処理を実行できるかどうかを示します。

TCPまたはTCP / IPv6ネットワーク経由で3ウェイNDMPバックアップまたはリストア処理を実行できます。
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次の表は、NDMP制御接続のLIFタイプおよびCAB拡張のステータスに基づくNDMPデータ接続タイプを示し
ています。

NDMPデータ接続タイプ（CAB拡張がバックアップ アプリケーションでサポートされている場合）

NDMP制御接続LIFタイプ NDMPデータ接続タイプ

ノード管理LIF ローカル、TCP、TCP / IPv6

Data LIF TCP、TCP / IPv6

クラスタ管理LIF ローカル、TCP、TCP / IPv6

クラスタ間LIF ローカル、TCP、TCP / IPv6

NDMPデータ接続タイプ（CAB拡張がバックアップ アプリケーションでサポートされていない場合）

NDMP制御接続LIFタイプ NDMPデータ接続タイプ

ノード管理LIF ローカル、TCP、TCP / IPv6

Data LIF TCP、TCP / IPv6

クラスタ管理LIF TCP、TCP / IPv6

クラスタ間LIF ローカル、TCP、TCP / IPv6

関連情報

Cluster Aware Backup拡張機能の機能

"ネットワーク管理"

SVM スコープの NDMP モードでの ONTAP ユーザ認証

ストレージ仮想マシン（SVM）を対象とするNDMPモードでは、NDMPユーザ認証はロ
ールベース アクセス制御と統合されています。SVMコンテキストでは、NDMPユーザに

は「vsadmin」または「vsadmin-backup」のいずれかのロールが必要です。クラスタ

コンテキストでは、NDMPユーザには「admin」または「backup」のいずれかのロール
が必要です。

これらの事前定義済みロールに加えて、カスタム ロールに関連付けられたユーザ アカウントもNDMP認証に

使用できます。ただし、カスタム ロールのコマンド ディレクトリに「vserver services ndmp」フォル

ダがあり、そのフォルダのアクセス レベルが「none」でない場合に限られます。このモードでは、ロールベ
ース アクセス制御によって作成された、特定のユーザ アカウントのNDMPパスワードを生成する必要があり
ます。管理者またはバックアップ ロールのクラスタ ユーザは、ノード管理LIF、クラスタ管理LIF、またはク
ラスタ間LIFにアクセスできます。vsadmin-backupまたはvsadmin ロールのユーザは、そのSVMのデータLIF
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にのみアクセスできます。したがって、ユーザのロールに応じて、バックアップおよびリストア処理で使用で
きるボリュームとテープ デバイスが異なります。

このモードでは、NISユーザとLDAPユーザのユーザ認証もサポートされます。そのため、NISユーザとLDAP

ユーザは、共通のユーザIDとパスワードを使用して複数のSVMにアクセスできます。ただし、NDMP認証で
はActive Directoryユーザがサポートされません。

このモードでは、ユーザ アカウントを SSH アプリケーションと「User password」認証方式に関連付ける
必要があります。

関連情報

SVMを対象としたNDMPモードの管理用コマンド

"システム管理"

ONTAP NDMPユーザー用のNDMP固有のパスワードを生成する

Storage Virtual Machine（SVM）を対象としたNDMPモードでは、特定のユーザID用の
パスワードを生成する必要があります。NDMPユーザ用の実際のログイン パスワードに
基づいてパスワードが生成されます。実際のログイン パスワードが変更された場合
は、NDMP固有のパスワードを生成し直す必要があります。

手順

1. `vserver services ndmp generate-password`コマンドを使用して、NDMP固有のパスワードを生成しま
す。

このパスワードは、パスワード入力を必要とする現在または将来のすべてのNDMP処理で使用できます。

Storage Virtual Machine（SVM、旧Vserver）のコンテキストから、対象のSVMにのみ属し
ているユーザ用のNDMPパスワードを生成できます。

次の例は、user1というIDを持つユーザ用のNDMP固有のパスワードを生成する方法を示しています。

cluster1::vserver services ndmp> generate-password -vserver vs1 -user

user1

Vserver: vs1

User: user1

Password: jWZiNt57huPOoD8d

2. 通常のストレージ システム アカウントのパスワードを変更した場合は、この手順を繰り返して、新た
なNDMP固有のパスワードを生成してください。

ONTAP MetroCluster構成での災害復旧時にテープ バックアップとリストア処理がどの
ように影響を受けるか

MetroCluster構成では、ディザスタ リカバリ時にテープ バックアップおよびリストア処
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理を同時に実行できます。ディザスタ リカバリ時にこれらの処理が受ける影響につい
て理解しておく必要があります。

ディザスタ リカバリ関係にあるSVMのボリュームでテープ バックアップおよびリストア処理が実行される場
合は、スイッチオーバーとスイッチバックのあとに増分テープ バックアップおよびリストア処理を引き続き
実行できます。

FlexVol用のダンプ エンジンについて

ONTAP FlexVol ボリュームのONTAPダンプエンジンについて学ぶ

DumpはONTAPのスナップショット ベースのバックアップおよびリカバリ ソリューショ
ンで、スナップショットからテープ デバイスへのファイルやディレクトリのバックアッ
プ、およびバックアップされたデータのストレージ システムへのリストアに役立ちま
す。

ダンプ バックアップを使用して、ファイルシステムのデータ（ディレクトリ、ファイル、およびそれらに関
連するセキュリティ設定）をテープ デバイスにバックアップできます。バックアップ対象には、ボリューム
全体、qtree全体、またはボリューム全体でもqtree全体でもないサブツリーを指定できます。

NDMP準拠のバックアップ アプリケーションを使用して、ダンプ バックアップやダンプ リストアを実行でき
ます。

ダンプ バックアップを実行する際に、バックアップに使用するSnapshotを指定できます。バックアップ
のSnapshotを指定しない場合、ダンプ エンジンはバックアップ用のSnapshotを作成します。バックアップ処
理が完了すると、ダンプ エンジンはこのSnapshotを削除します。

ダンプ エンジンを使用して、テープへのレベル0バックアップ、増分バックアップ、または差分バックアップ
を実行できます。

Data ONTAP 8.3より前のリリースへのリバート後は、ベースライン バックアップ処理を実行
してから増分バックアップ処理を実行する必要があります。

関連情報

"アップグレード、リバート、ダウングレード"

ONTAP NDMPでのダンプ バックアップの仕組み

ダンプ バックアップは、定義済みのプロセスに基づいて、ディスクからテープにファイ
ルシステムのデータを書き込みます。バックアップ対象には、ボリューム、qtree、また
はボリューム全体でもqtree全体でもないサブツリーを指定できます。

次の表は、ダンプ パスによって示されるオブジェクトをバックアップするために ONTAP が使用するプロセ
スを示しています：
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段階 アクション

1 フル ボリューム バックアップまたはフルqtreeバックアップ以外の場合、ONTAPはデ
ィレクトリをたどってバックアップ対象のファイルを特定します。ボリューム全体ま
たはqtree全体をバックアップする場合は、段階2のプロセスから実行されます。

2 フル ボリューム バックアップまたはフルqtreeバックアップの場合、ONTAPはボリュ
ームまたはqtree内のバックアップ対象のディレクトリを特定します。

3 ディレクトリをテープに書き出します。

4 ファイルをテープに書き出します。

5 必要に応じてACL情報をテープに書き出します。

ダンプ バックアップでは、データのSnapshotを使用してバックアップを行います。そのため、バックアップ
を開始する前にボリュームをオフラインにする必要はありません。

ダンプ バックアップでは、作成する各Snapshotに `snapshot_for_backup.n`という名前が付けられます。 `n`

は0から始まる整数です。ダンプ バックアップでSnapshotが作成されるたびに、整数が1ずつ増分されます。
ストレージ システムのリブート後、整数は0にリセットされます。バックアップ処理が完了すると、ダンプ
エンジンによってこのSnapshotが削除されます。

ONTAPが複数のダンプバックアップを同時に実行すると、ダンプエンジンは複数のスナップショットを作成
します。例えば、ONTAPが2つのダンプバックアップを同時に実行している場合、データのバックアップ元ボ

リュームには、以下のスナップショットが作成されます： snapshot_for_backup.0`および

`snapshot_for_backup.1。

スナップショットからバックアップする場合、ダンプ エンジンは追加のスナップショットを作
成しません。

ダンプ エンジンでバックアップされるデータの種類

ダンプ エンジンを使用すると、災害やコントローラの障害に備えてデータをテープにバックアップできま
す。ファイル、ディレクトリ、qtree、ボリューム全体などのデータ オブジェクトのバックアップに加えて、
ダンプ エンジンは各ファイルに関する様々な種類の情報をバックアップできます。ダンプ エンジンでバック
アップできるデータの種類と考慮すべき制限事項を理解することで、災害復旧へのアプローチを計画するのに
役立ちます。

ファイル内のデータのバックアップに加えて、ダンプ エンジンは、必要に応じて各ファイルに関する次の情
報をバックアップできます：

• UNIX GID、所有者UID、およびファイル権限

• UNIXのアクセス時刻、作成時刻、変更時刻

• ファイル タイプ

• ファイル サイズ

• DOS名、DOS属性、作成時刻
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• 1,024個のアクセス制御エントリ（ACE）を含むアクセス制御リスト（ACL）

• qtree情報

• ジャンクション パス

ジャンクション パスはシンボリック リンクとしてバックアップされます。

• LUNおよびLUNクローン

LUNオブジェクト全体をバックアップすることはできますが、LUNオブジェクト内の単一のファイルをバ
ックアップすることはできません。同様に、LUNオブジェクト全体を復元することはできますが、LUN内
の単一のファイルを復元することはできません。

ダンプ エンジンは、LUNクローンを独立したLUNとしてバックアップします。

• VM整合ファイル

VM アラインメント ファイルのバックアップは、Data ONTAP 8.1.2 より前のリリースではサポートされ
ていません。

スナップショットでバックアップされたLUNクローンをData ONTAP 7-ModeからONTAPに移
行すると、不整合なLUNになります。ダンプ エンジンは不整合なLUNをバックアップしませ
ん。

ボリュームにデータを復元する場合、復元対象のLUNに対するクライアントI/Oは制限されます。LUNの制限
は、ダンプ復元操作が完了した時点で解除されます。同様に、SnapMirror単一ファイルまたはLUNの復元操作
中は、復元対象のファイルとLUNの両方に対するクライアントI/Oは制限されます。この制限は、単一ファイ
ルまたはLUNの復元操作が完了した時点で解除されます。ダンプ復元、またはSnapMirror単一ファイルまた
はLUNの復元操作が行われているボリュームでダンプバックアップを実行する場合、クライアントI/O制限の
あるファイルまたはLUNはバックアップに含まれません。これらのファイルまたはLUNは、クライアントI/O

制限が解除された後続のバックアップ操作に含まれます。

Data ONTAP 8.3で実行され、テープにバックアップされたLUNは、8.3以降のリリースにのみ
リストアでき、それ以前のリリースにはリストアできません。LUNを以前のリリースにリスト
アする場合、LUNはファイルとしてリストアされます。

SnapVaultセカンダリ ボリュームまたはボリュームSnapMirrorデスティネーションをテープにバックアップす
ると、ボリューム上のデータのみがバックアップされます。関連するメタデータはバックアップされません。
そのため、ボリュームをリストアしようとすると、そのボリューム上のデータのみがリストアされます。ボリ
ュームSnapMirror関係に関する情報はバックアップに含まれていないため、リストアされません。

Windows NT権限のみを持つファイルをダンプし、それをUNIXスタイルのqtreeまたはボリュームに復元する
と、ファイルはそのqtreeまたはボリュームのデフォルトのUNIX権限を取得します。

UNIX権限のみを持つファイルをダンプし、それをNTFSスタイルのqtreeまたはボリュームに復元すると、フ
ァイルはそのqtreeまたはボリュームのデフォルトのWindows権限を取得します。

その他のダンプおよび復元では権限が保持されます。

VMアラインメントされたファイルと `vm-align-sector`オプションをバックアップできます。VMアラインメン
トされたファイルの詳細については、"論理ストレージ管理"を参照してください。
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増分チェーンとONTAP NDMPについて学ぶ

増分チェーンとは、同じパスに対する一連の増分バックアップです。いつでも任意のレ
ベルのバックアップを指定できるため、バックアップとリストアを効率的に実行するに
は、増分チェーンを理解する必要があります。31レベルの増分バックアップ操作を実行
できます。

インクリメント チェーンには 2 つの種類があります：

• 連続増分チェーン。レベル 0 から始まり、後続のバックアップごとに 1 ずつ増加する増分バックアップの
シーケンスです。

• 連続しない増分チェーン。増分バックアップではレベルがスキップされるか、レベルの順序が乱れます
（0、2、3、1、4、またはより一般的には0、1、1、1または0、1、2、1、2など）。

増分バックアップでは、よりレベルが低い最新のバックアップがベースとして使用されます。たとえば、0

、2、3、1、4という一連のバックアップ レベルには、「0、2、3」と「0、1、4」の2つの漸増チェーンがあ
ります。次の表に、増分バックアップのベースを示します。

バックアップの順序 増分レベル 漸増チェーン 基本 バックアップされる
ファイル

1 0 両方 ストレージ システ
ム上のファイル

バックアップ パス
のすべてのファイル

2 2 0、2、3 レベル0のバックア
ップ

レベル0バックアッ
プ以降に作成された
バックアップ パス
のファイル

3 3 0、2、3 レベル2 バックアッ
プ

レベル2バックアッ
プ以降に作成された
バックアップ パス
のファイル

4 1 0、1、4 レベル0バックアッ
プ（レベル1バック
アップよりもレベル
が低く最新であるた
め）

レベル0バックアッ
プ以降に作成された
バックアップ パス
のファイル（レベ
ル2とレベル3のバッ
クアップ ファイル
を含む）

5 4 0、1、4 レベル1バックアッ
プ（指定されたレベ
ルより低く、レベ
ル0、レベル2、レベ
ル3のバックアップ
よりも新しいため）

レベル1バックアッ
プ以降に作成された
ファイル
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ブロッキング ファクタと ONTAP NDMP について学ぶ

テープ ブロックは1,024バイトのデータです。テープ バックアップまたはリストア中
に、各読み取り / 書き込み操作で転送されるテープ ブロックの数を指定できます。この
数値は_ブロッキング ファクタ_と呼ばれます。

ブロッキング係数は4～256の範囲で使用できます。バックアップを実行したシステムとは別のシステムにバ
ックアップをリストアする場合、リストア先のシステムがバックアップに使用したブロッキング係数をサポー
トしている必要があります。たとえば、ブロッキング係数128を使用する場合、そのバックアップをリストア
するシステムもブロッキング係数128をサポートしている必要があります。

NDMP バックアップ中、MOVER_RECORD_SIZE によってブロッキング係数が決まります。ONTAP で
は、MOVER_RECORD_SIZE の最大値は 256 KB です。

ONTAPダンプバックアップを再開するタイミング

ダンプ バックアップは、テープ書き込みエラー、停電、ユーザーによる偶発的な中断、
ストレージ システムの内部不整合など、内部または外部のエラーにより完了しない場合
があります。これらの理由のいずれかでバックアップが失敗した場合は、バックアップ
を再開できます。

ストレージ システムのトラフィックが集中する時間帯を避けたり、テープ ドライブなどのストレージ システ
ム上の他の限られたリソースの競合を避けたりするために、バックアップを中断して再開することができま
す。より緊急な復元（またはバックアップ）で同じテープ ドライブが必要な場合は、長時間のバックアップ
を中断して後で再開できます。再開可能なバックアップは、再起動後も保持されます。中止したテープへのバ
ックアップを再開できるのは、以下の条件を満たす場合のみです：

• 中止されたバックアップはフェーズIVにあります。

• dumpコマンドによってロックされたすべての関連Snapshotが利用可能です。

• ファイル履歴を有効にする必要があります。

このようなダンプ操作が中止され、再開可能な状態のままになっている場合、関連するスナップショットはロ
ックされます。これらのスナップショットは、バックアップ コンテキストが削除された後に解放されます。
バックアップ コンテキストのリストは、 `vserver services ndmp restartable backup show`コマンドを使用し
て表示できます。
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cluster::> vserver services ndmpd restartable-backup show

Vserver     Context Identifier                   Is Cleanup Pending?

----------- ------------------------------------ -------------------

vserver1 330e6739-0179-11e6-a299-005056bb4bc9 false

vserver1 481025c1-0179-11e6-a299-005056bb4bc9 false

vserver2 5cf10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::> vserver services ndmpd restartable-backup show -vserver

vserver1 -context-id 330e6739-0179-11e6-a299-005056bb4bc9

                       Vserver: vserver1

            Context Identifier: 330e6739-0179-11e6-a299-005056bb4bc9

                   Volume Name: /vserver1/vol1

           Is Cleanup Pending?: false

            Backup Engine Type: dump

Is Snapshot Auto-created?: true

                     Dump Path: /vol/vol1

   Incremental Backup Level ID: 0

                     Dump Name: /vserver1/vol1

     Context Last Updated Time: 1460624875

               Has Offset Map?: true

                 Offset Verify: true

       Is Context Restartable?: true

              Is Context Busy?: false

                  Restart Pass: 4

              Status of Backup: 2

            Snapshot Name: snapshot_for_backup.1

          State of the Context: 7

cluster::>"

ONTAP NDMPでのダンプリストアの仕組み

ダンプ リストアでは、事前定義されたプロセスを使用して、ファイル システム データ
をテープ デバイスからディスクに書き込みます。

次の表のプロセスは、ダンプのリストアがどのように機能するかを示しています：

段階 アクション

1 ONTAPは、テープから抽出する必要があるファイルをカタログ化します。

2 ONTAPはディレクトリと空のファイルを作成します。
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段階 アクション

3 ONTAPはテープからファイルを読み取り、ディスクに書き込み、そのファイルに権限
（ACLを含む）を設定します。

4 ONTAPは、指定されたすべてのファイルがテープからコピーされるまで、ステージ2

と3を繰り返します。

ダンプ エンジンでリストアされるデータの種類

災害やコントローラーの障害が発生した場合、ダンプ エンジンは、単一のファイルからファイル属性、ディ
レクトリ全体まで、バックアップしたすべてのデータをリカバリするための複数の方法を提供します。ダンプ
エンジンがリストアできるデータのタイプと、どのリカバリ方法をいつ使用するかを知っておくことで、ダウ
ンタイムを最小限に抑えることができます。

マッピングされたオンラインのLUNにデータをリストアできます。ただし、リストア処理が完了するまで、ホ
スト アプリケーションはこのLUNにアクセスできません。リストア処理が完了したら、LUNデータのホスト
キャッシュをフラッシュして、リストアされたデータとの一貫性を確保する必要があります。

ダンプ エンジンでは、次のデータをリカバリできます。

• ファイルとディレクトリの内容

• UNIXファイル権限

• ACL

UNIXファイル権限のみを持つファイルをNTFS qtreeまたはボリュームにリストアした場合、そのファイ
ルにはWindows NT ACLは設定されません。ストレージ システムは、このファイルにWindows NT ACLが
作成されるまで、UNIXファイル権限のみを使用します。

Data ONTAP 8.2を実行しているストレージ システムからバックアップされたACLを、ACE

制限が1,024未満のData ONTAP 8.1.x以前を実行しているストレージ システムに復元する
と、デフォルトのACLが復元されます。

• qtree情報

qtree情報は、qtreeがボリュームのルートにリストアされる場合にのみ使用されます。qtree情報は、qtree

が `/vs1/vol1/subdir/lowerdir`などの下位ディレクトリにリストアされ、qtreeでなくなる場合は使用されま
せん。

• その他すべてのファイルとディレクトリの属性

• Windows NTストリーム

• LUN

◦ LUNをLUNとして残すには、ボリューム レベルまたはqtreeレベルに復元する必要があります。

ディレクトリに復元する場合は、有効なメタデータが含まれていないため、ファイルとして復元され
ます。

◦ 7-Mode LUN は ONTAP ボリューム上の LUN として復元されます。
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• 7-ModeボリュームはONTAPボリュームに復元できます。

• デスティネーション ボリュームにリストアされたVMアライン ファイルは、デスティネーション ボリュー
ムのVMアライン プロパティを継承します。

• 復元操作のデスティネーション ボリュームには、必須ロックまたは勧告ロックが設定されたファイルが含
まれている可能性があります。

このような宛先ボリュームへの復元操作を実行する際、dumpエンジンはこれらのロックを無視します。

ONTAP NDMPでデータをリストアする前に考慮すべき事項

バックアップしたデータは、元のパスまたは別の保存先に復元できます。バックアップ
したデータを別の保存先に復元する場合は、復元操作のために保存先を準備する必要が
あります。

データを元のパスまたは別のデスティネーションに復元する前に、次の情報を用意し、次の要件を満たしてい
る必要があります：

• 復元のレベル

• データを復元するパス

• バックアップ中に使用されるブロッキング ファクタ

• 増分リストアを実行する場合は、すべてのテープがバックアップ チェーンに含まれている必要があります

• 復元するテープと互換性のある使用可能なテープ ドライブ

データを別のデスティネーションに復元する前に、次の操作を実行する必要があります：

• ボリュームを復元する場合は、新しいボリュームを作成する必要があります。

• qtree またはディレクトリを復元する場合は、復元するファイルと同じ名前を持つ可能性のあるファイル
の名前を変更するか、移動する必要があります。

ONTAP 9では、qtree名はUnicode形式をサポートしています。以前のリリースのONTAPでは、
この形式はサポートされていません。ONTAP 9でUnicode名を持つqtreeを `ndmpcopy`コマン
ドまたはテープ内のバックアップ イメージからのリストアを使用して以前のリリース
のONTAPにコピーした場合、qtreeはUnicode形式のqtreeではなく、通常のディレクトリとして
リストアされます。

復元されたファイルの名前が既存のファイルと同じ場合、既存のファイルは復元されたファイ
ルによって上書きされます。ただし、ディレクトリは上書きされません。

DAR を使用せずにリストア中にファイル、ディレクトリ、または qtree の名前を変更するには、EXTRACT

環境変数を `E`に設定する必要があります。

デスティネーション ストレージ システムに必要なスペース

デスティネーション ストレージ システムには、復元するデータの量よりも約 100 MB 多いスペースが必要で
す。
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リストア処理では、リストア処理の開始時にデスティネーション ボリュームのボリューム スペ
ースとinode可用性を確認します。FORCE環境変数を `Y`に設定すると、リストア処理でデステ
ィネーション パスのボリューム スペースとinode可用性の確認がスキップされます。デスティ
ネーション ボリュームに十分なボリューム スペースまたはinodeがない場合、リストア処理で
は、デスティネーション ボリューム スペースとinode可用性で許可されるデータ量がリカバリ
されます。ボリューム スペースまたはinodeがなくなると、リストア処理は停止します。

ONTAPダンプ バックアップおよびリストア セッションのスケーラビリティ制限

システム メモリ容量が異なるストレージ システムで同時に実行できるダンプ バックア
ップおよびリストア セッションの最大数に注意する必要があります。この最大数は、ス
トレージ システムのシステム メモリによって異なります。

次の表に、ダンプまたはリストア エンジンの制限を示します。「NDMPセッションのスケーラビリティ制
限」に記載されている制限は、NDMPサーバの制限であり、エンジンの制限よりも高くなります。

ストレージ システムのシステム メモリ dumpバックアップと復元セッションの合計数

16GB未満 4

16GB以上24GB未満 16

24GB以上 32

`ndmpcopy`コマンドを使用してストレージ

システム内でデータをコピーする場合、dumpバックアップ用とdumpリストア用の 2

つの NDMP セッションが確立されます。

ストレージ システムのシステム メモリは、 `sysconfig -a`コマンド（nodeshellから使用可能）を使用して取
得できます。 `sysconfig -a`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

関連情報

NDMPセッションのスケーラビリティ制限

ONTAP SVM名とコンテキストIDを指定して、再起動可能なコンテキストを削除しま
す。

コンテキストを再起動する代わりにバックアップを開始する場合は、コンテキストを削
除できます。

タスク概要

`vserver services ndmp restartable-backup delete`コマンドを使用して

SVM名とコンテキストIDを指定することで、再起動可能なコンテキストを削除できます。
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手順

1. 再開可能なコンテキストを削除します。

vserver services ndmp restartable-backup delete -vserver vserver-name -context

-id context_identifier。

cluster::> vserver services ndmpd restartable-backup show

Vserver     Context Identifier                   Is Cleanup Pending?

----------- ------------------------------------ -------------------

vserver1    330e6739-0179-11e6-a299-005056bb4bc9 false

vserver1    481025c1-0179-11e6-a299-005056bb4bc9 false

vserver2    5cf10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::>

cluster::> vserver services ndmp restartable-backup delete -vserver

vserver1 -context-id 481025c1-0179-11e6-a299-005056bb4bc9

cluster::> vserver services ndmpd restartable-backup show

Vserver     Context Identifier                   Is Cleanup Pending?

----------- ------------------------------------ -------------------

vserver1    330e6739-0179-11e6-a299-005056bb4bc9 false

vserver2    5cf10132-0179-11e6-a299-005056bb4bc9 false

3 entries were displayed.

cluster::>"

ONTAP SnapVault セカンダリ ボリュームでのダンプの動作

SnapVaultセカンダリ ボリュームでミラーリングされたデータに対してテープ バックア
ップ処理を実行できます。バックアップできるのは、SnapVaultセカンダリ ボリューム
でテープにミラーリングされたデータのみです。SnapVault関係のメタデータはバックア
ップできません。

データ保護ミラー関係を解除した場合(snapmirror break、またはSnapMirror再同期が発生した場合は、必
ずベースライン バックアップを実行する必要があります。

関連情報

• "snapmirror break"

ONTAPストレージフェイルオーバーおよびARL操作でのダンプの仕組み

ダンプ バックアップまたはリストア操作を実行する前に、これらの操作がストレージ フ
ェイルオーバー（テイクオーバーとギブバック）またはアグリゲートの再配置（ARL）
操作とどのように連携するかを理解しておく必要があります。 `-override-vetoes`オプシ
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ョンは、ストレージ フェイルオーバーまたはARL操作中のダンプ エンジンの動作を決
定します。

ダンプ バックアップまたはリストア処理の実行中に `-override-vetoes`オプションが `false`に設定されている
場合、ユーザが開始したストレージ フェイルオーバーまたはARL処理は停止されます。ただし、 `–override-

vetoes`オプションが `true`に設定されている場合、ストレージ フェイルオーバーまたはARL処理は続行さ
れ、ダンプ バックアップまたはリストア処理は中止されます。ストレージ フェイルオーバーまたはARL処理
がストレージ システムによって自動的に開始された場合、アクティブなダンプ バックアップまたはリストア
処理は常に中止されます。ストレージ フェイルオーバーまたはARL処理が完了したあとでも、ダンプ バック
アップおよびリストア処理を再開することはできません。

CAB拡張がサポートされている場合のダンプ処理

バックアップ アプリケーションでCAB拡張がサポートされている場合は、ストレージ フェイルオーバーまた
はARL処理のあとにバックアップ ポリシーを再設定しなくても、増分ダンプ バックアップおよびリストア処
理を引き続き実行できます。

CAB拡張がサポートされていない場合のダンプ処理

バックアップ アプリケーションでCAB拡張がサポートされていない場合は、バックアップ ポリシーで設定さ
れたLIFをデスティネーション アグリゲートをホストするノードに移行すれば、増分ダンプ バックアップおよ
びリストア処理を引き続き実行できます。移行しない場合は、ストレージ フェイルオーバーおよびARL処理
のあと、増分バックアップ処理を実行する前にベースライン バックアップを実行する必要があります。

ストレージ フェイルオーバー処理の場合は、バックアップ ポリシーで設定されたLIFをパート
ナー ノードに移行する必要があります。

関連情報

"高可用性"

ONTAPボリューム移動でのダンプの仕組み

ストレージ システムで最終フェーズ（カットオーバー）が開始されるまでは、テープ バ
ックアップおよびリストア処理とボリューム移動を並行して実行できます。最終フェー
ズのあとは、移動中のボリュームで新しいテープ バックアップおよびリストア処理を実
行することはできません。ただし、現在の処理は完了するまで引き続き実行されます。

次の表は、ボリューム移動処理後のテープ バックアップおよびリストア処理の動作を示しています。

tape backupおよび復元操作を実行している場合は… 操作

Storage Virtual Machine（SVM）を対象としたNDMP

モード（CAB拡張がバックアップ アプリケーション
でサポートされている場合）

バックアップ ポリシーを再設定しなくても、読み取
り / 書き込みボリュームおよび読み取り専用ボリュー
ムで増分テープ バックアップおよびリストア処理を
引き続き実行できます。
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tape backupおよび復元操作を実行している場合は… 操作

SVMを対象としたNDMPモード（CAB拡張がバック
アップ アプリケーションでサポートされていない場
合）

バックアップ ポリシーで設定されたLIFを、デスティ
ネーション アグリゲートをホストするノードに移行
する場合は、読み取り / 書き込みボリュームおよび読
み取り専用ボリュームで増分テープ バックアップお
よびリストア処理を引き続き実行できます。それ以
外の場合は、ボリューム移動後にベースライン バッ
クアップを実行してから増分バックアップ処理を実
行する必要があります。

ボリュームを移動する場合に、デスティネーション ノード上の別のSVMに属しているボリュー
ムの名前が移動対象のボリュームの名前と同じであると、移動対象のボリュームの増分バック
アップ処理を実行できません。

ONTAP FlexVolボリュームがいっぱいになったときのダンプの動作

増分ダンプ バックアップ処理を実行する前に、FlexVolに十分な空きスペースを確保する
必要があります。

操作が失敗した場合は、FlexVol volumeのサイズを増やすか、スナップショットを削除して、FlexVol volume

の空き容量を増やす必要があります。その後、増分バックアップ操作を再度実行してください。

ONTAPボリュームのアクセスタイプが変更された場合のダンプの動作

SnapMirrorデスティネーション ボリュームまたはSnapVaultセカンダリ ボリュームの状
態が読み取り / 書き込みから読み取り専用に、または読み取り専用から読み取り / 書き
込みに変わった場合は、ベースライン テープ バックアップまたはリストア処理を実行す
る必要があります。

SnapMirrorデスティネーション ボリュームとSnapVaultセカンダリ ボリュームは読み取り専用ボリュームで
す。これらのボリュームでテープ バックアップおよびリストア処理を実行する場合は、ボリュームの状態が
読み取り専用から読み取り / 書き込みに、または読み取り / 書き込みから読み取り専用に変わるたびにベース
ライン バックアップまたはリストア処理を実行する必要があります。

ONTAP SnapMirror単一ファイルまたはLUNリストアでのダンプの仕組み

SnapMirrorテクノロジを使用して単一ファイルまたはLUNがリストアされているボリュ
ームでダンプ バックアップまたはリストア処理を実行する場合は、ダンプ処理と単一フ
ァイル / LUNリストア処理との関係を理解しておく必要があります。

SnapMirrorによる単一ファイル / LUNリストア処理中は、リストア対象のファイルまたはLUNでクライアン
トI/Oが制限されます。単一ファイル / LUNリストア処理が完了すると、ファイルまたはLUNのI/Oの制限は解
除されます。単一ファイルまたはLUNのリストア先ボリュームでダンプ バックアップが実行された場合、ク
ライアントI/Oが制限されているファイルまたはLUNはダンプ バックアップに含まれません。その後、I/O制限
が解除されたあとのバックアップ処理では、このファイルまたはLUNはテープにバックアップされます。

ダンプ リストアとSnapMirrorによる単一ファイル / LUNリストア処理を同じボリュームで同時に実行すること
はできません。

68



ONTAP MetroCluster構成におけるダンプバックアップとリストア操作への影響

MetroCluster構成内でダンプ バックアップおよび復元操作を実行する前に、スイッチオ
ーバーまたはスイッチバック操作が発生したときにダンプ操作がどのように影響を受け
るかを理解する必要があります。

ダンプ バックアップまたはリストア処理の後にスイッチオーバーを実行する

クラスター 1 とクラスター 2 という 2 つのクラスターについて考えます。クラスター 1 でのダンプ バックア
ップまたは復元操作中に、クラスター 1 からクラスター 2 へのスイッチオーバーが開始されると、次の処理
が実行されます：

• `override-vetoes`オプションの値が `false`の場合、スイッチオーバーは中止され、バックアップまたは復
元操作は続行されます。

• オプションの値が `true`の場合、ダンプ バックアップまたは復元操作は中止され、スイッチオーバーは続
行されます。

ダンプ バックアップまたはリストア処理の後にスイッチバックを実行する

クラスタ1からクラスタ2へのスイッチオーバーが実行され、クラスタ2でダンプ バックアップまたはリストア
処理が開始されます。ダンプ処理では、クラスタ2にあるボリュームがバックアップまたはリストアされま
す。この時点で、クラスタ2からクラスタ1へのスイッチバックが開始されると、次の処理が行われます：

• `override-vetoes`オプションの値が `false`の場合、スイッチバックはキャンセルされ、バックアップまた
は復元操作が続行されます。

• オプションの値が `true`の場合、バックアップまたは復元操作は中止され、スイッチバックが続行されま
す。

スイッチオーバーまたはスイッチバック中に開始されたダンプ バックアップまたはリストア処理

クラスタ 1 からクラスタ 2 へのスイッチオーバー中に、クラスタ 1 でダンプ バックアップまたは復元操作が
開始されると、バックアップまたは復元操作は失敗し、スイッチオーバーは続行されます。

クラスタ2からクラスタ1へのスイッチバック中に、クラスタ2からダンプ バックアップまたはリストア処理が
開始されると、バックアップまたはリストア処理は失敗し、スイッチバックが続行されます。

FlexVol用のSMTapeエンジンについて

FlexVolボリューム用のONTAP SMTapeエンジンについて

SMTapeは、データのブロックをテープにバックアップするONTAPのディザスタリカバ
リソリューションです。SMTapeを使用して、ボリュームのバックアップをテープに対
して実行できます。ただし、qtreeレベルまたはサブツリーレベルでのバックアップは実
行できません。SMTapeは、ベースライン バックアップ、差分バックアップ、増分バッ
クアップをサポートしています。SMTapeにはライセンスは必要ありません。

NDMP準拠のバックアップ アプリケーションを使用して、SMTapeバックアップおよびリストア処理を実行で
きます。SMTapeを選択すると、Storage Virtual Machine（SVM）を対象とするNDMPモードでのみバックア
ップおよびリストア処理を実行できます。
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SMTapeバックアップまたはリストア セッションの実行中は、リバート プロセスはサポートさ
れません。セッションが終了するまで待つか、NDMPセッションを中止する必要があります。

SMTapeを使用すると、255個のSnapshotをバックアップできます。それ以降のベースライン、増分、または
差分バックアップでは、古いバックアップ済みSnapshotを削除する必要があります。

ベースライン復元を実行する前に、データの復元先となるボリュームが `DP`タイプであり、制限状態になっ
ている必要があります。復元が成功すると、このボリュームは自動的にオンラインになります。その後は、バ
ックアップを実行した順序で、このボリュームに対して増分復元または差分バックアップを実行できます。

SMTapeバックアップ中のONTAPスナップショットの使用について学習します

SMTapeのベースライン バックアップと増分バックアップでSnapshotがどのように使用
されるかを理解する必要があります。また、SMTapeを使用してバックアップを実行す
る際には、考慮すべき点がいくつかあります。

ベースライン バックアップ

ベースライン バックアップを実行する際に、テープにバックアップするSnapshotの名前を指定できま
す。Snapshotを指定しない場合は、ボリュームのアクセス タイプ（読み取り / 書き込みまたは読み取り専用
）に応じて、Snapshotが自動的に作成されるか、既存のSnapshotが使用されます。バックアップのSnapshot

を指定すると、指定したSnapshotよりも古いすべてのSnapshotもテープにバックアップされます。

バックアップのSnapshotを指定しない場合は、次のようになります：

• 読み取り / 書き込みボリュームの場合、Snapshotが自動的に作成されます。

新しく作成されたSnapshotとすべての古いSnapshotがテープにバックアップされます。

• 読み取り専用ボリュームの場合、最新のSnapshotを含むすべてのSnapshotがテープにバックアップされ
ます。

バックアップの開始後に作成された新しいSnapshotはバックアップされません。

増分バックアップ

SMTapeの増分または差分バックアップ処理の場合、NDMP準拠のバックアップ アプリケーション
がSnapshotを作成および管理します。

増分バックアップ操作を実行する際は、必ずスナップショットを指定してください。増分バックアップ操作を
正常に実行するには、前回のバックアップ操作（ベースラインまたは増分）でバックアップされたスナップシ
ョットが、バックアップ元のボリューム上に存在している必要があります。このバックアップされたスナップ
ショットを確実に使用するには、バックアップ ポリシーの設定時に、このボリュームに割り当てられている
スナップショット ポリシーを考慮する必要があります。

SnapMirrorデスティネーションでのSMTapeバックアップに関する考慮事項

• データ保護ミラー関係では、レプリケーション用にデスティネーション ボリュームに一時的なSnapshot

が作成されます。

これらのスナップショットをSMTapeバックアップに使用しないでください。
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• SnapMirror更新が、同じボリュームでのSMTapeバックアップ操作中にデータ保護ミラー関係の宛先ボリ
ュームで発生した場合、SMTapeによってバックアップされたSnapshotはソース ボリューム上で削除して
はなりません。

バックアップ操作中、SMTape は宛先ボリューム上のスナップショットをロックし、対応するスナップシ
ョットがソース ボリューム上で削除されると、後続のSnapMirror更新処理は失敗します。

• 増分バックアップ中はこれらのSnapshotを使用しないでください。

ONTAPテープ バックアップおよびリストア処理を最適化するSMTape機能

スナップショットのバックアップ、増分および差分バックアップ、リストアされたボリ
ューム上の重複排除および圧縮機能の保持、テープ シーディングなどの SMTape 機能
は、テープ バックアップおよびリストア処理の最適化に役立ちます。

SMTapeには次の機能があります。

• ディザスタ リカバリ ソリューションを提供

• 増分バックアップと差分バックアップが可能

• Snapshotをバックアップする

• 重複排除されたボリュームのバックアップとリストアを可能にし、リストアされたボリュームの重複排除
を維持します

• 圧縮されたボリュームをバックアップし、リストアされたボリュームでも圧縮を維持します

• テープ シーディングを有効にする

SMTape は、4 KB から 256 KB までの範囲で、4 KB の倍数のブロッキング係数をサポートします。

データは、最大2つの連続するONTAPメジャー リリースにわたって作成されたボリュームにの
みリストアできます。

SMTapeバックアップおよびリストア セッションのONTAPスケーラビリティ制限

NDMPまたはCLIを使用したSMTapeバックアップおよびリストア処理（テープ シーディ
ング）の実行中は、システム メモリ容量が異なるストレージ システムで同時に実行でき
るSMTapeバックアップおよびリストア セッションの最大数に注意する必要がありま
す。この最大数は、ストレージ システムのシステム メモリによって異なります。

SMTapeバックアップおよびリストア セッションのスケーラビリティ制限は、NDMPセッショ
ンの制限やダンプ セッションの制限とは異なります。

ストレージ システムのシステム メモリ SMTapeバックアップおよびリストア
セッションの合計数

16GB未満 6
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ストレージ システムのシステム メモリ SMTapeバックアップおよびリストア
セッションの合計数

16GB以上24GB未満 16

24GB以上 32

ストレージ システムのシステム メモリは、 `sysconfig -a`コマンド（nodeshellから使用可能）を使用して取
得できます。 `sysconfig -a`の詳細については、"ONTAPコマンド リファレンス"を参照してください。

関連情報

• NDMPセッションのスケーラビリティ制限

• ダンプ バックアップおよびリストア セッションのスケーラビリティ制限

ONTAPテープ シーディングについて学ぶ

テープ シーディングはSMTapeの機能で、データ保護ミラー関係が確立されたデスティ
ネーションFlexVolの初期化に使用できます。

テープ シーディングを使用すると、低帯域幅の接続でストレージ システムとデスティネーション システムの
間にSnapMirror関係を確立できます。

ソースからデスティネーションへのSnapshotの増分ミラーリングは、低帯域幅接続でも実行可能です。ただ
し、低帯域幅接続では、ベースSnapshotの初期ミラーリングに長い時間がかかります。このような場合は、
ソース ボリュームのSMTapeバックアップをテープに作成し、そのテープを使用して初期ベースSnapshotを
デスティネーションに転送することができます。その後、低帯域幅接続を使用して、デスティネーション シ
ステムへの増分SnapMirror更新を設定できます。

SMTapeがONTAPストレージ フェイルオーバーおよびARL処理でどのように機能するか

SMTapeバックアップまたはリストア処理を実行する前に、ストレージ フェイルオーバ
ー（テイクオーバーとギブバック）またはアグリゲートの再配置（ARL）処理でこれら
の処理がどのように機能するかを理解しておく必要があります。 `-override-vetoes`オプ
ションは、ストレージ フェイルオーバーまたはARL処理中のSMTapeエンジンの動作を
決定します。

SMTapeバックアップまたはリストア処理の実行中に `-override-vetoes`オプションが `false`に設定されている
場合、ユーザが開始したストレージ フェイルオーバーまたはARL処理は停止され、バックアップまたはリス
トア処理が完了します。バックアップ アプリケーションがCAB拡張をサポートしている場合は、バックアッ
プ ポリシーを再設定することなく、増分SMTapeバックアップおよびリストア処理を続行できます。ただし、
`–override-vetoes`オプションが `true`に設定されている場合、ストレージ フェイルオーバーまたはARL処理は
続行され、SMTapeバックアップまたはリストア処理は中止されます。

関連情報

"ネットワーク管理"

"高可用性"
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SMTapeとONTAPボリューム移動の仕組み

ストレージ システムで最終フェーズ（カットオーバー試行）が実行されるまで
は、SMTapeバックアップ処理とボリューム移動処理を並行して実行できます。最終フ
ェーズのあとは、移動するボリュームで新しいSMTapeバックアップ処理を実行するこ
とはできません。ただし、現在の処理は完了するまで引き続き実行されます。

ボリューム移動処理では、ボリュームのカットオーバー フェーズを開始する前に、同じボリュームでアクテ
ィブなSMTapeバックアップ処理を確認します。アクティブなSMTapeバックアップ処理がある場合、ボリュ
ーム移動処理はカットオーバー保留状態になり、SMTapeバックアップ処理を完了できます。これらのバック
アップ処理が完了したあとで、ボリューム移動処理を手動で再開する必要があります。

バックアップ アプリケーションでCAB拡張がサポートされている場合は、バックアップ ポリシーを再設定し
なくても、読み取り / 書き込みボリュームおよび読み取り専用ボリュームで増分テープ バックアップおよび
リストア処理を引き続き実行できます。

ベースライン リストア処理とボリューム移動処理を同時に実行することはできません。ただし、増分リスト
アはボリューム移動処理と並行して実行できます。このリストアの動作は、ボリューム移動処理時のSMTape

バックアップ処理と同様です。

SMTapeがONTAPボリュームの再ホスト処理でどのように機能するか

ボリューム上でボリューム再ホスト操作が進行中の場合、SMTape操作を開始できませ
ん。ボリュームがボリューム再ホスト操作の対象となっている場合、そのボリューム上
でSMTapeセッションを開始しないでください。

ボリュームの再ホスト操作が進行中の場合、SMTapeのバックアップまたはリストアは失敗します。SMTape

のバックアップまたはリストアが進行中の場合、ボリュームの再ホスト操作は失敗し、適切なエラーメッセー
ジが表示されます。この状況は、NDMPベースとCLIベースの両方のバックアップまたはリストア操作に適用
されます。

ADB 実行中に ONTAP NDMP バックアップ ポリシーが受ける影響

自動データ バランサ（ADB）が有効になっている場合、バランサはアグリゲートの使用
状況統計を分析し、設定された上限しきい値の使用率を超えたアグリゲートを識別しま
す。

しきい値を超えたアグリゲートを特定した後、バランサはクラスタ内の別のノードにあるアグリゲートに移動
可能なボリュームを特定し、そのボリュームの移動を試みます。この状況は、このボリュームに設定されてい
るバックアップ ポリシーに影響を及ぼします。データ管理アプリケーション（DMA）がCABに対応していな
い場合、ユーザーはバックアップ ポリシーを再設定し、ベースライン バックアップ処理を実行する必要があ
ります。

DMAがCABに対応しており、バックアップ ポリシーが特定のインターフェイスを使用して構成
されている場合、ADBは影響を受けません。

ONTAP MetroCluster構成におけるSMTapeバックアップおよびリストア操作への影響

MetroCluster構成でSMTapeバックアップおよびリストア処理を実行する前に、スイッチ
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オーバーまたはスイッチバック処理が発生したときにSMTape処理がどのように影響を
受けるかを理解しておく必要があります。

SMTapeバックアップまたはリストア処理後のスイッチオーバー

クラスタ1とクラスタ2という2つのクラスタがあるとします。クラスタ1でのSMTapeバックアップまたは復元
操作中に、クラスタ1からクラスタ2へのスイッチオーバーが開始されると、次の処理が実行されます：

• `–override-vetoes`オプションの値が `false`の場合、スイッチオーバー プロセスは中止され、バックアッ
プまたは復元操作は続行されます。

• オプションの値が `true`の場合、SMTapeバックアップまたはリストア処理は中止され、スイッチオーバー
プロセスが続行されます。

SMTapeバックアップまたはリストア処理後のスイッチバック

クラスタ 1 からクラスタ 2 へのスイッチオーバーが実行され、クラスタ 2 で SMTape バックアップまたは復
元操作が開始されます。SMTape 操作は、クラスタ 2 にあるボリュームをバックアップまたは復元します。こ
の時点で、クラスタ 2 からクラスタ 1 へのスイッチバックが開始されると、次の処理が行われます：

• `–override-vetoes`オプションの値が `false`の場合、スイッチバック プロセスは中止され、バックアップ
または復元操作は続行されます。

• オプションの値が `true`の場合、バックアップまたは復元操作は中止され、スイッチバック プロセスが続
行されます。

スイッチオーバーまたはスイッチバック中に開始されたSMTapeバックアップまたはリストア操作

クラスタ 1 からクラスタ 2 へのスイッチオーバー プロセス中に、クラスタ 1 で SMTape バックアップまたは
リストア処理が開始されると、バックアップまたはリストア処理は失敗し、スイッチオーバーは続行されま
す。

クラスタ 2 からクラスタ 1 へのスイッチバック プロセス中に、クラスタ 2 から SMTape バックアップまたは
リストア処理が開始されると、バックアップまたはリストア処理は失敗し、スイッチバックが続行されます。

FlexVolのテープ バックアップおよびリストア処理の監視

FlexVolボリュームのONTAPテープバックアップとリストア操作を監視する

イベント ログ ファイルを表示して、テープ バックアップおよびリストア処理を監視で
きます。ONTAPは、重要なバックアップおよびリストア イベントとその発生時刻を、コ
ントローラの `/etc/log/`ディレクトリにある `backup`という名前のログ ファイルに自動
的に記録します。デフォルトでは、イベント ロギングは `on`に設定されています。

次の理由でイベント ログ ファイルを表示する場合があります：

• 夜間のバックアップが成功したかどうかを確認する

• バックアップ操作に関する統計の収集

• 過去のイベント ログ ファイルの情報を使用した、バックアップおよびリストア処理に関する問題の診断
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イベント ログ ファイルは毎週 1 回ローテーションされます。 /etc/log/backup`ファイルの名前は

`/etc/log/backup.0`に変更され、 `/etc/log/backup.0`ファイルの名前は

`/etc/log/backup.1`に変更されます。システムはログ ファイルを最大 6 週間保存するため、最大 7 

つのメッセージ ファイル（(/etc/log/backup.[0-5]`と現在の `/etc/log/backup`ファイル）を保持できます。

テープ バックアップおよびリストア操作の ONTAP イベント ログ ファイルにアクセス
します

`/etc/log/`ディレクトリ内のテープ バックアップおよびリストア操作のイベント ログ

ファイルには、ノードシェルで

`rdfile`コマンドを使用してアクセスできます。これらのイベント ログ

ファイルを表示して、テープ バックアップおよびリストア操作を監視できます。

タスク概要

`spi` Web サービスへのアクセス権を持つアクセス制御ロールや、

`http`アクセス方法で設定されたユーザー アカウントなどの追加構成を使用すると、Web

ブラウザを使用してこれらのログ ファイルにアクセスすることもできます。

手順

1. 次のコマンドを実行して、ノードシェルにアクセスします。

node run -node node_name

node_name はノードの名前です。

2. 次のコマンドを実行して、テープ バックアップおよびリストア処理用のイベント ログ ファイルにアクセ
スします。

rdfile /etc/log/backup

関連情報

"システム管理"

ダンプ イベント ログ メッセージおよびリストア イベント ログ メッセージの形式とは

ONTAPダンプおよびリストア イベント ログ メッセージの形式

ダンプ イベントとリストア イベントが発生すると、そのたびにバックアップ ログ ファ
イルにメッセージが書き込まれます。

ダンプ イベント ログとリストア イベント ログのメッセージの形式は次のとおりです。

type timestamp identifier event (event_info)

以下に、イベント ログ メッセージの各フィールドについて説明します。
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• 各ログ メッセージは、次の表に示すいずれかのタイプ インジケータで始まります。

タイプ 概要

ログ ロギング イベント

dmp ダンプ イベント

rst リストア イベント

• `timestamp`イベントの日時を表示します。

• ダンプイベントの `identifier`フィールドには、ダンプパスとダンプの一意のIDが含まれます。リストアイ
ベントの `identifier`フィールドでは、リストア先のパス名のみが一意の識別子として使用されます。ログ
関連のイベントメッセージには、 `identifier`フィールドは含まれません。

ONTAPログイベントについて学ぶ

logで始まるメッセージのeventフィールドは、ロギングの開始または終了を表します。

eventフィールドは、次のいずれかのイベントになります。

イベント 概要

Start_Logging ロギングの開始、または無効になっていたロギング
の再開を表します。

Stop_Logging ロギングの停止を表します。

ONTAPダンプイベントについて学ぶ

ダンプ イベントのeventフィールドには、イベント タイプに続けてかっこ内にイベント固有の情報が示されま
す。

次の表は、ダンプ処理に対して記録されるイベント、その説明、および関連するイベント情報を示していま
す。

イベント 概要 イベント情報

開始 NDMPダンプが開始されました ダンプ レベルおよびダンプのタイ
プ

終わり ダンプが完了しました 処理されたデータの量

中止 処理がキャンセルされました 処理されたデータの量

オプション 指定したオプションが表示されま
す

NDMPオプションを含むすべての
オプションと関連する値
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イベント 概要 イベント情報

Tape_open テープが読み取り / 書き込み用に
オープンされました

新しいテープ デバイスの名前

Tape_close テープの読み取り / 書き込みが終
了しました

テープ デバイスの名前

Phase-change ダンプが新しい処理フェーズに切
り替わりました

新しいフェーズの名前

エラー ダンプで予期せぬイベントが発生
しました

エラー メッセージ

Snapshot スナップショットが作成または配
置されます

スナップショットの名前と時刻

Base_dump 内部メタファイル内のベース ダン
プ エントリが指定されました

ベース ダンプのレベルと時刻（増
分ダンプの場合のみ）

ONTAPリストア イベントについて学ぶ

リストア イベントのeventフィールドでは、イベント形式のあとのかっこ内にイベント固有の情報が示されま
す。

次の表に、リストア処理に関して記録されるイベント、その説明、および関連するイベント情報を示します。

イベント 概要 イベント情報

開始 NDMPリストアが開始されました リストア レベルおよびリストア形
式

終わり リストアが完了しました 処理されたファイルの数およびデ
ータの量

中止 処理がキャンセルされました 処理されたファイルの数およびデ
ータの量

オプション 指定したオプションが表示されま
す

NDMPオプションを含むすべての
オプションと関連する値

Tape_open テープが読み取り / 書き込み用に
オープンされました

新しいテープ デバイスの名前

Tape_close テープの読み取り / 書き込みが終
了しました

テープ デバイスの名前
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イベント 概要 イベント情報

Phase-change リストアの新しい処理フェーズが
開始されました

新しいフェーズの名前

エラー リストアで予期せぬイベントが発
生しました

エラー メッセージ

ONTAPテープ バックアップおよびリストア操作のイベント ログの有効化または無効化

イベント ログをオンまたはオフにすることができます。

手順

1. イベント ロギングを有効または無効にするには、クラスタシェルで次のコマンドを入力します。

options -option_name backup.log.enable -option-value {on | off}

on イベント ログをオンにします。

off イベントのログ記録をオフにします。

イベント ログはデフォルトでオンになっています。

FlexVolのテープ バックアップおよびリストアに関するエラー
メッセージ

バックアップおよびリストアに関するエラー メッセージ

Resource limitation: no available thread

• メッセージ

Resource limitation: no available thread

• 原因

現在、アクティブなローカル テープ I/O スレッドの最大数が使用されています。アクティブなローカル
テープ ドライブは最大16台まで使用できます。

• 対処方法

いくつかのテープ ジョブが完了するまで待ってから、新しいバックアップ ジョブまたはリストア ジョブ
を開始します。

Tape reservation preempted

• メッセージ
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Tape reservation preempted

• 原因

テープ ドライブが別の処理で使用されているか、テープがすでに閉じられています。

• 対処方法

テープ ドライブが別の処理で使用されていないこと、およびDMAアプリケーションによってジョブが中
断されていないことを確認してから、再試行します。

Could not initialize media

• メッセージ

Could not initialize media

• 原因

このエラーは、次のいずれかの原因で発生する可能性があります。

◦ バックアップに使用したテープ ドライブが破損または損傷しています。

◦ テープには完全なバックアップが含まれていないか、破損しています。

◦ 現在、アクティブなローカル テープ I/O スレッドの最大数が使用されています。

アクティブなローカル テープ ドライブは最大 16 台まで使用できます。

• 対処方法

◦ テープ ドライブが破損または損傷している場合は、有効なテープ ドライブで操作を再試行してくださ
い。

◦ テープ内に完全なバックアップが含まれていないか破損している場合は、復元操作を実行できませ
ん。

◦ テープ リソースが利用できない場合は、一部のバックアップ ジョブまたはリストア ジョブが完了す
るまで待ってから、操作を再試行してください。

Maximum number of allowed dumps or restores (maximum session limit) in progress

• メッセージ

Maximum number of allowed dumps or restores (maximum session limit) in

progress

• 原因

最大数のバックアップ ジョブまたはリストア ジョブがすでに実行中です。

• 対処方法

現在実行中のジョブがいくつか完了してから、処理を再試行します。
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Media error on tape write

• メッセージ

Media error on tape write

• 原因

バックアップに使用するテープが破損しています。

• 対処方法

テープを取り替えて、バックアップ ジョブを再試行します。

Tape write failed

• メッセージ

Tape write failed

• 原因

バックアップに使用するテープが破損しています。

• 対処方法

テープを取り替えて、バックアップ ジョブを再試行します。

Tape write failed - new tape encountered media error

• メッセージ

Tape write failed - new tape encountered media error

• 原因

バックアップに使用するテープが破損しています。

• 対処方法

テープを取り替えて、バックアップを再試行します。

Tape write failed - new tape is broken or write protected

• メッセージ

Tape write failed - new tape is broken or write protected

• 原因

バックアップに使用するテープが破損しているか、テープに書き込み保護がかけられています。
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• 対処方法

テープを取り替えて、バックアップを再試行します。

Tape write failed - new tape is already at the end of media

• メッセージ

Tape write failed - new tape is already at the end of media

• 原因

テープにはバックアップを完了できるだけのスペースがありません。

• 対処方法

テープを取り替えて、バックアップを再試行します。

Tape write error

• メッセージ

Tape write error - The previous tape had less than the required minimum

capacity, size MB, for this tape operation, The operation should be restarted

from the beginning

• 原因

テープ容量が不足していてバックアップ データを格納することができません。

• 対処方法

より大きな容量のテープを使用して、バックアップ ジョブを再試行します。

Media error on tape read

• メッセージ

Media error on tape read

• 原因

データのリストア元のテープが破損しており、テープに完全なバックアップ データが含まれていない可能
性があります。

• 対処方法

テープに完全なバックアップが含まれていることがわかっている場合は、リストア処理を再試行します。
テープに完全なバックアップが含まれていなければ、リストア処理は実行できません。
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Tape read error

• メッセージ

Tape read error

• 原因

テープ ドライブが破損しているか、テープに完全なバックアップが含まれていません。

• 対処方法

テープ ドライブが破損している場合は、別のテープ ドライブを使用します。テープに完全なバックアッ
プが含まれていない場合は、データをリストアできません。

Already at the end of tape

• メッセージ

Already at the end of tape

• 原因

テープにデータが含まれていないか、テープを巻き戻す必要があります。

• 対処方法

テープにデータが含まれていない場合は、バックアップが含まれているテープを使用してリストア ジョブ
を再試行します。テープにデータが含まれている場合は、テープを巻き戻してリストア ジョブを再試行し
ます。

Tape record size is too small.Try a larger size.

• メッセージ

Tape record size is too small. Try a larger size.

• 原因

バックアップ時に使用されたブロック化因数より小さいブロック化因数がリストア処理に指定されまし
た。

• 対処方法

バックアップ時に指定したのと同じブロック化因数を使用します。

Tape record size should be block_size1 and not block_size2

• メッセージ

Tape record size should be block_size1 and not block_size2
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• 原因

ローカル リストアに指定されたブロック化因数が正しくありません。

• 対処方法

`block_size1`をブロック係数として復元ジョブを再試行します。

Tape record size must be in the range between 4KB and 256KB

• メッセージ

Tape record size must be in the range between 4KB and 256KB

• 原因

バックアップまたはリストア処理に指定されたブロック化因数が、許容範囲内に収まっていません。

• 対処方法

ブロック化因数を、4～256KBの範囲で指定します。

NDMPに関するエラー メッセージ

Network communication error

• メッセージ

Network communication error

• 原因

NDMP 3ウェイ接続でのリモート テープとの通信に失敗しました。

• 対処方法

リモート ムーバーとのネットワーク接続を確認します。

Message from Read Socket: error_string

• メッセージ

Message from Read Socket: error_string

• 原因

NDMP 3ウェイ接続でのリモート テープからのリストア通信でエラーが発生しています。

• 対処方法
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リモート ムーバーとのネットワーク接続を確認します。

Message from Write Dirnet: error_string

• メッセージ

Message from Write Dirnet: error_string

• 原因

NDMP 3ウェイ接続でのリモート テープとのバックアップ通信でエラーが発生しています。

• 対処方法

リモート ムーバーとのネットワーク接続を確認します。

Read Socket received EOF

• メッセージ

Read Socket received EOF

• 原因

NDMP 3ウェイ接続でリモート テープとの通信が試行されましたが、ファイルの終わりを示すマークに到
達しました。ブロック サイズが大きいバックアップ イメージから3ウェイ リストアを試行している可能
性があります。

• 対処方法

正しいブロック サイズを指定して、リストア処理を再試行します。

ndmpd invalid version number: version_number ``

• メッセージ

ndmpd invalid version number: version_number

• 原因

指定したNDMPバージョンがストレージ システムでサポートされていません。

• 対処方法

NDMPバージョン4を指定します。

ndmpd session session_ID not active

• メッセージ

ndmpd session session_ID not active
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• 原因

NDMPセッションが存在していない可能性があります。

• 対処方法

`ndmpd status`コマンドを使用して、アクティブなNDMPセッションを表示します。

Could not obtain vol ref for Volume volume_name

• メッセージ

Could not obtain vol ref for Volume vol_name

• 原因

ボリュームが他の処理で使用されている可能性があるため、ボリューム参照を取得できませんでした。

• 対処方法

あとで処理を再試行します。

Data connection type ["NDMP4_ADDR_TCP"|"NDMP4_ADDR_TCP_IPv6"] not supported for
["IPv6"|"IPv4"] control connections

• メッセージ

Data connection type ["NDMP4_ADDR_TCP"|"NDMP4_ADDR_TCP_IPv6"] not supported

for ["IPv6"|"IPv4"] control connections

• 原因

ノードを対象としたNDMPモードでは、確立されたNDMPデータ接続のネットワーク アドレス タイプ
（IPv4またはIPv6）がNDMP制御接続と同じである必要があります。

• 対処方法

バックアップ アプリケーションのベンダーにお問い合わせください。

DATA LISTEN：CABデータ接続準備の前提条件エラー

• メッセージ

DATA LISTEN: CAB data connection prepare precondition error

• 原因

バックアップ アプリケーションがCAB拡張に関してNDMPサーバとネゴシエート
し、NDMP_CAB_DATA_CONN_PREPAREメッセージとNDMP_DATA_LISTENメッセージで指定されて
いるNDMPデータ接続のアドレス タイプが異なる場合、NDMPデータ リスンは失敗します。
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• 対処方法

バックアップ アプリケーションのベンダーにお問い合わせください。

DATA CONNECT：CAB データ接続準備の前提条件エラー

• メッセージ

DATA CONNECT: CAB data connection prepare precondition error

• 原因

バックアップ アプリケーションがCAB拡張に関してNDMPサーバとネゴシエート
し、NDMP_CAB_DATA_CONN_PREPAREメッセージとNDMP_DATA_CONNECTメッセージ間で、指定
されたNDMPデータ接続のアドレス タイプが一致しない場合は、NDMPデータ接続が失敗します。

• 対処方法

バックアップ アプリケーションのベンダーにお問い合わせください。

Error:show failed: Cannot get password for user '<username>'

• メッセージ

Error: show failed: Cannot get password for user '<username>'

• 原因

NDMP用のユーザ アカウントの設定が完了していません。

• 対処方法

ユーザ アカウントにSSHのアクセス方式を関連付け、認証方法としてユーザ パスワードを指定します。

ダンプに関するエラー メッセージ

Destination volume is read-only

• メッセージ

Destination volume is read-only

• 原因

リストア先のパスが読み取り専用です。

• 対処方法

データを別の場所にリストアしてください。
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Destination qtree is read-only

• メッセージ

Destination qtree is read-only

• 原因

リストア先のqtreeが読み取り専用です。

• 対処方法

データを別の場所にリストアしてください。

Dumps temporarily disabled on volume, try again

• メッセージ

Dumps temporarily disabled on volume, try again

• 原因

SnapMirrorデスティネーション ボリュームで NDMP ダンプ バックアップが試行されます。このボリュー
ムは `snapmirror break`または `snapmirror resync`操作の一部です。

• 対処方法

`snapmirror break`または `snapmirror

resync`操作が完了するまで待ってから、ダンプ操作を実行します。

SnapMirrorデスティネーション ボリュームの状態が読み取り / 書き込みから読み取り専用
に、または読み取り専用から読み取り / 書き込みに変わったときは、必ずベースライン バ
ックアップを実行する必要があります。

関連情報

• "snapmirror break"

• "snapmirror resync"

NFS labels not recognized

• メッセージ

Error: Aborting: dump encountered NFS security labels in the file system

• 原因

ONTAP 9.9.1以降では、NFSv4.2が有効になっている場合にNFSセキュリティ ラベルがサポートされま
す。ただし、NFSセキュリティ ラベルは現時点でダンプ エンジンでは認識されません。ファイル、ディ
レクトリ、またはその他のダンプ形式のファイルでNFSセキュリティ ラベルが検出されると、ダンプは失
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敗します。

• 対処方法

NFSセキュリティ ラベルの付いたファイルやディレクトリがないことを確認します。

No files were created

• メッセージ

No files were created

• 原因

拡張DAR機能を有効にしないで、ディレクトリDARが試行されました。

• 対処方法

拡張DAR機能を有効にしてから、DARを再試行します。

ファイル<file name>の復元に失敗しました

• メッセージ

Restore of the file file name failed

• 原因

デスティネーション ボリューム上のLUNと名前が同じファイルのDirect Access Recovery（DAR）が実行
された場合、そのDARは失敗します。

• 対処方法

ファイルのDARを再試行します。

src inode <inode number>の切り捨てに失敗しました…

• メッセージ

Truncation failed for src inode <inode number>. Error <error number>. Skipping

inode.

• 原因

ファイルのリストア時に、ファイルのinodeが削除されます。

• 対処方法

ボリューム上のリストア処理が完了するまで待機してから、そのボリュームを使用します。
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Unable to lock a snapshot needed by dump

• メッセージ

Unable to lock a snapshot needed by dump

• 原因

バックアップに指定されたSnapshotは利用できません。

• 対処方法

別のスナップショットを使用してバックアップを再試行します。

`snap list`コマンドを使用して、利用可能なスナップショットのリストを表示します。

`snap list`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=snap+list["ONTAPコマンド リファレンス"^]を参照してください。

Unable to locate bitmap files

• メッセージ

Unable to locate bitmap files

• 原因

バックアップ処理に必要なビットマップ ファイルが削除されている可能性があります。削除されている場
合は、バックアップを再開できません。

• 対処方法

バックアップを再度実行します。

Volume is temporarily in a transitional state

• メッセージ

Volume is temporarily in a transitional state

• 原因

バックアップ対象のボリュームが一時的にマウント解除された状態になっています。

• 対処方法

少し待ってから、再度バックアップを実行します。
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SMTapeに関するエラー メッセージ

Chunks out of order

• メッセージ

Chunks out of order

• 原因

バックアップ テープが正しい順序でリストアされていません。

• 対処方法

リストア処理を再試行し、正しい順序でテープを装填します。

Chunk format not supported

• メッセージ

Chunk format not supported

• 原因

SMTapeにバックアップ イメージが含まれていません。

• 対処方法

SMTapeにバックアップ イメージが含まれていない場合は、SMTapeバックアップを含むテープを使用し
て処理を再試行します。

Failed to allocate memory

• メッセージ

Failed to allocate memory

• 原因

システムのメモリが不足しています。

• 対処方法

システムがあまりビジー状態でないときに、ジョブを再試行します。

Failed to get data buffer

• メッセージ

Failed to get data buffer
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• 原因

ストレージ システムのバッファが不足しています。

• 対処方法

ストレージ システムの処理がいくつか完了するのを待ってから、ジョブを再試行します。

Failed to find snapshot

• メッセージ

Failed to find snapshot

• 原因

バックアップに指定されたSnapshotは利用できません。

• 対処方法

指定されたスナップショットが利用可能かどうかを確認してください。利用できない場合は、正しいスナ
ップショットで再試行してください。

Failed to create snapshot

• メッセージ

Failed to create snapshot

• 原因

ボリュームにはすでに最大数の Snapshot が含まれています。

• 対処方法

いくつかのスナップショットを削除してから、バックアップ操作を再試行してください。

Failed to lock snapshot

• メッセージ

Failed to lock snapshot

• 原因

スナップショットは使用中か、削除されています。

• 対処方法

スナップショットが別の操作で使用中の場合は、その操作が完了するまで待ってからバックアップを再試
行してください。スナップショットが削除されている場合は、バックアップを実行できません。
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Failed to delete snapshot

• メッセージ

Failed to delete snapshot

• 原因

自動スナップショットは他の操作で使用されているため削除できませんでした。

• 対処方法

`snap`コマンドを使用してスナップショットのステータスを確認します。スナップショットが
不要な場合は、手動で削除してください。

Failed to get latest snapshot

• メッセージ

Failed to get latest snapshot

• 原因

ボリュームがSnapMirrorによって初期化されているため、最新のスナップショットが存在しない可能性が
あります。

• 対処方法

初期化が完了してから再試行します。

Failed to load new tape

• メッセージ

Failed to load new tape

• 原因

テープ ドライブまたはメディアのエラーです。

• 対処方法

テープを交換して処理を再試行します。

Failed to initialize tape

• メッセージ

Failed to initialize tape
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• 原因

このエラー メッセージは、次のいずれかの原因で表示されることがあります。

◦ SMTapeにバックアップ イメージが含まれていません。

◦ 指定されたテープ ブロッキング係数が正しくありません。

◦ テープが破損しているか、損傷しています。

◦ 復元用に間違ったテープがロードされています。

• 対処方法

◦ バックアップ イメージが SMTape ではない場合は、SMTape バックアップがあるテープを使用して操
作を再試行してください。

◦ ブロッキング ファクタが正しくない場合は、正しいブロッキング ファクタを指定して操作を再試行し
てください。

◦ テープが破損している場合は、リストア処理を実行できません。

◦ 間違ったテープがロードされている場合は、正しいテープを使用して操作を再試行してください。

Failed to initialize restore stream

• メッセージ

Failed to initialize restore stream

• 原因

このエラー メッセージは、次のいずれかの原因で表示されることがあります。

◦ SMTapeにバックアップ イメージが含まれていません。

◦ 指定されたテープ ブロッキング係数が正しくありません。

◦ テープが破損しているか、損傷しています。

◦ 復元用に間違ったテープがロードされています。

• 対処方法

◦ SMTapeにバックアップ イメージが含まれていない場合は、SMTapeバックアップを含むテープを使用
して処理を再試行します。

◦ ブロッキング ファクタが正しくない場合は、正しいブロッキング ファクタを指定して操作を再試行し
てください。

◦ テープが破損している場合は、リストア処理を実行できません。

◦ 間違ったテープがロードされている場合は、正しいテープを使用して操作を再試行してください。

Failed to read backup image

• メッセージ

Failed to read backup image
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• 原因

テープが破損しています。

• 対処方法

テープが破損している場合は、リストア処理を実行できません。

Image header missing or corrupted

• メッセージ

Image header missing or corrupted

• 原因

テープに有効なSMTapeバックアップが含まれていません。

• 対処方法

有効なバックアップが含まれているテープを使用して再試行します。

Internal assertion

• メッセージ

Internal assertion

• 原因

SMTape内部エラーがあります。

• 対処方法

エラーを報告し、 etc/log/backup ファイルをテクニカル サポートに送信します。

Invalid backup image magic number

• メッセージ

Invalid backup image magic number

• 原因

SMTapeにバックアップ イメージが含まれていません。

• 対処方法

SMTapeにバックアップ イメージが含まれていない場合は、SMTapeバックアップを含むテープを使用し
て処理を再試行します。
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Invalid backup image checksum

• メッセージ

Invalid backup image checksum

• 原因

テープが破損しています。

• 対処方法

テープが破損している場合は、リストア処理を実行できません。

Invalid input tape

• メッセージ

Invalid input tape

• 原因

テープ ヘッダー内のバックアップ イメージのシグネチャが有効ではありません。テープ内のデータが破
損しているか、テープに有効なバックアップ イメージが含まれていません。

• 対処方法

有効なバックアップ イメージを使用して、リストア ジョブを再試行します。

Invalid volume path

• メッセージ

Invalid volume path

• 原因

バックアップ処理またはリストア処理に指定されたボリュームが見つかりません。

• 対処方法

有効なボリューム パスとボリューム名を指定してジョブを再試行します。

Mismatch in backup set ID

• メッセージ

Mismatch in backup set ID

• 原因

テープ交換時に装填されたテープが、バックアップ セットに含まれるテープではありません。
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• 対処方法

正しいテープを装填して、ジョブを再試行します。

Mismatch in backup time stamp

• メッセージ

Mismatch in backup time stamp

• 原因

テープ交換時に装填されたテープが、バックアップ セットに含まれるテープではありません。

• 対処方法

`smtape restore -h`コマンドを使用して、テープのヘッダー情報を確認します。

Job aborted due to shutdown

• メッセージ

Job aborted due to shutdown

• 原因

ストレージ システムをリブート中です。

• 対処方法

ストレージ システムのリブート後にジョブを再試行します。

Snapshot の自動削除によりジョブが中止されました

• メッセージ

Job aborted due to snapshot autodelete

• 原因

ボリュームに十分なスペースがないため、Snapshotの自動削除がトリガーされました。

• 対処方法

ボリューム内の空きスペースを増やしてから、ジョブを再試行します。

Tape is currently in use by other operations

• メッセージ
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Tape is currently in use by other operations

• 原因

テープ ドライブが別のジョブで使用中です。

• 対処方法

現在アクティブなジョブが完了してから、バックアップを再試行します。

Tapes out of order

• メッセージ

Tapes out of order

• 原因

リストア処理に使用する一連のテープの最初のテープに、イメージ ヘッダーがありません。

• 対処方法

イメージ ヘッダーの付いたテープを装填して、ジョブを再試行します。

Transfer failed (Aborted due to MetroCluster operation)

• メッセージ

Transfer failed (Aborted due to MetroCluster operation)

• 原因

スイッチオーバー処理またはスイッチバック処理が原因で、SMTape処理が中止されます。

• 対処方法

スイッチオーバー処理またはスイッチバック処理が終了したあとにSMTape処理を実行します。

Transfer failed (ARL initiated abort)

• メッセージ

Transfer failed (ARL initiated abort)

• 原因

SMTape処理の実行中にアグリゲートの再配置を開始すると、SMTape処理が中止されます。

• 対処方法

アグリゲートの再配置処理が終了したあとにSMTape処理を実行します。

97



Transfer failed (CFO initiated abort)

• メッセージ

Transfer failed (CFO initiated abort)

• 原因

CFOアグリゲートのストレージ フェイルオーバー（テイクオーバーとギブバック）処理が原因
で、SMTape処理が中止されます。

• 対処方法

CFOアグリゲートのストレージ フェイルオーバーが終了したあとにSMTape処理を実行します。

Transfer failed (SFO initiated abort)

• メッセージ

Transfer failed (SFO initiated abort)

• 原因

ストレージ フェイルオーバー（テイクオーバーとギブバック）処理が原因で、SMTape処理が中止されま
す。

• 対処方法

ストレージ フェイルオーバー（テイクオーバーとギブバック）処理が終了したあとにSMTape処理を実行
します。

Underlying aggregate under migration

• メッセージ

Underlying aggregate under migration

• 原因

移行（ストレージ フェイルオーバーまたはアグリゲートの再配置）を実行中のアグリゲートでSMTape処
理が開始されると、そのSMTape処理は失敗します。

• 対処方法

アグリゲートの移行が終了したあとにSMTape処理を実行します。

Volume is currently under migration

• メッセージ

Volume is currently under migration
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• 原因

ボリューム移行とSMTapeバックアップは同時に実行できません。

• 対処方法

ボリューム移行が完了してから、バックアップ ジョブを再試行します。

ボリュームはオフライン

• メッセージ

Volume offline

• 原因

バックアップ対象のボリュームがオフラインです。

• 対処方法

ボリュームをオンラインに戻してから、バックアップを再試行します。

Volume not restricted

• メッセージ

Volume not restricted

• 原因

データのリストア先ボリュームが制限されていません。

• 対処方法

ボリュームを制限して、リストア処理を再試行します。
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