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トラバースチェックのバイパスの設定

トラバースチェックのバイパスの設定の概要

トラバースチェックのバイパスは、トラバースするディレクトリに対する権限がユーザ
にない場合でも、ファイルのパスに含まれるすべてのディレクトリをユーザがトラバー
スできるかどうかを判断するユーザ権限です。トラバースチェックのバイパスを許可ま
たは拒否した場合の動作と、Storage Virtual Machine（SVM）でのユーザに対するトラ
バースチェックのバイパスの設定方法を理解しておく必要があります。

トラバースチェックのバイパスを許可または拒否した場合の動作

• 許可した場合、ユーザがファイルにアクセスしようとすると、中間ディレクトリのトラバース権限
がONTAPでチェックされず、ファイルへのアクセスの可否が判別されます。

• 拒否した場合、ONTAPはファイルのパスにあるすべてのディレクトリでトラバース（実行）権限をチェッ
クします。

中間ディレクトリのいずれかに「 X 」（トラバース権限）がない場合、 ONTAP はファイルへのアクセス
を拒否します。

トラバースチェックのバイパスの設定

トラバースチェックのバイパスを設定するには、ONTAP CLIを使用するか、Active Directoryグループポリシ
ーにこのユーザ権限を設定します。

権限は SeChangeNotifyPrivilege、ユーザにトラバースチェックのバイパスを許可するかどうかを制御し
ます。

• この権限をSVMのローカルSMBユーザまたはグループ、ドメインユーザまたはグループに追加すると、ト
ラバースチェックのバイパスを許可できます。

• この権限をSVMのローカルSMBユーザまたはグループ、ドメインユーザまたはグループから削除すると、
トラバースチェックのバイパスが拒否されます。

SVMの次のBUILTINグループには、デフォルトでトラバースチェックのバイパス権限があります。

• BUILTIN\Administrators

• BUILTIN\Power Users

• BUILTIN\Backup Operators

• BUILTIN\Users

• Everyone

これらのいずれかのグループのメンバーにトラバースチェックのバイパスを許可しない場合は、グループから
この権限を削除する必要があります。

CLIを使用してSVMのローカルSMBユーザおよびグループのトラバースチェックのバイパスを設定する場合
は、次の点に注意する必要があります。
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• カスタムのローカルグループまたはドメイングループのメンバーにトラバースチェックのバイパスを許可

する場合は、そのグループに権限を追加する必要があります SeChangeNotifyPrivilege。

• ローカルユーザまたはドメインユーザにトラバースチェックのバイパスを個別に許可し、そのユーザがそ
の権限を持つグループのメンバーでない場合は、そのユーザアカウントに権限を追加できます

SeChangeNotifyPrivilege。

• ローカルまたはドメインのユーザやグループに対するトラバースチェックのバイパスをいつでも無効にす
るには、権限を削除し `SeChangeNotifyPrivilege`ます。

特定のローカルまたはドメインのユーザまたはグループに対してトラバースチェックのバ

イパスを無効にするには、グループから権限 Everyone`も削除する必要があります

`SeChangeNotifyPrivilege。

関連情報

ユーザまたはグループにディレクトリのトラバースチェックのバイパスを許可する

ユーザまたはグループに対してディレクトリのトラバースチェックのバイパスを禁止する

ボリュームでのSMBファイル名の変換のための文字マッピングの設定

SMB共有のアクセス制御リストの作成

ストレージレベルのアクセス保護を使用したファイルアクセスの保護

サポートされるPrivilegesのリスト

ローカルまたはドメインのユーザまたはグループへのPrivilegesの追加

ユーザまたはグループにディレクトリのトラバースチェックの
バイパスを許可する

トラバースするディレクトリに対する権限がない場合でも、ファイルへのパスに含まれ
るすべてのディレクトリをユーザがトラバースできるようにするには、Storage Virtual

Machine（SVM）のローカルSMBユーザまたはグループに権限を追加します

SeChangeNotifyPrivilege。デフォルトでは、ユーザはディレクトリのトラバース
チェックをバイパスできます。

開始する前に

• SVM上にSMBサーバが存在している必要があります。

• ローカルユーザとローカルグループのSMBサーバオプションが有効になっている必要があります。

• 権限を追加するローカルまたはドメインのユーザまたはグループ `SeChangeNotifyPrivilege`がすでに存在
している必要があります。

タスクの内容

Privilegesをドメインユーザまたはグループに追加するときに、ONTAPがドメインコントローラに接続してそ
のドメインユーザまたはグループを検証することがあります。ONTAPがドメインコントローラに接続できな
い場合、コマンドが失敗することがあります。
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手順

1. ローカルまたはドメインのユーザまたはグループに権限を追加して、トラバースチェックのバイパスを有

効にし SeChangeNotifyPrivilege`ます。 `vserver cifs users-and-groups privilege

add-privilege -vserver vserver_name -user-or-group-name name -privileges

SeChangeNotifyPrivilege

パラメータの値は -user-or-group-name、ローカルユーザまたはグループ、ドメインユーザまたはグ
ループです。

2. 指定したユーザまたはグループでトラバースチェックのバイパスが有効になっていることを確認します。

vserver cifs users-and-groups privilege show -vserver vserver_name ‑user-or-

group-name name

例

次のコマンドは、「example\eng'」グループに権限を追加することで、「example\eng'」グループに属するユ
ーザがディレクトリのトラバースチェックをバイパスできるようにし `SeChangeNotifyPrivilege`ます。

cluster1::> vserver cifs users-and-groups privilege add-privilege -vserver

vs1 -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- ---------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

関連情報

ユーザまたはグループに対するディレクトリのトラバースチェックのバイパスの禁止

ユーザまたはグループに対してディレクトリのトラバースチェ
ックのバイパスを禁止する

トラバースするディレクトリに対する権限がないためにファイルへのパスに含まれるす
べてのディレクトリをユーザがトラバースできないようにするには、Storage Virtual

Machine（SVM）のローカルSMBユーザまたはグループから権限を削除します

SeChangeNotifyPrivilege。

開始する前に

Privilegesを削除するローカルまたはドメインのユーザまたはグループがすでに存在している必要がありま
す。

タスクの内容

ドメインユーザまたはグループからPrivilegesを削除する場合、ONTAPはドメインコントローラに接続してド
メインユーザまたはグループを検証することがあります。ONTAPがドメインコントローラに接続できない場
合、コマンドが失敗することがあります。

手順
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1. トラバースチェックのバイパスを禁止します。 vserver cifs users-and-groups privilege

remove-privilege -vserver vserver_name -user-or-group-name name -privileges

SeChangeNotifyPrivilege

コマンドは、パラメータの値で指定したローカルまたはドメインのユーザまたはグループから権限を

-user-or-group-name name`削除します `SeChangeNotifyPrivilege。

2. 指定したユーザまたはグループに対してトラバースチェックのバイパスが無効になっていることを確認し

ます。 vserver cifs users-and-groups privilege show -vserver vserver_name ‑user-

or-group-name name

例

次のコマンドを実行すると、「 EXAMPLE\eng 」グループに属するユーザに対して、ディレクトリのトラバ
ースチェックのバイパスが禁止されます。

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege remove-privilege

-vserver vs1 -user-or-group-name EXAMPLE\eng -privileges

SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           -

関連情報

ユーザまたはグループに対するディレクトリのトラバースチェックのバイパスの許可
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