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ファームウェア、システム、セキュリティの更新

ファームウェア、システム、セキュリティの更新の概要

ONTAPのバージョンに応じて、自動ファームウェア、システム、およびセキュリティの
更新を有効にすることができます。

ONTAPバージョン ジドウコウシンノナイヨウ

9.16.1以降 • 人工知能（ARP / AI）による自律型ランサムウェア対策

• ONTAPタイムゾーンデータベース

• ストレージデバイス、ディスク、およびディスクシェルフのストレージファ
ームウェア

• サービスプロセッサおよびBMCモジュール用のSP / BMCファームウェア

9.13.1以降 • ONTAPタイムゾーンデータベース

• ストレージデバイス、ディスク、およびディスクシェルフのストレージファ
ームウェア

• サービスプロセッサおよびBMCモジュール用のSP / BMCファームウェア

9.10.1以降 • ストレージデバイス、ディスク、およびディスクシェルフのストレージファ
ームウェア

• サービスプロセッサおよびBMCモジュール用のSP / BMCファームウェア

9.9.1以前 サポート対象外

お使いのバージョンのONTAPで自動更新が利用できない場合、または自動更新が有効になっていない場合
は、ファームウェア、タイムゾーンデータベース、およびセキュリティ更新を手動で実行できます。

関連リンク

• "ファームウェアを手動で更新する方法"

• "技術情報記事「ONTAP 9でタイムゾーン情報を更新する方法」"

• "セキュリティ更新を手動で行う方法"

ビデオ:自動ファームウェアアップデート機能

ONTAP 9 10.1以降で利用可能なファームウェアの自動更新機能を確認してください。
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インストールの自動更新をスケジュールする方法

同じクラスタ内の対象となるすべてのノードが自動更新対象としてグループ化されま
す。対象となるノードの自動更新がスケジュールされる期間は、更新の優先度レベル
と、環境内で更新が必要なシステムの割合によって異なります。

たとえば、システム全体の10%以下が優先度の低いアップデートの対象となる場合、対象となるすべてのシス
テムに対して1週間以内にアップデートがスケジュールされます。ただし、システム全体の76%以上が優先度
の低いアップデートの対象である場合は、対象となるシステム間で8週間にわたって順次アップデートが行わ
れます。この段階的インストールは、修正が必要な更新に関する問題が発生した場合の環境全体のリスクを軽
減するのに役立ちます。

週ごとに自動更新がスケジュールされているシステム全体の割合は、次のとおりです。

重要な更新について

更新が必要なシステムの割合 1週目に更新される割合 2週目に更新される割合

50%以下 100%

51～100% 30% 70%

優先度の高いアップデート

更新が必要なシステ
ムの割合

週ごとに発生する更新の割合

* 1週目* * 2週目* * 3週目* * 4週目*

* 25%以下* 100%
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更新が必要なシステ
ムの割合

週ごとに発生する更新の割合

* 26-50%* 30% 70%

* 50-100%* 10% 20% 30% 40%

通常の優先度の更新の場合

更新が必
要なシス
テムの割
合

週ごとに発生する更新の割合

* 1週目* * 2週目* * 3週目* * 4週目* * 5週目* * 6週目* * 7週目* * 8週目*

* 10%以
下*

100%

* 11-20%* 30% 70%

* 21-50%* 10% 20% 30% 40%

* 51-75%* 5% 10% 15% 20% 20% 30%

* 76-

100%*

5% 5% 10% 10% 15% 15% 20% 20%

自動更新を有効にする

自動更新を有効にすると、ONTAPは手動操作なしでファームウェア、システム、および
セキュリティ更新プログラムをダウンロードしてインストールできます。

自動更新を利用できるかどうかは、ONTAPのバージョンによって異なります。

ONTAPバージョン 利用可能な自動更新 デフォルトで有効になっ
ているのは…

9.16.1以降 • 人工知能（ARP / AI）による自律型ランサムウェ
ア対策

• ONTAPタイムゾーンデータベース

• ストレージデバイス、ディスク、およびディスク
シェルフのストレージファームウェア

• サービスプロセッサおよびBMCモジュール用
のSP / BMCファームウェア

通知を表示

9.13.1以降 • ONTAPタイムゾーンデータベース

• ストレージデバイス、ディスク、およびディスク
シェルフのストレージファームウェア

• サービスプロセッサおよびBMCモジュール用
のSP / BMCファームウェア

自動更新
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ONTAPバージョン 利用可能な自動更新 デフォルトで有効になっ
ているのは…

9.10.1以降 • ストレージデバイス、ディスク、およびディスク
シェルフのストレージファームウェア

• サービスプロセッサおよびBMCモジュール用
のSP / BMCファームウェア

自動更新

開始する前に

• 最新のサポート契約が必要です。これは、*[システムの詳細]*ページで確認できます"NetApp Support

Site"。

• 自動更新を有効にするには、最初にHTTPSでAutoSupportを有効にする必要があります。クラスタ
でAutoSupportが有効になっていない場合や、別の転送プロトコルを使用してクラスタでAutoSupportを有
効にしている場合は、この手順の実行中にHTTPSで有効にするオプションが表示されます。

AutoSupport OnDemandはデフォルトで有効になり、HTTPS転送プロトコルを使用してテクニ
カルサポートにメッセージを送信するように設定すると機能します。

タスクの内容

ONTAPのバージョンに応じて、ファームウェア、システム、またはセキュリティファイルの*自動更新を有効
にする*ページのデフォルト設定は、自動的に更新するか、通知を表示するように設定されます。バージョン
固有の適切な手順を実行する前に、これらの設定が環境に適していることを確認してください。

例 1. 手順

ONTAP 9.16.1以降

1. System Managerで、*[クラスタ]>[設定]*に移動します。

2. HTTPSでAutoSupport OnDemandを有効にしていない場合は、をクリックし て、必要な設定を有効
にして続行します。

3. セクションで、[有効化]*をクリックします。

4. 更新タイプごとに実行するアクションを指定します。

各更新タイプの更新を自動的に更新するか、通知を表示するか、または更新を自動的に却下するかを
選択できます。

5. 利用条件に同意し、*[保存]*を選択します。

ONTAP 9.15.1以前

1. System Manager で、 * Events （イベント） * をクリックします。

2. セクションの[自動更新を有効にする]の横にある[操作]>[有効にする]*をクリックします。

3. AutoSupportでHTTPSが有効になっていない場合は、有効にする場合に選択します。

4. 利用条件に同意し、*[保存]*を選択します。

関連情報
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• "AutoSupportを使用する準備"

• "HTTPまたはHTTPS経由のAutoSupportメッセージ配信のトラブルシューティング"

自動更新の変更

自動更新が有効になっている場合、デフォルトでは、ONTAPは推奨されるすべての更新
を自動的に検出、ダウンロード、およびインストールします。推奨される更新プログラ
ムをインストール前に表示する場合や、推奨される更新プログラムを自動的に却下する
場合は、デフォルトの動作を設定に変更できます。

例 2. 手順

ONTAP 9.16.1以降

1. System Managerで、*[クラスタ]>[設定]*に移動します。

2. [ソフトウェアの更新]*セクションで、を選択します 。

3. [その他のすべてのアップデート]タブを選択し、*[自動アップデート設定の編集]*をクリックします。

4. 更新タイプごとに実行するデフォルトのアクションを指定します。

各更新タイプの更新を自動的に更新するか、通知を表示するか、または更新を自動的に却下するかを
選択できます。

ONTAPタイムゾーンデータベースは、*システムファイル*更新タイプによって制御さ
れます。

5. 利用条件に同意し、*[保存]*を選択します。

ONTAP 9.15.1以前

1. System Manager で、 * Cluster > Settings * の順にクリックします。

2. [自動更新]セクションで、をクリックし  てアクションのリストを表示します。

3. [ 自動更新設定の編集 ] をクリックします。

4. 更新タイプごとに実行するデフォルトのアクションを指定します。

各タイプの更新を自動的に更新するか、通知を表示するか、または更新を自動的に却下するかを選択
できます。

ONTAPタイムゾーンデータベースは、システムファイルの更新タイプによって制御さ
れます。

推奨される自動更新の管理

自動更新ログには、更新に関する推奨事項のリストと、説明、カテゴリ、インストール
予定時刻、ステータス、エラーなどの詳細が表示されます。ログを表示して、各推奨事
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項に対して実行するアクションを決定できます。

手順

1. 推奨事項のリストを表示します。

をクラスタ設定から表示します 更新タブからの表示

a. [クラスタ]>[設定]*をクリックします。

b. ONTAPのバージョンに応じて、次のいずれかを
実行します。

◦ ONTAP 9 .15.1以前の場合は、*自動更新*セ
クションでをクリックし 、オプションをク
リックしてすべての更新を表示します。

◦ ONTAP 9 .16.1以降の場合は、ソフトウェ
アアップデート*セクションでを選択しま
す 。[その他のすべてのアップデート]ペ
インの右隅にある[その他のアップデート]*

をクリック し、オプションをクリックして
すべてのアップデートを表示します。

a. [クラスタ]>[概要]*をクリックします。

b. [概要]セクションで、[その他]*をクリックし
、[ ONTAPの更新]*をクリックします。

c. ONTAPのバージョンに応じて、次の手順を実行
します。

◦ ONTAP 9 .15.1以前の場合は、*ファームウ
ェア・アップデート*をクリックします。

◦ ONTAP 9 .16.1以降の場合は、*その他のす
べてのアップデート*をクリックします。

d. 更新ページで*詳細*をクリックし 、オプショ
ンをクリックしてすべての更新を表示します。

2. 説明の横にあるをクリックする  と、推奨事項に対して実行できる操作のリストが表示されます。

推奨構成の状態に応じて、次のいずれかの操作を実行できます。

更新の状態 可能です

はスケジュールされていません • アップデート * ：アップデート処理を開始します。

• スケジュール *: 更新プロセスを開始する日付を設定できます。

• Dismiss * ：推奨事項をリストから削除します。

がスケジュールされました • アップデート * ：アップデート処理を開始します。

• スケジュールの編集 *: 更新プロセスを開始するためのスケジュ
ールされた日付を変更できます。

• スケジュールのキャンセル *: スケジュールされた日付をキャン
セルします。

が却下されました • Unun求め * ：推奨事項をリストに返します。

が適用されているか、ダウンロード
中です

• キャンセル * ：更新をキャンセルします。

ファームウェアの手動更新

System.9.1以降ONTAP 9では、に登録している場合、"Active IQ Unified
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Manager"System Managerでアラートを受信し、サポートされているデバイス（ディ
スク、ディスクシェルフ、サービスプロセッサ（SP）、ベースボード管理コントローラ
（BMC）など）のファームウェアの更新がクラスタで保留になっていることを通知でき
ます。

ONTAP 9 .8を実行している場合、またはActive IQ Unified Managerに登録していない場合は、NetAppサポー
トサイトに移動してファームウェアの更新をダウンロードします。

開始する前に

ファームウェアをスムーズに更新するためには、更新を開始する前にSPまたはBMCをリブートする必要があ
ります。コマンドを使用し `system service-processor reboot-sp -node node_name`てリブートします。

手順

使用しているONTAPのバージョンと、Active IQ Unified Managerに登録されている場合は、該当する手順に従
ってください。

7

https://netapp.com/support-and-training/documentation/active-iq-unified-manager


デジタルアドバイザ搭載のONTAP 9 .16.1以降

手順

1. System Managerで、*[ダッシュボード]*に移動します。

「 * Health * 」セクションに、クラスタに推奨されるファームウェア・アップデートがあるかどうか
を示すメッセージが表示されます。

2. アラートメッセージをクリックします。

3. 推奨される更新プログラムのリストのセキュリティ更新プログラムの横にある*[アクション]*を選択
します。

4. アップデートをすぐにインストールする場合は*をクリックし、後でインストールする場合は[スケジ
ュール]*をクリックします。

更新がすでにスケジュールされている場合は、*編集*または*キャンセル*することができます。

ONTAP 9 .9.1から9.15.1（Digital Advisor使用時）

1. System Managerで、*[ダッシュボード]*に移動します。

「 * Health * 」セクションに、クラスタに推奨されるファームウェア・アップデートがあるかどうか
を示すメッセージが表示されます。

2. アラートメッセージをクリックします。

[ * ファームウェア・アップデート * ] タブが [ * アップデート * ] ページに表示されます。

3. 実行するファームウェア更新の*[ NetAppサポートサイトからダウンロード]*をクリックします。

NetAppサポートサイトが表示されます。

4. NetAppサポートサイトにログインし、更新に必要なファームウェアイメージパッケージをダウンロ
ードします。

5. ネットワーク上のHTTPサーバまたはFTPサーバ、またはローカルフォルダにファイルをコピーしま
す。

6. System Manager で、 * Cluster > Overview * をクリックします。

7. ペインの右隅で[その他]をクリックし  、[ ONTAPの更新]*を選択します。

8. [* ファームウェア・アップデート * ] をクリックします。

9. ONTAPのバージョンに応じて、次の手順を実行します。
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ONTAP 9.9.1および9.10.0 ONTAP 9.10.1以降

a. サーバーから * を選択するか、 * ローカルク
ライアント * を選択します

b. サーバのURLまたはファイルの場所を指定し
ます。

a. 推奨される更新プログラムのリストで、*[ア
クション]*を選択します。

b. アップデートをすぐにインストールする場合
は*をクリックし、後でインストールする場
合は[スケジュール]*をクリックします。

更新がすでにスケジュールされている場合
は、*編集*または*キャンセル*することがで
きます。

c. [ファームウェアの更新]*ボタンを選択しま
す。

ONTAP 9 .8以降（デジタルアドバイザなし）

1. に移動"NetAppサポートサイト"してログインします。

2. クラスタファームウェアの更新に使用するファームウェアパッケージを選択します。

3. ネットワーク上のHTTPサーバまたはFTPサーバ、またはローカルフォルダにファイルをコピーしま
す。

4. System Manager で、 * Cluster > Overview * をクリックします。

5. 概要*ペインの右隅で*詳細*をクリックし 、 ONTAPアップデート*または*ソフトウェアアップデー
ト*（バージョンによって異なります）を選択します。

6. ONTAPのバージョンに応じて、次の手順を実行します。

◦ ONTAP 9 .15.1以前の場合は、*ファームウェア・アップデート*をクリックします。

◦ ONTAP 9 .16.1以降の場合は、*その他のすべてのアップデート*をクリックします。

7. ONTAPのバージョンに応じて、次の手順を実行します。

ONTAP 9 .8、9.9.1、および9.10.0 ONTAP 9.10.1以降

1. サーバーから * を選択するか、 * ローカルクラ
イアント * を選択します

2. サーバのURLまたはファイルの場所を指定しま
す。

1. 推奨される更新プログラムのリストで、*[アク
ション]*を選択します。

2. アップデートをすぐにインストールする場合
は*をクリックし、後でインストールする場合
は[スケジュール]*をクリックします。

更新がすでにスケジュールされている場合
は、*編集*または*キャンセル*することができ
ます。

3. [ファームウェアの更新]*ボタンを選択します。

終了後

アップデートは、 * ファームウェア・アップデートの概要 * で監視または確認できます。却下された更新プロ
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グラムまたはインストールに失敗した更新プログラムを表示するには、ONTAPのバージョンに応じて次のい
ずれかを実行します。

• ONTAP 9 .15.1以前の場合は、*[クラスタ]>[設定]>[自動更新]>[すべての自動更新を表示]*をクリックしま
す。

• ONTAP 9 .16.1以降の場合は、[クラスタ]>[設定]>[ソフトウェアの更新]*をクリックします。[その他のす
べての更新]ペインの右隅にある[その他の更新]をクリックし 、[すべての自動更新を表示]*を選択しま
す。
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