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ローカル グループの管理

ローカルONTAP SMBグループを変更する

既存のローカル グループの説明を変更するか、グループの名前を変更することで、既存
のローカル グループを変更できます。

状況 使用するコマンド

ローカルグループの説明を変更する vserver cifs users-and-groups local-

group modify -vserver vserver_name

-group-name group_name -description

text 説明にスペースが含まれている場合は、二重引
用符で囲む必要があります。

ローカルグループの名前を変更する vserver cifs users-and-groups local-

group rename -vserver vserver_name

-group-name group_name -new-group-name

new_group_name

例

次の例では、ローカル グループ “CIFS_SERVER\engineering” の名前を “CIFS_SERVER\engineering_new” に
変更します：

cluster1::> vserver cifs users-and-groups local-group rename -vserver vs1

-group-name CIFS_SERVER\engineering -new-group-name

CIFS_SERVER\engineering_new

次の例では、ローカルグループ “CIFS_SERVER\engineering” の説明を変更します：

cluster1::> vserver cifs users-and-groups local-group modify -vserver vs1

-group-name CIFS_SERVER\engineering -description "New Description"

ONTAP SMB ローカル グループに関する情報を表示する

クラスタまたは指定したStorage Virtual Machine（SVM）で設定されているすべてのロ
ーカル グループの一覧を表示できます。この情報は、SVMに格納されているデータへの
ファイル アクセスに関する問題やSVMのユーザ権限に関する問題のトラブルシューティ
ングに役立ちます。

手順

1. 次のいずれかを実行します。
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…についての情報が必要な場合 コマンドを入力してください…

クラスタのすべてのローカル グループ vserver cifs users-and-groups local-

group show

SVMのすべてのローカル グループ vserver cifs users-and-groups local-

group show -vserver vserver_name

このコマンドを実行する際に選択できるオプション パラメータが他にもあります。"ONTAPコマンド リフ
ァレンス"の `vserver cifs`の詳細をご覧ください。

例

次の例は、SVM vs1のすべてのローカル グループに関する情報を表示します。

cluster1::> vserver cifs users-and-groups local-group show -vserver vs1

Vserver  Group Name                  Description

-------- --------------------------- ----------------------------

vs1      BUILTIN\Administrators      Built-in Administrators group

vs1      BUILTIN\Backup Operators    Backup Operators group

vs1      BUILTIN\Power Users         Restricted administrative privileges

vs1      BUILTIN\Users               All users

vs1      CIFS_SERVER\engineering

vs1      CIFS_SERVER\sales

ローカルONTAP SMBグループメンバーシップを管理する

ローカル グループ メンバーシップの管理では、ローカル ユーザやドメイン ユーザの追
加と削除、ドメイン グループの追加と削除ができます。この機能は、特定のグループに
対するアクセス制御に基づいてデータへのアクセスを制御したり、グループに関連した
権限をユーザに付与したりするうえで役に立ちます。

タスク概要

ローカル グループへのメンバーの追加に関するガイドラインを次に示します。

• 特別な Everyone グループにユーザーを追加することはできません。

• ローカル グループにユーザを追加する前に、あらかじめそのグループが存在している必要があります。

• ローカル グループにユーザを追加する前に、あらかじめそのユーザが存在している必要があります。

• 別のローカル グループにローカル グループを追加することはできません。

• ローカル グループにドメイン ユーザまたはグループを追加するには、Data ONTAPでSIDを名前解決でき
る必要があります。

ローカル グループからのメンバーの削除に関するガイドラインを次に示します。
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• 特別な Everyone グループからメンバーを削除することはできません。

• メンバーを削除するグループが存在している必要があります。

• グループから削除するメンバーの名前を、対応するSIDに対して、ONTAPで解決できる必要があります。

手順

1. グループのメンバーを追加または削除します。

状況 次に、コマンドを使用します…

グループへのメンバーの追加 `vserver cifs users-and-groups local-group add-

members -vserver _vserver_name_ -group-name

_group_name_ -member-names name[,...]`指定した
ローカルグループに追加するローカルユーザー、ド
メインユーザー、またはドメイングループのコンマ
区切りリストを指定できます。

グループからのメンバーの削除 `vserver cifs users-and-groups local-group remove-

members -vserver _vserver_name_ -group-name

_group_name_ -member-names name[,...]`指定した
ローカル グループから削除するローカル ユーザ
ー、ドメイン ユーザー、またはドメイン グループ
のコンマ区切りリストを指定できます。

次の例では、SVM vs1上のローカルグループ「SMB_SERVER\engineering」に、ローカルユーザ

ー「SMB_SERVER\sue」とドメイングループ「AD_DOM\dom_eng」を追加します：

cluster1::> vserver cifs users-and-groups local-group add-members

-vserver vs1 -group-name SMB_SERVER\engineering -member-names

SMB_SERVER\sue,AD_DOMAIN\dom_eng

次の例では、SVM vs1上のローカルグループ"`SMB_SERVER\engineering`"からローカルユーザ
ー"`SMB_SERVER\sue`"と"`SMB_SERVER\james`"を削除します：

cluster1::> vserver cifs users-and-groups local-group remove-members

-vserver vs1 -group-name SMB_SERVER\engineering -member-names

SMB_SERVER\sue,SMB_SERVER\james

関連情報

ローカル グループのメンバーに関する情報の表示

ローカル グループのメンバーに関する ONTAP SMB 情報を表
示する

クラスタまたは指定したStorage Virtual Machine（SVM）で設定されているローカル グ
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ループのすべてのメンバーの一覧を表示できます。この情報は、ファイル アクセスに
関する問題やユーザ権限に関する問題のトラブルシューティングに役立ちます。

手順

1. 次のいずれかを実行します。

…に関する情報を表示する場合は コマンドを入力してください…

クラスタのすべてのローカル グループのメンバー vserver cifs users-and-groups local-

group show-members

SVMのすべてのローカル グループのメンバー vserver cifs users-and-groups local-

group show-members -vserver

vserver_name

例

次の例は、SVM vs1のすべてのローカル グループのメンバーに関する情報を表示します。

cluster1::> vserver cifs users-and-groups local-group show-members

-vserver vs1

Vserver   Group Name                   Members

--------- ---------------------------- ------------------------

vs1       BUILTIN\Administrators       CIFS_SERVER\Administrator

                                       AD_DOMAIN\Domain Admins

                                       AD_DOMAIN\dom_grp1

          BUILTIN\Users                AD_DOMAIN\Domain Users

                                       AD_DOMAIN\dom_usr1

          CIFS_SERVER\engineering      CIFS_SERVER\james

ローカルONTAP SMBグループを削除する

Storage Virtual Machine（SVM）に関連付けられたデータへのアクセス権の判断や、グ
ループ メンバーへのSVMユーザ権限の割り当てに必要なくなった場合、SVMからローカ
ル グループを削除できます。

タスク概要

ローカル グループを削除する場合は、次の点に注意してください。

• ファイル システムは変更されません。

このグループを参照するファイルやディレクトリに対するWindowsセキュリティ記述子には反映されませ
ん。

• グループが存在しない場合、エラーが返されます。

• 特別な Everyone グループは削除できません。
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• BUILTIN\Administrators や BUILTIN\Users などの組み込みグループは削除できません。

手順

1. SVM 上のローカル グループのリストを表示して、削除するローカル グループの名前を確認します：

vserver cifs users-and-groups local-group show -vserver vserver_name

2. ローカル グループを削除します： vserver cifs users-and-groups local-group delete

-vserver vserver_name ‑group-name group_name

3. グループが削除されたことを確認します： vserver cifs users-and-groups local-user show

-vserver vserver_name

例

次の例では、SVM vs1に関連付けられたローカル グループ「CIFS_SERVER\sales」を削除します：

cluster1::> vserver cifs users-and-groups local-group show -vserver vs1

Vserver   Group Name                   Description

--------- ---------------------------- ----------------------------

vs1       BUILTIN\Administrators       Built-in Administrators group

vs1       BUILTIN\Backup Operators     Backup Operators group

vs1       BUILTIN\Power Users          Restricted administrative

privileges

vs1       BUILTIN\Users                All users

vs1       CIFS_SERVER\engineering

vs1       CIFS_SERVER\sales

cluster1::> vserver cifs users-and-groups local-group delete -vserver vs1

-group-name CIFS_SERVER\sales

cluster1::> vserver cifs users-and-groups local-group show -vserver vs1

Vserver   Group Name                   Description

--------- ---------------------------- ----------------------------

vs1       BUILTIN\Administrators       Built-in Administrators group

vs1       BUILTIN\Backup Operators     Backup Operators group

vs1       BUILTIN\Power Users          Restricted administrative

privileges

vs1       BUILTIN\Users                All users

vs1       CIFS_SERVER\engineering

ローカルデータベース内のONTAP SMBドメインユーザー名と
グループ名を更新する

CIFSサーバのローカル グループにドメイン ユーザとドメイン グループを追加できま
す。これらのドメイン オブジェクトは、クラスタのローカル データベースに登録されま
す。ドメイン オブジェクトの名前を変更した場合は、ローカル データベースを手動で更
新する必要があります。
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タスク概要

ドメイン名を更新するStorage Virtual Machine（SVM）の名前を指定する必要があります。

手順

1. 権限レベルをadvancedに設定します： set -privilege advanced

2. 適切な処理を実行します。

ドメインユーザーとグループを更新する場合は… 使用するコマンド

ドメイン ユーザとドメイン グループについて、正
常に更新されたものと更新できなかったものを表示
する

vserver cifs users-and-groups update-

names -vserver vserver_name

ドメイン ユーザとドメイン グループについて、正
常に更新されたものを表示する

vserver cifs users-and-groups update-

names -vserver vserver_name -display

-failed-only false

ドメイン ユーザとドメイン グループについて、更
新できなかったものを表示する

vserver cifs users-and-groups update-

names -vserver vserver_name -display

-failed-only true

更新に関するすべてのステータス情報を非表示にす
る

vserver cifs users-and-groups update-

names -vserver vserver_name -suppress

-all-output true

3. admin権限レベルに戻ります： set -privilege admin

例

次の例は、Storage Virtual Machine（SVM、旧Vserver）vs1に関連付けられたドメイン ユーザおよびグループ
の名前を更新します。前回の更新に基づいて、一連の名前を更新する必要があります。
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cluster1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them

only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): y

cluster1::*> vserver cifs users-and-groups update-names -vserver vs1

   Vserver:           vs1

   SID:               S-1-5-21-123456789-234565432-987654321-12345

   Domain:            EXAMPLE1

   Out-of-date Name:  dom_user1

   Updated Name:      dom_user2

   Status:            Successfully updated

   Vserver:           vs1

   SID:               S-1-5-21-123456789-234565432-987654322-23456

   Domain:            EXAMPLE2

   Out-of-date Name:  dom_user1

   Updated Name:      dom_user2

   Status:            Successfully updated

   Vserver:           vs1

   SID:               S-1-5-21-123456789-234565432-987654321-123456

   Domain:            EXAMPLE1

   Out-of-date Name:  dom_user3

   Updated Name:      dom_user4

   Status:            Successfully updated; also updated SID "S-1-5-21-

123456789-234565432-987654321-123457"

                      to name "dom_user5"; also updated SID "S-1-5-21-

123456789-234565432-987654321-123458"

                      to name "dom_user6"; also updated SID "S-1-5-21-

123456789-234565432-987654321-123459"

                      to name "dom_user7"; also updated SID "S-1-5-21-

123456789-234565432-987654321-123460"

                      to name "dom_user8"

The command completed successfully. 7 Active Directory objects have been

updated.

cluster1::*> set -privilege admin
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