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ローカルアカウントアクセスを有効にする

ローカルアカウントアクセスの有効化の概要

ローカルアカウントでは、アカウント情報、公開鍵、セキュリティ証明書がストレージ
システムに格納されます。コマンドを使用して、ローカルアカウントが管理またはデー

タSVMにアクセスできるようにすることができます security login create。

パスワードアカウントアクセスの有効化

コマンドを使用して、管理者アカウントがパスワードを使用して管理またはデータSVM

にアクセスできるようにすることができます security login create。コマンドを
入力すると、パスワードの入力を求められます。

タスクの内容

ログインアカウントに割り当てるアクセス制御ロールが不明な場合は、あとでコマンドを使用してロールを追

加できます security login modify。

開始する前に

このタスクを実行するには、クラスタ管理者である必要があります。

ステップ

1. ローカル管理者アカウントがパスワードを使用して SVM にアクセスできるようにします。

security login create -vserver SVM_name -user-or-group-name user_or_group_name

-application application -authmethod authentication_method -role role -comment

comment

コマンド構文全体については、を参照してください "ワークシート"。

次のコマンドは、事前定義されたロールが割り当てられた `backup`クラスタ管理者アカウントが、パスワ

ードを使用した管理SVMへのアクセスをengCluster許可し `admin1`ます。コマンドを入力すると、パ
スワードの入力を求められます。

cluster1::>security login create -vserver engCluster -user-or-group-name

admin1 -application ssh -authmethod password -role backup

SSH公開鍵アカウントの有効化

コマンドを使用して、管理者アカウントがSSH公開鍵を使用して管理またはデータSVM

にアクセスできるようにすることができます security login create。

タスクの内容
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• アカウントがSVMにアクセスするためには、アカウントに公開鍵を関連付けておく必要があります。

ユーザアカウントへの公開鍵の関連付け

このタスクは、アカウントアクセスを有効にする前後どちらでも実行できます。

• ログインアカウントに割り当てるアクセス制御ロールが不明な場合は、あとでコマンドを使用してロール

を追加できます security login modify。

クラスタでFIPSモードを有効にする場合は、サポートされているキーアルゴリズムのない既存のSSH公開鍵
アカウントを、サポートされるキータイプで再設定する必要があります。FIPSを有効にする前にアカウント
を再設定する必要があります。そうしないと、管理者認証が失敗します。

次の表に、ONTAP SSH接続でサポートされるホストキータイプアルゴリズムを示します。これらのキータイ
プは、SSH公開認証の設定には適用されません。

ONTAP リリース FIPSモードでサポートされるキー
タイプ

FIPS以外のモードでサポートされ
るキータイプ

9.11.1以降 ECDSA - sha2 - nistp256 ecdsa-sha2-nistp256 + rsa-sha2-

512 + rsa-sha2-256 + ssh-ed25519

+ ssh-dss+ ssh-rsa

9.10.1以前 ECDSA - sha2 -nistp256 + ssh-

ed25519

ecdsa-sha2-nistp256 + ssh-

ed25519 + ssh-dss+ ssh-rsa

ssh-ed25519ホスト・キー・アルゴリズムのサポートは、ONTAP 9 .11.1以降で削除されまし
た。

詳細については、を参照してください "FIPS を使用してネットワークセキュリティを設定する"。

開始する前に

このタスクを実行するには、クラスタ管理者である必要があります。

ステップ

1. ローカル管理者アカウントがSSH公開鍵を使用してSVMにアクセスできるようにします。

security login create -vserver SVM_name -user-or-group-name user_or_group_name

-application application -authmethod authentication_method -role role -comment

comment

コマンド構文全体については、を参照してください "ワークシート"。

次のコマンドは、事前定義のロールが割り当てられた `vsadmin-volume`SVM管理者アカウントが、SSH

公開鍵を使用してSVMにアクセスengData1できるようにし `svmadmin1`ます。

cluster1::>security login create -vserver engData1 -user-or-group-name

svmadmin1 -application ssh -authmethod publickey -role vsadmin-volume
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終了後

管理者アカウントに公開鍵が関連付けられていない場合は、アカウントがSVMにアクセスする前に関連付け
ておく必要があります。

ユーザアカウントへの公開鍵の関連付け

多要素認証（MFA）アカウントを有効にする

多要素認証の概要

多要素認証（MFA）を使用すると、ユーザが管理Storage VMまたはデータStorage VMに
ログインする際に2つの認証方式を指定する必要があるため、セキュリティを強化できま
す。

ONTAPのバージョンに応じて、SSH公開鍵、ユーザパスワード、および時間ベースのワンタイムパスワード
（TOTP）を組み合わせて多要素認証に使用できます。Cisco Duo（ONTAP 9 14.1以降）を有効にして設定す
ると、追加の認証方式として機能し、すべてのユーザの既存の方式を補完します。

使用可能なバージョン 最初の認証方法 2番目の認証方法

ONTAP 9 .14.1 SSH公開鍵 TOTP

ユーザパスワード TOTP

SSH公開鍵 Cisco Duo

ユーザパスワード Cisco Duo

ONTAP 9 .13.1 SSH公開鍵 TOTP

ユーザパスワード TOTP

ONTAP 9.3 SSH公開鍵 ユーザパスワード

MFAが設定されている場合は、クラスタ管理者が最初にローカルユーザアカウントを有効にしてから、ローカ
ルユーザがアカウントを設定する必要があります。
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多要素認証を有効にする

多要素認証（MFA）を使用すると、管理SVMまたはデータSVMにログインする際にユー
ザに2つの認証方式の指定を要求することで、セキュリティを強化できます。

タスクの内容

• このタスクを実行するには、クラスタ管理者である必要があります。

• ログインアカウントに割り当てるアクセス制御ロールが不明な場合は、あとでコマンドを使用してロール

を追加できます security login modify。

"管理者に割り当てられているロールの変更"

• 認証に公開鍵を使用している場合は、アカウントがSVMにアクセスする前にアカウントに公開鍵を関連付
ける必要があります。

"ユーザアカウントに公開鍵を関連付ける"

このタスクは、アカウントアクセスを有効にする前後どちらでも実行できます。

• ONTAP 9.12.1以降では、FIDO2（Fast Identity Online）またはPIV（Personal Identity Verification）認証標
準を使用して、SSHクライアントMFAにYubikeyハードウェア認証デバイスを使用できます。
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SSH公開鍵とユーザパスワードを使用してMFAを有効にする

3以降では、クラスタ管理者がONTAP 9公開鍵とユーザパスワードを使用して、MFAを使用してログインする
ためのローカルユーザアカウントを設定できます。

1. ローカルユーザアカウントでSSH公開鍵とユーザパスワードを使用してMFAを有効にします。

security login create -vserver <svm_name> -user-or-group-name

<user_name> -application ssh -authentication-method <password|publickey>

-role admin -second-authentication-method <password|publickey>

次のコマンドでは、事前定義された `admin`ロールのSVM管理者アカウントで、SSH公開鍵とユーザパス

ワードの両方を使用してSVMにログインするengData1必要があり `admin2`ます。

cluster-1::> security login create -vserver engData1 -user-or-group-name

admin2 -application ssh -authentication-method publickey -role admin

-second-authentication-method password

Please enter a password for user 'admin2':

Please enter it again:

Warning: To use public-key authentication, you must create a public key

for user "admin2".

TOTPでMFAを有効にする

SSH.13.1以降では、ONTAP 9公開鍵またはユーザパスワードと時間ベースのワンタイムパスワード（TOTP

）の両方を使用してローカルユーザに管理SVMまたはデータSVMへのログインを要求することで、セキュリ
ティを強化できます。TOTPを使用してMFAのアカウントを有効にしたあと、ローカルユーザはにログインす
る必要があります"設定を完了します"。

TOTPは、現在の時刻を使用してワンタイムパスワードを生成するコンピュータアルゴリズムです。TOTPを
使用する場合は、常にSSH公開鍵またはユーザパスワードに続く2番目の認証形式になります。

開始する前に

これらのタスクを実行するには、ストレージ管理者である必要があります。

手順

最初の認証方法としてユーザパスワードまたはSSH公開鍵を使用し、2番目の認証方法としてTOTPを使用し
てMFAを設定できます。
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ユーザパスワードとTOTPでMFAを有効にする

1. ユーザパスワードとTOTPを使用して、ユーザアカウントで多要素認証を有効にします。

新規ユーザーアカウントの場合

security login create -vserver <svm_name> -user-or-group-name

<user_or_group_name> -application ssh -authentication-method

password -second-authentication-method totp -role <role> -comment

<comment>

既存のユーザーアカウントの場合

security login modify -vserver <svm_name> -user-or-group-name

<user_or_group_name> -application ssh -authentication-method

password -second-authentication-method totp -role <role> -comment

<comment>

2. TOTPを使用したMFAが有効になっていることを確認します。

security login show

SSH公開鍵とTOTPを使用してMFAを有効にする

1. SSH公開鍵とTOTPを使用した多要素認証のユーザアカウントを有効にします。

新規ユーザーアカウントの場合

security login create -vserver <svm_name> -user-or-group-name

<user_or_group_name> -application ssh -authentication-method

publickey -second-authentication-method totp -role <role> -comment

<comment>

既存のユーザーアカウントの場合

security login modify -vserver <svm_name> -user-or-group-name

<user_or_group_name> -application ssh -authentication-method

publickey -second-authentication-method totp -role <role> -comment

<comment>

2. TOTPを使用したMFAが有効になっていることを確認します。
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security login show

終了後

• 管理者アカウントに公開鍵が関連付けられていない場合は、アカウントがSVMにアクセスする前に関連付
けておく必要があります。

"ユーザアカウントへの公開鍵の関連付け"

• TOTPを使用したMFAの設定を完了するには、ローカルユーザがログインする必要があります。

"TOTPを使用したMFA用のローカルユーザアカウントの設定"

関連情報

詳細については、をご覧ください "ONTAP 9での多要素認証（TR-4647）"。

TOTPを使用したMFA用のローカルユーザアカウントの設定

ONTAP 9 .13.1以降では、時間ベースのワンタイムパスワード（TOTP）を使用して多要
素認証（MFA）でユーザアカウントを設定できます。

開始する前に

• ユーザアカウントの第2の認証方法として、ストレージ管理者が必要です"TOTPでMFAを有効にする"。

• プライマリユーザアカウントの認証方法は、ユーザパスワードまたは公開SSHキーである必要がありま
す。

• スマートフォンと連携するようにTOTPアプリを設定し、TOTPシークレットキーを作成する必要がありま
す。

Microsoft Authenticator、Google Authenticator、Authy、およびその他のTOTP互換オーセンティケータが
サポートされています。

手順

1. 現在の認証方法でユーザーアカウントにログインします。

現在の認証方法は、ユーザパスワードまたはSSH公開鍵である必要があります。

2. アカウントでTOTP設定を作成します。

security login totp create -vserver "<svm_name>" -username

"<account_username >"

3. アカウントでTOTP設定が有効になっていることを確認します。
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security login totp show -vserver "<svm_name>" -username

"<account_username>"

TOTPシークレットキーのリセット

アカウントのセキュリティを保護するために、TOTPシークレットキーが侵害されたり紛
失したりした場合は、それを無効にして新しいシークレットキーを作成する必要があり
ます。

キーが侵害された場合にTOTPをリセット

TOTPシークレットキーが侵害されたにもかかわらずアクセスできる場合は、侵害されたキーを削除して新し
いキーを作成できます。

1. ユーザパスワードまたはSSH公開鍵と侵害されたTOTPシークレットキーを使用してユーザアカウントに
ログインします。

2. 侵害されたTOTPシークレットキーを削除します。

security login totp delete -vserver <svm_name> -username

<account_username>

3. 新しいTOTPシークレットキーを作成します。

security login totp create -vserver <svm_name> -username

<account_username>

4. アカウントでTOTP設定が有効になっていることを確認します。

security login totp show -vserver <svm_name> -username

<account_username>

キーを紛失した場合にTOTPをリセット

TOTPシークレットキーが失われた場合は、ストレージ管理者にに問い合わせてください"キーを無効にしま
す"。キーが無効になったら、最初の認証方法を使用してログインし、新しいTOTPを設定できます。

開始する前に

ストレージ管理者がTOTPシークレットキーを無効にする必要があります。ストレージ管理者アカウントがな
い場合は、ストレージ管理者に連絡してキーを無効にしてください。

手順

1. ストレージ管理者がTOTPシークレットを無効にしたら、プライマリの認証方法を使用してローカルアカ
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ウントにログインします。

2. 新しいTOTPシークレットキーを作成します。

security login totp create -vserver <svm_name> -username

<account_username >

3. アカウントでTOTP設定が有効になっていることを確認します。

security login totp show -vserver <svm_name> -username

<account_username>

ローカルアカウントのTOTPシークレットキーを無効にする

ローカルユーザの時間ベースのワンタイムパスワード（TOTP）シークレットキーが失わ
れた場合、失われたキーをストレージ管理者が無効にしてからユーザが新しいTOTPシー
クレットキーを作成する必要があります。

タスクの内容

このタスクは、クラスタ管理者アカウントからのみ実行できます。

ステップ

1. TOTPシークレットキーを無効にします。

security login totp delete -vserver "<svm_name>" -username

"<account_username>"

SSL証明書アカウントの有効化

コマンドを使用して、管理者アカウントがSSL証明書を使用して管理またはデータSVM

にアクセスできるようにすることができます security login create。

タスクの内容

• アカウントがSVMにアクセスするためには、CA署名済みサーバデジタル証明書をインストールしておく
必要があります。

CA署名済みサーバ証明書の生成とインストール

このタスクは、アカウントアクセスを有効にする前後どちらでも実行できます。

• ログインアカウントに割り当てるアクセス制御ロールが不明な場合は、あとでコマンドを使用してロール

を追加できます security login modify。
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管理者に割り当てられているロールの変更

クラスタ管理者アカウントの場合、証明書認証は、 `ontapi`の `rest`各アプリケーションでサポ
ートされ `http`ます。SVM管理者アカウントの場合、証明書認証はアプリケーションと `rest`ア
プリケーションでのみサポートされ `ontapi`ます。

ステップ

1. ローカル管理者アカウントがSSL証明書を使用してSVMにアクセスできるようにします。

security login create -vserver SVM_name -user-or-group-name user_or_group_name

-application application -authmethod authentication_method -role role -comment

comment

コマンド構文全体については、を参照してください "ONTAP のマニュアルページ - リリース別"。

次のコマンドは、デフォルト `vsadmin`ロールのSVM管理者アカウントが、SSLデジタル証明書を使用し

てSVMにアクセスengData2できるようにし `svmadmin2`ます。

cluster1::>security login create -vserver engData2 -user-or-group-name

svmadmin2 -application ontapi -authmethod cert

終了後

CA署名済みサーバデジタル証明書がインストールされていない場合は、アカウントがSVMにアクセスする前
にインストールしておく必要があります。

CA署名済みサーバ証明書の生成とインストール
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