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ローカルユーザとローカルグループ機能の有効化と
無効化

ローカルユーザとローカルグループの有効化と無効化の機能の
概要

NTFSセキュリティ形式データのアクセス制御にローカルユーザとローカルグループを使
用する前に、ローカルユーザとローカルグループ機能を有効にする必要があります。ま
た、SMB認証にローカルユーザを使用する場合は、ローカルユーザ認証機能を有効にす
る必要があります。

ローカルユーザとローカルグループ機能とローカルユーザ認証はデフォルトで有効になっています。有効にな
っていない場合は、ローカルユーザとローカルグループを設定して使用する前に有効にする必要があります。
ローカルユーザとローカルグループ機能はいつでも無効にできます。

ローカルユーザとローカルグループ機能の明示的な無効化に加えて、ONTAPでは、クラスタ内のいずれかの
ノードがローカルユーザとローカルグループ機能をサポートしないONTAPリリースにリバートされた場合に
ローカルユーザとローカルグループ機能が無効になります。クラスタ内のすべてのノードでこの機能をサポー
トするバージョンのONTAPが実行されるまで、ローカルユーザとローカルグループ機能は有効になりませ
ん。

関連情報

ローカルユーザアカウントを変更する

ローカルグループの変更

ローカルまたはドメインのユーザまたはグループへのPrivilegesの追加

ローカルユーザとローカルグループの有効化と無効化

Storage Virtual Machine（SVM）で、SMBアクセス用のローカルユーザとローカルグル
ープを有効または無効にすることができます。ローカルユーザとローカルグループ機能
はデフォルトで有効になっています。

タスクの内容

SMB共有およびNTFSファイル権限の設定時にローカルユーザとローカルグループを使用できます。必要に応
じて、SMB接続の作成時の認証にローカルユーザを使用することもできます。認証にローカルユーザを使用
するには、ローカルユーザとローカルグループ認証オプションも有効にする必要があります。

手順

1. 権限レベルをadvancedに設定します。 set -privilege advanced

2. 次のいずれかを実行します。
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ローカルユーザとローカルグループの設定 入力するコマンド

有効 vserver cifs options modify -vserver

vserver_name -is-local-users-and

-groups-enabled true

無効にする vserver cifs options modify -vserver

vserver_name -is-local-users-and

-groups-enabled false

3. admin権限レベルに戻ります。 set -privilege admin

例

次の例では、SVM vs1でローカルユーザとローカルグループ機能を有効にします。

cluster1::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them

only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): y

cluster1::*> vserver cifs options modify -vserver vs1 -is-local-users-and

-groups-enabled true

cluster1::*> set -privilege admin

関連情報

ローカルユーザ認証の有効化または無効化

ローカルユーザアカウントの有効化または無効化

ローカルユーザ認証の有効化または無効化

Storage Virtual Machine（SVM）でのSMBアクセスに関するローカルユーザ認証を有効
または無効にすることができます。デフォルトでは、ローカルユーザ認証は許可されま
す。これは、SVMがドメインコントローラに接続できない場合や、ドメインレベルのア
クセス制御を使用しない場合に役立ちます。

開始する前に

CIFSサーバでローカルユーザとローカルグループ機能を有効にする必要があります。

タスクの内容

ローカルユーザ認証はいつでも有効または無効にできます。SMB接続の作成時の認証にローカルユーザを使
用する場合は、CIFSサーバのローカルユーザとローカルグループオプションも有効にする必要があります。

手順
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1. 権限レベルをadvancedに設定します。 set -privilege advanced

2. 次のいずれかを実行します。

ローカル認証の設定 入力するコマンド

有効 vserver cifs options modify -vserver

vserver_name -is-local-auth-enabled

true

無効にする vserver cifs options modify -vserver

vserver_name -is-local-auth-enabled

false

3. admin権限レベルに戻ります。 set -privilege admin

例

次の例では、SVM vs1でローカルユーザ認証を有効にします。

cluster1::>set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them

only when directed to do so by technical support personnel.

Do you wish to continue? (y or n): y

cluster1::*> vserver cifs options modify -vserver vs1 -is-local-auth

-enabled true

cluster1::*> set -privilege admin

関連情報

ローカルユーザ認証の仕組み

ローカルユーザとローカルグループの有効化と無効化
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