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ワークグループ内に SMB サーバをセットアップす
る

ワークグループの概要で SMB サーバをセットアップする

ワークグループ内のメンバーとして SMB サーバをセットアップするには、 SMB サーバ
を作成してから、ローカルユーザとローカルグループを作成します。

Microsoft Active Directory ドメインインフラを使用できない場合は、ワークグループに SMB サーバを設定で
きます。

ワークグループモードの SMB サーバでは NTLM 認証のみがサポートされ、 Kerberos 認証はサポートされま
せん。

ワークグループ内に SMB サーバを作成

を使用できます vserver cifs create コマンドを使用してSVM上にSMBサーバを作
成し、所属先のワークグループを指定します。

作業を開始する前に

データ処理に使用している SVM および LIF が、 SMB プロトコルを許可するように設定されている必要があ
ります。LIF は、 SVM で設定されている DNS サーバに接続できる必要があります。

このタスクについて

ワークグループモードの SMB サーバでは、次の SMB 機能はサポートされません。

• SMB3 監視プロトコル

• SMB3 CA 共有

• SQL over SMB

• フォルダリダイレクト

• 移動プロファイル

• グループポリシーオブジェクト（ GPO ）

• ボリューム Snapshot サービス（ VSS ）

。 vserver cifs その他のオプションの設定パラメータと命名要件については、マニュアルページを参照し
てください。

手順

1. クラスタでSMBのライセンスが有効になっていることを確認します。 system license show

-package cifs

表示されない場合は、営業担当者にお問い合わせください。

SMB サーバを認証のみに使用する場合は、 CIFS ライセンスは必要ありません。
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2. ワークグループ内にSMBサーバを作成します。 vserver cifs create -vserver vserver_name

-cifs-server cifs_server_name -workgroup workgroup_name [-comment text]

次のコマンドは ' ワークグループ "workgroup01" 内に SMB サーバ "'smb_server01" を作成します

cluster1::> vserver cifs create -vserver vs1.example.com -cifs-server

SMB_SERVER01 -workgroup workgroup01

3. を使用してSMBサーバの設定を確認します vserver cifs show コマンドを実行します

次の例では、コマンド出力は、ワークグループ「 workgroup01 」内の SVM vs1.example.com 上に「
'smb_server01' 」という名前の SMB サーバが作成されたことを示しています。

cluster1::> vserver cifs show -vserver vs0

                                          Vserver: vs1.example.com

                         CIFS Server NetBIOS Name: SMB_SERVER01

                    NetBIOS Domain/Workgroup Name: workgroup01

                      Fully Qualified Domain Name: -

                              Organizational Unit: -

Default Site Used by LIFs Without Site Membership: -

                                   Workgroup Name: workgroup01

                             Authentication Style: workgroup

                CIFS Server Administrative Status: up

                          CIFS Server Description:

                          List of NetBIOS Aliases: -

完了後

ワークグループ内の CIFS サーバについては、 SVM 上でローカルユーザ、およびオプションでローカルグル
ープを作成する必要があります。

関連情報

"SMBの管理"

ローカルユーザアカウントを作成します

SVM に格納されたデータへの SMB 接続によるアクセスの許可に使用できるローカルユ
ーザアカウントを作成できます。ローカルユーザアカウントは、 SMB セッションを作
成する際の認証にも使用できます。

このタスクについて

ローカルユーザの機能は、 SVM の作成時にデフォルトで有効になります。

ローカルユーザアカウントを作成するときは、ユーザ名を指定する必要があり、アカウントを関連付ける
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SVM を指定する必要があります。

。 vserver cifs users-and-groups local-user マニュアルページには、オプションのパラメータと
命名要件の詳細が記載されています。

手順

1. ローカルユーザを作成します。 vserver cifs users-and-groups local-user create

-vserver vserver_name -user-name user_name optional_parameters

次のオプションのパラメータが役に立つ場合があります。

◦ -full-name

ユーザのフルネーム。

◦ -description

ローカルユーザの概要。

◦ -is-account-disabled {true|false}

ユーザアカウントが有効になっているか無効になっているかを示します。このパラメータを指定しな
い場合、ユーザアカウントはデフォルトで有効になります。

ローカルユーザのパスワードを入力するように求められます。

2. ローカルユーザのパスワードを入力し、確認のためにもう一度入力します。

3. ユーザが正常に作成されたことを確認します。 vserver cifs users-and-groups local-user

show -vserver vserver_name

例

次の例では、 SVM vs1.example.com に関連付けられた「 S MB_SERVER1\Sue 」という完全な名前のローカ
ルユーザ「 `S ue Chang-」 を作成します。

cluster1::> vserver cifs users-and-groups local-user create -vserver

vs1.example.com ‑user-name SMB_SERVER01\sue -full-name "Sue Chang"

Enter the password:

Confirm the password:

cluster1::> vserver cifs users-and-groups local-user show

Vserver  User Name                  Full Name  Description

-------- -------------------------- ---------- -------------

vs1      SMB_SERVER01\Administrator            Built-in administrator

account

vs1      SMB_SERVER01\sue            Sue Chang
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ローカルグループを作成します

SVM に関連付けられたデータへの SMB 接続によるアクセスの許可に使用できるローカ
ルグループを作成できます。また、グループのメンバーに付与するユーザ権限と機能を
定義した権限を割り当てることもできます。

このタスクについて

ローカルグループの機能は、 SVM の作成時にデフォルトで有効になります。

ローカルグループを作成するときは、グループの名前を指定する必要があり、グループを関連付ける SVM を
指定する必要があります。グループ名を指定する際、ローカルドメイン名は指定してもしなくても構いませ
ん。また、オプションで、ローカルグループの概要を指定することもできます。別のローカルグループにロー
カルグループを追加することはできません。

。 vserver cifs users-and-groups local-group マニュアルページには、オプションのパラメータ
と命名要件の詳細が記載されています。

手順

1. ローカルグループを作成します。 vserver cifs users-and-groups local-group create

-vserver vserver_name -group-name group_name

次のオプションのパラメータが役に立つ場合があります。

◦ -description

ローカルグループの概要。

2. グループが正常に作成されたことを確認します。 vserver cifs users-and-groups local-group

show -vserver vserver_name

例

次の例では、 SVM vs1 に関連付けられるローカルグループ「 s MB_SERVER01\engineering 」を作成し
ます。
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cluster1::> vserver cifs users-and-groups local-group create -vserver

vs1.example.com -group-name SMB_SERVER01\engineering

cluster1::> vserver cifs users-and-groups local-group show -vserver

vs1.example.com

Vserver          Group Name                   Description

---------------- ---------------------------- ----------------------------

vs1.example.com  BUILTIN\Administrators       Built-in Administrators

group

vs1.example.com  BUILTIN\Backup Operators     Backup Operators group

vs1.example.com  BUILTIN\Power Users          Restricted administrative

privileges

vs1.example.com  BUILTIN\Users                All users

vs1.example.com  SMB_SERVER01\engineering

vs1.example.com  SMB_SERVER01\sales

完了後

新しいグループにメンバーを追加する必要があります。

ローカルグループメンバーシップを管理します

ローカルグループメンバーシップの管理では、ローカルユーザやドメインユーザの追加
と削除、ドメイングループの追加と削除ができます。この機能は、特定のグループに対
するアクセス制御に基づいてデータへのアクセスを制御したり、グループに関連した権
限をユーザに付与したりする上で役に立ちます。

このタスクについて

特定のグループのメンバーシップに基づいてローカルユーザ、ドメインユーザ、またはドメイングループに付
与されたアクセス権や権限を取り消す場合に、メンバーをグループから削除できます。

メンバーをローカルグループに追加する場合は、次の点に注意する必要があります。

• 特殊なグループ _Everyone にユーザーを追加することはできません。

• 別のローカルグループにローカルグループを追加することはできません。

• ローカルグループにドメインユーザまたはグループを追加するには、 ONTAP で名前を SID に解決できる
必要があります。

メンバーをローカルグループから削除する場合は、次の点に注意する必要があります。

• 特殊なグループ _Everyone からメンバーを削除することはできません。

• ローカルグループからメンバーを削除するには、 ONTAP で名前を SID に解決できる必要があります。

手順

1. メンバーをグループに追加するか、グループから削除します。
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◦ メンバーを追加します。 vserver cifs users-and-groups local-group add-members

‑vserver vserver_name -group-name group_name ‑member-names name[,...]

カンマ区切りのリストに記載されたローカルユーザ、ドメインユーザ、ドメイングループを指定し、
特定のローカルグループに追加します。

◦ メンバーを削除します。 vserver cifs users-and-groups local-group remove-members

-vserver vserver_name -group-name group_name ‑member-names name[,...]

カンマ区切りのリストに記載されたローカルユーザ、ドメインユーザ、ドメイングループを指定し、
特定のローカルグループから削除します。

例

次の例では、 SVM vs1.example.com 上のローカルグループ「 s MB_SERVER01\engineering 」にローカ
ルユーザ「 ````s MB_SERVER01\engineering 」を追加します。

cluster1::> vserver cifs users-and-groups local-group add-members -vserver

vs1.example.com -group-name SMB_SERVER01\engineering -member-names

SMB_SERVER01\sue

次の例では、 SVM vs1.example.com 上のローカルグループ「 s MB_SERVER1\engineering 」からローカ

ルユーザ「 s MB_SERVER01\Sue 」および「 S MB_SERVER01\engineering 」を削除します。

cluster1::> vserver cifs users-and-groups local-group remove-members

-vserver vs1.example.com -group-name SMB_SERVER\engineering -member-names

SMB_SERVER\sue,SMB_SERVER\james
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