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接続の問題の監視とトラブルシューティング

scan-mandatory オプションに関連する潜在的な ONTAP
Vscan 接続の問題

`vserver vscan connection-status

show`コマンドを使用すると、接続の問題のトラブルシューティングに役立つ可能性のあるVscan
サーバー接続に関する情報を表示できます。

デフォルトでは、 `scan-mandatory`オンアクセススキャンのオプションは、スキャンにVscanサーバー接続が
利用できない場合、ファイルへのアクセスを拒否します。このオプションは重要な安全機能を提供しますが、
いくつかの状況では問題を引き起こす可能性があります。

• クライアントアクセスを有効にする前に、LIFを持つ各ノードのSVMに少なくとも1台のVscanサーバが接
続されていることを確認する必要があります。クライアントアクセスを有効にした後にサーバをSVMに接
続する必要がある場合は、Vscanサーバ接続が利用できないためにファイルアクセスが拒否されないよう
に、SVMで `scan-mandatory`オプションをオフにする必要があります。サーバが接続されたら、このオプ
ションをオンに戻すことができます。

• ターゲットLIFがSVMのすべてのVscanサーバ接続をホストしている場合、LIFを移行するとサーバとSVM

間の接続が失われます。Vscanサーバ接続が利用できないためにファイルアクセスが拒否されないように
するには、LIFを移行する前に `scan-mandatory`オプションをオフにする必要があります。LIFの移行後、
このオプションをオンに戻すことができます。

各SVMには少なくとも2台のVscanサーバを割り当てる必要があります。Vscanサーバをストレージシステム
に接続する場合は、クライアントアクセスに使用するネットワークとは別のネットワークを使用するのがベス
トプラクティスです。

`vserver vscan connection-status show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-

connection-status-show.html["ONTAPコマンド リファレンス"^]をご覧ください。

Vscan サーバの接続ステータスを表示するための ONTAP コマ
ンド

`vserver vscan connection-status show`コマンドを使用して、Vscan
サーバ接続ステータスに関する概要情報と詳細情報を表示できます。

状況 入力するコマンド

Vscanサーバ接続の概要を表示する vserver vscan connection-status show
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状況 入力するコマンド

Vscanサーバ接続の詳細を表示する vserver vscan connection-status show-

all

接続されているVscanサーバの詳細を表示する vserver vscan connection-status show-

connected

未接続の使用可能なVscanサーバの詳細を表示する vserver vscan connection-status show-

not-connected

`vserver vscan connection-status show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=vserver+vscan+connection-status+show["ONTAPコマンド

リファレンス"^]を参照してください。

ONTAPのVscanスキャンによるウイルスのトラブルシューティ
ング

ウイルス スキャンに関する一般的な問題については、考えられる原因と解決方法があり
ます。ウイルス スキャンはVscanとも呼ばれます。

問題 解決方法

Vscan サーバーは、クラスタ化された ONTAP ストレ
ージ システムに接続できません。

scanner-poolの設定でVscanサーバのIPアドレスが指
定されているかどうかを確認してください。ま
た、scanner-poolリストで許可された特権ユーザーが
アクティブになっているかどうかも確認してくださ
い。scanner-poolを確認するには、ストレージシステ
ムのコマンドプロンプトで `vserver vscan scanner-

pool show`コマンドを実行してください。それで
もVscanサーバに接続できない場合は、ネットワーク
に問題がある可能性があります。

クライアントのレイテンシが高くなっている。 スキャナ プールにVscanサーバを追加すると解決す
る可能性があります。

トリガーされたスキャンの数が多すぎる。
`vscan-fileop-

profile`パラメータの値を変更して、ウイル
ススキャンで監視されるファイル操作の数を
制限します。
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一部のファイルがスキャンされていない。 オンアクセスポリシーを確認してください。これら
のファイルのパスがパス除外リストに追加されてい
るか、ファイルサイズが除外の設定値を超えている
可能性があります。オンアクセスポリシーを確認す
るには、ストレージシステムのコマンドプロンプト
で `vserver vscan on-access-policy show`コマンドを
実行してください。

ファイル アクセスが拒否される。 ポリシー設定で_scan-mandatory_設定が指定されて
いるかどうかを確認してください。この設定
は、Vscanサーバが接続されていない場合にデータア
クセスを拒否します。必要に応じて設定を変更して
ください。

関連情報

• "vserver vscan scanner-pool show"

• "vserver vscan on-access-policy show"

ONTAP Vscanのステータスとパフォーマンスアクティビティ
を監視する

Vscanモジュールの重要な側面、例えばVscanサーバーの接続状態、Vscanサーバーの健
全性、スキャンされたファイル数などを監視できます。これらの情報は、Vscanサーバ
ーに関連する問題の診断に役立ちます。

Vscanサーバの接続情報の表示

Vscanサーバーの接続ステータスを表示して、すでに使用中の接続と使用可能な接続を管理できます。Vscan

サーバーの接続ステータスに関する情報は、さまざまなコマンドで表示できます。

コマンド… 表示される情報…

vserver vscan connection-status show 接続ステータスの概要

vserver vscan connection-status show-

all

接続ステータスに関する詳細情報

vserver vscan connection-status show-

not-connected

使用可能だが未接続の接続のステータス

vserver vscan connection-status show-

connected

接続されているVscanサーバに関する情報
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`vserver vscan connection-status show`

の詳細については、link:https://docs.netapp.com/us-en/ontap-cli/vserver-vscan-

connection-status-show.html["ONTAPコマンド リファレンス"^]をご覧ください。

Vscanサーバに関する統計の表示

Vscanサーバ固有の統計情報を表示することで、パフォーマンスを監視し、ウイルススキャンに関連する問題
を診断できます。 `statistics show`コマンドを使用してVscanサーバの統計情報を表示する前に、データサン
プルを収集する必要があります。

`statistics show`の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/statistics-show.html["ONTAPコマンド リファレンス"^]をご覧ください。

データのサンプリングを完了するには、次の手順を実行します。

手順

1. `statistics start`コマンドとオプションの `statistics stop`コマンドを実行します。

`statistics start`および `statistics stop`

の詳細については、link:https://docs.netapp.com/us-en/ontap-

cli/search.html?q=statistics["ONTAPコマンド リファレンス"^]をご覧ください。

Vscanサーバ要求とレイテンシに関する統計の表示

ONTAP `offbox_vscan`カウンタをSVMごとに使用することで、1秒あたりにディスパッチおよび受信され
るVscanサーバ要求のレートと、すべてのVscanサーバにおけるサーバレイテンシを監視できます。これらの
統計情報を表示するには、次の手順を実行します（：）

手順

1. `statistics show -object offbox_vscan –instance SVM`コマンドを次のカウンターで実行します：

カウンタ… 表示される情報…

scan_request_dispatched_rate ONTAPからVscanサーバに送信されたウイルス ス
キャン要求の1秒あたりの数

scan_noti_received_rate ONTAPがVscanサーバから受信したウイルス スキ
ャン要求の1秒あたりの数

dispatch_latency 使用可能なVscanサーバを特定し、そのVscanサー
バに要求を送信するためのONTAP内のレイテンシ
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scan_latency スキャンの実行時間を含む、ONTAPからVscanサ
ーバへのラウンドトリップ レイテンシ

ONTAP offbox_vscanカウンタから生成される統計の例

Object: offbox_vscan

Instance: SVM

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster01

Number of Constituents: 2 (complete_aggregation)

Counter Value

-------------------------------- --------------------------------

scan_request_dispatched_rate 291

scan_noti_received_rate 292

dispatch_latency 43986us

scan_latency 3433501us

-----------------------------------------------------------------

個々のVscanサーバ要求とレイテンシに関する統計の表示

ONTAP `offbox_vscan_server`カウンタをSVMごと、オフボックスVscanサーバごと、ノードごとに使用する
ことで、ディスパッチされたVscanサーバ要求のレートと各Vscanサーバのサーバレイテンシを個別に監視で
きます。この情報を収集するには、次の手順を実行します：

手順

1. `statistics show –object offbox_vscan –instance SVM:servername:nodename`コマンドを次のカウンターで
実行します：

カウンタ… 表示される情報…

scan_request_dispatched_rate ONTAPから送信されたウイルス スキャン要求の数

scan_latency ONTAPからVscanサーバへの往復遅延（Vscanサー
バへのスキャン実行時間を含む、1秒あたり）

ONTAP offbox_vscan_serverカウンタから生成される統計の例

5



Object: offbox_vscan_server

Instance: SVM:vscan_server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster01

Number of Constituents: 1 (complete_aggregation)

Counter Value

-------------------------------- --------------------------------

scan_request_dispatched_rate 291

scan_latency 3433830us

------------------------------------------------------------------

Vscanサーバの利用率に関する統計の表示

ONTAP `offbox_vscan_server`カウンタを使用して、Vscanサーバ側の使用率統計を収集することもできま
す。これらの統計は、SVMごと、オフボックスVscanサーバごと、およびノードごとに追跡されます。統計に
は、VscanサーバのCPU使用率、Vscanサーバでのスキャン操作のキュー深度（現在値と最大値の両方）、使
用メモリ、使用ネットワークが含まれます。これらの統計は、Antivirus ConnectorによってONTAP内の統計カ
ウンタに転送されます。これらの統計は20秒ごとにポーリングされるデータに基づいており、正確性を保つ
には複数回収集する必要があります。そうでない場合、統計に表示される値は最後のポーリングのみを反映し
ます。CPU使用率とキューは、監視および分析において特に重要です。平均キューの値が高い場合、Vscanサ
ーバにボトルネックが発生している可能性があります。SVMごと、オフボックスVscanサーバごと、およびノ
ードごとにVscanサーバの使用率統計を収集するには、次の手順を実行します：

手順

1. Vscanサーバの利用率に関する統計を収集します。

 `statistics show –object offbox_vscan_server –instance

SVM:servername:nodename`コマンドを次の

`offbox_vscan_server`カウンターで実行します：

カウンタ… 表示される情報…

scanner_stats_pct_cpu_used VscanサーバのCPU利用率

scanner_stats_pct_input_queue_avg Vscanサーバのスキャン要求の平均キュー

scanner_stats_pct_input_queue_hiwaterma

rk

Vscanサーバのスキャン要求のピーク キュー

scanner_stats_pct_mem_used Vscanサーバの使用済みメモリ

scanner_stats_pct_network_used Vscanサーバの使用済みネットワーク
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Vscanサーバの利用率に関する統計の例

Object: offbox_vscan_server

Instance: SVM:vscan_server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster01

Number of Constituents: 1 (complete_aggregation)

Counter Value

-------------------------------- --------------------------------

scanner_stats_pct_cpu_used 51

scanner_stats_pct_dropped_requests 0

scanner_stats_pct_input_queue_avg 91

scanner_stats_pct_input_queue_hiwatermark 100

scanner_stats_pct_mem_used 95

scanner_stats_pct_network_used 4

-----------------------------------------------------------------

関連情報

• "ONTAPコマンド リファレンス"
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