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暗号化されたボリュームでのデータのセキュア パー
ジ

暗号化されたONTAPボリュームからデータを安全に消去する方
法について説明します。

ONTAP 9.4以降では、セキュアパージを使用して、NVE対応ボリューム上のデータを無
停止でスクラブできます。暗号化されたボリューム上のデータをスクラブすることで、
例えばブロックの上書き時にデータの痕跡が残ってしまう「スピレッジ」が発生した場
合や、退去するテナントのデータを安全に削除する場合など、物理メディアからのデー
タの復元を不可能にすることができます。

セキュア パージの対象となるのは、NVE対応ボリューム上で以前に削除されたファイルだけです。暗号化さ
れていないボリュームはスクラビングできません。キーの提供には、オンボード キー マネージャではな
く、KMIPサーバを使用する必要があります。

セキュア パージを使用する場合の考慮事項

• NetApp Aggregate Encryption（NAE）が有効になっているアグリゲートに作成されたボリュームでは、セ
キュア パージがサポートされません。

• セキュア パージの対象となるのは、NVE対応ボリューム上で以前に削除されたファイルだけです。

• 暗号化されていないボリュームはスクラビングできません。

• キーの提供には、オンボード キー マネージャではなく、KMIPサーバを使用する必要があります。

セキュア パージの動作は、ONTAPのバージョンによって異なります。
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ONTAP 9.8以降

• セキュア パージはMetroClusterとFlexGroupでサポートされます。

• パージするボリュームがSnapMirror関係のソースである場合、セキュア パージを実行するため
にSnapMirror関係を解除する必要はありません。

• 再暗号化の方法は、SnapMirrorデータ保護（DP）を使用するボリュームと使用しないボリューム、
またはSnapMirror拡張データ保護を使用するボリュームとで異なります。

◦ SnapMirrorデータ保護（DP）モードを使用するボリュームでは、デフォルトでボリューム移動方
式を使用してデータが再暗号化されます。

◦ SnapMirrorデータ保護を使用しないボリュームまたはSnapMirror拡張データ保護（XDP）モード
を使用するボリュームでは、インプレース再暗号化方式がデフォルトで使用されます。

◦ これらのデフォルトは `secure purge re-encryption-method [volume-move|in-place-rekey]`コマン
ドを使用して変更できます。

• デフォルトでは、FlexVolボリューム内のすべてのスナップショットは、セキュアパージ操作中に自
動的に削除されます。デフォルトでは、FlexGroupボリューム内のスナップショットおよ
びSnapMirrorデータ保護を使用しているボリューム内のスナップショットは、セキュアパージ操作中
に自動的に削除されません。これらのデフォルトは、 `secure purge delete-all-snapshots [true|false]`

コマンドを使用して変更できます。

ONTAP 9.7以前

• 次の機能ではセキュア パージがサポートされません。

◦ FlexClone

◦ SnapVault

◦ FabricPool

• パージするボリュームがSnapMirror関係のソースである場合、ボリュームをパージする前
にSnapMirror関係を解除する必要があります。

ボリューム内に使用中のスナップショットがある場合は、ボリュームをパージする前にスナップショ
ットを解放する必要があります。たとえば、FlexCloneボリュームを親ボリュームから分割する必要
がある場合などです。

• セキュア パージ機能を呼び出すと、ボリューム移動がトリガーされ、パージされない残りのデータ
が新しいキーで再度暗号化されます。

移動されたボリュームは現在のアグリゲートに残ります。パージされたデータをストレージ メディ
アからリカバリできないように、古いキーは自動的に破棄されます。

暗号化されたONTAPボリュームからSnapMirror関係なしでデ
ータを消去する

ONTAP 9.4 以降では、 secure-purge を使用して、 NVE 対応ボリューム上のデータを中
断せずに「スクラブ」することができます。

タスク概要
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セキュアパージは、削除されたファイルのデータ量に応じて、数分から数時間かかる場合があります。
`volume encryption secure-purge show`コマンドを使用して、操作のステータスを表示できます。 `volume

encryption secure-purge abort`コマンドを使用して、操作を終了できます。

SANホストでセキュアパージを実行するには、パージ対象のファイルを含むLUN全体を削除す
るか、パージ対象のファイルに属するブロックのLUNにパンチホールを作成できる必要があり
ます。LUNを削除できない場合、またはホストOSがLUNのパンチホール作成をサポートしてい
ない場合は、セキュアパージを実行できません。

開始する前に

• このタスクを実行するには、クラスタ管理者である必要があります。

• このタスクを実行するにはadvanced権限が必要です。

手順

1. セキュア パージを実行するファイルまたはLUNを削除します。

◦ NASクライアントで、セキュア パージを実行するファイルを削除します。

◦ SANホストで、セキュア パージを実行するLUNを削除するか、パージするファイルに属するブロック
に対してLUNでホール パンチングを実行します。

2. ストレージ システムで、advanced権限レベルに切り替えます。

set -privilege advanced

3. セキュア パージを実行するファイルがSnapshotに含まれている場合は、Snapshotを削除します。

snapshot delete -vserver SVM_name -volume volume_name -snapshot

4. 削除したファイルのセキュア パージを実行します。

volume encryption secure-purge start -vserver SVM_name -volume volume_name

次のコマンドは、SVMvs1上の `vol1`で削除されたファイルを安全に消去します：

cluster1::> volume encryption secure-purge start -vserver vs1 -volume

vol1

5. セキュア パージ処理のステータスを確認します。

volume encryption secure-purge show

SnapMirror非同期関係を持つ暗号化された ONTAP ボリューム
からデータをスクラブする

ONTAP 9.8 以降では、セキュア パージを使用して、SnapMirror 非同期関係にある NVE

対応ボリューム上のデータを中断することなく「スクラブ」することができます。
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開始する前に

• このタスクを実行するには、クラスタ管理者である必要があります。

• このタスクを実行するにはadvanced権限が必要です。

タスク概要

セキュアパージは、削除されたファイルのデータ量に応じて、数分から数時間かかる場合があります。
`volume encryption secure-purge show`コマンドを使用して、操作のステータスを表示できます。 `volume

encryption secure-purge abort`コマンドを使用して、操作を終了できます。

SANホストでセキュアパージを実行するには、パージ対象のファイルを含むLUN全体を削除す
るか、パージ対象のファイルに属するブロックのLUNにパンチホールを作成できる必要があり
ます。LUNを削除できない場合、またはホストOSがLUNのパンチホール作成をサポートしてい
ない場合は、セキュアパージを実行できません。

手順

1. ストレージ システムで、advanced権限レベルに切り替えます。

set -privilege advanced

2. セキュア パージを実行するファイルまたはLUNを削除します。

◦ NASクライアントで、セキュア パージを実行するファイルを削除します。

◦ SANホストで、セキュア パージを実行するLUNを削除するか、パージするファイルに属するブロック
に対してLUNでホール パンチングを実行します。

3. 非同期関係のデスティネーション ボリュームでセキュア パージを準備します。

volume encryption secure-purge start -vserver SVM_name -volume volume_name

-prepare true

SnapMirror非同期関係の各ボリュームに対してこの手順を繰り返します。

4. セキュア パージを実行するファイルがSnapshotに含まれている場合は、Snapshotを削除します。

snapshot delete -vserver SVM_name -volume volume_name -snapshot

5. セキュア パージを実行するファイルがベースSnapshotに含まれている場合は、次の手順を実行します。

a. SnapMirror非同期関係の宛先ボリュームにSnapshotを作成します：

volume snapshot create -snapshot snapshot_name -vserver SVM_name -volume

volume_name

b. SnapMirrorを更新してベーススナップショットを前進させる：

snapmirror update -source-snapshot snapshot_name -destination-path

destination_path

SnapMirror非同期関係の各ボリュームに対してこの手順を繰り返します。

a. 手順（a）と（b）を、ベースSnapshotの数に1を加えた回数だけ繰り返します。
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たとえば、ベースSnapshotが2つある場合は手順（a）と（b）を3回繰り返します。

b. ベーススナップショットが存在することを確認します：+ snapshot show -vserver SVM_name

-volume volume_name

c. ベーススナップショットを削除します：+ snapshot delete -vserver svm_name -volume

volume_name -snapshot snapshot

6. 削除したファイルのセキュア パージを実行します。

volume encryption secure-purge start -vserver svm_name -volume volume_name

SnapMirror非同期関係の各ボリュームに対してこの手順を繰り返します。

次のコマンドは、SVM “vs1” 上の “vol1” 上の削除されたファイルを安全に消去します：

cluster1::> volume encryption secure-purge start -vserver vs1 -volume

vol1

7. セキュア パージ処理のステータスを確認します。

volume encryption secure-purge show

関連情報

• "snapmirror update"

SnapMirror同期関係を持つ暗号化された ONTAP ボリュームか
らデータをスクラブする

ONTAP 9.8以降では、セキュア パージを使用して、SnapMirror同期関係にあるNVE対応
ボリュームのデータを無停止で「スクラビング」できます。

タスク概要

セキュアパージは、削除されたファイルのデータ量に応じて、完了までに数分から数時間かかる場合がありま
す。 `volume encryption secure-purge show`コマンドを使用して操作のステータスを確認できます。 `volume

encryption secure-purge abort`コマンドを使用して操作を終了できます。

SANホストでセキュアパージを実行するには、パージ対象のファイルを含むLUN全体を削除す
るか、パージ対象のファイルに属するブロックのLUNにパンチホールを作成できる必要があり
ます。LUNを削除できない場合、またはホストOSがLUNのパンチホール作成をサポートしてい
ない場合は、セキュアパージを実行できません。

開始する前に

• このタスクを実行するには、クラスタ管理者である必要があります。

• このタスクを実行するにはadvanced権限が必要です。

手順
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1. ストレージ システムで、advanced権限レベルに切り替えます。

set -privilege advanced

2. セキュア パージを実行するファイルまたはLUNを削除します。

◦ NASクライアントで、セキュア パージを実行するファイルを削除します。

◦ SANホストで、セキュア パージを実行するLUNを削除するか、パージするファイルに属するブロック
に対してLUNでホール パンチングを実行します。

3. 非同期関係のデスティネーション ボリュームでセキュア パージを準備します。

volume encryption secure-purge start -vserver <SVM_name> -volume <volume_name>

-prepare true

SnapMirror同期関係のもう一方のボリュームに対してこの手順を繰り返します。

4. セキュア パージを実行するファイルがSnapshotに含まれている場合は、Snapshotを削除します。

snapshot delete -vserver <SVM_name> -volume <volume_name> -snapshot <snapshot>

5. 対象ファイルがベースSnapshotまたは共通Snapshotに含まれている場合は、SnapMirrorを更新して共
通Snapshotを最新の状態にします。

snapmirror update -source-snapshot <snapshot_name> -destination-path

<destination_path>

共通Snapshotは2つあるため、このコマンドは2回実行する必要があります。

6. セキュア パージ ファイルがアプリケーション整合性スナップショット内にある場合は、SnapMirror 同期
関係にある両方のボリューム上のスナップショットを削除します：

snapshot delete -vserver <SVM_name> -volume <volume_name> -snapshot <snapshot>

この手順は両方のボリュームで実行します。

7. 削除したファイルのセキュア パージを実行します。

volume encryption secure-purge start -vserver <SVM_name> -volume <volume_name>

SnapMirror同期関係の各ボリュームに対してこの手順を繰り返します。

次のコマンドは、SVM "`vs1`"上の"`vol1`"上の削除されたファイルを安全に消去します。

cluster1::> volume encryption secure-purge start -vserver vs1 -volume

vol1

8. セキュア パージ処理のステータスを確認します。

volume encryption secure-purge show
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関連情報

• "snapmirror update"
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