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非Kerberos環境でストレージにアクセスするため
のnullセッションの使用

ONTAP SMB nullセッションを使用して、非Kerberos環境でス
トレージにアクセスします。

ヌル セッション アクセスは、ストレージ システム データなどのネットワーク リソース
や、ローカル システムで実行されるクライアント ベースのサービスに対する権限を提供

します。ヌル セッションは、クライアント プロセスが「system」アカウントを使用し
てネットワーク リソースにアクセスしたときに発生します。ヌル セッション設定
は、Kerberos 以外の認証に固有です。

ONTAP SMB ストレージ システムがヌル セッション アクセス
を提供する仕組みを学びます

nullセッション共有には認証が必要ないため、nullセッション アクセスが必要なクライア
ントはそのIPアドレスがストレージ システムにマッピングされている必要があります。

デフォルトでは、マッピングされていないnullセッション クライアントは、共有の列挙など一部のONTAPシ
ステム サービスにはアクセスできますが、ストレージ システム データへのアクセスは制限されます。

ONTAPは、 –restrict-anonymous`オプションを使用してWindows

RestrictAnonymousレジストリ設定値をサポートしています。これにより、マッピングされ

ていないnullユーザがシステム リソースを表示またはアクセスできる範囲を制御できます。

たとえば、共有の列挙とIPC$共有（非表示の名前付きパイプ共有）へのアクセスを無効にでき

ます。 `vserver cifs options modify、 vserver cifs options show、および
`–restrict-anonymous`オプションの詳細については、"ONTAPコマンド リファレンス"を参照し
てください。

別途設定がない限り、ヌル セッションを介してストレージ システムへのアクセスを要求するローカル プロセ

スを実行しているクライアントは、「everyone」などの非制限グループのメンバーとしてのみ機能します。
ヌル セッションへのアクセスを特定のストレージ システム リソースに制限するには、すべてのヌル セッシ
ョン クライアントが属するグループを作成することをお勧めします。このグループを作成することで、スト
レージ システムへのアクセスを制限し、ヌル セッション クライアントにのみ適用されるストレージ システ
ム リソースの権限を設定できます。

ONTAPは、 `vserver name-mapping`コマンドセットにマッピング構文を提供し、nullユーザセッションを使用
してストレージシステムリソースへのアクセスを許可するクライアントのIPアドレスを指定します。nullユー
ザのグループを作成した後、ストレージシステムリソースへのアクセス制限と、nullセッションにのみ適用さ
れるリソース権限を指定できます。nullユーザは匿名ログオンとして識別されます。nullユーザはどのホーム
ディレクトリにもアクセスできません。

マッピングされたIPアドレスからストレージシステムにアクセスするヌルユーザーには、マッピングされたユ
ーザー権限が付与されます。ヌルユーザーがマッピングされたストレージシステムへの不正アクセスを防ぐた
め、適切な予防措置を講じてください。最大限の保護を実現するには、ストレージシステムとヌルユーザーに
よるストレージシステムアクセスを必要とするすべてのクライアントを別のネットワークに配置し、IPアドレ

スの「spoofing」の可能性を排除してください。
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関連情報

匿名ユーザに対するアクセス制限の設定

ONTAP SMBファイルシステム共有へのアクセス権をNULLユー
ザーに付与する

nullセッション クライアントによるストレージ システム リソースへのアクセスを許可す
るには、nullセッション クライアントにグループを割り当てて、nullセッション クライ
アントのIPアドレスを記録し、ストレージ システム上の、nullセッションを使用したデ
ータ アクセスを許可するクライアント リストにそのIPアドレスを追加します。

手順

1. `vserver name-mapping create`コマンドを使用して、IP修飾子を使用して、nullユーザを任意の有効
なWindowsユーザにマッピングします。

次のコマンドは、有効なホスト名 google.com を持つ user1 に null ユーザーをマッピングします：

vserver name-mapping create -direction win-unix  -position 1 -pattern

"ANONYMOUS LOGON" -replacement user1 - hostname google.com

次のコマンドは、null ユーザーを有効な IP アドレス 10.238.2.54/32 を持つ user1 にマッピングします：

vserver name-mapping create -direction win-unix  -position 2 -pattern

"ANONYMOUS LOGON" -replacement user1 -address 10.238.2.54/32

2. `vserver name-mapping show`コマンドを使用して名前のマッピングを確認します。

vserver name-mapping show

Vserver:   vs1

Direction: win-unix

Position Hostname         IP Address/Mask

-------- --------         ----------------

1       -                 10.72.40.83/32      Pattern: anonymous logon

                                          Replacement: user1

3. `vserver cifs options modify –win-name-for-null-user`コマンドを使用して、Windowsメンバーシップをnull

ユーザーに割り当てます。

このオプションは、null ユーザに有効な名前マッピングがある場合にのみ適用されます。

vserver cifs options modify -win-name-for-null-user user1
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4. `vserver cifs options show`コマンドを使用して、nullユーザとWindowsユーザまたはグループのマッピン
グを確認します。

vserver cifs options show

Vserver :vs1

Map Null User to Windows User of Group: user1
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