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REST API

概要

SnapCenter Plug-in for VMware vSphere REST API を使用して、一般的なデータ保護処
理を実行できます。プラグインでは、 Windows SnapCenter Swagger Web ページと
Swagger Web ページが異なります。

• REST API ワークフローは、 VMware vSphere 用の REST API を使用している VM およびデータストアで
の次の処理についてドキュメント化されています。

◦ Storage VM とクラスタを追加、変更、削除する

◦ リソースグループを作成、変更、および削除する

◦ スケジュールされたオンデマンドの VM をバックアップする

◦ 既存の VM および削除した VM をリストアする

◦ VMDK をリストアする

◦ VMDK を接続および接続解除する

◦ データストアのマウントとアンマウント

◦ ジョブのダウンロードとレポートの生成

◦ 組み込みのスケジュールを変更

• VMware vSphere 用の REST API でサポートされていない処理

◦ ゲストファイルのリストア

◦ SnapCenter VMware プラグインのインストールと設定

◦ RBAC ロールまたはアクセスをユーザに割り当てます

• uri パラメータ

。 uri パラメータは常に「null」値を返します。

• ログインタイムアウト

デフォルトのタイムアウトは 120 分（ 2 時間）です。vCenter の設定で別のタイムアウト値を設定できま
す。

• トークン管理

セキュリティ上の理由から、 REST API は各要求で渡される必須トークンを使用します。このトークン
は、クライアント検証のすべての API 呼び出しで使用されます。VMware vSphere 用の REST API では、
VMware 認証 API を使用してトークンを取得します。トークン管理は VMware が提供します。

トークンを取得するには、を使用します /4.1/auth/login REST APIを使用してvCenterのクレデンシ
ャルを指定する。

• API バージョンの指定
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各 REST API 名には、 REST API を最初にリリースした SnapCenter のバージョン番号が含まれてい

ます。たとえば、REST APIなどです /4.1/datastores/{moref}/backups は、SnapCenter 4.1で初
めてリリースされました。

今後のリリースの REST API は、通常は下位互換性があり、必要に応じて新しい機能に合わせて変更され
る予定です。

Swagger API Web ページから REST API にアクセスします

REST API は Swagger Web ページから利用できます。Swagger Webページにアクセス
して、SnapCenter サーバまたはSnapCenter Plug-in for VMware vSphere REST APIを表
示することも、API呼び出しを手動で問題 することもできます。SnapCenter Plug-in for

VMware vSphere REST APIを使用して、VMとデータストアに対して処理を実行しま
す。

プラグインには、SnapCenter Server Swagger Webページとは異なるSwagger Webページがあります。

作業を開始する前に

SnapCenter Plug-in for VMware vSphere REST API の場合は、 SnapCenter VMware プラグインの IP アドレ
スまたはホスト名を確認しておく必要があります。

このプラグインでは、サードパーティのアプリケーションと統合する目的で REST API のみが
サポートされます。 PowerShell コマンドレットや CLI はサポートされません。

手順

1. ブラウザから、 URL を入力してプラグイン Swagger Web ページにアクセスします。

https://<appliance_IP_address_or_host_name>:8144/api/swagger-ui.html

REST API URL には、 + 、を使用しないでください。、 % 、および & 。

例

SnapCenter VMware プラグイン REST API にアクセスします。

https://192.0.2.82:8144/api/swagger-ui.html

https://OVAhost:8144/api/swagger-ui.html

ログインvCenter認証メカニズムを使用してトークンを生成します。

2. API リソースタイプをクリックすると、そのリソースタイプの API が表示されます。

Storage VM を追加および変更する REST API ワークフロー

SnapCenter Plug-in for VMware vSphere REST API を使用して Storage VM の追加や変
更の処理を実行するには、規定された順序で REST API 呼び出しを実行する必要があり
ます。
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各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

Storage VM 処理を追加するワークフローは次のとおりです。

ステップ REST API コメント

1. /4.1/storage-system Add Storage System 指定し
たStorage VMをSnapCenter Plug-

in for VMware vSphereに追加しま
す。

Storage VM の処理を変更するワークフローは次のとおりです。

ステップ REST API コメント

1. /4.1/storage-system getSvmAll 使用可能なすべて
のStorage VMのリストを取得しま
す。変更する Storage VM の * 名前
* をメモします。

2. /4.1/storage-system Modify Storage System 指定し
たStorage VMを変更します。他の
必要な属性に加えて、手順 1 の *

name * を渡します。

REST API のワークフローを使用して、リソースグループを作
成および変更できます

SnapCenter Plug-in for VMware vSphere REST API を使用してリソースグループの作成
や変更の処理を実行するには、規定された順序で REST API 呼び出しを実行する必要が
あります。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

リソースグループを作成するには、次のワークフローを実行します。

ステップ REST API コメント

1. /4.1/policies Get Policies VMware vSphere

Web Clientポリシーのリストを取得
します。リソースグループおよび
ポリシー * frequency * の作成時に
使用する * policyId * をメモしま
す。ポリシーが表示されない場合

は、を使用します Create

Policy REST APIを使用して新し
いポリシーを作成する。
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ステップ REST API コメント

2. /4.1/resource-groups Create a Resource Group 指
定したポリシーを持つリソースグ
ループを作成します。手順 1 の *

policyId * を渡し、他のすべての必
須属性に加えて、ポリシー *

frequency * の詳細を入力します。

リソースグループを変更するには、次のワークフローを実行します。

ステップ REST API コメント

1. /4.1/resource-groups Get List of Resource

Groups VMware vSphere Web

Clientリソースグループのリストを
取得します。変更する *

resourceGroupId * をメモします。

2. /4.1/policies 割り当てられたポリシーを変更す

る場合は、 Get Policies

VMware vSphere Web Clientポリシ
ーのリストを取得します。リソー
スグループおよびポリシー *

frequency * を変更する際に使用す
る * policyId * をメモします。

3. /4.1/resource-groups/

{resouceGroupId}

Update a Resource Group 指
定したリソースグループを変更し
ます。手順 1 から *

resourceGroupId * を渡します。必
要に応じて、手順 2 の * policyId *

を渡し、その他すべての必須属性
に加えて * frequency * の詳細を入
力します。

REST API ワークフローを使用してオンデマンドでバックアッ
プ

SnapCenter Plug-in for VMware vSphere REST API を使用してオンデマンドでバックア
ップ処理を実行するには、規定された順序で REST API 呼び出しを実行する必要があり
ます。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。
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ステップ REST API コメント

1. /4.1/resource-groups Get List of Resource

Groups VMware vSphere Web

Clientリソースグループのリストを
取得します。バックアップするリ
ソースグループの *

resourceGroupId * と * policyId * を
メモします

2. /4.1/resource-

groups/backupnow

Run a backup on a Resource

Group リソースグループがオンデ
マンドでバックアップされます。
手順 1 の * resourceGroupId* と *

policyId* を渡します

VM をリストアするための REST API のワークフロー

SnapCenter Plug-in for VMware vSphere REST API を使用して VM バックアップのリス
トア処理を実行するには、規定された順序の REST API 呼び出しに従う必要がありま
す。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

ステップ REST API コメント

1. に進みます http://<vCenter-

IP>/mob

VMware Managed Objects の URL

から VM MORef を検索します。リ
ストアする VM の * MORef * をメ
モします。

2. /4.1/vm/{moref}/backups Get VM Backups 指定したVMの
バックアップのリストを取得しま
す。手順 1 から * MORef * を渡し
ます。リストアするバックアップ
の * backupid * をメモします。

3. /4.1/vm/backups/{backupId}

/

snapshotlocations

Get snapshot locations 指定
したバックアップのSnapshotコピ
ーの場所を取得します。手順 2 か
ら * backupid * を渡します。この
snapshotsList 情報に注意してく
ださい。

4. /4.1/vm/{moref}/backups/

availableesxhosts

Get available ESX Hosts バ
ックアップが格納されているホス
トの情報を取得します。入手可能
な EsxHostsList* 情報に注意してく
ださい。
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ステップ REST API コメント

5. /4.1/vm/{moref}/backups/

{backupId}/restore

Restore a VM from a backup

指定したバックアップをリストア
します。ステップ 3 と 4 の情報を
restoreLocations 属性に渡します

VMのバックアップ
が部分的なバックア
ップの場合は、を設
定します

restartVM パラメ
ータを「false」に設
定します。

テンプレートである
VM はリストアでき
ません。

削除した VM をリストアするための REST API のワークフロー

SnapCenter Plug-in for VMware vSphere REST API を使用して VM バックアップのリス
トア処理を実行するには、規定された順序の REST API 呼び出しに従う必要がありま
す。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

ステップ REST API コメント

1. に進みます

http://<vCenter-IP>/mob

VMware Managed Objects の URL

から VM UUID を検索します。リス
トアする VM の * uuid * をメモしま
す。

2. /4.1/vm/{uuid}/backups Get VM Backups 指定したVMの
バックアップのリストを取得しま
す。手順 1 から * uuid * を渡しま
す。リストアするバックアップの *

backupid * をメモします。

3. /4.1/vm/backups/{backupId}

/

snapshotlocations

Get snapshot locations 指定
したバックアップのSnapshotコピ
ーの場所を取得します。手順 2 か
ら * backupid * を渡します。この
snapshotsList 情報に注意してく
ださい。
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ステップ REST API コメント

4. /4.1/vm/{moref}/backups/

availableesxhosts

Get available ESX Hosts バ
ックアップが格納されているホス
トの情報を取得します。入手可能
な EsxHostsList* 情報に注意してく
ださい。

5. /4.1/vm/{uuid}/backups/

{backupId}/restore

Restore VM from a backup

using uuid or restore a

deleted VM 指定したバックアッ
プをリストアします。手順 1 から *

uuid * を渡します。手順 2 から *

backupid * を渡します。ステップ 3

と 4 の情報を restoreLocations 属
性に渡しますVMのバックアップが
部分的なバックアップの場合は、

を設定します restartVM パラメ
ータを「false」に設定します。* 注
： * テンプレートの VM はリスト
アできません。

VMDK をリストアするための REST API のワークフロー

SnapCenter Plug-in for VMware vSphere REST API を使用して VMDK のリストア処理を
実行するには、規定された順序の REST API 呼び出しに従う必要があります。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

ステップ REST API コメント

1. に進みます http://<vCenter-

IP>/mob

VMware Managed Objects の URL

から VM MORef を検索しま
す。VMDK が配置されている VM

の * MORef * をメモします。

2. /4.1/vm/{moref}/backups Get VM Backups 指定したVMの
バックアップのリストを取得しま
す。手順 1 から * MORef * を渡し
ます。リストアするバックアップ
の * backupid * をメモします。

3. /4.1/vm/backups/{backupId}

/

snapshotlocations

Get snapshot locations 指定
したバックアップのSnapshotコピ
ーの場所を取得します。手順 2 か
ら * backupid * を渡します。この
snapshotsList 情報に注意してく
ださい。

4. /4.1/vm/{moref}/backups/

vmdklocations

Get Vmdk Locations 指定し
たVMのVMDKのリストを取得しま
す。vmdkLocationsList 情報に注
意してください。
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ステップ REST API コメント

5. /4.1/vm/{ moref}/backups/

{backupId}/

availabledatastores

Get Available Datastores リ
ストア処理に使用できるデータス
トアのリストを取得します。手順 1

から * MORef * を渡します。手順 2

から * backupid * を渡しま
す。DatastoreNameList * の情報を
メモしてください。

6. /4.1/vm/{moref}/backups/

availableesxhosts

Get available ESX Hosts バ
ックアップが格納されているホス
トの情報を取得します。手順 1 か
ら * MORef * を渡します。入手可
能な EsxHostsList* 情報に注意して
ください。

7. /4.1/vm/{moref}/backups/

{backupId}/restorevmdks

Restore a VMDK from a

backup 指定したバックアップか
ら指定したVMDKをリストアしま
す。「 * esxHost* 」属性で、手順
6 の「 availableEsHostsList 」か
らの情報を渡します。手順 3 から
5 までの情報を
vmdkRestoreLocations 属性に渡
します。

• restoreFromLocation 属性で、
手順 3 の
snapshotLocationsList からの
情報を渡します。

• vmdkToRestore 属性で、手順 4

の vmdkLocationsList からの情
報を渡します。

• restoreToDatastore 属性で、手
順 5 の DatastoreNameList か
ら情報を渡します。

VMDK を接続および接続解除する REST API のワークフロー

SnapCenter Plug-in for VMware vSphere REST API を使用して VMDK の接続処理と接続
解除処理を実行するには、規定された順序の REST API 呼び出しに従う必要がありま
す。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

VMDK を接続するワークフローは次のとおりです。
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ステップ REST API コメント

1. に進みます http://<vCenter-

IP>/mob

VMware Managed Objects の URL

から VM MORef を検索しま
す。VMDK を接続する VM の *

MORef * をメモします。

2. /4.1/vm/{moref}/backups Get VM Backups 指定したVMの
バックアップのリストを取得しま
す。手順 1 から * MORef * を渡し
ます。リストアするバックアップ
の * backupid * をメモします。

3. /4.1/vm/{moref}/backups/

{backupId}/vmdklocations

Get VMDK Locations 指定し
たVMのVMDKのリストを取得しま
す。手順 2 の * backupid * と手順 1

の * moref * を渡しま
す。vmdkLocationsList 情報に注
意してください。

4. /4.1/vm/{moref}/attachvmdk

s

Attach VMDKs 指定したVMDKを
元のVMに接続します。手順 2 の *

backupid * と手順 1 の * moref * を
渡します。* vmdkLocationList * を
手順 3 から * vmdkLocations * 属性
に渡します。

VMDK を別の VM に
接続するには、
alternateVmMoref 属
性で、ターゲット
VM の MORef を渡
します。

VMDK を接続解除するには、次のワークフローを実行します。

ステップ REST API コメント

1. に進みます http://<vCenter-

IP>/mob

VMware Managed Objects の URL

から VM MORef を検索しま
す。VMDK を接続解除する VM の *

MORef * をメモします。

2. /4.1/vm/{moref}/backups Get VM Backups 指定したVMの
バックアップのリストを取得しま
す。手順 1 から * MORef * を渡し
ます。リストアするバックアップ
の * backupid * をメモします。
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ステップ REST API コメント

3. /4.1/vm/{moref}/backups/

{backupId}/vmdklocations

Get VMDK Locations 指定し
たVMのVMDKのリストを取得しま
す。手順 2 の * backupid * と手順 1

の * moref * を渡しま
す。vmdkLocationsList 情報に注
意してください。

4. /4.1/vm/{moref}/detachvmdk

s

Detach VMDKs 指定されたVMDK

を切断します。手順 1 から *

MORef * を渡します。手順 3 の
VMDK * vmdkLocationsList * の詳
細を * vmdksToDetach * 属性に渡
します。

REST API のワークフローを使用してデータストアをマウント
およびアンマウントできます

SnapCenter Plug-in for VMware vSphere REST API を使用してデータストアのバックア
ップのマウントやアンマウントの処理を実行するには、規定された順序で REST API 呼
び出しを実行する必要があります。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

データストアをマウントするには、次のワークフローを実行します。

ステップ REST API コメント

1. に進みます http://<vCenter-

IP>/mob

VMware Managed Objects の URL

からデータストア MORef を探しま
す。マウントするデータストアの *

MORef * をメモします。

2. /4.1/datastores/{moref}/

backups

Get the list of backups

for a datastore 指定したデー
タストアのバックアップのリスト
を取得します。手順 1 から *

MORef * を渡します。マウントす
る * backupid * をメモします。

3. /4.1/datastores/backups/

{backupId}/snapshotlocator

s

Get the list of Snapshot

Locations 指定したバックアップ
の場所に関する詳細情報を取得し
ます。手順 2 から * backupid * を
渡します。データストア * と、 *

snapshotsLocalizationsList * リスト
内の場所をメモします。
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ステップ REST API コメント

4. /4.1/datastores/{moref}/

availableEsxHosts

Get the list of Available

Esxi Hosts マウント処理に使用
できるESXiホストのリストを取得
します。手順 1 から * MORef * を
渡します。入手可能な
EsxHostsList* 情報に注意してくだ
さい。

5. /4.1/datastores/backups/

{backupId}/mount

Mount datastores for a

backup 指定したデータストアバッ
クアップをマウントします。手順 2

から * backupid * を渡します。デー
タストア*属性と*場所*属性で、か
らの情報を渡します

snapshotLocationsList 手順3

で、「 * esxHostName * 」属性
で、手順 4 の「 available

EsxHostsList 」からの情報を渡し
ます。

データストアをアンマウントするワークフローは次のとおりです。

ステップ REST API コメント

1. /4.1/datastores/backups/

{backupId}/mounted

Get the list of mounted

datastores。アンマウントする
データストア * MORef * をメモし
ます。

2. /4.1/datastores/unmount UnMount datastores for a

backup 指定したデータストアバッ
クアップをアンマウントします。
手順 1 からデータストア * MORef *

を渡します。

REST API を使用してジョブをダウンロードし、レポートを生
成できます

SnapCenter Plug-in for VMware vSphere REST API を使用して VMware vSphere Web

Client ジョブのレポートを生成し、ログをダウンロードするには、 VMware vSphere の
REST API 呼び出しを使用する必要があります。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

ジョブの詳細情報を取得するには、 Jobs セクションの次の REST API を使用します。
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REST API コメント

/4.1/jobs Get all jobs 複数のジョブのジョブ詳細を取得し
ます。要求の範囲を限定するには、などのジョブタイ

プを指定します backup、 mountBackup`または

`restore。

/4.1/jobs/{id} Get job details 指定したジョブの詳細情報を取
得します。

ジョブセクションの次の REST API を使用して、ジョブログをダウンロードします。

REST API コメント

/4.1/jobs/{id}/logs getJobLogsById 指定したジョブのログをダウンロ
ードします。

レポートセクションの次の REST API を使用して、レポートを生成します。

REST API コメント

4.1/reports/protectedVM Get Protected VM List 過去7日間に保護されて
いるVMのリストを取得します。

/4.1/reports/

unProtectedVM

Get Unprotected VM List 直近7日間に保護され
ていないVMのリストを取得します。

REST API ワークフロー：組み込みのスケジュールを変更でき
ます

SnapCenter Plug-in for VMware vSphere REST API を使用して VMware vSphere Web

Client ジョブの組み込みのスケジュールを変更するには、規定された順序で REST API

呼び出しを実行する必要があります。

組み込みのスケジュールは、 MySQL データベースのダンプスケジュールなど、製品の一部として提供される
スケジュールです。次のスケジュールを変更できます。

Schedule-DatabaseDump

Schedule-PurgeBackups

Schedule-AsupDataCollection

Schedule-ComputeStorageSaving

Schedule-PurgeJobs

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。
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ステップ REST API コメント

1. /4.1/schedules Get all built-in スケジュール
は、製品で最初に提供されたジョ
ブスケジュールのリストを取得し
ます。変更するスケジュールの名
前と、関連する cron 式をメモしま
す。

2. /4.1/schedules Modify any built-in

schedule 指定したスケジュール
を変更します。手順 1 で作成した
スケジュール名を渡し、スケジュ
ール用の新しい cron 式を作成しま
す。

REST API を使用して、停止したジョブを失敗としてマークし
ます

SnapCenter Plug-in for VMware vSphere REST API を使用して VMware vSphere Web

Client ジョブのジョブ ID を検索するには、 VMware vSphere の REST API 呼び出しを
使用する必要があります。これらの REST API は、 SnapCenter Plug-in for VMware

vSphere 4.4 で追加されています。

各REST APIに、を追加します <code><a href="https://&lt;server&gt;:&lt;port&gt"

class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> を使用して完全なエンドポイントを形成します。

ジョブセクションで次の REST API を使用して、実行中の状態で停止したジョブを失敗状態に変更します。

REST API コメント

/4.1/jobs/{id}/failJobs 実行中の状態で停止しているジョブのIDを渡すと、

failJobs これらのジョブを失敗としてマークしま
す。実行中の状態で停止しているジョブを特定するに
は、ジョブモニタの GUI を使用して、すべてのジョ
ブの状態とジョブ ID を確認します。
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