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監視とレポート

ステータス情報を表示します

vSphere Client Dashboardにはステータス情報が表示されます。ステータス情報は 1 時
間に 1 回更新されます。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して、ダッシュボードペインの*ステータス*タブをクリックします。

2. 次の表に示すように、概要のステータス情報を表示するか、リンクをクリックして詳細を確認します。

このダッシュボードタイル… 次の情報を表示します。

最近のジョブアクティビティ 最新のバックアップ、リストア、およびマウントジ
ョブが 3~5 つ実行されています。

• ジョブ ID をクリックすると、そのジョブの詳
細が表示されます。

• すべてのジョブの詳細については、 [ すべて表
示 ] をクリックして [ ジョブモニタ ] タブに移
動します。

ジョブ 選択した期間内に実行された各ジョブタイプ（バッ
クアップ、リストア、マウント）の数。
グラフのセクションにカーソルを合わせると、その
カテゴリの詳細が表示されます。
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このダッシュボードタイル… 次の情報を表示します。

最新の保護の概要 選択した期間内のプライマリ VM およびセカンダリ
VM またはデータストアのデータ保護ステータスの
概要。

• ドロップダウンメニューをクリックして、 *

VMS * または * Datastores * を選択します。

• セカンダリストレージの場合は、 * SnapVault *

または * SnapMirror * を選択します。

• グラフのセクションにカーソルを合わせると、
そのカテゴリの VM またはデータストアの数が
表示されます。Successful カテゴリには、各リ
ソースの最新のバックアップが表示されます。

• 設定ファイルを編集することによって、時間ウ
ィンドウを変更できます。デフォルトは 7 日で
す。詳細については、を参照してください "設
定をカスタマイズします"。

• 内部カウンタは、プライマリまたはセカンダリ
のバックアップが完了するたびに更新されま
す。ダッシュボードのタイルは 6 時間ごとに更
新されます。更新時間は変更できません。
注：ミラーバックアップ保護ポリシーを使用し
ている場合は、保護の概要のカウンタが
SnapMirror チャートではなく SnapVault の概要
チャートに表示されます。

設定 SnapCenter Plug-in for VMware vSphere で管理さ
れている各タイプのオブジェクトの総数。

ストレージ 生成される Snapshot コピー、 SnapVault Snapshot

コピー、および SnapMirror Snapshot コピーの総数
と、プライマリとセカンダリの Snapshot コピーに
使用されるストレージの量。このグラフには、連続
した 90 日間におけるプライマリとセカンダリのス
トレージ消費量が 1 日単位で表示されます。ストレ
ージ情報は、24時間ごとに午前1時8分に1回更新さ
れます
ストレージ削減率は、プライマリストレージの物理
容量に対する論理容量（ Snapshot コピーによる削
減量とストレージ消費量）の比率です。棒グラフ
は、ストレージの削減量を示します。

グラフ上の線にカーソルを合わせると、詳細な 1 日
ごとの結果が表示されます。
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ジョブを監視する

VMware vSphere Clientを使用してデータ保護処理を実行したら、ダッシュボードのジョ
ブモニタタブでジョブのステータスを監視し、ジョブの詳細を確認できます。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックします。複数
のvCenterがリンクモードで設定されている場合は、vCenter Serverを選択し、ダッシュボードペインの*

ジョブモニタ*タブをクリックします。
[ ジョブモニタ ] タブには、各ジョブとそのステータス、開始時刻、および終了時刻が表示されます。ジ
ョブ名が長い場合は、右にスクロールしないと開始時刻と終了時刻が表示されない場合があります。表示
は 30 秒ごとに更新されます。

◦

をクリックします  ツールバーの更新アイコンをクリックすると、画面がオンデマンドで更新され
ます。

◦ をクリックします  フィルタアイコンを使用して、表示するジョブの時間範囲、タイプ、タグ、お
よびステータスを選択します。フィルタでは大文字と小文字が区別されます。

◦

をクリックします  ジョブの実行中に表示を更新するには、 [ ジョブの詳細 ] ウィンドウの [ 更新 ]

アイコンをクリックします。

Dashboard にジョブ情報が表示されない場合は、を参照してください "技術情報アーティクル
：「SnapCenter vSphere Client Dashboard does not display jobs"。

ジョブログをダウンロードします

ジョブログは、SnapCenter VMware vSphereクライアントのダッシュボードのジョブモ
ニタタブからダウンロードできます。

VMware vSphere Clientの使用中に予期しない動作が発生した場合は、ログファイルを使用して原因 を特定
し、問題を解決できます。

保持ジョブのログのデフォルト値は 30 日で、保持ジョブのデフォルト値は 90 日です。設定し
た保持期間よりも古いジョブログとジョブは、 6 時間ごとにパージされます。設定を使用でき

ます jobs/cleanup REST APIを使用して、ジョブとジョブログの保持期間を変更できます。
パージスケジュールは変更できません。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して、ダッシュボードペインの*ジョブモニタ*タブをクリックします。

2.
をクリックします  ジョブモニタのタイトルバーにあるダウンロードアイコン。

場合によっては、右にスクロールしないとアイコンが表示されないことがあります。

ジョブをダブルクリックして [ ジョブの詳細 ] ウィンドウにアクセスし、 [ ジョブログのダウンロード ] を
クリックすることもできます。
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結果

ジョブログは、 SnapCenter VMware プラグインが導入されている Linux VM ホスト上にあります。デフォル

トの場所は、です /var/log/netapp。

ジョブログをダウンロードしようとしたときに、エラーメッセージに示されている名前のログファイルが削除

されている場合は、次のエラーが発生する可能性があります。 HTTP ERROR 500 Problem accessing

/export-scv-logs。このエラーを修正するには、という名前のファイルのファイルアクセスステータスと
権限をエラーメッセージで確認し、アクセスの問題を修正します。

レポートにアクセスする

1 つ以上のジョブのレポートをダッシュボードから要求できます。

［ レポート ］ タブには、ダッシュボードの ［ ジョブ ］ ページで選択したジョブに関する情報が表示されま
す。ジョブが選択されていない場合、 [ レポート ] タブは空白になります。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して*レポート*タブをクリックします。

2. バックアップレポートでは、次の操作を実行できます。

a. レポートを変更します

をクリックします  フィルタアイコン：レポートに含める期間、ジョブステータスタイプ、リソー
スグループ、およびポリシーを変更します。

b. 詳細レポートを生成します

任意のジョブをダブルクリックして、そのジョブの詳細レポートを生成します。

3. オプション： ［ レポート ］ タブで、 ［ * ダウンロード * ］ をクリックし、形式（ HTML または CSV

）を選択します。

をクリックすることもできます  ダウンロードアイコンをクリックしてプラグインログをダウンロー
ドします。

VMware vSphere Clientからのレポートのタイプ

VMware vSphere Client for SnapCenter にはカスタマイズ可能なレポートオプションが用意されており、デー
タ保護ジョブやプラグインリソースのステータスに関する詳細を確認できます。レポートを生成できるのはプ
ライマリ保護のみです。

バックアップスケジュールは、 SnapCenter VMware プラグインが導入されているタイムゾー
ンで実行されます。vCenter では、 vCenter が配置されているタイムゾーンでデータが報告さ
れます。そのため、SnapCenter VMwareプラグインとvCenterが異なるタイムゾーンにある場
合は、VMware vSphere Client Dashboardのデータがレポートのデータと同じではない可能性
があります。

ダッシュボードには、移行後のバックアップの実行後に、移行済みのバックアップに関する情報が表示されま
す。
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レポートタイプ 説明

バックアップレポート バックアップジョブに関する概要データを表示しま
す。グラフ上のセクション / ステータスをクリックす
ると、そのステータスのジョブのリストが ［ * レポ
ート * ］ タブに表示されます。

ジョブごとに、ジョブ ID 、対応するリソースグルー
プ、バックアップポリシー、開始時刻と期間、ステー
タス、およびジョブの詳細が表示されます。これに
は、ジョブ名（ Snapshot コピー名）が含まれます（
ジョブが完了した場合）。また、警告またはエラーメ
ッセージも含まれます。

レポートテーブルは、 HTML 形式または CSV 形式で
ダウンロードできます。また、（レポートのジョブだ
けでなく）すべてのジョブのジョブ監視ジョブログも
ダウンロードできます。
削除されたバックアップはレポートに含まれません。

マウントレポート マウントジョブに関する概要データを表示します。グ
ラフ上のセクション / ステータスをクリックすると、
そのステータスのジョブのリストが [ レポート ] タブ
に表示されます。

レポートには、各ジョブについて、ジョブ ID 、ジョ
ブステータス、ジョブ名、およびジョブの開始時刻と
終了時刻が表示されます。ジョブ名には Snapshot コ
ピー名が含まれています。

例： Mount Backup <snapshot-copy-name>

レポートテーブルは、 HTML 形式または CSV 形式で
ダウンロードできます。

また、（レポートのジョブだけでなく）すべてのジョ
ブのジョブ監視ジョブログもダウンロードできます。

リストアレポート リストアジョブに関する概要ステータス情報を表示し
ます。グラフ上のセクション / ステータスをクリック
すると、そのステータスのジョブのリストが [ レポー
ト ] タブに表示されます。
レポートには、各ジョブについて、ジョブ ID 、ジョ
ブステータス、ジョブ名、およびジョブの開始時刻と
終了時刻が表示されます。ジョブ名には Snapshot コ

ピー名が含まれています。例： Restore Backup

<snapshot-copy-name>

レポートテーブルは、 HTML 形式または CSV 形式で
ダウンロードできます。また、（レポートのジョブだ
けでなく）すべてのジョブのジョブ監視ジョブログも
ダウンロードできます。
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レポートタイプ 説明

の前回の保護ステータス
VMまたはデータストアレポート

SnapCenter VMware プラグインで管理されている
VM とデータストアについて、設定された日数内の保
護ステータスに関する概要情報が表示されます。デフ
ォルトは 7 日です。プロパティファイルの値を変更
するには、を参照してください "設定のデフォルト値
を変更します"。

プライマリ保護グラフでセクション / ステータスをク
リックすると、そのステータスの VM またはデータス
トアのリストが * Reports * タブに表示されます。

保護対象の VM / データストアの保護ステータスレポ
ートには、設定した日数内にバックアップされた VM

またはデータストアの名前、最新の Snapshot コピー
の名前、および最新のバックアップの実行の開始時刻
と終了時刻が表示されます。

保護されていない VM またはデータストアの保護ステ
ータスレポートには、設定された日数内に正常にバッ
クアップされなかった VM またはデータストアの名前
が表示されます。

レポートテーブルは、 HTML 形式または CSV 形式で
ダウンロードできます。また、（レポートのジョブだ
けでなく）すべてのジョブのジョブ監視ジョブログも
ダウンロードできます。このレポートは、プラグイン
キャッシュが更新されるたびに 1 時間ごとに更新さ
れます。そのため、レポートに最近バックアップされ
た VM やデータストアが表示されないことがありま
す。

SnapCenter Plug-in for VMware vSphere GUI からサポートバ
ンドルを生成

作業を開始する前に

SnapCenter Plug-in for VMware vSphere の管理 GUI にログオンするには、 IP アドレス
とログインクレデンシャルが必要です。

• SnapCenter VMware プラグインを導入したときに表示された IP アドレスです。

• SnapCenter VMware プラグインの導入時に提供された、またはあとから変更されたログインクレデンシ
ャルを使用してください。

手順

1. SnapCenter Plug-in for VMware vSphere GUI にログインします。

の形式を使用します https://<OVA-IP-address>:8080。

2. 上部のツールバーの [ 設定 ] アイコンをクリックします。
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3. [ * 設定 * ] ページの [ * サポート * ] セクションで、 [ * サポート * バンドルの生成 ] をクリックします。

4. サポートバンドルが生成されたら、表示されたリンクをクリックしてネットアップにバンドルをダウンロ
ードします。

メンテナンスコンソールからサポートバンドルを生成する

手順

1. VMware vSphere Clientで、SnapCenter VMwareプラグインが配置されているVMを選択します。

2. 仮想マシンを右クリックし、仮想アプライアンスの*サマリ*タブで*リモートコンソールの起動またはWeb

コンソールの起動*をクリックしてメンテナンスコンソールウィンドウを開き、ログオンします。

にアクセスしてメンテナンスコンソールにログオンする方法については、を参照してください
"Maintenance Consoleにアクセスします"。
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3. メインメニューから、オプション * 4 ） Support and Diagnostics * と入力します。

4. Support and Diagnostics （サポートおよび診断）メニューから、オプション * 1 ） Generate support

bundle （サポートバンドルの生成）と入力します。 *

サポートバンドルにアクセスするには、 [ サポートと診断（ Support and Diagnostics ） ] メニューでオプシ
ョン * 2 ）診断シェルへのアクセス * を入力します。コンソールで、に移動します

/support/support/<bundle_name>.tar.gz。

監査ログ

監査ログは、イベントを時間順にまとめたもので、アプライアンス内のファイルに書き

込まれます。監査ログファイルは、に生成されます /var/log/netapp/audit 場所と
ファイル名は、次のいずれかの命名規則に従っています。

• audit.log：使用中のアクティブな監査ログファイルです。

• 監査-%d｛yyyy-mm-dd-HH - mm -ss｝。log.gz：監査ログファイルをロールオーバーします。ファイル名
に含まれる日時は、ファイルが作成された日時を示します。例：audit-2022 -12-15-16-28-01-log.gz

SCVプラグインのユーザインターフェイスでは、から監査ログの詳細を表示およびエクスポートできます
[ダッシュボード]>*>[監査ログ]*タブ
処理の監査は監査ログで確認できます。監査ログは、サポートバンドルを使用してダウンロードされます。

Eメールが設定されている場合、SCVは監査ログ整合性検証に失敗したときにEメール通知を送信します。監
査ログ整合性検証のエラーは、ファイルの1つが改ざんまたは削除されたときに発生する可能性があります。

監査ファイルのデフォルトの設定は次のとおりです。
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• 使用中の監査ログファイルは最大で10MBまで拡張できます

• 最大10個の監査ログファイルが保持されます

デフォルト設定を変更するには、/opt/netapp/scvservice/standalone _aegis /etc/scbr/ scbr.propertiesにキー値
のペアを追加し、scvserviceを再起動します。

監査ログファイルの設定は次のとおりです。

• <xx> 。xxは監査ログファイルのロールオーバーの最大数です。例：auditMaxROFiles=15。

• auditLogSize =<XX> MB。xxはMB単位のファイルのサイズです。例：auditLogSize = 15MB。

ロールオーバーされた監査ログは、定期的に整合性が検証されます。SCVは、ログを確認して整合性を検証す
るためのREST APIを提供します。組み込みのスケジュールがトリガーされ、次のいずれかの整合性ステータ
スが割り当てられます。

ステータス 説明

改ざんされた 監査ログファイルの内容が変更されました

正常 監査ログファイルは変更されていません

ロールオーバー削除 *監査ログファイルは保持期間に基づいて削除されま
す
*デフォルトでは、10個のファイルのみが保持されま
す

予期しない削除です 監査ログファイルが削除されました

アクティブ *監査ログファイルは使用中です
* audit.logにのみ適用されます

イベントは、次の3つの主要カテゴリに分類されます。

• データ保護イベント

• メンテナンスコンソールイベント

• Admin Consoleイベント

データ保護イベント

SCVのリソースは次のとおりです。

• ストレージシステム

• リソースグループ

• ポリシー

• バックアップ

次の表に、各リソースに対して実行できる操作を示します。

リソース 処理

ストレージシステム 作成済み、変更済み、削除済み
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リソースグループ 作成、変更、削除、一時停止、再開

ポリシー 作成済み、変更済み、削除済み

バックアップ 作成、名前変更、削除、マウント、アンマウン
ト、VMDK、リストアされたVM、VMDKの接
続、VMDKの切断、ゲストファイルのリストアをリス
トア

メンテナンスコンソールイベント

メンテナンスコンソールでの管理操作が監査されます。
使用可能なメンテナンスコンソールのオプションは次のとおりです。

1. サービスを開始/停止します

2. ユーザ名とパスワードを変更します

3. MySQLパスワードを変更します

4. MySQLバックアップを設定します

5. MySQLバックアップをリストアします

6. 「 maint 」ユーザのパスワードを変更します

7. タイムゾーンを変更します

8. NTPサーバを変更します

9. SSHアクセスを無効にします

10. jailディスクサイズを拡張する

11. アップグレード

12. VMware Toolsのインストール（これをopen-VMツールに置き換える作業を進めています）

13. IP アドレスの設定を変更します

14. ドメイン名検索設定を変更します

15. 静的ルートを変更します

16. 診断シェルにアクセスします

17. リモート診断アクセスを有効にします

Admin Consoleイベント

管理コンソールUIでは、次の操作が監査されます。

• 設定

◦ adminクレデンシャルを変更

◦ タイムゾーンを変更します

◦ NTPサーバを変更します

◦ IPv4/IPv6設定を変更します
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• 設定

◦ vCenterクレデンシャルを変更します

◦ プラグインの有効化/無効化
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