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概念

製品の概要

SnapCenter Plug-in for VMware vSphere は、 Linux ベースの仮想アプライアンスとして導入されます。

SnapCenter VMware プラグインを使用すると、環境に次の機能が追加されます。

• VM と整合性のある crash-consistent データ保護処理がサポートされます。

vCenterのVMware vSphere Client GUIを使用して、VMware仮想マシン（従来のVMおよびVVOL VM

）、VMDK、およびデータストアのバックアップとリストアのすべての処理を実行できます。VVOL VM

（ VVOL データストア内の VM ）の場合は、 crash-consistent バックアップのみがサポートされます。ま
た、 VM や VMDK をリストアしたり、ゲスト OS 上にあるファイルやフォルダをリストアしたりするこ
ともできます。

VM 、 VMDK 、およびデータストアのバックアップ時には、プラグインで RDM がサポートされませ
ん。VM のバックアップジョブでは RDM は無視されます。RDM をバックアップする必要がある場合は、
SnapCenter アプリケーションベースのプラグインを使用する必要があります。

SnapCenter VMware プラグインには、 SnapCenter VMware プラグインメタデータを含む MySQL データ
ベースが含まれています。VM 整合性と crash-consistent データ保護を行うために、 SnapCenter サーバ
をインストールする必要はありません。

• アプリケーションと整合性のある（ VMDK / RDM 経由のアプリケーション）データ保護処理がサポート
されます。

SnapCenter GUI と適切な SnapCenter アプリケーションプラグインを使用して、 VM のプライマリスト
レージとセカンダリストレージ上のデータベースおよびファイルシステムのバックアップ処理とリストア
処理をすべて実行できます。

SnapCenter では、 VMDK 、 raw デバイスマッピング（ RDM ）、および NFS データストアに対するす
べてのデータ保護処理に、 SnapCenter VMware プラグインを標準で利用します。仮想アプライアンスの
導入後、プラグインは vCenter とのすべてのやり取りを処理します。SnapCenter VMware プラグイン
は、すべての SnapCenter アプリケーションベースプラグインをサポートしています。

SnapCenter では、データベースと VM の Snapshot コピーを一緒に作成することはできません。VM とデ
ータベースのバックアップは、スケジュールを設定して個別に実行する必要があります。これにより、デ
ータベースと VM が同じボリュームでホストされている場合でも、 Snapshot コピーが別途作成されま
す。SnapCenter GUIを使用してデータベースアプリケーションのバックアップのスケジュールを設定
し、VMware vSphere Client GUIを使用してVMとデータストアのバックアップのスケジュールを設定しま
す。

• VMと整合性のあるSnapshotコピーにはVMwareツールが必要です

VMwareツールがインストールされておらず、実行されていない場合、ファイルシステムは休止され
ず、crash-consistent Snapshotが作成されます。

• VMware Storage vMotionは、SAN（VMFS）環境でのリストア処理に必要です

VMware ファイルシステム（ VMFS ）のリストアワークフローでは、 VMware Storage vMotion 機能を使
用します。Storage vMotion は vSphere Standard ライセンスに含まれていますが、 vSphere Essentials ま
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たは Essentials Plus ライセンスでは使用できません。

NFS 環境でのリストア処理のほとんどは、ネイティブの ONTAP 機能（ Single File SnapRestore など）
を使用するため、 VMware Storage vMotion は必要ありません。

• VMware VVOL VMの設定にはONTAP ツールが必要です。

ONTAP ツールを使用して、ONTAP およびVMware Web ClientでVVOLのストレージをプロビジョニング
および設定します。

詳細については、を参照してください "VMware vSphere 用の ONTAP ツール"

• SnapCenter VMware プラグインは、 Linux VM に仮想アプライアンスとして導入されます

仮想アプライアンスは Linux VM としてインストールする必要がありますが、 SnapCenter VMware プラ
グインは Windows ベースと Linux ベースの両方の vCenter をサポートします。SnapCenter では、このプ
ラグインを標準で使用しているため、ユーザが vCenter と通信しなくても、 Windows および Linux の仮
想アプリケーションでデータ保護処理を実行する SnapCenter アプリケーションベースのプラグインがサ
ポートされます。

SnapCenter Plug-in for VMware vSphere は、上記の主要な機能に加えて、 iSCSI 、ファイバチャネル、
FCoE 、 NFS 3.0 および 4.1 上の VMDK 、および VMFS 5.0 および 6.0 上の VMDK もサポートしています。

サポートされているバージョンの最新情報については、を参照してください "NetApp Interoperability Matrix

Tool で確認できます" IMT

NFS プロトコルおよび ESXi については、 VMware から提供される vSphere Storage のドキュメントを参照
してください。

SnapCenter データ保護の詳細については、の SnapCenter プラグインのデータ保護情報を参照してください
"SnapCenter のドキュメント"。

サポートされているアップグレードパスと移行パスについては、を参照してください "SnapCenter Plug-in for

VMware vSphere リリースノート"。

各種 SnapCenter GUI の概要

SnapCenter 環境では、適切な GUI を使用して、データ保護と管理の処理を実行する必
要があります。

SnapCenter Plug-in for VMware vSphere は、他の SnapCenter プラグインとは異なるスタンドアロンプラグ
インです。VM、VMDK、およびデータストアのすべてのバックアップ処理とリストア処理を実行するに
は、vCenterでVMware vSphere Client GUIを使用する必要があります。また、 Web クライアントの GUI ダッ
シュボードを使用して、保護されている VM と保護されていない VM のリストを監視することもできます。
その他すべての SnapCenter プラグイン（アプリケーションベースのプラグイン）については、 SnapCenter

GUI を使用してバックアップとリストアの処理とジョブ監視を行います。

VMとデータストアを保護するには、VMware vSphere Clientインターフェイスを使用します。Web クライア
ント GUI は、ストレージシステム上でネットアップの Snapshot コピーテクノロジと統合されます。これに
より、 VM およびデータストアを数秒でバックアップし、 ESXi ホストをオフラインにすることなく VM をリ
ストアできます。
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また、 SnapCenter VMware プラグインに対して管理操作を実行するための管理 GUI もあります。

次の表に、各 SnapCenter GUI で実行される処理を示します。

使用する GUI 実行する処理 バックアップへのアクセス

SnapCenter vSphere ClientのGUI

を使用します
VMとデータストアのバックアップ
VMDKを接続および接続解除します
データストアをマウントおよびア
ンマウントします
VMとVMDKのリストア
ゲストファイルおよびフォルダの
リストア

VMware vSphere Client GUIを使用
して実行されたVMとデータストア
のバックアップ。

SnapCenter GUI Microsoft SQL Server 、 Microsoft

Exchange 、 Oracle のデータベー
スの保護など、 VM 上のデータベ
ースとアプリケーションのバック
アップとリストア
データベースクローン

SnapCenter GUI を使用して実行さ
れるバックアップ。

SnapCenter Plug-in for VMware

vSphere の管理 GUI を使用します
ネットワーク設定を変更します
サポートバンドルを生成します
NTPサーバの設定を変更します
プラグインを無効/有効にします

該当なし

vCenter の GUI vCenter Active Directoryユーザ
にSCVロールを追加します
ユーザまたはグループにリソース
アクセスを追加します

該当なし

VMと整合性のあるバックアップおよびリストア処理を実行するには、VMware vSphere Client GUIを使用する
必要があります。データストアのマウントや名前変更などの一部の処理は VMware ツールを使用して実行で
きますが、それらの処理は SnapCenter リポジトリに登録されず、認識されません。

SnapCenter では、データベースと VM の Snapshot コピーを一緒に作成することはできません。VM とデー
タベースのバックアップは、スケジュールを設定して個別に実行する必要があります。これにより、データベ
ースと VM が同じボリュームでホストされている場合でも、 Snapshot コピーが別途作成されます。アプリケ
ーションベースのバックアップは、SnapCenter GUIを使用してスケジュールする必要があります。VMware

vSphere Client GUIを使用して、VMと整合性のあるバックアップをスケジュールする必要があります。

ライセンス

SnapCenter Plug-in for VMware vSphere は、次のストレージシステムを使用する場合に
無償で提供されます。

• FAS

• AFF

• Cloud Volumes ONTAP

• ONTAP Select の場合

• ASA
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セカンダリデスティネーションに SnapCenter Standard ライセンスを追加することを推奨しますが、必須
ではありません。セカンダリシステムで SnapCenter 標準ライセンスが有効になっていないと、フェイルオー
バー処理の実行後に SnapCenter を使用できません。ただし、マウントおよび接続処理を実行するには、セカ
ンダリストレージに FlexClone ライセンスが必要です。リストア処理を実行するには、 SnapRestore ライセ
ンスが必要です。

ロールベースアクセス制御（ RBAC ）

SnapCenter Plug-in for VMware vSphere は、仮想化されたリソースを管理するための追
加の RBAC を提供します。このプラグインは、 vCenter Server RBAC と Data ONTAP

RBAC の両方をサポートしています。

SnapCenter および ONTAP RBAC は、 SnapCenter サーバのアプリケーションと整合性のある（アプリケー
ション over VMDK ）ジョブにのみ適用されます。SnapCenter VMware プラグインを使用して SnapCenter

アプリケーションと整合性のあるジョブをサポートする場合は、 SnapCenterAdmin ロールを割り当てる必要
があります。 SnapCenterAdmin ロールの権限は変更できません。

SnapCenter VMware プラグインには、事前定義された vCenter ロールが付属しています。これらのロールを
vCenter の Active Directory ユーザに追加して SnapCenter の処理を実行するには、 vCenter の GUI を使用す
る必要があります。

ロールの作成と変更、およびユーザへのリソースアクセスの追加はいつでも実行できます。ただし、
SnapCenter VMware プラグインを初めてセットアップするときは、少なくとも Active Directory ユーザまた
はグループをロールに追加してから、それらのユーザまたはグループにリソースアクセスを追加する必要があ
ります。

SnapCenter Plug-in for VMware vSphere ユーザ用の RBAC
のタイプ

SnapCenter Plug-in for VMware vSphere を使用している場合、 vCenter Server によっ
てさらに細かく RBAC を実装できます。このプラグインは、 vCenter Server RBAC と
ONTAP RBAC の両方をサポートしています。

vCenter Server RBAC

このセキュリティメカニズムでは、 SnapCenter VMware プラグインによって実行されるすべてのジョブが環
境に実装されます。このプラグインには、 VM と整合性のある、 VM の crash-consistent 、および
SnapCenter サーバのアプリケーションと整合性のある（ VMDK 経由のアプリケーション）ジョブが含まれま
す。このレベルの RBAC は、仮想マシン（ VM ）やデータストアなどの vSphere オブジェクトに対して
SnapCenter VMware プラグインタスクを実行する vSphere ユーザの権限を制限します。

SnapCenter の VMware プラグイン環境では、 vCenter での SnapCenter 処理に次のロールが作成されます。

SCV Administrator

SCV Backup

SCV Guest File Restore

SCV Restore

SCV View

vSphere 管理者は、次の手順で vCenter Server RBAC を設定します。
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• vCenter Server アクセス許可をルートオブジェクト（ルートフォルダ）に対して設定します。その後、ア
クセス許可が不要な子エンティティのアクセスを禁止することでセキュリティを強化できます。

• Active Directory ユーザに SCV ロールを割り当てます。

最低限、すべてのユーザが vCenter オブジェクトを表示できる必要があります。この権限がないユーザ
はVMware vSphere Client GUIにアクセスできません。

ONTAP RBAC

このセキュリティメカニズムは、 SnapCenter サーバのアプリケーションと整合性のある（ VMDK 経由のア
プリケーション）ジョブにのみ適用されます。特定のストレージシステムに対して、 SnapCenter から、デー
タストアのストレージをバックアップするなどの特定のストレージ処理を実行する権限を制限します。

ONTAP と SnapCenter RBAC を設定するには、次のワークフローを使用します。

1. ストレージ管理者が、必要な権限を持つロールを Storage VM 上に作成します。

2. 次に、ストレージ管理者がそのロールをストレージユーザに割り当てます。

3. SnapCenter 管理者が、ストレージユーザ名を使用して、 Storage VM を SnapCenter サーバに追加しま
す。

4. 次に、 SnapCenter 管理者が SnapCenter ユーザにロールを割り当てます。

RBAC 権限の検証ワークフロー

次の図は、 RBAC 権限（ vCenter と ONTAP の両方）の検証ワークフローの概要を示しています。
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SnapCenter Plug-in for VMware vSphere の ONTAP RBAC 機
能

ONTAP RBAC は、 SnapCenter サーバアプリケーションと整合性のある（ VMDK 経由のアプ
リケーション）ジョブにのみ適用されます。

ONTAP の RBAC を使用すると、特定のストレージシステムへのアクセスとそれらのス
トレージシステムで実行できる操作を制御できます。SnapCenter VMware プラグイン
は、 vCenter Server RBAC 、 SnapCenter RBAC （アプリケーションベースの処理をサ
ポートする必要がある場合）、および ONTAP RBAC と連携して、特定のストレージシ
ステムのオブジェクトに対して特定のユーザが実行できる SnapCenter タスクを決定し
ます。

SnapCenter は、ユーザが設定したクレデンシャル（ユーザ名とパスワード）を使用して各ストレージシステ
ムを認証し、そのストレージシステムで実行できる操作を決定します。SnapCenter VMware プラグインは、
ストレージシステムごとに 1 組のクレデンシャルを使用します。このクレデンシャルに基づいて、そのスト
レージシステムで実行できるすべてのタスクが決まります。つまり、このクレデンシャルは SnapCenter のク
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レデンシャルであり、個々の SnapCenter ユーザに対するものではありません。

ONTAP RBAC は、ストレージシステムへのアクセス、および VM のバックアップなどのストレージに関連す
る SnapCenter タスクの実行にのみ適用されます。それぞれのストレージシステムに対する適切な ONTAP

RBAC 権限がないと、そのストレージシステムでホストされる vSphere オブジェクトに対してタスクを実行
することはできません。

各ストレージシステムには、一連の ONTAP 権限が関連付けられます。

ONTAP RBAC と vCenter Server RBAC の両方を使用すると、次のような利点があります。

• セキュリティ

どのユーザがどのタスクを実行できるかを、 vCenter Server オブジェクトレベルおよびストレージシステ
ムレベルで制御できます。

• 監査情報

多くの場合、 SnapCenter はストレージシステムについての監査証跡を提供します。これにより、ストレ
ージに対して変更を行った vCenter ユーザまでさかのぼってイベントを追跡できます。

• 使いやすさ

コントローラのクレデンシャルを集約して一元管理できます。

SnapCenter Plug-in for VMware vSphere に組み込みの事前定
義のロール

vCenter Server RBAC の使用を簡単にするため、 SnapCenter VMware プラグインに
は、ユーザに SnapCenter タスクの実行を許可する一連の事前定義されたロールが用意
されています。また、タスクの実行を制限し、 SnapCenter 情報の表示のみを許可する
読み取り専用ロールもあります。

事前定義されたロールには、タスクを正しく完了するために必要な SnapCenter 固有の権限と vCenter Server

標準の権限の両方が含まれています。また、サポートされるどのバージョンの vCenter Server でも必要な権
限が付与されています。

管理者は、これらのロールを適切なユーザに割り当てることができます。

これらのロールは、 vCenter Web Client Service の再起動やインストールの変更を行うたびに、 SnapCenter

VMware プラグインによってデフォルト値（初期の権限セット）に戻ります。SnapCenter VMware プラグイ
ンをアップグレードすると、事前定義されたロールは、そのバージョンのプラグインと連携するように自動的
にアップグレードされます。

次の表に示すように、 vCenter GUI で事前定義されたロールを表示するには、 * メニュー > 管理 > ロール *

をクリックします。
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ロール 説明

SCV 管理者 すべての SnapCenter Plug-in for VMware vSphere タ
スクを実行するために必要な vCenter Server 標準の
権限と SnapCenter 固有の権限がすべて含まれていま
す。

SCV バックアップ vSphere オブジェクト（仮想マシンおよびデータスト
ア）のバックアップに必要な vCenter Server 標準の
権限と SnapCenter 固有の権限がすべて含まれていま
す。
ユーザには、 configure 権限へのアクセス権もありま
す。
ユーザはバックアップからリストアできません。

SCV ゲストファイルのリストア ゲストファイルおよびフォルダのリストアに必要な
vCenter Server 標準の権限と SnapCenter 固有の権限
がすべて含まれています。ユーザは VM または
VMDK をリストアできません。

SCV Restore （ SCV リストア） SnapCenter VMware プラグインを使用してバックア
ップした vSphere オブジェクトのリストア、および
ゲストファイルとフォルダのリストアに必要な
vCenter Server 標準の権限と SnapCenter 固有の権限
がすべて含まれています。
ユーザには、 configure 権限へのアクセス権もありま
す。
vSphere オブジェクトはバックアップできません。

SCV ビュー すべての SnapCenter VMware プラグインのバックア
ップ、リソースグループ、およびポリシーへの読み取
り専用アクセスが許可されます。

SnapCenter Plug-in for VMware vSphere 用に ONTAP RBAC
を設定する方法

ONTAP RBAC は、 SnapCenter サーバアプリケーションと整合性のある（ VMDK 経由
のアプリケーション）ジョブにのみ適用されます。

ONTAP RBAC を SnapCenter VMware プラグインで使用する場合は、ストレージシステムで RBAC を設定す
る必要があります。ONTAP で次のタスクを実行する必要があります。

• ロールを 1 つ作成します。

"ONTAP 9 管理者認証と RBAC パワーガイド"

• ONTAP で、ロールのユーザ名とパスワード（ストレージシステムクレデンシャル）を作成します。

このストレージシステムのクレデンシャルは、 SnapCenter VMware プラグイン用にストレージシステム
を設定するために必要です。プラグインにクレデンシャルを入力します。これらのクレデンシャルを使用
してストレージシステムにログインすると、クレデンシャルの作成時に ONTAP で設定した SnapCenter

機能が表示されます。
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管理者ログインまたは root ログインを使用すればすべての SnapCenter タスクにアクセスすることができ
ますが、 ONTAP の RBAC 機能を使用して、権限を制限したカスタムアカウントをいくつか作成することを
推奨します。

詳細については、を参照してください "必要な最小 ONTAP 権限"。
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