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監視とレポート

ステータス情報の表示

vSphere Clientのダッシュボードでステータス情報を確認できます。ステータス情報は1

時間に1回更新されます。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して、ダッシュボードペインの*ステータス*タブをクリックします。

2. 次の表に示す概要ステータス情報を表示するか、詳細を表示するリンクをクリックします。

このダッシュボードタイル… 次の情報を表示します。

最近のジョブアクティビティ 最新のバックアップ、リストア、およびマウントジ
ョブが 3~5 つ実行されています。

• ジョブIDをクリックすると、そのジョブの詳細
が表示されます。

• すべてのジョブの詳細については、 [ すべて表
示 ] をクリックして [ ジョブモニタ ] タブに移
動します。

ジョブ 選択した期間内に実行された各ジョブタイプ（バッ
クアップ、リストア、マウント）の数。グラフのセ
クションにカーソルを合わせると、そのカテゴリの
詳細が表示されます。
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このダッシュボードタイル… 次の情報を表示します。

最新の保護サマリ 選択した期間内のプライマリ VM およびセカンダリ
VM またはデータストアのデータ保護ステータスの
概要。

• ドロップダウンメニューをクリックして、 *

VMS * または * Datastores * を選択します。

• セカンダリストレージの場合は、 * SnapVault *

または * SnapMirror * を選択します。

• グラフのセクションにカーソルを合わせると、
そのカテゴリ内のVMまたはデータストアの数
が表示されます。[成功]カテゴリには、各リソ
ースの最新のバックアップが表示されます。

• 時間ウィンドウは、構成ファイルを編集して変
更できます。デフォルトは7日です。詳細につ
いては、を参照してください "構成のカスタマ
イズ"。

• 内部カウンタは、プライマリまたはセカンダリ
の各バックアップ後に更新されます。ダッシュ
ボードタイルは6時間ごとに更新されます。更
新時間は変更できません。注：ミラーバックア
ップ保護ポリシーを使用している場合は、保護
の概要のカウンタが SnapMirror チャートでは
なく SnapVault の概要チャートに表示されま
す。

構成 SnapCenter Plug-in for VMware vSphere で管理さ
れている各タイプのオブジェクトの総数。

ストレージ Snapshot、SnapVault、SnapMirror Snapshotの総
数と、生成されたプライマリSnapshotとセカンダ
リSnapshotに使用されているストレージ容量。折
れ線グラフには、過去90日間のプライマリストレー
ジとセカンダリストレージの日単位の消費量が表示
されます。ストレージ情報は24時間ごとに午前1

時8分に更新されます。ストレージ削減量は、プラ
イマリストレージの物理容量に対する論理容量
（Snapshotによる削減量とストレージ消費量の合
計）の比率です。棒グラフはストレージ削減量を示
しています。

グラフの線にカーソルを合わせると、1日ごとの詳
細な結果が表示されます。

ジョブの監視

VMware vSphere Clientを使用してデータ保護処理を実行したあと、ダッシュボード
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の[Job Monitor]タブでジョブステータスを監視し、ジョブの詳細を確認できます。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックします。複数
のvCenterがリンクモードで設定されている場合は、vCenter Serverを選択し、ダッシュボードペインの*

ジョブモニタ*タブをクリックします。[Job Monitor]タブには、各ジョブとそのステータス、開始時刻、お
よび終了時刻が表示されます。ジョブ名が長い場合は、右にスクロールしないと開始時刻と終了時刻が表
示されない場合があります。表示は30秒ごとに更新されます。

◦ ツールバーの更新アイコンを選択して、表示をオンデマンドで更新します。

◦ フィルタアイコンを選択して、表示するジョブの期間、タイプ、タグ、およびステータスを選択しま
す。フィルタでは大文字と小文字が区別されます。

◦ ジョブの実行中に表示を更新するには、[ジョブの詳細]ウィンドウで更新アイコンを選択します。

ダッシュボードにジョブ情報が表示されない場合は、を参照してください "技術情報アーティクル
：「SnapCenter vSphere Client Dashboard does not display jobs"。

ジョブログをダウンロード

ジョブログは、SnapCenter VMware vSphere Clientのダッシュボードにある[Job

Monitor]タブからダウンロードできます。

VMware vSphere Clientの使用中に予期しない動作が発生した場合は、ログファイルを使用して原因を特定
し、問題を解決できます。

ジョブログの保持のデフォルト値は30日です。ジョブの保持のデフォルト値は90日です。設定
された保持期間よりも古いジョブログおよびジョブは、6時間ごとにパージされます。設

定REST APIを使用して、ジョブとジョブログを保持する期間を変更できます jobs/cleanup

。パージスケジュールは変更できません。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して、ダッシュボードペインの*ジョブモニタ*タブをクリックします。

2. ジョブモニタのタイトルバーでダウンロードアイコンを選択します。

アイコンを表示するには、右にスクロールしなければならない場合があります。

ジョブをダブルクリックして [ ジョブの詳細 ] ウィンドウにアクセスし、 [ ジョブログのダウンロード ] を
クリックすることもできます。

結果

ジョブログは、SnapCenter VMwareプラグインが導入されているLinux VMホストに保存されます。デフォル

トのジョブログの場所はです /var/log/netapp。

ジョブログをダウンロードしようとしたが、エラーメッセージ内のという名前のログファイルが削除されてい
る場合は、次のエラーが発生することがあります。 `HTTP ERROR 500 Problem accessing /export-scv-logs`

このエラーを修正するには、エラーメッセージで指定されたファイルのファイルアクセスステータスと権限を
確認し、アクセスの問題を修正します。
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レポートへのアクセス

ダッシュボードから1つ以上のジョブのレポートを要求できます。

[Reports]タブには、ダッシュボードの[Jobs]ページで選択したジョブに関する情報が表示されます。ジョブが
選択されていない場合、[レポート]タブは空白になります。

手順

1. vSphereクライアントの左側のナビゲーションペインで、*ダッシュボード*をクリックし、vCenter Server

を選択して*レポート*タブをクリックします。

2. バックアップレポートでは、次の操作を実行できます。

a. レポートの変更

フィルタアイコンを選択して、期間、ジョブステータスタイプ、リソースグループ、およびレポート
に含めるポリシーを変更します。

b. 詳細レポートの生成

任意のジョブをダブルクリックして、そのジョブの詳細なレポートを生成します。

3. オプション： ［ レポート ］ タブで、 ［ * ダウンロード * ］ をクリックし、形式（ HTML または CSV

）を選択します。

ダウンロードアイコンをクリックしてプラグインのログをダウンロードすることもできます。

VMware vSphere Clientからのレポートの種類

VMware vSphere Client for SnapCenterにはカスタマイズ可能なレポートオプションが用意されており、デー
タ保護ジョブやプラグインリソースのステータスに関する詳細を確認できます。一次保護のレポートのみを生
成できます。

バックアップ スケジュールは、SnapCenter VMwareプラグインが導入されているタイムゾーン
で実行されます。vCenterは、vCenterが配置されているタイムゾーンでデータをレポートしま
す。そのため、SnapCenter VMwareプラグインとvCenterが異なるタイムゾーンにある場合
は、VMware vSphereクライアントのダッシュボードのデータがレポートのデータと同じでな
い可能性があります。

ダッシュボードには、移行後のバックアップが実行されたあとにのみ、移行されたバックアップに関する情報
が表示されます。
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レポートタイプ 説明

バックアップレポート バックアップジョブに関する概要データが表示されま
す。グラフ上のセクション / ステータスをクリックす
ると、そのステータスのジョブのリストが ［ * レポ
ート * ］ タブに表示されます。各ジョブについて、
ジョブID、対応するリソースグループ、バックアップ
ポリシー、開始時間と期間、ステータス、およびジョ
ブの詳細が表示されます。ジョブが完了した場合はジ
ョブ名（Snapshot名）、警告またはエラーメッセー
ジが表示されます。レポートテーブルは、HTML形式
またはCSV形式でダウンロードできます。レポート内
のジョブだけでなく、すべてのジョブのジョブモニタ
ジョブログをダウンロードすることもできます。削除
されたバックアップはレポートに含まれません。

マウントレポート マウントジョブに関する概要データが表示されます。
グラフのセクション/ステータスをクリックする
と、[Reports]タブにそのステータスのジョブのリスト
が表示されます。各ジョブについて、ジョブID、ジョ
ブステータス、ジョブ名、およびジョブの開始時刻と
終了時刻が表示されます。ジョブ名にはSnapshot名

が含まれています。たとえば、 Mount Backup

<snapshot-copy-name> レポートテーブルをHTML

形式またはCSV形式でダウンロードできます。レポー
ト内のジョブだけでなく、すべてのジョブのジョブモ
ニタジョブログをダウンロードすることもできます。

リストアレポート リストアジョブに関する概要ステータス情報が表示さ
れます。グラフのセクション/ステータスをクリック
すると、[Reports]タブにそのステータスのジョブのリ
ストが表示されます。各ジョブについて、ジョブID、
ジョブステータス、ジョブ名、およびジョブの開始時
刻と終了時刻が表示されます。ジョブ名に
はSnapshot名が含まれています。たとえば、

Restore Backup <snapshot-copy-name> レポ
ートテーブルをHTML形式またはCSV形式でダウンロ
ードできます。レポート内のジョブだけでなく、すべ
てのジョブのジョブモニタジョブログをダウンロード
することもできます。
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レポートタイプ 説明

Last Protection Status of VM or Datastores レポート SnapCenter VMwareプラグインで管理されているVM

とデータストアについて、設定された日数における保
護ステータスに関する概要情報が表示されます。デフ
ォルトの日数は7日です。プロパティファイルの値を
変更するには、を参照してください "設定のデフォル
ト値を変更します。"。プライマリ保護グラフでセク
ション / ステータスをクリックすると、そのステータ
スの VM またはデータストアのリストが * Reports *

タブに表示されます。保護されているVMとデータス
トアの[VM or Datastores Protection Status Report]に
は、設定された日数内にバックアップされたVMまた
はデータストアの名前、最新のSnapshot名、および
最新のバックアップ実行の開始時刻と終了時刻が表示
されます。保護されていないVMまたはデータストア
の[VM or Datastores Protection Status Report]には、
設定された日数内にバックアップが完了していな
いVMまたはデータストアの名前が表示されます。レ
ポートテーブルは、HTML形式またはCSV形式でダウ
ンロードできます。レポート内のジョブだけでなく、
すべてのジョブのジョブモニタジョブログをダウンロ
ードすることもできます。このレポートは、プラグイ
ンのキャッシュが更新されると1時間ごとに更新され
ます。そのため、最近バックアップされたVMまたは
データストアが表示されないことがあります。

SnapCenter Plug-in for VMware vSphere GUIからのサポート
バンドルの生成

開始する前に

SnapCenter Plug-in for VMware vSphere管理GUIにログオンするには、IPアドレスとロ
グインクレデンシャルが必要です。また、メンテナンスコンソールから生成されたMFA

トークンもメモしておく必要があります。

• このIPアドレスは、SnapCenter VMwareプラグインの導入時に表示されていました。

• SnapCenter VMwareプラグインの導入時に指定したログインクレデンシャル、またはあとで変更したログ
インクレデンシャルを使用します。

• メンテナンスコンソールの[System Configuration]オプションを使用して、6桁のMFAトークンを生成しま
す。

手順

1. SnapCenter Plug-in for VMware vSphere GUIにログインします。

の形式を使用します https://<OVA-IP-address>:8080。

2. 上部ツールバーの[設定]アイコンをクリックします。
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3. [ * 設定 * ] ページの [ * サポート * ] セクションで、 [ * サポート * バンドルの生成 ] をクリックします。

4. サポートバンドルが生成されたら、表示されたリンクをクリックしてNetAppにバンドルをダウンロードし
ます。

メンテナンスコンソールからサポートバンドルを生成する

手順

1. VMware vSphere Clientで、SnapCenter VMwareプラグインが配置されているVMを選択します。

2. 仮想マシンを右クリックし、仮想アプライアンスの*サマリ*タブで*リモートコンソールの起動またはWeb

コンソールの起動*をクリックしてメンテナンスコンソールウィンドウを開き、ログオンします。

メンテナンスコンソールへのアクセスとログオンの詳細については、を参照してください "Maintenance

Consoleにアクセスします"。
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3. メインメニューから、オプション * 4 ） Support and Diagnostics * と入力します。

4. Support and Diagnostics （サポートおよび診断）メニューから、オプション * 1 ） Generate support

bundle （サポートバンドルの生成）と入力します。 *

サポートバンドルにアクセスするには、 [ サポートと診断（ Support and Diagnostics ） ] メニューでオプシ
ョン * 2 ）診断シェルへのアクセス * を入力します。コンソールで、に移動します

/support/support/<bundle_name>.tar.gz。

監査ログ

監査ログはイベントを時系列順に集めたもので、アプライアンス内のファイルに書き込

まれます。監査ログファイルはで生成され /var/log/netapp/audit 、ファイル名は
次のいずれかの命名規則に従います。

• audit.log：使用中のアクティブな監査ログファイルです。

• 監査-%d｛yyyy-mm-dd-HH - mm -ss｝。log.gz：監査ログファイルをロールオーバーします。ファイル名
に含まれる日時は、ファイルが作成された日時を示します。例：audit-2022 -12-15-16-28-01-log.gz

SCVプラグインユーザインターフェイスでは、* Dashboard > Settings > Audit Logs *タブから監査ログの詳細
を表示およびエクスポートできます。監査ログの処理の監査は、監査ログで確認できます。監査ログはサポー
トバンドルとともにダウンロードされます。

Eメールが設定されている場合は、監査ログの整合性検証に失敗した場合に、SCVからEメール通知が送信さ
れます。監査ログ整合性検証エラーは、いずれかのファイルが改ざんまたは削除された場合に発生することが
あります。

監査ファイルのデフォルトの設定は次のとおりです。
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• 使用中の監査ログファイルは最大10MBまで拡張可能

• 最大10個の監査ログファイルを保持

ロールオーバーされた監査ログは定期的に整合性が検証されます。SCVには、ログを表示して整合性を検証す
るためのREST APIが用意されています。組み込みのスケジュールがトリガーされ、次のいずれかの整合性ス
テータスが割り当てられます。

ステータス 説明

改ざん 監査ログファイルの内容の変更

標準 監査ログファイルは変更されていません

ロールオーバー削除 -監査ログファイルは保持に基づいて削除されます-デ
フォルトでは10個のファイルのみが保持されます

予期しない削除 監査ログファイルが削除されました

アクティブ -監査ログファイルが使用中です。audit.logにのみ適
用されます。

イベントは、主に次の3つのカテゴリに分類されます。

• データ保護イベント

• メンテナンスコンソールイベント

• 管理コンソールイベント

データ保護イベント

SCVのリソースは次のとおりです。

• ストレージシステム

• リソースグループ

• ポリシー

• バックアップ

• 配信登録

• アカウント

次の表に、各リソースで実行できる操作を示します。

* リソース * * 操作 *

ストレージシステム 作成、変更、削除

配信登録 作成、変更、削除

アカウント 作成、変更、削除

リソースグループ 作成、変更、削除、一時停止、再開

ポリシー 作成、変更、削除
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バックアップ 作成、名前変更、削除、マウント、アンマウント、
VMDKのリストア、VMのリストア、VMDKの接
続、VMDKの接続解除、ゲストファイルのリストア

メンテナンスコンソールイベント

メンテナンスコンソールでの管理操作が監査されます。メンテナンスコンソールで使用できるオプションは次
のとおりです。

1. サービスの開始/停止

2. ユーザー名とパスワードの変更

3. MySQLパスワードの変更

4. MySQLバックアップの設定

5. MySQLバックアップのリストア

6. 「maint」ユーザのパスワードの変更

7. タイムゾーンの変更

8. NTPサーバの変更

9. SSHアクセスの無効化

10. jailディスクサイズの拡張

11. アップグレード

12. VMware Toolsのインストール（現在は、このツールをオープンVMツールに置き換えています）

13. IPアドレス設定の変更

14. ドメイン名検索設定の変更

15. 静的ルートの変更

16. 診断シェルへのアクセス

17. リモート診断アクセスの有効化

管理コンソールイベント

Admin Console UIでは、次の操作が監査されます。

• 設定

◦ adminクレデンシャルを変更

◦ タイムゾーンの変更

◦ NTPサーバの変更

◦ IPv4/IPv6設定の変更

• 構成

◦ vCenterクレデンシャルの変更

◦ プラグインの有効化/無効化
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syslogサーバを設定します

監査ログはアプライアンス内に保存され、定期的に整合性が検証されます。イベント転送を使用すると、は、
ソースコンピュータまたは転送コンピュータからイベントを取得し、一元化されたコンピュータ（Syslogサー
バ）に保存できます。データは、ソースとデスティネーションの間で転送中に暗号化されます。

開始する前に

管理者権限が必要です。

タスクの内容

このタスクは、syslogサーバの設定に役立ちます。

手順

1. SnapCenter Plug-in for VMware vSphereにログインします。

2. 左側のナビゲーションペインで、[設定]>*>[設定]*を選択します。

3. ペインで、[監査ログをsyslogサーバに送信]*を選択します

4. 次の詳細を入力します。

◦ syslogサーバのIP

◦ syslogサーバのポート

◦ RFC形式

◦ syslogサーバ証明書

5. [保存]*をクリックして、syslogサーバの設定を保存します。

監査ログの設定を変更します

ログ設定のデフォルト構成を変更できます。

開始する前に

管理者権限が必要です。

タスクの内容

このタスクは、デフォルトの監査ログ設定を変更する場合に役立ちます。

手順

1. SnapCenter Plug-in for VMware vSphereにログインします。

2. 左側のナビゲーションペインで、[設定]>*>[設定]*を選択します。

3. [監査ログ設定]*ペインで、監査ログファイルの最大数と監査ログファイルの最大サイズを入力します。
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