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REST API

概要

SnapCenter Plug-in for VMware vSphere REST APIを使用して、一般的なデータ保護処
理を実行できます。このプラグインのSwagger Webページは、Windows SnapCenter

のSwagger Webページとは異なります。

• VMware vSphere用のREST APIを使用した、VMおよびデータストアに対する次の処理のREST APIワーク
フローについて説明します。

◦ Storage VMおよびクラスタの追加、変更、削除

◦ リソース グループの作成、変更、削除

◦ VMのスケジュールされたバックアップおよびオンデマンド バックアップ

◦ 既存のVMおよび削除されたVMのリストア

◦ VMDKのリストア

◦ VMDKの接続および接続解除

◦ データストアのマウントとアンマウント

◦ ジョブのダウンロードおよびレポートの生成

◦ 組み込みのスケジュールの変更

◦ ASA r2の二次保護を構成する

• VMware vSphere用のREST APIでサポートされない処理

◦ ゲスト ファイルのリストア

◦ SnapCenter Plug-in for VMware vSphereのインストールおよび設定

◦ ユーザへのRBACロールまたはアクセスの割り当て

• `uri`パラメータ

その `uri`パラメータは常に「null」値を返します。

• ログイン タイムアウト

デフォルトのタイムアウトは120分（2時間）です。vCenterの設定で別のタイムアウト値を設定できま
す。

• トークン管理

セキュリティ上の理由から、REST APIは必須トークンを使用します。必須トークンは各要求で渡され、
すべてのAPI呼び出しでクライアント検証に使用されます。VMware vSphere用のREST APIで
は、VMware認証APIを使用してトークンを取得します。VMwareではトークンを管理できます。

トークンを取得するには、 /4.1/auth/login REST API を使用して vCenter の資格情報を提供しま
す。

• APIのバージョン指定
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各REST API名には、そのREST APIが最初にリリースされたSnapCenterのバージョン番号が含まれてい

ます。例えば、REST API /4.1/datastores/{moref}/backups SnapCenter 4.1 で初めてリリースさ
れました。

今後のリリースのREST APIは通常、後方互換性があり、必要に応じて新機能に対応するように変更され
ます。

Swagger API Webページを使用したREST APIへのアクセス

REST APIはSwagger Webページから利用できます。SnapCenter Serverまた
はSnapCenter Plug-in for VMware vSphereのREST APIを表示する場合、およびAPIを手
動で呼び出す場合は、Swagger Webページにアクセスします。VMとデータストアに対
して処理を実行するには、SnapCenter Plug-in for VMware vSphere REST APIを使用し
ます。

このプラグインのSwagger Webページは、SnapCenter ServerのSwagger Webページとは異なります。

開始する前に

SnapCenter Plug-in for VMware vSphere REST APIの場合は、SnapCenter Plug-in for VMware vSphereのIPア
ドレスまたはホスト名を確認する必要があります。

このプラグインでは、サードパーティ製アプリケーションとの統合を目的としたREST APIのみ
がサポートされており、PowerShellコマンドレットやCLIはサポートされていません。

手順

1. ブラウザで、次のURLを入力してプラグインのSwagger Webページにアクセスします。

https://<SCV_IP>:8144/api/swagger-ui/index.html

REST API URL では次の文字を使用しないでください: +、.、%、&

例

SnapCenter Plug-in for VMware vSphereのREST APIにアクセスします。

https://<SCV_IP>:8144/api/swagger-ui/index.html

https://OVAhost:8144/api/swagger-ui/index.html

ログインし、vCenter認証メカニズムを使用して、トークンを生成します。

2. API リソース タイプを選択すると、そのリソース タイプ内の API が表示されます。

Storage VMを追加および変更するためのREST APIのワークフ
ロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してStorage VMの追加処理お
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よび変更処理を実行するには、所定の順序でREST API呼び出しを実行する必要があり
ます。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

Storage VMを追加するには、次のワークフローを実行します。

手順 REST API コメント

1 /4.1/storage-system `Add Storage System`指定されたス
トレージ VM をSnapCenter Plug-in

for VMware vSphere に追加しま
す。

Storage VMを変更するには、次のワークフローを実行します。

手順 REST API コメント

1 /4.1/storage-system `getSvmAll`利用可能なすべてのス
トレージ VM のリストを取得しま
す。変更するストレージ VM の 名
前 をメモします。

2 /4.1/storage-system `Modify Storage System`指定され
たストレージ VM を変更します。
他のすべての必須属性に加えて、
ステップ 1 の name を渡します。

リソース グループを作成および変更するためのREST APIのワ
ークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してリソース グループの作成
処理および変更処理を実行するには、所定の順序でREST API呼び出しを実行する必要が
あります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

リソース グループを作成するには、次のワークフローを実行します。

手順 REST API コメント

1 /4.1/policies `Get Policies`VMware vSphere ク
ライアント ポリシーのリストを取
得します。リソース グループとポ
リシーの frequency を作成すると
きに使用する policyId をメモしま
す。ポリシーがリストされていな
い場合は、 `Create Policy`新しいポ
リシーを作成するための REST

API。
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手順 REST API コメント

2 /4.1/resource-groups `Create a Resource Group`指定さ
れたポリシーを持つリソース グル
ープを作成します。ステップ 1 の
policyId を渡し、その他すべての
必須属性に加えて、ポリシーの
freqency の詳細を入力します。こ
の REST API を使用して二次保護
を有効にすることができます。

リソース グループを変更するには、次のワークフローを実行します。

手順 REST API コメント

1 /4.1/resource-groups `Get List of Resource

Groups`VMware vSphere クライア
ント リソース グループのリストを
取得します。変更する
resourceGroupId をメモします。

2 /4.1/policies 割り当てられたポリシーを変更す

る場合は、 Get Policies

VMware vSphere クライアント ポ
リシーのリストを取得します。リ
ソース グループとポリシーの 頻度
を変更するときに使用する
policyId をメモします。

3 /4.1/resource-groups/

{resouceGroupId}

`Update a Resource Group`指定さ
れたリソース グループを変更しま
す。ステップ 1 の
resourceGroupId を渡します。オ
プションで、ステップ 2 の
policyId を渡し、その他すべての
必須属性に加えて frequency の詳
細を入力します。

オンデマンドでバックアップするためのREST APIのワークフロ
ー

SnapCenter Plug-in for VMware vSphere REST APIを使用してバックアップ処理をオン
デマンドで実行するには、所定の順序でREST API呼び出しを実行する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。
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手順 REST API コメント

1 /4.1/resource-groups `Get List of Resource

Groups`VMware vSphere クライア
ント リソース グループのリストを
取得します。バックアップするリ
ソース グループの
resourceGroupId と policyId をメ
モします。

2 /4.1/resource-

groups/backupnow

`Run a backup on a Resource

Group`オンデマンドでリソース グ
ループをバックアップします。ス
テップ 1 の resourceGroupId と
policyId を渡します。

VMをリストアするためのREST APIのワークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMバックアップのリスト
ア処理を実行するには、所定の順序でREST API呼び出しを実行する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

手順 REST API コメント

1 へ移動 http://<vCenter-

IP>/mob

VMware管理オブジェクトのURLか
らVMのmorefを見つけます。復元
する VM の moref をメモします。

2 /4.1/vm/{moref}/backups `Get VM Backups`指定された VM

のバックアップのリストを取得し
ます。ステップ 1 の moref を渡し
ます。復元するバックアップの
backupId をメモします。

3 /4.1/vm/backups/{backupId}

/

snapshotlocations

`Get snapshot locations`指定された
バックアップのスナップショット
の場所を取得します。ステップ 2

の backupId を渡します。
snapshotLocationsList 情報をメ
モします。

4 /4.1/vm/{moref}/backups/

availableesxhosts

`Get available ESX Hosts`バックア
ップが保存されているホストの情
報を取得します。
availableEsxHostsList 情報をメモ
します。
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手順 REST API コメント

5 /4.1/vm/{moref}/backups/

{backupId}/restore

`Restore a VM from a backup`指定
されたバックアップを復元しま
す。手順 3 と 4 の情報を
restoreLocations 属性に渡しま
す。

VMバックアップが
部分バックアップの
場合は、 `restartVM`

パラメータを「
false」に設定しま
す。

テンプレートであ
るVMはリストアで
きません。

削除されたVMをリストアするためのREST APIのワークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMバックアップのリスト
ア処理を実行するには、所定の順序でREST API呼び出しを実行する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

手順 REST API コメント

1 へ移動

http://<vCenter-IP>/mob

VMware管理オブジェクトのURLか
らVMのUUIDを見つけます。復元
する VM の uuid をメモします。

2 /4.1/vm/{uuid}/backups `Get VM Backups`指定された VM

のバックアップのリストを取得し
ます。ステップ 1 の uuid を渡しま
す。復元するバックアップの
backupId をメモします。

3 /4.1/vm/backups/{backupId}

/

snapshotlocations

`Get snapshot locations`指定された
バックアップのスナップショット
の場所を取得します。ステップ 2

の backupId を渡します。
snapshotLocationsList 情報をメ
モします。

4 /4.1/vm/{moref}/backups/

availableesxhosts

`Get available ESX Hosts`バックア
ップが保存されているホストの情
報を取得します。
availableEsxHostsList 情報をメモ
します。
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手順 REST API コメント

5 /4.1/vm/{uuid}/backups/

{backupId}/restore

`Restore VM from a backup using

uuid or restore a deleted VM`指定
されたバックアップを復元しま
す。ステップ 1 の uuid を渡しま
す。ステップ 2 の backupId を渡
します。手順 3 と 4 の情報を
restoreLocations 属性に渡しま
す。 VMバックアップが部分バック
アップの場合は、 `restartVM`パラ
メータを「false」に設定します。 

注意: テンプレートである VM を復
元することはできません。

VMDKをリストアするためのREST APIのワークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMDKのリストア処理を
実行するには、所定の順序でREST API呼び出しを実行する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

手順 REST API コメント

1 へ移動 http://<vCenter-

IP>/mob

VMware管理オブジェクトのURLか
らVMのmorefを見つけま
す。VMDK が配置されている VM

の moref に注意してください。

2 /4.1/vm/{moref}/backups `Get VM Backups`指定された VM

のバックアップのリストを取得し
ます。ステップ 1 の moref を渡し
ます。復元するバックアップの
backupId をメモします。

3 /4.1/vm/backups/{backupId}

/

snapshotlocations

`Get snapshot locations`指定された
バックアップのスナップショット
の場所を取得します。ステップ 2

の backupId を渡します。
snapshotLocationsList 情報をメ
モします。

4 /4.1/vm/{moref}/backups/

vmdklocations

`Get Vmdk Locations`指定された
VM の VMDK のリストを取得しま
す。 vmdkLocationsList 情報をメ
モします。
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手順 REST API コメント

5 /4.1/vm/{ moref}/backups/

{backupId}/

availabledatastores

`Get Available Datastores`復元操作
に使用できるデータストアのリス
トを取得します。ステップ 1 の
moref を渡します。ステップ 2 の
backupId を渡します。
DatastoreNameList 情報をメモし
ます。

6 /4.1/vm/{moref}/backups/

availableesxhosts

`Get available ESX Hosts`バックア
ップが保存されているホストの情
報を取得します。ステップ 1 の
moref を渡します。
availableEsxHostsList 情報をメモ
します。

7 /4.1/vm/{moref}/backups/

{backupId}/restorevmdks

`Restore a VMDK from a backup`指
定されたバックアップから指定さ
れた VMDK を復元します。
esxHost 属性に、手順 6 の
availableEsxHostsList の情報を
渡します。手順 3 から 5 の情報を
vmdkRestoreLocations 属性に渡
します。

• restoreFromLocation属性に、
手順3でメモし
たsnapshotLocationsListの情報
を渡します。

• vmdkToRestore属性に、手順4

でメモしたvmdkLocationsList

の情報を渡します。

• restoreToDatastore属性に、手
順5でメモし
たDatastoreNameListの情報を
渡します。

VMDKを接続および接続解除するためのREST APIのワークフロ
ー

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMDKの接続処理および
接続解除処理を実行するには、所定の順序でREST API呼び出しを実行する必要がありま
す。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。
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VMDKを接続するには、次のワークフローを実行します。

手順 REST API コメント

1 へ移動 http://<vCenter-

IP>/mob

VMware管理オブジェクトのURLか
らVMのmorefを見つけま
す。VMDK を接続する VM の
moref をメモします。

2 /4.1/vm/{moref}/backups `Get VM Backups`指定された VM

のバックアップのリストを取得し
ます。ステップ 1 の moref を渡し
ます。復元するバックアップの
backupId をメモします。

3 /4.1/vm/{moref}/backups/

{backupId}/vmdklocations

`Get VMDK Locations`指定された
VM の VMDK のリストを取得しま
す。ステップ 2 の backupId とス
テップ 1 の moref を渡します。
vmdkLocationsList 情報をメモし
ます。

4 /4.1/vm/{moref}/attachvmdk

s

`Attach VMDKs`指定された VMDK

を元の VM に接続します。ステッ
プ 2 の backupId とステップ 1 の
moref を渡します。手順 3 の
vmdkLocationsList を
vmdkLocations 属性に渡します。

VMDKを別のVMに
接続するに
は、alternateVmMor

ef属性にターゲッ
トVMのmorefを渡し
ます。

VMDKの接続を解除するには、次のワークフローを実行します。

手順 REST API コメント

1 へ移動 http://<vCenter-

IP>/mob

VMware管理オブジェクトのURLか
らVMのmorefを見つけま
す。VMDK をデタッチする VM の
moref をメモします。

2 /4.1/vm/{moref}/backups `Get VM Backups`指定された VM

のバックアップのリストを取得し
ます。ステップ 1 の moref を渡し
ます。復元するバックアップの
backupId をメモします。
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手順 REST API コメント

3 /4.1/vm/{moref}/backups/

{backupId}/vmdklocations

`Get VMDK Locations`指定された
VM の VMDK のリストを取得しま
す。ステップ 2 の backupId とス
テップ 1 の moref を渡します。
vmdkLocationsList 情報をメモし
ます。

4 /4.1/vm/{moref}/detachvmdk

s

`Detach VMDKs`指定された VMDK

をデタッチします。ステップ 1 の
moref を渡します。手順 3 の
VMDK vmdkLocationsList の詳細
を vmdksToDetach 属性に渡しま
す。

データストアをマウントおよびアンマウントするためのREST
APIのワークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してデータストアのバックア
ップのマウント処理およびアンマウント処理を実行するには、所定の順序でREST API呼
び出しを実行する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

データストアをマウントするには、次のワークフローを実行します。

手順 REST API コメント

1 へ移動 http://<vCenter-

IP>/mob

VMware管理オブジェクトのURLか
らデータストアのmorefを見つけま
す。マウントするデータストアの
moref をメモします。

2 /4.1/datastores/{moref}/

backups

`Get the list of backups for a

datastore`指定されたデータストア
のバックアップのリストを取得し
ます。ステップ 1 の moref を渡し
ます。マウントする backupId を
メモします。

3 /4.1/datastores/backups/

{backupId}/snapshotlocator

s

`Get the list of Snapshot Locations`

指定されたバックアップの場所に
関する詳細を取得します。ステッ
プ 2 の backupId を渡します。
datastore と
snapshotLocationsList リストの
場所をメモします。
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手順 REST API コメント

4 /4.1/datastores/{moref}/

availableEsxHosts

`Get the list of Available Esxi Hosts`

マウント操作に使用できる ESXi ホ
ストのリストを取得します。ステ
ップ 1 の moref を渡します。
availableEsxHostsList 情報をメモ
します。

5 /4.1/datastores/backups/

{backupId}/mount

`Mount datastores for a backup`指
定されたデータストアのバックア
ップをマウントします。ステップ 2

の backupId を渡します。
datastore 属性と location 属性に
は、次の情報を渡します。
`snapshotLocationsList`ステップ3

で。 esxHostName 属性に、手順
4 の availableEsxHostsList の情
報を渡します。

データストアをアンマウントするには、次のワークフローを実行します。

手順 REST API コメント

1 /4.1/datastores/backups/

{backupId}/mounted

Get the list of mounted

datastores 。アンマウントする
データストア moref をメモしま
す。

2 /4.1/datastores/unmount `UnMount datastores for a backup`

指定されたデータストアのバック
アップをアンマウントします。ス
テップ 1 からデータストアの
moref を渡します。

ジョブのダウンロードおよびレポートの生成を行うため
のREST API

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMware vSphere Clientジ
ョブのレポートの生成およびログのダウンロードを行うには、VMware vSphere用
のREST API呼び出しを使用する必要があります。

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。

ジョブの詳細情報を取得するには、[Jobs]セクションの次のREST APIを使用します。
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REST API コメント

/4.1/jobs Get all jobs`複数のジョブのジョブ詳細を取得し
ます。ジョブタイプを指定することでリクエストの範

囲を絞り込むことができます。 `backup 、

mountBackup 、 または restore。

/4.1/jobs/{id} `Get job details`指定されたジョブの詳細情報を取得し
ます。

[Jobs]セクションの次のREST APIを使用して、ジョブのログをダウンロードします。

REST API コメント

/4.1/jobs/{id}/logs `getJobLogsById`指定されたジョブのログをダウンロ
ードします。

レポートを生成するには、[Reports]セクションの次のREST APIを使用します。

REST API コメント

4.1/reports/protectedVM `Get Protected VM List`過去 7 日間に保護された VM

のリストを取得します。

/4.1/reports/

unProtectedVM

`Get Unprotected VM List`過去 7 日間に保護されてい
ない VM のリストを取得します。

組み込みスケジュールを変更するREST APIワークフロー

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMware vSphere Clientジ
ョブの組み込みスケジュールを変更するには、所定の順序でREST API呼び出しを実行す
る必要があります。

組み込みスケジュールとは、MySQLデータベースのダンプ スケジュールなど、製品の一部として提供される
スケジュールです。次のスケジュールを変更できます。

Schedule-DatabaseDump

Schedule-PurgeBackups

Schedule-AsupDataCollection

Schedule-ComputeStorageSaving

Schedule-PurgeJobs

各REST APIごとに、 https://<server>:<port> REST API の先頭に追加して、完全なエンドポイントを
形成します。
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手順 REST API コメント

1 /4.1/schedules `Get all built-in`スケジュールは、製
品に元々提供されていたジョブ ス
ケジュールのリストを取得しま
す。変更するスケジュール名と、
関連付けられているcron式をメモ
します。

2 /4.1/schedules `Modify any built-in schedule`名前
付きスケジュールを変更します。
手順1でメモしたスケジュール名を
渡し、そのスケジュールの新し
いcron式を作成します。

スタック ジョブを失敗としてマークするためのREST API

SnapCenter Plug-in for VMware vSphere REST APIを使用してVMware vSphere Clientジ
ョブのジョブIDを調べるには、VMware vSphere用のREST API呼び出しを使用する必要
があります。これらのREST APIは、SnapCenter Plug-in for VMware vSphere 4.4で追加
されました。

各 REST API の先頭に https://<server>:<port>` を追加して、完全なエンドポイントを形成します。

実行中状態でスタックしているジョブを失敗状態に変更するには、[Jobs]セクションの次のREST APIを使用
します。

REST API コメント

/4.1/jobs/{id}/failJobs 実行状態のままになっているジョブのIDを渡すと、
`failJobs`これらのジョブを失敗としてマークします。
実行中状態でスタックしているジョブを特定するに
は、ジョブ監視GUIを使用してすべてのジョブの状態
とジョブIDを確認します。

監査ログを生成するためのREST API

監査ログの詳細は、Swagger REST APIおよびSCVプラグインのユーザ インターフェイ
スから収集できます。

次に、Swagger REST APIを示します。

1. GET 4.1/audit/logs: すべてのログの監査データを取得する

2. GET 4.1/audit/logs/{filename}: 特定のログファイルの監査データを取得します

3. POST 4.1/audit/verify: 監査ログの検証をトリガーします。

4. GET 4.1/audit/config: 監査および syslog サーバーの設定を取得します。

5. PUT 4.1/audit/config: 監査およびSyslogサーバーの設定を更新します
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SnapCenter Plug-in for VMware vSphere REST APIを使用してVMware vSphere Clientジョブの監査ログを
生成するには、VMware vSphere用のREST API呼び出しを使用する必要があります。

各REST APIごとに、 https://<server>:<port>/api REST API の先頭に追加して、完全なエンドポイ
ントを形成します。

ジョブの詳細情報を取得するには、[Jobs]セクションの次のREST APIを使用します。

REST API コメント

4.1/audit/logs 整合性データを含む監査ログ ファイルを返します

4.1/audit/logs/{filename} 整合性データを含む特定の監査ログ ファイルを取得
します

4.1/audit/verify 監査の検証をトリガーします

4.1/audit/syslogcert syslogサーバ証明書を更新します
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