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概念

製品概要

SnapCenter Plug-in for VMware vSphereは、Linuxベースの仮想アプライアンスとして導入されます。

SnapCenter Plug-in for VMware vSphereは、環境に次の機能を追加します。

• VM整合性およびクラッシュ整合性のあるデータ保護処理がサポートされます。

VMware 仮想マシン (従来の VM および vVol VM)、VMDK、およびデータストアのすべてのバックアップ
および復元操作には、vCenter の VMware vSphere クライアント ユーザー インターフェイスを使用でき
ます。vVol VM（vVolデータストア内のVM）の場合は、クラッシュ整合性バックアップのみがサポートさ
れます。また、VMやVMDKをリストアしたり、ゲストOS上に存在するファイルとフォルダをリストアし
たりすることもできます。

VM、VMDK、およびデータストアをバックアップする場合、プラグインではRDMはサポートされませ
ん。VMのバックアップジョブではRDMが無視されます。RDMをバックアップする必要がある場合
は、SnapCenterアプリケーションベースのプラグインを使用する必要があります。

SnapCenter Plug-in for VMware vSphereには、SnapCenter Plug-in for VMware vSphereのメタデータを含
むMySQLデータベースが含まれています。VM整合性およびクラッシュ整合性のあるデータ保護を実現す
るには、SnapCenterサーバをインストールする必要はありません。

• アプリケーションと整合性のある（VMDK / RDM経由の）データ保護処理がサポートされます。

VM 上のプライマリ ストレージとセカンダリ ストレージ上のデータベースとファイル システムのすべて
のバックアップおよび復元操作に、 SnapCenterユーザー インターフェイスと適切なSnapCenterアプリケ
ーション プラグインを使用できます。

SnapCenterは、SnapCenter Plug-in for VMware vSphereを標準で活用して、VMDK、rawデバイスマッピ
ング（RDM）、NFSデータストア上のすべてのデータ保護処理を実行します。仮想アプライアンスの導入
後は、vCenterとのやり取りがすべてプラグインで処理されます。SnapCenter Plug-in for VMware

vSphereは、SnapCenterのアプリケーションベースのプラグインをすべてサポートしています。

SnapCenter は、データベースと VM の単一スナップショットをサポートしていません。 VM とデータベ
ースのバックアップは個別にスケジュール設定して実行する必要があり、データベースと VM が同じボリ
ュームにホストされている場合でも個別のスナップショットが作成されます。 SnapCenterユーザー イン
ターフェイスを使用してデータベース アプリケーションのバックアップをスケジュールし、VMware

vSphere クライアント ユーザー インターフェイスを使用して VM およびデータストアのバックアップを
スケジュールします。

• VMと整合性のあるスナップショットにはVMwareツールが必要

VMware Toolsがインストールされて実行されていない場合、ファイルシステムは休止されず、crash-

consistentスナップショットが作成されます。

• SAN （ VMFS ）環境でのリストア処理には、 VMware Storage vMotion が必要です

VMwareファイルシステム（VMFS）のリストアワークフローでは、VMware Storage vMotion機能を使用
します。Storage vMotionはvSphere Standardライセンスに含まれていますが、vSphere Essentialsまた
はEssentials Plusライセンスでは使用できません。
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NFS環境のほとんどのリストア処理では、ONTAPの標準機能（Single File SnapRestoreなど）が使用さ
れ、VMware Storage vMotionは必要ありません。

• VMware VVOL VMを設定するには、ONTAP Tools for VMware vSphereが必要です。

ONTAPツールを使用して、ONTAPおよびVMware Web ClientでVVOL用のストレージをプロビジョニング
および設定します。

詳細については、 ONTAP tools for VMware vSphereのドキュメントを参照してください。さらに、以下
を参照してください "NetApp Interoperability Matrix Tool"ONTAPツールでサポートされているバージョン
に関する最新情報。

• SnapCenter Plug-in for VMware vSphereをLinux VMの仮想アプライアンスとして導入

仮想アプライアンスはLinux VMとしてインストールする必要がありますが、SnapCenter Plug-in for

VMware vSphereではWindowsベースとLinuxベースの両方のvCenterがサポートされます。SnapCenter

は、このプラグインを標準で使用します。ユーザの介入は必要ありません。vCenterと通信し、Windows

およびLinuxの仮想アプリケーションに対してデータ保護処理を実行するSnapCenterアプリケーションベ
ースのプラグインをサポートします。

SnapCenter Plug-in for VMware vSphereは、これらの主要な機能に加えて、iSCSI、ファイバチャネ
ル、FCoE、NFS 3.0/4.1、VMFS 5.0/6.0、NVMe over FC、NVMe over TCPもサポートしています。

サポートされているバージョンに関する最新情報については、 "NetApp Interoperability Matrix Tool" （IMT
）。

NFSプロトコルとESXiホストについては、VMwareが提供するvSphere Storageのドキュメントを参照してく
ださい。

SnapCenterのデータ保護の詳細については、のSnapCenterプラグインのデータ保護に関する情報を参照して
"SnapCenter のドキュメント"ください。

サポートされるアップグレードパスと移行パスについては、を参照してください "SnapCenter Plug-in for

VMware vSphere リリースノート"。

さまざまなSnapCenterユーザーインターフェースの概要

SnapCenter環境では、適切なユーザー インターフェイスを使用してデータ保護および管
理操作を実行する必要があります。

SnapCenter Plug-in for VMware vSphereは、他のSnapCenterプラグインとは異なるスタンドアロン プラグイ
ンです。VM、VMDK、およびデータストアのすべてのバックアップおよび復元操作には、vCenter の
VMware vSphere クライアント ユーザー インターフェイスを使用する必要があります。また、Web クライア
ント ユーザー インターフェイス ダッシュボードを使用して、保護されている VM と保護されていない VM の
リストを監視することもできます。バックアップと復元、ジョブ監視などのその他のすべてのSnapCenterプ
ラグイン (アプリケーション ベースのプラグイン) 操作では、 SnapCenterユーザー インターフェイスを使用
します。

VMとデータストアを保護するには、VMware vSphere Clientインターフェイスを使用します。Web クライア
ント ユーザー インターフェイスは、ストレージ システム上のNetAppスナップショット テクノロジと統合さ
れます。これにより、VMやデータストアを数秒でバックアップし、ESXiホストをオフラインにすることな
くVMをリストアすることが可能です。
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SnapCenter Plug-in for VMware vSphereで管理操作を実行するための管理ユーザー インターフェイスもあり
ます。

次の表は、 SnapCenterユーザー インターフェイスが実行する操作を示しています。

このユーザー
インターフェースを使用します…

実行する処理 バックアップへのアクセス

SnapCenter vSphere クライアント
ユーザー インターフェース

VM およびデータストアバックアッ
プ VMDK を接続し、データストア
マウントを接続解除して、 VM お
よび VMDK リストアゲストファイ
ルおよびフォルダのリストアをア
ンマウントします

VMware vSphere クライアント ユ
ーザー インターフェイスを使用し
た VM およびデータストアのバッ
クアップ。

SnapCenterユーザーインターフェ
ース

VM上のデータベースとアプリケー
ションのバックアップとリストア
（Microsoft SQL Server、Microsoft

Exchange、Oracleのデータベース
の保護など）データベースクロー
ン

SnapCenterユーザー インターフェ
イスを使用して実行されるバック
アップ。

SnapCenter Plug-in for VMware

vSphere
ネットワーク設定の変更サポート
バンドルの生成 NTP サーバ設定の
変更プラグインを無効 / 有効にしま
す

N/A

vCenter ユーザーインターフェース vCenter Active Directory ユーザに
SCV ロールを追加するユーザまた
はグループにリソースアクセスを
追加する

N/A

VM 整合性のあるバックアップおよび復元操作を行うには、VMware vSphere クライアント ユーザー インタ
ーフェイスを使用する必要があります。データストアのマウントや名前変更など、一部の処理はVMware

Toolsを使用して実行できますが、これらの処理はSnapCenterリポジトリに登録されず、認識されません。

SnapCenter は、データベースと VM の単一スナップショットをサポートしていません。 VM とデータベース
のバックアップは個別にスケジュール設定して実行する必要があり、データベースと VM が同じボリュームに
ホストされている場合でも個別のスナップショットが作成されます。アプリケーションベースのバックアップ
はSnapCenterユーザー インターフェイスを使用してスケジュールする必要があります。VM 整合性バックア
ップは VMware vSphere クライアント ユーザー インターフェイスを使用してスケジュールする必要がありま
す。

ライセンス

次のストレージシステムを使用している場合、SnapCenter Plug-in for VMware vSphere

は無償の製品です。

• オンプレミスのONTAPクラスタ（FAS、AFF、ASAシステム）

• Cloud Volumes ONTAP

• ONTAP Select

セカンダリデスティネーションにSnapCenter Standardライセンスを追加することを推奨しますが、必須では
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ありません。セカンダリシステムで SnapCenter 標準ライセンスが有効になっていないと、フェイルオーバ
ー処理の実行後に SnapCenter を使用できません。ただし、マウントおよび接続処理を実行するには、セカン
ダリストレージにFlexCloneライセンスが必要です。リストア処理を実行するにはSnapRestoreライセンスが
必要です。

ロールベースアクセス制御（RBAC）

SnapCenter Plug-in for VMware vSphereは、仮想化されたリソースを管理するため
のRBACを強化します。このプラグインでは、vCenter Server RBACとONTAP RBACの
両方がサポートされています。

SnapCenterおよびONTAP RBACは、SnapCenterサーバのアプリケーション整合性（VMDK経由のアプリケー
ション整合性）ジョブにのみ適用されます。SnapCenter Plug-in for VMware vSphereを使用してSnapCenter

のアプリケーション整合性ジョブをサポートする場合は、SnapCenterAdminロールを割り当てる必要があり
ます。SnapCenterAdminロールの権限を変更することはできません。

SnapCenter Plug-in for VMware vSphereには、事前定義されたvCenterロールが付属しています。SnapCenter

操作を実行するには、vCenter ユーザー インターフェイスを使用してこれらのロールを vCenter Active

Directory ユーザーに追加する必要があります。

ロールの作成と変更、ユーザへのリソースアクセスの追加はいつでも実行できます。ただし、SnapCenter

Plug-in for VMware vSphereを初めてセットアップするときは、少なくともActive Directoryのユーザまたはグ
ループをロールに追加してから、それらのユーザまたはグループにリソースアクセスを追加する必要がありま
す。

SnapCenter Plug-in for VMware vSphereユーザ向けのRBAC
のタイプ

SnapCenter Plug-in for VMware vSphereを使用している場合は、vCenter Serverによっ
てさらにレベルのRBACが提供されます。このプラグインでは、vCenter Server RBAC

とONTAP RBACの両方がサポートされています。

vCenter Server RBAC

このセキュリティメカニズムは、SnapCenter Plug-in for VMware vSphereで実行されるすべてのジョブに適
用されます。ジョブには、VM-consistent、VM crash-consistent、SnapCenter Server application-consistent

（VMDK経由のアプリケーション）が含まれます。このレベルのRBACは、仮想マシン（VM）やデータスト
アなどのvSphereオブジェクトに対してSnapCenter Plug-in for VMware vSphereタスクを実行するvSphereユ
ーザの権限を制限します。

SnapCenter Plug-in for VMware vSphereを導入すると、vCenterでのSnapCenter処理用に次のロールが作成さ
れます。

SCV Administrator

SCV Backup

SCV Guest File Restore

SCV Restore

SCV View

vSphere管理者は、次の手順でvCenter Server RBACを設定します。
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• グローバル権限の下で、ユーザーを事前定義されたロールに関連付けることができます。

• ルートオブジェクト（ルートフォルダとも呼ばれます）に対するvCenter Serverアクセス許可を設定しま
す。その後、アクセス許可が不要な子エンティティのアクセスを禁止することでセキュリティを強化でき
ます。

• Active DirectoryユーザにSCVロールを割り当てます。

最低限、すべてのユーザがvCenterオブジェクトを表示できる必要があります。この権限がないと、ユー
ザーは VMware vSphere クライアント ユーザー インターフェイスにアクセスできません。

ONTAP RBAC

このセキュリティメカニズムは、SnapCenterサーバのアプリケーション整合性（VMDK経由のアプリケーシ
ョン整合性）ジョブにのみ適用されます。このレベルでは、特定のストレージシステムに対して、データスト
アのストレージのバックアップなど、特定のストレージ処理をSnapCenterで実行する権限が制限されます。

ONTAPおよびSnapCenter RBACを設定するには、次のワークフローを使用します。

1. ストレージ管理者が、必要な権限を持つロールをStorage VM上に作成します。

2. 次に、ストレージ管理者がそのロールをストレージユーザに割り当てます。

3. SnapCenter管理者は、そのストレージユーザ名を使用してSnapCenterサーバにStorage VMを追加しま
す。

4. 次に、 SnapCenter 管理者が SnapCenter ユーザにロールを割り当てます。

RBAC権限の検証ワークフロー

次の図に、RBAC権限（vCenterとONTAPの両方）の検証ワークフローの概要を示します。
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SnapCenter Plug-in for VMware vSphereのONTAP RBAC機
能

ONTAP RBACは、SnapCenterサーバのアプリケーション整合性（VMDK経由のアプリケーシ
ョン整合性）ジョブにのみ適用されます。

ONTAPのRole-Based Access Control（RBAC；ロールベースアクセス制御）を使用する
と、特定のストレージシステムへのアクセスと、それらのストレージシステムでユーザ
が実行できる操作を制御できます。SnapCenter Plug-in for VMware vSphereは、vCenter

Server RBAC、SnapCenter RBAC（アプリケーションベースの処理をサポートするため
に必要な場合）、およびONTAP RBACと連携して、特定のストレージシステムのオブジ
ェクトに対して特定のユーザが実行できるSnapCenterタスクを決定します。

SnapCenterでは、設定したクレデンシャル（ユーザ名とパスワード）を使用して各ストレージシステムを認
証し、そのストレージシステムで実行できる処理を決定します。SnapCenter Plug-in for VMware vSphere

は、ストレージシステムごとに1セットのクレデンシャルを使用します。このクレデンシャルに基づいて、そ
のストレージシステムで実行できるすべてのタスクが決まります。つまり、このクレデンシャルは
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SnapCenter のクレデンシャルであり、個々の SnapCenter ユーザに対するものではありません。

ONTAP RBAC は、ストレージシステムへのアクセス、および VM のバックアップなどのストレージに関連す
る SnapCenter タスクの実行にのみ適用されます。特定のストレージシステムに対する適切なONTAP RBAC

権限がないと、そのストレージシステムでホストされているvSphereオブジェクトに対してタスクを実行する
ことはできません。

各ストレージシステムには、一連のONTAP権限が関連付けられます。

ONTAP RBACとvCenter Server RBACの両方を使用すると、次のようなメリットがあります。

• セキュリティ

どのユーザがどのタスクを実行できるかを、vCenter Serverオブジェクトレベルとストレージシステムレ
ベルの両方で制御できます。

• 監査情報

多くの場合、 SnapCenter はストレージシステムについての監査証跡を提供します。これにより、ストレ
ージに対して変更を行った vCenter ユーザまでさかのぼってイベントを追跡できます。

• 使いやすさ

コントローラのクレデンシャルを一元的に管理できます。

SnapCenter Plug-in for VMware vSphereに付属の事前定義さ
れたロール

vCenter Server RBACの使用を簡易化するために、SnapCenter Plug-in for VMware

vSphereには、ユーザによるSnapCenterタスクの実行を可能にする一連の事前定義され
たロールが用意されています。また、タスクの実行を制限し、 SnapCenter 情報の表示
のみを許可する読み取り専用ロールもあります。

事前定義されたロールには、タスクを正しく完了するために必要なSnapCenter固有の権限とvCenter Server標
準の権限の両方が含まれています。また、サポートされるすべてのバージョンのvCenter Serverで必要な権限
がロールに設定されています。

管理者は、これらのロールを適切なユーザに割り当てることができます。

これらのロールは、vCenter Web Client Serviceの再起動やインストールの変更を行うたびに、SnapCenter

Plug-in for VMware vSphereによってデフォルト値（初期セットの権限）に戻ります。SnapCenter Plug-in for

VMware vSphereをアップグレードすると、事前定義されたロールがそのバージョンのプラグインで使用でき
るように自動的にアップグレードされます。

次の表に示すように、メニュー > 管理 > ロール を選択すると、vCenter ユーザー インターフェイスで定義済
みのロールを確認できます。

7



ロール 製品説明

SCV管理者 すべてのSnapCenter Plug-in for VMware vSphereタ
スクの実行に必要なvCenter Server標準とSnapCenter

固有のPrivilegesがすべて提供されています。SCV 6.1

リリース以降では、セカンダリ保護を作成するための
新しい権限がこのロールに追加されています。

SCV バックアップ vSphereオブジェクト（仮想マシンおよびデータスト
ア）のバックアップに必要なvCenter Server標準およ
びSnapCenter固有のPrivilegesがすべて提供されてい
ます。また、ユーザはconfigure権限にもアクセスで
きます。ユーザはバックアップをリストアできませ
ん。SCV 6.1リリース以降では、セカンダリ保護を作
成するための新しい権限がこのロールに追加されてい
ます。

SCVゲストファイルのリストア ゲストファイルとフォルダのリストアに必要
なvCenter Server標準およびSnapCenter固有
のPrivilegesがすべて提供されています。VMまた
はVMDKをリストアすることはできません。

SCV Restore （ SCV リストア） SnapCenter Plug-in for VMware vSphereを使用して
バックアップしたvSphereオブジェクトのリストア、
およびゲストファイルとフォルダのリストアに必要
なvCenter Server標準の権限とSnapCenter固有の権限
がすべて含まれています。また、ユーザはconfigure

権限にもアクセスできます。vSphereオブジェクトは
バックアップできません。

SCVビュー すべてのSnapCenter Plug-in for VMware vSphereの
バックアップ、リソースグループ、およびポリシーへ
の読み取り専用アクセスが許可されます。

SnapCenter Plug-in for VMware vSphere用にONTAP RBAC
を設定する方法

ONTAP RBACは、SnapCenterサーバのアプリケーション整合性（VMDK経由のアプリケ
ーション整合性）ジョブにのみ適用されます。

SnapCenter Plug-in for VMware（SCV）5.0以降では、SCVへのカスタマイズされたロールベー
スアクセスを持つすべてのONTAPユーザに対して、HTTPおよびONTAPIタイプのアプリケーシ
ョンをユーザのログイン方法として追加する必要があります。これらのアプリケーションにア
クセスできないと、バックアップは失敗します。ONTAPユーザのログイン方法の変更を認識す
るには、SCVサービスを再起動する必要があります。ログイン・アカウントの作成または変更
については’を参照して "カンリシヤニンシヨウトRBACセツテイヨウノワアクシイト"ください

Plug-in for VMware vSphereでONTAP RBACを使用する場合は、ストレージシステムにSnapCenter RBACを
設定する必要があります。ONTAP で次のタスクを実行する必要があります。

• ロールを1つ作成します。

"カンリシヤニンシヨウトRBAC"
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• ONTAPで、ロールのユーザ名とパスワード（ストレージシステムクレデンシャル）を作成します。

このストレージシステムのクレデンシャルは、SnapCenter Plug-in for VMware vSphere用のストレージシ
ステムを設定するために必要です。これを行うには、プラグインでクレデンシャルを入力します。 これら
のクレデンシャルを使用してストレージシステムにログインすると、クレデンシャルの作成時にONTAPで
設定したSnapCenter機能が表示されます。

管理者ログインまたは root ログインを使用すればすべての SnapCenter タスクにアクセスすることができま
すが、 ONTAP の RBAC 機能を使用して、権限を制限したカスタムアカウントをいくつか作成することを推
奨します。

詳細については、を参照してください "必要な最小ONTAP権限"。
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