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セキュリティの問題のトラブルシューティング

Snap Creator のセキュリティの問題とそのトラブルシューティング方法を理解しておく
必要があります。

Transport Layer Security の暗号化の欠陥

• * 問題 *

TLS 1.0 には暗号化の欠陥がいくつかあります。攻撃者は、この脆弱性を悪用して、中間者攻撃を実行し
たり、影響を受けるサービスとクライアント間の通信を復号化したりする可能性があります。

• * 原因 *

リモートサービスは、 TLS 1.0 を使用して暗号化された接続を受け入れます。

• * 是正措置 *

Snap Creator には、 TLS 1.0 プロトコルを有効または無効にするオプションがあります。

a. 下位互換性をサポートするには、 snapcreator.properties ファイルと agent.properties ファイルで
enable_security_protocol_tls_V1 パラメータを Y に設定します。enable_security_protocol_ttls_V1 パ
ラメータはデフォルトで N に設定されています。

enable_security_protocol_ttls_V1 パラメータは、 Snap Creator Framework 4.3.3 より前のリリ
ースでのみ使用できます。Snap Creator Framework 4.3.3 が原因で発生する問題です。リリー
スでサポートされるのは Oracle Java と OpenJDK 1.8 以降のみです。 TLS 1.0 のサポートは
Snap Creator Framework から削除されました。

自己署名 SSL 証明書が URL と一致しません

• * 問題 *

Snap Creator Framework で提供される自己署名 SSL 証明書が URL と一致しません。

• * 原因 *

Snap Creator サービスで提供されている SSL 証明書の Common Name （ CN ；共通名）は別のマシン用
であるため、ホスト名とは一致しません。

• * 是正措置 *

Snap Creator サーバおよび Snap Creator エージェントのインストール時に、ホスト名を解決するための
システム IP パラメータが導入されました。

a. System IP オプションで、 Snap Creator Framework がインストールされているシステム IP アドレス
を入力します。

▪ SSL 証明書の共通名は、同じ IP アドレスを使用して作成できます。
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Snap Creator Framework には CA 署名 SSL 証明書が必要で
す

• * 問題 *

Snap Creator Framework には、認証局（ CA ）が署名した SSL 証明書が必要です。

• * 原因 *

サーバの X.509 証明書に、既知のパブリック証明機関からの署名がありません。

• * 是正措置 *

Snap Creator Framework では、サードパーティの証明書のインストールがサポートされます。

a. snapcreator.properties ファイルと agent.properties ファイルで、次のパラメータ値を更新します。

snapcreator.properties ファイル：

SNAPCREATOR_keystore.pass

SNAPCREATOR_keystore.path

agent.properties ファイル：

keystore.file で保存されます

keystore _pass のユーザ

a. サーバとエージェントサービスを再起動します。
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