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ユーザアクセスの管理

Snap Creator のセキュリティ機能には、 Role-Based Access Control （ RBAC ；ロール
ベースアクセス制御）などがあります。この機能を使用すると、 Snap Creator 内でユー
ザアクセスを管理できます。

RBAC にはユーザ、ロール、権限、処理、およびプロファイルが含まれます。ユーザ、ロール、および権限
は、 Snap Creator ユーザが定義できます。

ユーザ

• ユーザは、ユーザ名とパスワードによって一意に識別されます。

• ユーザには、 1 つ以上のロールとプロファイルを割り当てたり、割り当てを解除したりできます。

• Snap Creator サーバを起動すると、 snapcreator.properties ファイルの SNAPCREATOR_USER がユーザ
として追加されます。

• スタートアップ時にユーザが作成される際、 snapcreator.properties ファイルの SNAPCREATOR_USER

にはデフォルトの管理者ロールが割り当てられます。

ロール

ロールには 1 つ以上の権限が割り当てられます。割り当てられた権限によって、ユーザが実行できるアクシ
ョン、およびユーザがアクセスできる GUI 要素が決まります。次の 3 つの組み込みのロールがあります。

• * 管理者 *

すべての API にフルアクセスできます。ユーザを作成、編集、および削除できる唯一のロールです。

• * 演算子 *

このロールはスーパーユーザとして設定され、 RBAC を除くすべての API にアクセスできます。

• * ビューア *

アクセスが非常に制限されている。このロールでは、読み取り専用の Snap Creator API 呼び出しへのア
クセスが可能です。

これらの組み込みロールは追加、削除、変更することができません。

権限

権限とは、ユーザが実行を許可される一連の操作のことです。次の権限が組み込まれています。

• * バックアップ *

バックアップ処理またはクローニング処理を実行する場合に必要です。

• * コンフィグレーション *
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構成ファイルの作成、読み取り、更新、および削除に必要です。

• * カスタム *

カスタムプラグイン処理を開始する場合に必要です。

• * extended_repository*

カタログ（拡張リポジトリとも呼ばれます）処理を実行するために必要です。

• * グローバル *

グローバル構成ファイルの作成、編集、削除に必要です。

• * policy_Admin*

ポリシー操作を呼び出すために必要です（ addPolicy 、 updatePolicy 、 removePolicy など）。

• * policy_Viewer *

読み取り専用ポリシーの処理に必要です。

• * RBAC_Admin*

ユーザの管理に必要（ユーザの作成、更新、削除、ロールなど） 役割、権限を割り当ておよび割り当て解
除することもできます）。

• * rba_view *

ユーザアカウント、割り当てられているロール、および割り当てられている権限を表示する場合に必要で
す。

• * 復元 *

リストア処理の実行に必要です。

• * スケジューラ *

スケジューラの操作を実行するために必要です。

• * ビューア *

読み取り専用操作の許可を提供します。

処理

処理とは、 Snap Creator が許可の有無をチェックするときの基準となる値です。処理の例としては、
getTask 、 fileCloneCreate 、 createTask 、 dirCreate などがあります。

処理を追加、削除、または変更することはできません。
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プロファイル

• プロファイルはユーザに割り当てられます。

• RBAC のプロファイルは、ファイルシステムのプロファイルディレクトリに作成されます。

• Snap Creator の API には、ユーザがプロファイルに割り当てられているかどうかをチェックしたり、処
理に対する権限をチェックしたりするものがあります。

たとえば、ユーザが特定のジョブステータスを必要としている場合、 RBAC は、このユーザが
SchedulergetJob を呼び出す許可を持っているかどうかを検証し、このジョブに関連するプロファイルが
ユーザに割り当てられているかを確認します。

• Operator ロールが割り当てられたユーザがプロファイルを作成すると、そのプロファイルが自動的にユー
ザに割り当てられます。

ストレージコントローラのユーザアクセスの管理

Active IQ Unified Manager プロキシを使用していない場合は、ストレージコントローラとの通信にユーザ名と
パスワードが必要です。セキュリティを確保するためにパスワードを暗号化できます。

root ユーザや admin / vsadmin ユーザは使用しないでください。ベストプラクティスとして、
必要な API 権限を持つバックアップユーザを作成することを推奨します。

ネットワーク通信は HTTP （ 80 番ポート）または HTTPS （ 443 番ポート）を経由しているため、 Snap

Creator が稼働するホストとストレージコントローラ間では、これらのポートのいずれかまたは両方が開いて
いる必要があります。認証用にストレージコントローラ上にユーザを作成する必要があります。HTTPS の場
合、ストレージコントローラ上でユーザが有効かつ設定済みであることを確認する必要があります。

Snap Creator ユーザを作成しています

Snap Creator ユーザを作成し、 Snap Creator の GUI を使用して、ユーザへのプロファ
イルおよびロールの割り当てなどのいくつかの操作を実行できます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * User Management * を選択します。

2. [ ユーザー管理 ] タブで、 [ * 追加 ] をクリックします。

3. [ 新規ユーザー ] ダイアログボックスで、ユーザー名のパスワードを入力し、 [ 保存 ] をクリックします。

新しいユーザー名は、 [* ユーザー名 * ] の下の [* ユーザー * ] ウィンドウ枠に表示されます。

Snap Creator ユーザへのプロファイルの割り当て

Snap Creator の GUI を使用して、 Snap Creator ユーザにプロファイルを割り当てるこ
とができます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * User Management * を選択します。

2. [ ユーザー管理 ] タブで目的のユーザー名を選択し、 [ プロファイルの割り当て ] をクリックします。
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3. 目的のプロファイルを左の列から右の列に移動し、 * 保存 * をクリックします。

列間でプロファイルを選択してドラッグするか、矢印をクリックして列間でプロファイルを移動できま
す。

4. ユーザーを選択し、割り当てられたプロファイルを [Assigned Profiles and Roles] ペインで表示して、
プロファイルが割り当てられていることを確認します。

CLI を使用して、 Snap Creator ユーザおよび割り当てられた
プロファイルのリストを表示する

プロファイルを持つすべての Snap Creator ユーザアカウントのリストを表示するには、
コマンドラインインターフェイス（ CLI ）のみを使用します。

1. 次のコマンドを入力します。

「 'napcreator — server host_name — port port_number — user sc_user_name — passwd

sc_passwd — profile profile_name — action userListForProfile — verbose`

次に例を示します。

snapcreator --server localhost --port 8080

--user SCadmin --passwd passwd123 –profile FirstProfile

--action userListForProfile --verbose

Snap Creator のロールを作成しています

Snap Creator の GUI を使用して、 Snap Creator ロールを作成できます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * Role management * を選択します。

2. [ 役割の管理 ] タブで、 [ * 追加 ] をクリックします。

3. [ 役割の追加 ] ダイアログボックスで、役割名と概要を入力し、 [ 保存 ] をクリックします。

[* 役割 * （ * Roles * ） ] パネルに新しい役割が表示されます。

Snap Creator ユーザにロールを割り当てます

Snap Creator の GUI を使用して、 Snap Creator ユーザにロールを割り当てることがで
きます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * User Management * を選択します。

2. [ ユーザー管理 ] タブで目的のユーザー名を選択し、 [ プロファイルの割り当て ] をクリックします。

3. 目的のロールを左の列から右の列に移動し、 * 保存 * をクリックします。
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列間でロールを選択してドラッグするか、矢印をクリックして列間でロールを移動できます。

4. ユーザーを選択し、割り当てられた役割を [Assigned Profiles and Roles] ペインで表示して、役割が割
り当てられていることを確認します。

Snap Creator ユーザおよび割り当てられているロールのリスト
を表示します

Snap Creator の GUI を使用して、 Snap Creator ユーザおよびユーザに割り当てられて
いるロールのリストを表示できます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * User Management * を選択します。

2. 割り当てられたプロファイルと役割ペインにユーザーのリストが表示されます。

3. 目的のユーザを選択し、割り当てられたロールを [ 割り当て済みのプロファイルとロール（ Assigned

Profiles and Roles ） ] ペインに表示します。

CLI を使用した、ロールに割り当てられた Snap Creator ユー
ザの表示

各ロールに割り当てられているすべての Snap Creator ユーザのリストを表示するには、
コマンドラインインターフェイス（ CLI ）のみを使用します。

1. 次のコマンドを入力します。

'napcreator — server host_name — port port_number — user sc_user_name -passwd sc_passwd — action

userListAssigned — -roleName role_name -verbose `

次に例を示します。

snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 –-action userListAssigned

–rolename ADMINISTRATOR –verbose

CLI を使用した Snap Creator の権限の作成

ロールに割り当てることができる Snap Creator の権限は、コマンドラインインターフェ
イス（ CLI ）でのみ作成できます。

1. 権限を作成します。

'napcreator — server host_name — port port_number — user sc_user_name — passwd

sc_passwd — action permAdd -permName permission_name — perDesc perperpermission_description—

verbose `
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snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 --action permAdd --permName backup

--permDesc "Permission to run a backup" –verbose

Snap Creator のロールに権限を割り当てます

Snap Creator の GUI を使用して、 Snap Creator ロールに権限を割り当てることができ
ます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * Role management * を選択します。

2. [ 役割管理 ] タブで目的の役割を選択し、 [ * 権限の割り当て * ] をクリックします。

3. 目的の権限を左の列から右の列に移動し、 * 保存 * をクリックします。

列間で権限を選択してドラッグするか、矢印をクリックして列間で権限を移動できます。

4. ロールを選択し、 [ ロールと割り当てられた権限 ] ペインで割り当てられた権限を表示して、権限が割り
当てられていることを確認します。

CLI を使用して、すべての Snap Creator 権限のリストを作成
します

特定のロールに割り当て可能なすべての Snap Creator 権限のリストを作成するには、コ
マンドラインインターフェイス（ CLI ）のみを使用します。

1. 次のコマンドを入力します。

'napcreator — server host_name — port port_number — user sc_user_name — passwd

sc_passwd — action permissionsList -verbose

次に例を示します。

snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwd123 --action permList --verbose

特定のロールに割り当てられている Snap Creator の権限を表
示しています

Snap Creator の GUI を使用して、特定のロールに割り当てられているすべての Snap

Creator 権限のリストを表示できます。

1. Snap Creator の GUI メインメニューから、 * Users and Roles * > * Role management * を選択します。
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2. [ ロール管理 ] タブで、目的のロールを選択します。

3. 目的のロールを選択し、 [Role and Assigned permissions （ロールと割り当てられた権限） ] ペインで割
り当てられている権限を表示します。
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