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Active Directory 、 LDAP 、 LDAPS を設定します

信頼できない Active Directory ドメインを登録します

信頼されていない複数の Active Directory ドメインのホスト、ユーザ、およびグループを
管理するには、 Active Directory を SnapCenter サーバに登録する必要があります。

• 必要なもの *

• LDAP および LDAPS プロトコル *

• LDAP または LDAPS プロトコルを使用して、信頼されていない Active Directory ドメインを登録できま
す。

• プラグインホストと SnapCenter サーバ間の双方向通信を有効にしておく必要があります。

• DNS 解決は、 SnapCenter サーバからプラグインホスト、およびその逆にセットアップする必要がありま
す。

• LDAP プロトコル *

• Fully Qualified Domain Name （ FQDN ；完全修飾ドメイン名）を SnapCenter サーバから解決できる必
要があります。

信頼されていないドメインは FQDN に登録できます。FQDN を SnapCenter サーバから解決できない場合
は、ドメインコントローラの IP アドレスを使用して登録できます。これは、 SnapCenter サーバが解決
できる必要があります。

• LDAPSプロトコル*

• Active Directory 通信でエンドツーエンドの暗号化を行うには、 LDAPS で CA 証明書が必要です。

"LDAPS の CA クライアント証明書を設定します"

• ドメインコントローラのホスト名（ DCHostName ）に SnapCenter サーバからアクセスできる必要があ
ります。

• このタスクについて *

• 信頼されていないドメインを登録するには、 SnapCenter ユーザインターフェイス、 PowerShell コマン
ドレット、または REST API を使用します。

• 手順 *

1. 左側のナビゲーションペインで、 * 設定 * をクリックします。

2. 設定ページで、 * グローバル設定 * をクリックします。

3. [ グローバル設定 ] ページで、 [* ドメイン設定 * ] をクリックします。

4.
をクリックします  新しいドメインを登録します。

5. [ 新しいドメインの登録 ] ページで、 LDAP または *LDAPS * のいずれかを選択します。

a. 「 * ldap * 」を選択した場合は、 LDAP の信頼されていないドメインを登録するために必要な情報
を指定します。
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フィールド 手順

ドメイン名（ Domain Name ） ドメインの NetBIOS 名を指定します。

ドメイン FQDN FQDN を指定し、 * resolve * をクリックしま
す。

ドメインコントローラの IP アドレス ドメイン FQDN を SnapCenter サーバから解決
できない場合は、ドメインコントローラの IP

アドレスを 1 つ以上指定します。

詳細については、を参照してください "GUI か
ら信頼できないドメインのドメインコントロー
ラ IP を追加します"。

b. 「 * LDAPS * 」を選択した場合は、 LDAPS の信頼されていないドメインの登録に必要な情報を
指定します。

フィールド 手順

ドメイン名（ Domain Name ） ドメインの NetBIOS 名を指定します。

ドメイン FQDN FQDNを指定します。

ドメインコントローラ名 1 つまたは複数のドメインコントローラ名を指
定し、 * Resolve.* をクリックします。

ドメインコントローラの IP アドレス ドメインコントローラ名が SnapCenter サーバ
から解決できない場合は、 DNS 解決を修正す
る必要があります。

6. [OK] をクリックします。

LDAPS の CA クライアント証明書を設定します

Windows Active Directory LDAPS に CA 証明書が設定されている場合は、 SnapCenter

サーバで LDAPS の CA クライアント証明書を設定する必要があります。

• 手順 *

1. Microsoft 管理コンソール (MMC) に移動し、 [ * ファイル * ] 、 [ スナップインの追加と削除 ] の順にク
リックします。

2. [ スナップインの追加と削除 ] ウィンドウで、 [Certificates] を選択し、 [Add] をクリックします。

3. [ 証明書 ] スナップインウィンドウで、 [Computer account] オプションを選択し、 [ 完了 *] をクリッ
クします。

4. [ * コンソールルート > 証明書–ローカルコンピュータ > 信頼されたルート証明機関 > 証明書 *] をクリ
ックします。
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5. [ 信頼されたルート証明機関 ] フォルダを右クリックし、 [ すべてのタスク >*Import ] を選択してイン
ポートウィザードを開始します。

6. 次の手順でウィザードを完了します。

ウィザードウィンドウ 実行する処理

ウィザードの 2 ページ目に表示されます [ * 参照 ] をクリックし、 Root Certificate を選択
して、 [ * 次へ * ] をクリックします。

証明書のインポートウィザードを完了しています 概要を確認し、 [ 完了 ] をクリックしてインポー
トを開始します。

7. 中間証明書について、手順5と6を繰り返します。
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