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Active Directory、LDAP、LDAPSの設定

信頼されていないActive Directoryドメインの登録

信頼されていない複数のActive Directoryドメインのホスト、ユーザ、およびグループを
管理するには、Active DirectoryをSnapCenter Serverに登録する必要があります。

開始する前に

LDAP および LDAPS プロトコル

• 信頼されていないActive Directoryドメインは、LDAPプロトコルまたはLDAPSプロトコルを使用して登録
できます。

• プラグイン ホストとSnapCenter Serverの間の双方向の通信を有効にしておく必要があります。

• SnapCenter Serverとプラグイン ホストの間でDNS解決が設定されている必要があります。

LDAPプロトコル

• 完全修飾ドメイン名（FQDN）をSnapCenter Serverから解決できる必要があります。

信頼されていないドメインはFQDNを使用して登録できます。FQDNをSnapCenter Serverから解決できな
い場合は、ドメイン コントローラのIPアドレスを使用して登録できます。このアドレスは、SnapCenter

Serverから解決できるものである必要があります。

LDAPSプロトコル

• Active Directoryとの通信中にLDAPSでエンドツーエンドの暗号化を提供するためには、CA証明書が必要
です。

"LDAPS用のCAクライアント証明書の設定"

• ドメイン コントローラのホスト名（DCHostName）にSnapCenter Serverから到達できる必要がありま
す。

このタスクについて

• 信頼されていないドメインは、SnapCenterユーザ インターフェイス、PowerShellコマンドレット、REST

APIのいずれかを使用して登録できます。

手順

1. 左側のナビゲーション ペインで、[設定] をクリックします。

2. [設定]ページで、[グローバル設定]をクリックします。

3. [グローバル設定]ページで、[ドメイン設定]をクリックします。

4.
をクリックし て新しいドメインを登録します。

5. 「新しいドメインの登録」ページで、LDAP または LDAPS のいずれかを選択します。
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a. LDAP を選択した場合は、信頼されていないドメインを LDAP に登録するために必要な情報を指定し
ます。

フィールド 操作

ドメイン名 ドメインのNetBIOS名を指定します。

ドメインFQDN FQDN を指定して、[解決] をクリックします。

ドメインコントローラのIPアドレス ドメインのFQDNをSnapCenter Serverから解決
できない場合、ドメイン コントローラのIPアドレ
スを1つ以上指定します。

詳細については、以下を参照してください。
"GUIから信頼されていないドメインのドメインコ
ントローラIPを追加する" 。

b. LDAPS を選択した場合は、信頼されていないドメインを LDAPS に登録するために必要な情報を指定
します。

フィールド 操作

ドメイン名 ドメインのNetBIOS名を指定します。

ドメインFQDN FQDNを指定します。

Domain controller Names 1 つ以上のドメイン コントローラー名を指定
し、[解決] をクリックします。

ドメインコントローラのIPアドレス ドメイン コントローラ名をSnapCenter Serverか
ら解決できない場合は、DNS解決を修正する必要
があります。

6. [OK]をクリックします。

Active Directoryの読み取り権限を有効にするためのIISアプリ
ケーション プールの設定

SnapCenterの Active Directory 読み取り権限を有効にする必要がある場合は、Windows

Server でインターネット インフォメーション サービス (IIS) を構成してカスタム アプリ
ケーション プール アカウントを作成できます。

手順

1. SnapCenterがインストールされているWindows Serverで、IISマネージャを開きます。

2. 左側のナビゲーション ウィンドウで、[アプリケーション プール] をクリックします。
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3. アプリケーション プール リストでSnapCenterを選択し、操作ウィンドウで 詳細設定 をクリックしま
す。

4. [ID] を選択し、[…] をクリックしてSnapCenterアプリケーション プール ID を編集します。

5. [カスタム アカウント] フィールドに、Active Directory の読み取り権限を持つドメイン ユーザーまたはド
メイン管理者のアカウント名を入力します。

6. [OK]をクリックします。

カスタム アカウントは、 SnapCenterアプリケーション プールの組み込み ApplicationPoolIdentity アカウ
ントを置き換えます。

LDAPS用のCAクライアント証明書の設定

Windows Active Directory LDAPSにCA証明書が設定されている場合は、SnapCenter

ServerにLDAPSのCAクライアント証明書を設定する必要があります。

手順

1. Microsoft 管理コンソール (MMC) に移動し、[ファイル] > [スナップインの追加と削除] をクリックしま
す。

2. [スナップインの追加と削除] ウィンドウで、[証明書] を選択し、[追加] をクリックします。

3. 証明書スナップイン ウィンドウで、[コンピューター アカウント] オプションを選択し、[完了] をクリック
します。

4. コンソール ルート > 証明書 - ローカル コンピューター > 信頼されたルート証明機関 > 証明書 をクリック
します。

5. 「信頼されたルート証明機関」フォルダを右クリックし、[すべてのタスク] > [インポート] を選択して、
インポート ウィザードを起動します。

6. 次の手順でウィザードを実行します。

ウィザード ウィンドウ 操作

ウィザードの2番目のページ *参照*をクリックし、_ルート証明書_を選択して*

次へ*をクリックします。

証明書のインポート ウィザードの完了 概要を確認し、[完了] をクリックしてインポートを
開始します。

7. 中間証明書に対して手順 5 と 6 を繰り返します。
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