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SnapCenter Plug-in for Microsoft Windowsのイン
ストール

SnapCenter Plug-in for Microsoft Windowsのインストール ワ
ークフロー

データベース ファイルではない Windows ファイルを保護する場合は、Microsoft

Windows 用のSnapCenterプラグインをインストールして設定する必要があります。

SnapCenter Plug-in for Microsoft Windowsのインストール要
件

Plug-in for Windowsをインストールする前に、特定のインストール要件を確認しておく
必要があります。

ユーザがPlug-in for Windowsの使用を開始するためには、SnapCenter管理者が事前にSnapCenter Serverをイ
ンストールして設定し、前提条件となるタスクを実行する必要があります。

• Plug-in for Windowsをインストールするには、SnapCenter admin権限が必要です。

SnapCenter adminロールには管理者権限が必要です。

• SnapCenter Serverをインストールして設定しておく必要があります。

• Windowsホストにプラグインをインストールする際、組み込みでないクレデンシャルを指定する場合や、
ユーザがローカル ワークグループに属している場合は、ホストのUACを無効にする必要があります。

• バックアップ レプリケーションが必要な場合は、SnapMirrorとSnapVaultをセットアップする必要があり
ます。

SnapCenter Plug-ins Package for Windowsをインストールするホストの要件

SnapCenter Plug-ins Package for Windowsをインストールする前に、ホスト システムのスペースとサイジン
グに関する基本的な要件を理解しておく必要があります。
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項目 要件

オペレーティング システム Microsoft Windows

サポートされているバージョンに関する最新情報に
ついては、 "NetApp Interoperability Matrix Tool" 。

Windows クラスター セットアップを使用している場
合は、Windows リモート管理 (WinRM) もインストー
ルして構成する必要があります。

ホスト上のSnapCenterプラグインに必要な最小RAM 1 GB

ホスト上のSnapCenterプラグインに必要なインスト
ールおよびログの最小スペース

5 GB

十分なディスク スペースを割り当て
て、ログ フォルダによるストレージ消
費を監視する必要があります。必要な
ログ スペースは、保護対象のエンティ
ティの数とデータ保護処理の頻度によ
って異なります。十分なディスク スペ
ースがない場合は、最近実行した処理
のログが作成されません。

必要なソフトウェア パッケージ • ASP.NET Core ランタイム 8.0.12 (およびそれ以
降のすべての 8.0.x パッチ) ホスティング バンド
ル

• PowerShell Core 7.4.2

サポートされているバージョンに関する最新情報に
ついては、 "NetApp Interoperability Matrix Tool" 。

Plug-in for Windowsのクレデンシャルの設定

SnapCenterは、クレデンシャルを使用してSnapCenterの処理を実行するユーザを認証します。SnapCenterプ
ラグインのインストールに使用するクレデンシャルと、Windowsファイルシステムでのデータ保護処理に使用
するクレデンシャルをそれぞれ作成する必要があります。

必要なもの

• プラグインのインストール前にWindowsクレデンシャルを設定する必要があります。

• このクレデンシャルには、管理者権限（リモート ホストに対する管理者権限を含む）を設定する必要があ
ります。

• 個々のリソース グループのクレデンシャルを設定する場合で、ユーザに完全なadmin権限が割り当てられ
ていない場合は、少なくともリソース グループとバックアップの権限を割り当てる必要があります。

手順

1. 左側のナビゲーション ペインで、[設定] をクリックします。

2

https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121074;&solution=1257&isHWU&src=IMT


2. [設定]ページで、[資格情報]をクリックします。

3. *新規*をクリックします。

4. [Credential]ページで次の操作を実行します。

フィールド 操作

資格情報名 クレデンシャルの名前を入力します。

ユーザー名/パスワード 認証に使用するユーザ名とパスワードを入力しま
す。

• ドメイン管理者または管理者グループの任意の
メンバー

ドメイン管理者またはSnapCenterプラグインを
インストールするシステムの管理者グループの
任意のメンバーを指定します。ユーザ名フィー
ルドの有効な形式は次のとおりです。

◦ NetBIOS\UserName

◦ Domain FQDN\UserName

◦ UserName@upn

• ローカル管理者（ワークグループの場合のみ）

ワークグループに属するシステムの場合
は、SnapCenterプラグインをインストールする
システムに組み込みのローカル管理者を指定し
ます。ユーザ アカウントに昇格された権限があ
る場合、またはホスト システムでユーザ アク
セス制御機能が無効になっている場合は、ロー
カル管理者グループに属するローカル ユーザ
アカウントを指定できます。ユーザー名フィー
ルドの有効な形式は次のとおりです。

UserName

パスワードには二重引用符 (") やバッククォー
ト (`) を使用しないでください。未満記号（<）
と感嘆符（!）を組み合わせて使用したりしない
でください。たとえば、lessthan<!10

、lessthan10<!、バックティック`12 などで
す。

パスワード 認証に使用するパスワードを入力します。

5. [OK]をクリックします。

クレデンシャルの設定が完了したら、必要に応じて[User and Access]ページでユーザやユーザ グループ
にクレデンシャルを割り当てることができます。
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Windows Server 2016以降でのgMSAの設定

Windows Server 2016以降では、作成したグループ管理サービス アカウント（gMSA）を通じて、管理対象ド
メイン アカウントからサービス アカウントのパスワードを自動管理できます。

開始する前に

• Windows Server 2016以降のドメイン コントローラが必要です。

• ドメインのメンバーであるWindows Server 2016以降のホストが必要です。

手順

1. KDSルート キーを作成し、gMSA内のオブジェクトごとに一意のパスワードを生成します。

2. 各ドメインについて、Windowsドメインコントローラから次のコマンドを実行します: Add-KDSRootKey

-EffectiveImmediately

3. gMSAを作成して設定します。

a. 次の形式でユーザ グループ アカウントを作成します。

 domainName\accountName$

.. コンピュータ オブジェクトをグループに追加します。

.. 作成したユーザ グループを使用してgMSAを作成します。

次に例を示します。

 New-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fqdn>

-PrincipalsAllowedToRetrieveManagedPassword <group>

-ServicePrincipalNames <SPN1,SPN2,…>

.. 走る `Get-ADServiceAccount`サービス アカウントを確認するコマンド。

4. ホストでgMSAを設定します。

a. gMSAアカウントを使用するホストで、Windows PowerShell用のActive Directoryモジュールを有効に
します。

これを行うには、PowerShellから次のコマンドを実行します。
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PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name                           Name                Install State

------------                           ----                -------------

[ ] Active Directory Domain Services   AD-Domain-Services  Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code      Feature Result

------- -------------- ---------      --------------

True    No             Success        {Active Directory Domain Services,

Active ...

WARNING: Windows automatic updating is not enabled. To ensure that your

newly-installed role or feature is

automatically updated, turn on Windows Update.

a. ホストを再起動します。

b. PowerShell コマンド プロンプトから次のコマンドを実行して、ホストに gMSA をインストールしま

す。 Install-AdServiceAccount <gMSA>

c. 次のコマンドを実行して、gMSA アカウントを確認します。 Test-AdServiceAccount <gMSA>

5. ホスト上の設定済みgMSAに管理者権限を割り当てます。

6. SnapCenter Serverで設定済みのgMSAアカウントを指定してWindowsホストを追加します。

SnapCenter Serverにより、選択したプラグインがホストにインストールされ、プラグインのインストー
ル時には指定したgMSAがサービスのログオン アカウントとして使用されます。

ホストの追加とSnapCenter Plug-in for Microsoft Windowsの
インストール

SnapCenterの[Add Host]ページを使用して、Windowsホストを追加できま
す。SnapCenter Plug-in for Microsoft Windowsは、指定したホストに自動的にインスト
ールされます。これは推奨されるプラグインのインストール方法です。ホストの追加と
プラグインのインストールは、ホストごとまたはクラスタごとに実行できます。

開始する前に

• SnapCenter Serverホストのオペレーティング システムがWindows 2019で、プラグイン ホストのオペレ
ーティング システムがWindows 2022の場合は、次の手順を実行する必要があります。

◦ Windows Server 2019（OSビルド17763.5936）以降にアップグレードする

◦ Windows Server 2022（OSビルド20348.2402）以降にアップグレードする

• この処理は、SnapCenter Adminロールなど、プラグインのインストールとアンインストールの権限のあ
るロールが割り当てられているユーザが実行する必要があります。
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• Windowsホストにプラグインをインストールする際、組み込みでないクレデンシャルを指定する場合や、
ユーザがローカル ワークグループに属している場合は、ホストのUACを無効にする必要があります。

• SnapCenterユーザーを、Windows Server の「サービスとしてログオン」ロールに追加する必要がありま
す。

• メッセージ キュー サービスが実行中であることを確認する必要があります。

• グループ管理サービス アカウント（gMSA）を使用する場合は、管理者権限でgMSAを設定する必要があ
ります。

"Windows Server 2016以降でWindowsファイルシステム用にグループ管理サービス アカウントを設定す
る"

タスク概要

• SnapCenter Serverをプラグイン ホストとして別のSnapCenter Serverに追加することはできません。

• Windowsプラグイン

◦ Microsoft Windows

◦ Microsoft Exchange Server

◦ Microsoft SQL Server

◦ SAP HANA

• クラスタへのプラグインのインストール

クラスタ（WSFC、Oracle RAC、またはExchange DAG）にプラグインをインストールする場合、プラグ
インはクラスタのすべてのノードにインストールされます。

• Eシリーズ ストレージ

Eシリーズ ストレージに接続されたWindowsホストにPlug-in for Windowsをインストールすることはでき
ません。

SnapCenterでは、同じホスト（プラグイン ホスト）をSnapCenterに追加することはできませ
ん。そのホストがすでにワークグループに属していて、ドメインを別のものに変更しても（ま
たはその逆をしても）、追加することはできません。同じホストを追加する場合
は、SnapCenterからホストを削除して再度追加する必要があります。

手順

1. 左側のナビゲーション ペインで、[ホスト] をクリックします。

2. 上部で*管理対象ホスト*が選択されていることを確認します。

3. *[追加]*をクリックします。

4. [Hosts]ページで次の操作を実行します。
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フィールド 操作

ホストタイプ Windows タイプのホストを選択します。

SnapCenter Serverがホストを追加し、Plug-in for

Windowsをホストにインストールします（プラグイ
ンがまだインストールされていない場合）。

ホスト名 ホストの完全修飾ドメイン名（FQDN）またはIPア
ドレスを入力します。

SnapCenterが機能するためには、DNSが適切に設
定されている必要があります。したがって、ベスト
プラクティスはFQDNを入力することです。

次のいずれかのIPアドレスまたはFQDNを入力でき
ます。

• スタンドアロン ホスト

• Windows Serverフェイルオーバー クラスタリ
ング（WSFC）

SnapCenterを使用してホストを追加する際、ホ
ストがサブドメインの一部である場合
は、FQDNを指定する必要があります。

Credentials 作成したクレデンシャルの名前を選択するか、新し
いクレデンシャルを作成します。

このクレデンシャルには、リモート ホストに対す
る管理者権限が必要です。詳細については、クレデ
ンシャルの作成に関する情報を参照してください。

ユーザ名、ドメイン、およびホスト タイプを含む
クレデンシャルの詳細は、指定したクレデンシャル
の名前にカーソルを合わせると表示されます。

認証モードは、[Add Host]ウィザー
ドで指定するホスト タイプによって
決まります。

5. [Select Plug-ins to Install]セクションで、インストールするプラグインを選択します。

新規導入の場合、プラグイン パッケージは表示されません。

6. (オプション) [その他のオプション] をクリックします。
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フィールド 操作

ポート デフォルトのポート番号をそのまま使用するか、ポ
ート番号を指定します。

デフォルトのポート番号は8145です。SnapCenter

Serverがカスタム ポートにインストールされてい
る場合は、そのポート番号がデフォルト ポートと
して表示されます。

プラグインを手動でインストールし
てカスタム ポートを指定した場合
は、同じポートを指定する必要があ
ります。そうしないと、処理が失敗
します。

Installation Path デフォルトのパスはC:\Program

Files\NetApp\SnapCenterです。

必要に応じて変更できます。SnapCenter Plug-ins

Package for Windowsの場合、デフォルト パス
はC:\Program Files\NetApp\SnapCenterです。ただ
し、必要に応じて、デフォルト パスはカスタマイ
ズできます。

クラスター内のすべてのホストを追加する WSFC内のすべてのクラスタ ノードを追加するに
は、このチェック ボックスをオンにします。

Skip preinstall checks プラグインを手動でインストール済みで、プラグイ
ンをインストールするための要件をホストが満たし
ているかどうかを検証しない場合は、このチェック
ボックスをオンにします。

Use group Managed Service Account (gMSA) to run

the plug-in services
グループ管理サービス アカウント（gMSA）を使用
してプラグイン サービスを実行する場合は、この
チェック ボックスをオンにします。

gMSA 名を次の形式で指定します:

domainName\accountName$。

gMSAは、SnapCenter Plug-in for

Windowsサービスのログオン サービ
ス アカウントとしてのみ使用されま
す。

7. *送信*をクリックします。

「事前チェックをスキップ」チェックボックスを選択していない場合、ホストがプラグインのインストー
ル要件を満たしているかどうかが検証されます。ディスク容量、RAM、PowerShellのバージョン、.NET

のバージョン、および場所が最小要件に照らして検証されます。最小要件を満たしていない場合、対応す
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るエラーまたは警告メッセージが表示されます。

エラーがディスク容量またはRAMに関連している場合は、次の場所にあるweb.configファイルを更新でき
ます。 `C:\Program Files\NetApp\SnapCenter`デフォルト値を変更する WebApp。エラーが他のパラメー
タに関連している場合は、問題を修正する必要があります。

HAのセットアップでweb.configファイルを更新する場合は、両方のノードでファイルを更
新する必要があります。

8. インストールの進捗状況を監視します。

PowerShellコマンドレットを使用した複数のリモート ホスト
へのSnapCenter Plug-in for Microsoft Windowsのインストー
ル

SnapCenter Plug-in for Microsoft Windowsを複数のホストに一度にインストールする場

合は、 Install-SmHostPackage PowerShell コマンドレット。

プラグインをインストールする各ホストで、ローカル管理者の権限を持つドメイン ユーザとしてSnapCenter

にログインしている必要があります。

手順

1. PowerShellを起動します。

2. SnapCenter Serverホストで、 `Open-SmConnection`コマンドレットを実行し、資格情報を入力します。

3. スタンドアロンホストまたはクラスタをSnapCenterに追加するには、 `Add-SmHost`コマンドレットと必
要なパラメータ。

コマンドレットで使用できるパラメータとその説明に関する情報は、Get-Help command_name を実行す
ると取得できます。あるいは、 "SnapCenterソフトウェア コマンドレット リファレンス ガイド" 。

4. 複数のホストにプラグインをインストールするには、 `Install-SmHostPackage`コマンドレットと必要なパ
ラメータ。

使用することができます `-skipprecheck`プラグインを手動でインストールし、ホストがプラグインのイン
ストール要件を満たしているかどうかを検証したくない場合は、このオプションを選択します。

コマンドラインからのSnapCenter Plug-in for Microsoft
Windowsのサイレント インストール

SnapCenter GUIからリモートでインストールできない場合は、Windowsホスト上でロー
カルにSnapCenter Plug-in for Microsoft Windowsをインストールできます。Windowsの
コマンドラインから、SnapCenter Plug-in for Microsoft Windowsのインストール プログ
ラムをサイレント モードで自動的に実行できます。

開始する前に

• ASP.NET Core ランタイム 8.0.12 (およびそれ以降のすべての 8.0.x パッチ) ホスティング バンドルがイン
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ストールされている必要があります。

• PowerShell 7.4.2以降がインストールされている必要があります。

• ホストのローカル管理者である必要があります。

手順

1. インストールの場所から、SnapCenter Plug-in for Microsoft Windowsをダウンロードします。

たとえば、デフォルトのインストール パスはC:\ProgramData\NetApp\SnapCenter\Package Repositoryで
す。

このパスには、SnapCenter Serverがインストールされているホストからアクセスできます。

2. プラグインをインストールするホストにインストール ファイルをコピーします。

3. コマンド プロンプトから、インストール ファイルをダウンロードしたディレクトリに移動します。

4. 以下のコマンドを、変数を実際のデータに置き換えて入力します。

"snapcenter_windows_host_plugin.exe"/silent / debuglog"" /log""

BI_SNAPCENTER_PORT= SUITE_INSTALLDIR="" BI_SERVICEACCOUNT= BI_SERVICEPWD=

ISFeatureInstall=SCW

例えば：

`"C:\ProgramData\NetApp\SnapCenter\Package Repository

\snapcenter_windows_host_plugin.exe"/silent /debuglog"C:

\HPPW_SCW_Install.log" /log"C:\" BI_SNAPCENTER_PORT=8145

SUITE_INSTALLDIR="C: \Program Files\NetApp\SnapCenter"

BI_SERVICEACCOUNT=domain\administrator BI_SERVICEPWD=password

ISFeatureInstall=SCW`

Plug-in for Windowsのインストール時に渡されるすべてのパラメータでは、大文字と小文字
が区別されます。

以下の変数に値を入力します。

変数 Value

/debuglog"<デバッグログパス> 次の例のように、スイート インストーラー ログ フ
ァイルの名前と場所を指定します: Setup.exe

/debuglog"C:\PathToLog\setupexe.log"。

BI_SNAPCENTER_PORT SnapCenterがSMCoreと通信するポートを指定しま
す。

SUITE_INSTALLDIR ホストのプラグイン パッケージのインストール デ
ィレクトリを指定します。
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変数 Value

BI_SERVICEACCOUNT SnapCenter Plug-in for Microsoft WindowsのWebサ
ービス アカウントを指定します。

BI_SERVICEPWD SnapCenter Plug-in for Microsoft WindowsのWebサ
ービス アカウントのパスワードを指定します。

ISFeatureInstall SnapCenterでリモート ホストに導入するソリュー
ションを指定します。

debuglog パラメータには、 SnapCenterのログ ファイルのパスが含まれます。このログ ファイルにはイ
ンストールで実行されるプラグインの前提条件に関するチェック結果が記録されるため、トラブルシュー
ティング情報を入手する手段としてこのログ ファイルに書き込むことを推奨します。

必要な場合、SnapCenter for Windowsパッケージのログ ファイルでその他のトラブルシューティング情
報を確認できます。パッケージのログ ファイルは、%Temp% フォルダー (例: C:\temp\) に (古いものから
順に) リストされます。

Plug-in for Windowsをインストールすると、SnapCenter Serverではなくホストにプラグイ
ンが登録されます。SnapCenter GUIまたはPowerShellコマンドレットを使用してホストを
追加することにより、SnapCenter Serverにプラグインを登録できます。ホストを追加する
と、プラグインが自動的に検出されます。

SnapCenterプラグイン パッケージのインストール ステータス
の監視

[Jobs]ページを使用して、SnapCenterプラグイン パッケージのインストールの進捗状況
を監視できます。インストールの進捗状況をチェックして、インストールが完了するタ
イミングや問題が発生していないかどうかを確認できます。

タスク概要

[Jobs]ページでは、次のアイコンで処理の状態が示されます。

•
進行中

• 正常に完了しました

• 失敗した

•
警告付きで完了したか、警告のため開始できませんでした

• キューに登録

手順

1. 左側のナビゲーション ペインで、[モニター] をクリックします。

2. *モニター*ページで、*ジョブ*をクリックします。
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3. ジョブ ページで、プラグインのインストール操作のみがリストされるようにリストをフィルタリングする
には、次の手順を実行します。

a. *フィルター*をクリックします。

b. オプション：開始日と終了日を指定します。

c. [タイプ] ドロップダウン メニューから、[プラグインのインストール] を選択します。

d. [Status]ドロップダウン メニューから、インストールのステータスを選択します。

e. *適用*をクリックします。

4. インストール ジョブを選択し、[詳細] をクリックしてジョブの詳細を表示します。

5. *ジョブの詳細*ページで、*ログの表示*をクリックします。

CA証明書の設定

CA証明書CSRファイルの生成

証明書署名要求（CSR）を生成し、生成したCSRを使用して認証局（CA）から取得した
証明書をインポートできます。証明書には秘密キーが関連付けられます。

CSRはエンコードされたテキストのブロックであり、署名済みCA証明書を取得するために認定証明書ベンダ
ーに提供されます。

CA 証明書の RSA キーの長さは最低 3072 ビットである必要があります。

CSRを生成するための情報については、 "CA証明書CSRファイルの生成方法" 。

ドメイン (*.domain.company.com) またはシステム (machine1.domain.company.com) の CA 証
明書を所有している場合は、CA 証明書 CSR ファイルの生成をスキップできま
す。SnapCenterを使用して、既存のCA証明書を導入できます。

クラスタ構成の場合、クラスタ名（仮想クラスタFQDN）と、それぞれのホスト名がCA証明書に記載されて
いる必要があります。証明書を取得する前に、サブジェクト別名 (SAN) フィールドに入力することで証明書
を更新できます。ワイルド カード証明書 (*.domain.company.com) の場合、証明書にはドメインのすべてのホ
スト名が暗黙的に含まれます。

CA証明書のインポート

Microsoft管理コンソール（MMC）を使用して、SnapCenter ServerとWindowsホスト プ
ラグインにCA証明書をインポートする必要があります。

手順

1. Microsoft 管理コンソール (MMC) に移動し、[ファイル] > [スナップインの追加と削除] をクリックしま
す。

2. [スナップインの追加と削除] ウィンドウで、[証明書] を選択し、[追加] をクリックします。

3. 証明書スナップイン ウィンドウで、[コンピューター アカウント] オプションを選択し、[完了] をクリック
します。
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4. コンソール ルート > 証明書 - ローカル コンピューター > 信頼されたルート証明機関 > 証明書 をクリック
します。

5. 「信頼されたルート証明機関」フォルダを右クリックし、[すべてのタスク] > [インポート] を選択して、
インポート ウィザードを起動します。

6. 次の手順でウィザードを実行します。

ウィザード ウィンドウ 操作

秘密キーのインポート *はい*オプションを選択し、秘密キーをインポート
して、*次へ*をクリックします。

インポート ファイル形式 変更せずに、[次へ] をクリックします。

セキュリティ エクスポートされた証明書に使用する新しいパスワ
ードを指定し、[次へ] をクリックします。

証明書のインポート ウィザードの完了 概要を確認し、[完了] をクリックしてインポートを
開始します。

インポートする証明書は秘密キーとバンドルされている必要があります (サポートされてい
る形式は .pfx、.p12、および *.p7b です)。

7. 「個人用」フォルダに対して手順5を繰り返します。

CA証明書のサムプリントの取得

証明書サムプリントは、証明書を識別するための16進数の文字列です。サムプリント
は、サムプリント アルゴリズムを使用して証明書の内容から計算されます。

手順

1. GUIで次の手順を実行します。

a. 証明書をダブルクリックします。

b. [証明書] ダイアログボックスで、[詳細] タブをクリックします。

c. フィールドのリストをスクロールして、「拇印」をクリックします。

d. ボックスから16進数の文字をコピーします。

e. 16進数の間のスペースを削除します。

たとえば、拇印が「a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a 7b」の場合、スペース
を削除すると「a909502dd82ae41433e6f83886b00d4277a32a7b」になります。

2. PowerShellで、次の手順を実行します。

a. 次のコマンドを実行して、インストールされている証明書のサムプリントを表示し、最近インストー
ルされた証明書をサブジェクト名で識別します。

Get-ChildItem -Path 証明書:\LocalMachine\My
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b. サムプリントをコピーします。

Windowsホスト プラグイン サービスでのCA証明書の設定

インストールされているデジタル証明書をアクティブ化するには、Windowsホスト プラ
グイン サービスを使用してCA証明書を設定する必要があります。

SnapCenter Serverと、CA証明書がすでに導入されているすべてのプラグイン ホストで、次の手順を実行し
ます。

手順

1. 次のコマンドを実行して、既存の証明書とSMCoreのデフォルト ポート8145とのバインドを削除します。

> netsh http delete sslcert ipport=0.0.0.0:_<SMCore Port>

例えば：

 > netsh http delete sslcert ipport=0.0.0.0:8145

. 次のコマンドを実行して、新しくインストールした証明書をWindowsホスト プラグイン
サービスとバインドします。

> $cert = “_<certificate thumbprint>_”

> $guid = [guid]::NewGuid().ToString("B")

> netsh http add sslcert ipport=0.0.0.0: _<SMCore Port>_ certhash=$cert

appid="$guid"

例えば：

> $cert = “a909502dd82ae41433e6f83886b00d4277a32a7b”

> $guid = [guid]::NewGuid().ToString("B")

> netsh http add sslcert ipport=0.0.0.0: _<SMCore Port>_ certhash=$cert

appid="$guid"

プラグインのCA証明書の有効化

CA証明書を設定し、SnapCenter Serverと対応するプラグイン ホストに導入する必要が
あります。プラグインでCA証明書の検証を有効にする必要があります。

開始する前に

• 実行 Set-SmCertificateSettings コマンドレットを使用して、CA 証明書を有効または無効にすることがで
きます。

• Get-SmCertificateSettings を使用して、プラグインの証明書の状態を表示できます。
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コマンドレットで使用できるパラメータとその説明に関する情報は、Get-Help command_name を実行する
と取得できます。あるいは、 "SnapCenterソフトウェア コマンドレット リファレンス ガイド" 。

手順

1. 左側のナビゲーション ペインで、[ホスト] をクリックします。

2. [ホスト] ページで、[管理対象ホスト] をクリックします。

3. プラグイン ホストを1つまたは複数選択します。

4. *その他のオプション*をクリックします。

5. *証明書の検証を有効にする*を選択します。

終了後の操作

[Managed Hosts]タブのホストに鍵マークが表示されます。この鍵マークの色は、SnapCenter Serverとプラ
グイン ホスト間の接続のステータスを示します。

• *  * は、CA 証明書が有効になっていないか、プラグイン ホストに割り当てられていないことを示しま
す。

• *  * は CA 証明書が正常に検証されたことを示します。

• *  * は、CA 証明書を検証できなかったことを示します。

• *  * は接続情報を取得できなかったことを示します。

ステータスが黄色または緑の場合は、データ保護処理が正常に完了しています。
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