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Windowsファイルシステムのバックアップ

Windowsファイルシステムのバックアップ

SnapCenter Plug-in for Microsoft Windowsをインストールした環境では、SnapCenterを
使用してWindowsファイルシステムをバックアップすることができます。単一のファイ
ルシステム、または複数のファイルシステムを含むリソース グループをバックアップで
きます。バックアップは、オンデマンドで実行するか、または定義した保護スケジュー
ルに従って実行できます。

スケジュールを設定して、複数のサーバで同時に複数のバックアップを実行することができます。同じリソー
スに対してバックアップ処理とリストア処理を同時に実行することはできません。

次のワークフローは、バックアップ処理の実行順序を示しています。
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PowerShellコマンドレットを手動またはスクリプトで使用して、バックアップ、リストア、クローニングの処
理を実行することもできます。SnapCenterコマンドレットのヘルプまたは "SnapCenterソフトウェア コマン
ドレット リファレンス ガイド"PowerShell コマンドレットに関する詳細情報が含まれています。

Windowsファイルシステムの使用可能なリソースの確認

リソースとは、インストールしたプラグインで管理されるファイルシステム内のLUNや
それに類するコンポーネントのことです。それらのリソースをリソース グループに追加
することで複数のリソースに対してデータ保護ジョブを実行できますが、その前に利用
可能なリソースを特定しておく必要があります。利用可能なリソースを検出すること
で、プラグインのインストールが正常に完了したことの確認にもなります。

開始する前に

• SnapCenter Serverのインストール、ホストの追加、Storage Virtual Machine（SVM）接続の作成、クレデ
ンシャルの追加などのタスクを完了しておく必要があります。

• ファイルがVMware RDM LUNまたはVMDKにある場合は、SnapCenter Plug-in for VMware vSphereを導
入してSnapCenterに登録する必要があります。詳細については、以下を参照してください。 "SnapCenter

Plug-in for VMware vSphereのドキュメント" 。

手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択します。

2. [リソース] ページで、リストから ファイル システム を選択します。
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3. リソースのリストをフィルタリングするホストを選択し、[リソースの更新] をクリックします。

新たに追加、名前変更、または削除されたファイルシステムが、SnapCenter Serverのインベントリで更
新されます。

SnapCenterの外部でデータベースの名前が変更された場合は、リソースを更新する必要が
あります。

Windowsファイルシステムのバックアップ ポリシーの作成

SnapCenterを使用してWindowsファイルシステムをバックアップする前に、リソースの
新しいバックアップ ポリシーを作成することができます。また、リソース グループの作
成時やリソースのバックアップ時に新しいバックアップ ポリシーを作成することも可能
です。

開始する前に

• バックアップ戦略を定義しておく必要があります。"詳細情報"

• データ保護の準備が完了している必要があります。

データ保護の準備として、SnapCenterのインストール、ホストの追加、リソースの検出、Storage Virtual

Machine（SVM）接続の作成などのタスクを完了しておく必要があります。

• Snapshotをミラー セカンダリ ストレージまたはバックアップ セカンダリ ストレージにレプリケートする
ユーザには、SnapCenter管理者がソースとデスティネーションの両方のボリューム用にSVMを割り当て
る必要があります。

• プリスクリプトとポストスクリプトでPowerShellスクリプトを実行する場合は、web.configファイル
のusePowershellProcessforScriptsパラメータの値をtrueに設定する必要があります。

デフォルト値はfalseです。

• SnapMirrorアクティブ同期に固有の前提条件と制限事項を確認します。詳細については、 "SnapMirrorア
クティブ同期のオブジェクト数の制限" 。

タスク概要

• SCRIPTS_PATHは、プラグイン ホストのSMCoreServiceHost.exe.Configファイルにあ
るPredefinedWindowsScriptsDirectoryキーを使用して定義します。

必要に応じて、このパスを変更してSMcoreサービスを再起動できます。セキュリティを確保するため
に、デフォルトのパスを使用することを推奨します。

キーの値は、API を介して Swagger から表示できます: API /4.7/configsettings

GET APIを使用すると、キーの値を表示できます。SET APIはサポートされません。

• SnapLock

◦ [Retain the backup copies for a specific number of days]オプションを選択した場合は、SnapLockの保
持期間をここで指定した保持日数以下にする必要があります。
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◦ Snapshotのロック期間を指定すると、保持期間が終了するまでSnapshotが削除されません。その結
果、ポリシーで指定した数よりも多くのSnapshotが保持される可能性があります。

◦ ONTAP 9.12.1以前のバージョンでは、リストアの一環としてSnapLock Vault Snapshotから作成され
たクローンが、SnapLock Vaultの有効期限を継承します。SnapLockの有効期限が過ぎたあと、ストレ
ージ管理者がクローンを手動でクリーンアップする必要があります。

手順

1. 左側のナビゲーション ペインで、[設定] を選択します。

2. [設定]ページで、[ポリシー]を選択します。

3. *新規*を選択します。

4. 「名前」ページで、ポリシー名と詳細を入力します。

5. 「バックアップとレプリケーション」ページで、次のタスクを実行します。

a. バックアップ設定を選択します。

オプション 説明

File System Consistent Backup ファイルシステムが配置されたディスク ドライ
ブをバックアップ処理の開始前にSnapCenterで
休止し、バックアップ処理の終了後に再開する場
合は、このオプションを選択します。

File System Crash-consistent Backup ファイルシステムが配置されたディスク ドライ
ブをSnapCenterで休止しない場合は、このオプ
ションを選択します。

b. スケジュール頻度（ポリシー タイプ）を選択します。

ポリシーではバックアップの頻度のみを指定します。バックアップの具体的なスケジュールは、リソ
ース グループで定義します。したがって、複数のリソース グループで同じポリシーとバックアップ頻
度を使用している場合でも、別々のバックアップ スケジュールを設定できます。

午前 2 時にスケジュールを設定した場合、夏時間 (DST) 中はスケジュールは実行され
ません。

c. ポリシーラベルを選択します。

ONTAPによって、選択したSnapshotラベルに一致するセカンダリSnapshotの保持ポリシーが適用さ
れます。

ローカル Snapshot コピーの作成後にSnapMirrorを更新する を選択した場合は、オプショ
ンでセカンダリ ポリシー ラベルを指定できます。ただし、ローカル スナップショット コ
ピーの作成後にSnapVaultを更新する を選択した場合は、セカンダリ ポリシー ラベルを指
定する必要があります。

6. [セカンダリ レプリケーション オプションの選択] セクションで、次のセカンダリ レプリケーション オプ
ションの 1 つまたは両方を選択します。
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フィールド 操作

Update SnapMirror after creating a local Snapshot

copy
別のボリュームにバックアップ セットのミラー コ
ピーを作成する場合（SnapMirror）は、このオプシ
ョンを選択します。

このオプションは、SnapMirrorアクティブ同期に対
して有効にする必要があります。

セカンダリ レプリケーションのSnapLockの有効期
限には、プライマリSnapLockの有効期限がロード
されます。トポロジ ページの 更新 ボタンをクリッ
クすると、 ONTAPから取得されたセカンダリおよ
びプライマリSnapLock の有効期限が更新されま
す。

見る"[Topologyページでの関連するバックアップと
クローンの表示"] 。

Update SnapVault after creating a Snapshot copy ディスクツーディスクのバックアップ レプリケー
ションを実行する場合は、このオプションを選択し
ます。

セカンダリ レプリケーションのSnapLockの有効期
限には、プライマリSnapLockの有効期限がロード
されます。[Topology]ページの[Refresh]ボタンをク
リックすると、ONTAPから取得されたセカンダリ
およびプライマリのSnapLock有効期限が更新され
ます。

SnapLockが（SnapLock Vaultと呼ばれる）ONTAP

のセカンダリにのみ設定されている場合
は、[Topology]ページの[Refresh]ボタンをクリック
すると、ONTAPから取得したセカンダリ
のSnapLock有効期限が更新されます。

SnapLock Vaultの詳細については、 "バックアップ
デスティネーションのSnapshotコピーのWORM状
態へのコミット"

Error retry count レプリケーションの最大試行回数を入力します。こ
の回数を超えると処理が停止します。

セカンダリ ストレージでSnapshotの上限に達しないように、ONTAPでセカンダリ ストレ
ージのSnapMirror保持ポリシーを設定する必要があります。

7. [保持設定] ページで、オンデマンド バックアップと選択した各スケジュール頻度の保持設定を指定しま
す。
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オプション 説明

保持するスナップショットコピーの合計数 SnapCenterで保持するSnapshotの個数を指定する
場合は、このオプションを選択します。指定した個
数を超えると自動的に削除されます。

スナップショットコピーを保存する SnapCenterでバックアップ コピーを保持する日数
を指定する場合は、このオプションを選択します。
指定した日数を過ぎると削除されます。

スナップショットコピーのロック期間 スナップショットのロック期間を選択し、期間を日
数、月数、または年数で指定します。

SnapLock保持期間は100年未満にする必要がありま
す。

保持数は2以上に設定する必要があります。保持数の最小値は2です。

最大保持値は 1018 です。保持期間がONTAPバージョンでサポートされている値よりも高
い値に設定されている場合、バックアップは失敗します。

8. [Script]ページで、バックアップ処理の前後にSnapCenter Serverで実行するプリスクリプトやポストスク
リプトを入力し、それぞれのスクリプトについてSnapCenterでの実行をタイムアウトするまでの時間を入
力します。

たとえば、SNMPトラップの更新、アラートの自動化、ログの送信などをスクリプトで実行できます。

プリスクリプトやポストスクリプトのパスに、ドライブや共有を含めることはできませ
ん。パスは、SCRIPTS_PATHの相対パスである必要があります。

9. 概要を確認し、[完了] をクリックします。

Windowsファイルシステムのリソース グループの作成

リソース グループとは、保護する複数のファイルシステムを追加できるコンテナです。
リソース グループに1つ以上のポリシーを適用して、実行するデータ保護ジョブのタイ
プを定義し、バックアップ スケジュールを指定することも必要です。

タスク概要

• ONTAP 9.12.1以前のバージョンでは、リストアの一環としてSnapLock Vault Snapshotから作成されたク
ローンが、SnapLock Vaultの有効期限を継承します。SnapLockの有効期限が過ぎたあと、ストレージ管理
者がクローンを手動でクリーンアップする必要があります。

• SnapMirrorアクティブ同期を使用しない新しいファイルシステムを、SnapMirrorアクティブ同期を使用す
るリソースを含む既存のリソース グループに追加することはできません。

• SnapMirrorアクティブ同期のフェイルオーバー モードにある既存のリソース グループに新しいファイル
システムを追加することはできません。リソースを追加できるのは、通常の状態またはフェイルバック状
態のリソース グループのみです。
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手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択します。

2. [リソース] ページで、リストから ファイル システム を選択します。

最近SnapCenterにファイル システムを追加した場合は、[リソースの更新] をクリックし
て、新しく追加されたリソースを表示します。

3. *新しいリソース グループ*をクリックします。

4. ウィザードの[Name]ページで、次の操作を実行します。

フィールド 操作

Name リソース グループ名を入力します。

リソース グループ名は250文字以内
で指定する必要があります。

Use custom name format for Snapshot copy オプション: カスタム スナップショットの名前と形
式を入力します。

たとえ
ば、customtext_resourcegroup_policy_hostname

やresourcegroup_hostnameなどの形式です。デフ
ォルトでは、Snapshotの名前の後ろにタイムスタ
ンプが付加されます。

Tag リソース グループを検索するときに役立つわかり
やすいタグを入力します。

5. [Resources]ページで、次の作業を実行します。

a. ホストを選択してリソースのリストをフィルタリングします。

最近追加したリソースは、ユーザがリソース リストを更新するまで[Available Resources]のリストに
は表示されません。

b. [Available Resources]セクションでバックアップするファイルシステムをクリックし、右矢印をクリッ
クして[Added]セクションに移動します。

同じストレージ ボリューム上のすべてのリソースを自動選択 オプションを選択すると、同じボリュー
ム上のすべてのリソースが選択されます。その状態で[Added]セクションに移動した場合、そのボリュ
ームのすべてのリソースが一緒に移動されます。

単一のファイル システムを追加するには、[同じストレージ ボリューム上のすべてのリソースを自動選択
する] オプションをオフにし、[追加済み] セクションに移動するファイル システムを選択します。

6. [Policies]ページで、次の作業を実行します。

a. ドロップダウン リストから1つ以上のポリシーを選択します。
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既存のポリシーを選択し、「詳細」をクリックして、そのポリシーを使用できるかどうかを判断でき
ます。

既存のポリシーが要件を満たしていない場合は、*をクリックして新しいポリシーを作成できま

す。  * ポリシー ウィザードを起動します。

選択したポリシーが[Configure schedules for selected policies]セクションの[Policy]列に表示されま
す。

b.
選択したポリシーのスケジュールを構成するセクションで、*をクリックします。  * スケジュール
を構成するポリシーの [スケジュールの構成] 列で、

c. ポリシーが複数のスケジュール タイプ（頻度）に関連付けられている場合は、設定する頻度を選択し
ます。

d. [ポリシー policy_name のスケジュールの追加] ダイアログ ボックスで、開始日、有効期限、頻度を指
定してスケジュールを構成し、[完了] をクリックします。

設定したスケジュールは、[Configure schedules for selected policies]セクションの[Applied Schedules]

列に表示されます。

サードパーティのバックアップ スケジュールは、SnapCenterのバックアップ スケジュールと重複してい
る場合、サポートされません。Windowsタスク スケジューラとSQL Server Agentからスケジュールを変
更しないでください。

7. [Notification]ページで、通知の情報を次のように指定します。

フィールド 操作

メール設定 バックアップ リソース グループを作成し、ポリシ
ーを添付し、スケジュールを構成した後、受信者に
電子メールを送信するには、[常に]、[失敗時]、また
は [失敗または警告時] を選択します。SMTPサー
バ、Eメールのデフォルトの件名、および送信先と
送信元のEメール アドレスを入力します。

から Eメール アドレス

To Eメールの送信先アドレス

Subject Eメールのデフォルトの件名

8. 概要を確認し、[完了] をクリックします。

オンデマンドでバックアップを実行できるほか、スケジュールに従ってバックアップが開始されます。
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ASA r2 システム上の Windows ファイル システムのリソース
グループを作成し、二次保護を有効にします。

ASA r2 システム上にあるリソースを追加するには、リソース グループを作成する必要
があります。リソース グループの作成時にセカンダリ保護をプロビジョニングすること
もできます。

開始する前に

• ONTAP 9.x リソースとASA r2 リソースの両方を同じリソース グループに追加していないことを確認する
必要があります。

• ONTAP 9.x リソースとASA r2 リソースの両方を含むデータベースが存在しないことを確認する必要があ
ります。

タスク概要

• 二次保護は、ログインしたユーザーに SecondaryProtection 機能が有効になっているロールが割り当て
られている場合にのみ使用できます。

• セカンダリ保護を有効にすると、プライマリおよびセカンダリ整合性グループの作成中にリソース グルー
プはメンテナンス モードになります。プライマリおよびセカンダリのコンシステンシー グループが作成
されると、リソース グループのメンテナンス モードが解除されます。

• SnapCenter はクローン リソースの二次保護をサポートしていません。

手順

1. 左側のナビゲーション ペインで、リソース を選択し、リストから適切なプラグインを選択します。

2. [リソース] ページで、[新しいリソース グループ] をクリックします。

3. [Name]ページで、次の操作を実行します。

a. [Name]フィールドにリソース グループの名前を入力します。

リソース グループ名は250文字以内で指定する必要があります。

b. あとでリソース グループを検索できるように、[Tag]フィールドに1つ以上のラベルを入力します。

たとえば、複数のリソース グループにHRをタグとして追加すると、あとからHRタグに関連付けられ
たすべてのリソース グループを検索できます。

c. Snapshot名にカスタムの名前形式を使用する場合は、このチェック ボックスをオンにして名前形式を
入力します。

たとえば、customtext_resource group_policy_hostnameやresource group_hostnameなどの形式で
す。デフォルトでは、Snapshotの名前の後ろにタイムスタンプが付加されます。

d. バックアップの対象から外すアーカイブ ログ ファイルのデスティネーションを指定します。

必要に応じて、プレフィックスを含め、アプリケーションで設定されたのとまったく同
じ宛先を使用する必要があります。

4. [リソース] ページで、[ホスト] ドロップダウン リストからデータベース ホスト名を選択します。
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[Available Resources]セクションには、正常に検出されたリソースのみがリストされます。
最近追加したリソースは、ユーザがリソース リストを更新するまで[Available Resources]

のリストには表示されません。

5. [使用可能なリソース] セクションからASA r2 リソースを選択し、[選択したリソース] セクションに移動し
ます。

6. アプリケーション設定ページで、バックアップ オプションを選択します。

7. [Policies]ページで、次の手順を実行します。

a. ドロップダウン リストから1つ以上のポリシーを選択します。

をクリックし てポリシーを作成することもできます。

[Configure schedules for selected policies]セクションに、選択したポリシーがリストされます。

b.
スケジュールを設定するポリシーの[Configure Schedules]列で、 をクリックします。

c. ポリシー policy_name のスケジュールの追加ウィンドウでスケジュールを構成し、[OK] をクリックし
ます。

ここで、policy_name は選択したポリシーの名前です。

設定したスケジュールが[Applied Schedules]列にリストされます。

サードパーティのバックアップ スケジュールは、SnapCenterのバックアップ スケジュールと重複してい
る場合、サポートされません。

8. 選択したポリシーに対して二次保護が有効になっている場合は、「二次保護」ページが表示されるので、
次の手順を実行する必要があります。

a. レプリケーション ポリシーのタイプを選択します。

同期レプリケーション ポリシーはサポートされていません。

b. 使用する整合性グループのサフィックスを指定します。

c. [宛先クラスタ] および [宛先 SVM] ドロップダウンから、使用するピア クラスタと SVM を選択しま
す。

クラスターと SVM のピアリングはSnapCenterではサポートされていません。クラスタ
と SVM のピアリングを実行するには、System Manager またはONTAP CLI を使用する
必要があります。

リソースがSnapCenterの外部ですでに保護されている場合、それらのリソースは [セカンダリ
保護リソース] セクションに表示されます。

1. [Verification]ページで、次の手順を実行します。

a. ロケータのロード をクリックして、 SnapMirrorまたはSnapVaultボリュームをロードし、セカンダリ
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ストレージで検証を実行します。

b.
クリック ポリシーのすべてのスケジュール タイプの検証スケジュールを構成するには、[スケジ
ュールの構成] 列で をクリックします。

c. [Add Verification Schedules policy_name]ダイアログ ボックスで、次の操作を実行します。

状況 操作

バックアップ後に検証を実行 *バックアップ後に検証を実行*を選択します。

検証のスケジュールを設定 *スケジュールされた検証を実行*を選択し、ドロ
ップダウン リストからスケジュールの種類を選
択します。

d. セカンダリ ストレージ システム上のバックアップを検証するには、[セカンダリ ロケーションで検証]

を選択します。

e. [OK]をクリックします。

設定した検証スケジュールが、[Applied Schedules]列にリストされます。

2. 通知ページの 電子メール設定 ドロップダウン リストから、電子メールを送信するシナリオを選択しま
す。

また、送信者と受信者のEメール アドレス、およびEメールの件名を指定する必要があります。リソース
グループで実行された操作のレポートを添付する場合は、「ジョブ レポートの添付」を選択します。

Eメール通知を利用する場合は、GUIまたはPowerShellのSet-SmSmtpServerコマンドを使
用して、SMTPサーバの詳細を指定しておく必要があります。

3. 概要を確認し、[完了] をクリックします。

PowerShellコマンドレットを使用したストレージ システム接
続とクレデンシャルの作成

PowerShellコマンドレットを使用してデータ保護処理を実行するには、Storage Virtual

Machine（SVM）接続とクレデンシャルを作成しておく必要があります。

開始する前に

• PowerShellコマンドレットを実行できるようにPowerShell環境を準備しておく必要があります。

• ストレージ接続を作成するには、Infrastructure Adminロールの権限が必要です。

• プラグインのインストールが実行中でないことを確認してください。

ストレージ システム接続の追加中は、ホスト プラグインのインストールが進行中であってはなりませ
ん。ホスト キャッシュが更新されず、 SnapCenter GUI にデータベースのステータスが「バックアップに
使用できません」または「 NetAppストレージ上にありません」と表示される可能性があるためです。

• ストレージ システムの名前は一意である必要があります。
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SnapCenterでは、別々のクラスタに属している場合でも、複数のストレージ システムに同じ名前を付け
ることはサポートされません。SnapCenterでサポートする各ストレージ システムには、一意な名前と管
理LIFの一意なIPアドレスが必要です。

手順

1. Open-SmConnectionコマンドレットを使用して、PowerShell Core接続セッションを開始します。

PowerShellセッションを開く例を次に示します。

PS C:\> Open-SmConnection

2. Add-SmStorageConnectionコマンドレットを使用して、ストレージ システムへの新しい接続を作成しま
す。

新しいストレージ システム接続を作成する例を次に示します。

PS C:\> Add-SmStorageConnection -Storage test_vs1 -Protocol Https

-Timeout 60

3. Add-SmCredentialコマンドレットを使用して、新しいクレデンシャルを作成します。

Windowsクレデンシャルを使用してFinanceAdminという名前の新しいクレデンシャルを作成する例を次
に示します。

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows

-Credential sddev\administrator

コマンドレットで使用できるパラメータとその説明に関する情報は、Get-Help command_name を実行すると
取得できます。あるいは、 "SnapCenterソフトウェア コマンドレット リファレンス ガイド" 。

Windowsファイルシステムの単一リソースのオンデマンド バ
ックアップ

リソース グループに含まれていないリソースは、[Resources]ページからオンデマンドで
バックアップすることができます。

タスク概要

セカンダリ ストレージとのSnapMirror関係を持つリソースをバックアップする場合、ストレージ ユーザーに

割り当てられているロールに「snapmirror all」権限が含まれている必要があります。ただ

し、「vsadmin」ロールを使用している場合は、「snapmirror all」権限は必要ありません。

SnapCenterによるファイルシステムのバックアップでは、バックアップするファイルシステム
のボリューム マウント ポイント（VMP）にマウントされているLUNはバックアップされませ
ん。
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Windowsファイルシステムについての作業では、データベース ファイルはバックアップしない
でください。バックアップを作成しても整合性に欠け、リストア時にデータが失われる可能性
があります。データベース ファイルを保護するには、データベースに適したSnapCenterプラグ
イン (たとえば、Microsoft SQL Server 用のSnapCenterプラグインや Microsoft Exchange

Server 用のSnapCenterプラグインなど) を使用する必要があります。
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SnapCenter UI

手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択しま
す。

2. [Resources]ページで、リソース タイプとして[File System]を選択し、バックアップするリソースを
選択します。

3. ファイル システム - 保護ウィザードが自動的に起動しない場合は、[保護] をクリックしてウィザード
を起動します。

「リソース グループの作成」の作業の説明に従って、保護設定を指定します。

4. オプション: ウィザードのリソース ページで、スナップショットのカスタム名形式を入力します。

たとえば、customtext_resourcegroup_policy_hostnameやresourcegroup_hostnameなどの形式で
す。デフォルトでは、Snapshotの名前の後ろにタイムスタンプが付加されます。

5. [Policies]ページで、次の作業を実行します。

a. ドロップダウン リストから1つ以上のポリシーを選択します。

既存のポリシーを選択し、[詳細] をクリックして、そのポリシーを使用できるかどうかを確認で
きます。

既存のポリシーがいずれも要件を満たさない場合は、既存のポリシーをコピーして変更する

か、 をクリックしてポリシー ウィザードで新しいポリシーを作成できます。既存のポリシ

ーがいずれも要件を満たさない場合は、既存のポリシーをコピーして変更するか、 をクリッ
クしてポリシー ウィザードで新しいポリシーを作成できます。

選択したポリシーが[Configure schedules for selected policies]セクションの[Policy]列に表示され
ます。

b.
選択したポリシーのスケジュールを構成するセクションで、 スケジュールを構成するポリシ
ーの [スケジュールの構成] 列で、

c. [ポリシー policy_name のスケジュールの追加] ダイアログ ボックスで、開始日、有効期限、頻度
を指定してスケジュールを構成し、[完了] をクリックします。

設定したスケジュールは、[Configure schedules for selected policies]セクションの[Applied

Schedules]列に表示されます。

"スケジュールを設定した処理は失敗することがあります。"

6. [Notification]ページで、次の作業を行います。
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フィールド 操作

メール設定 バックアップ リソース グループを作成し、ポリ
シーを添付し、スケジュールを構成した後、受
信者に電子メールを送信するには、[常に]、[失敗
時]、または [失敗または警告時] を選択します。

SMTP サーバー情報、デフォルトの電子メール
件名、および「To」および「From」電子メール
アドレスを入力します。

から Eメール アドレス

To Eメールの送信先アドレス

Subject Eメールのデフォルトの件名

7. 概要を確認し、[完了] をクリックします。

データベース トポロジのページが表示されます。

8. *今すぐバックアップ*をクリックします。

9. [Backup]ページで次の手順を実行します。

a. リソースに複数のポリシーを適用した場合は、バックアップに使用するポリシーを[Policy]ドロッ
プダウン リストから選択します。

オンデマンド バックアップ用に選択したポリシーがバックアップ スケジュールに関連付けられ
ている場合、オンデマンド バックアップは、スケジュール タイプの保持設定に基づいて保持さ
れます。

b. *バックアップ*をクリックします。

10. モニター > ジョブ をクリックして、操作の進行状況を監視します。

PowerShellコマンドレット

手順

1. Open-SmConnectionコマンドレットを使用して、指定のユーザでSnapCenter Serverとの接続セッシ
ョンを開始します。

Open-smconnection  -SMSbaseurl  https://snapctr.demo.netapp.com:8146

ユーザ名とパスワードのプロンプトが表示されます。

2. Add-SmPolicyコマンドレットを使用して、バックアップ ポリシーを作成します。

この例では、SQLのバックアップ タイプ「FullBackup」を指定して新しいバックアップ ポリシーを
作成しています。
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PS C:\> Add-SmPolicy -PolicyName TESTPolicy

-PluginPolicyType SCSQL -PolicyType Backup

-SqlBackupType FullBackup -Verbose

この例では、Windowsファイルシステムのバックアップ タイプ「CrashConsistent」を指定して新し
いバックアップ ポリシーを作成しています。

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy

-PluginPolicyType SCW -PolicyType Backup

-ScwBackupType CrashConsistent -Verbose

3. Get-SmResourcesコマンドレットを使用してホスト リソースを検出します。

この例では、指定したホスト上でMicrosoft SQLプラグインのリソースを検出しています。

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com

-PluginCode SCSQL

この例では、指定したホスト上でWindowsファイルシステムのリソースを検出しています。

C:\PS>PS C:\> Get-SmResources -HostName vise2-f6.sddev.mycompany.com

-PluginCode SCW

4. Add-SmResourceGroupコマンドレットを使用して、SnapCenterに新しいリソース グループを追加
します。

この例では、ポリシーとリソースを指定して新しいSQLデータベース バックアップ リソース グルー
プを作成しています。

PS C:\> Add-SmResourceGroup -ResourceGroupName AccountingResource

-Resources @{"Host"="visef6.org.com";

"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}

-Policies "BackupPolicy"

この例では、ポリシーとリソースを指定して新しいWindowsファイルシステム バックアップ リソー
ス グループを作成しています。

PS C:\> Add-SmResourceGroup -ResourceGroupName EngineeringResource

-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";

"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"
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5. New-SmBackupコマンドレットを使用して、新しいバックアップ ジョブを開始します。

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy

FinancePolicy

6. Get-SmBackupReportコマンドレットを使用して、バックアップ ジョブのステータスを表示します。

この例では、指定した日に実行されたすべてのジョブの概要レポートを表示しています。

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016'

コマンドレットで使用できるパラメータとその説明に関する情報は、Get-Help command_name を実行
すると取得できます。あるいは、 "SnapCenterソフトウェア コマンドレット リファレンス ガイド" 。

Windowsファイルシステムのリソース グループのバックアッ
プ

リソース グループは、ホストまたはクラスタ上のリソースの集まりです。リソース グル
ープのバックアップ処理は、リソース グループに定義されているすべてのリソースを対
象に実行されます。リソース グループは、[Resources]ページからオンデマンドでバック
アップできます。リソース グループにポリシーが適用され、かつスケジュールが設定さ
れている場合は、スケジュールに従って自動的にバックアップが行われます。

開始する前に

• ポリシーを適用したリソース グループを作成しておく必要があります。

• セカンダリ ストレージにSnapMirror関係を持つリソースをバックアップする場合は、ストレージ ユーザ

ーに割り当てられているロールに「snapmirror all」権限が含まれている必要があります。ただ

し、「vsadmin」ロールを使用している場合は、「snapmirror all」権限は必要ありません。

• リソース グループにホストが異なる複数のデータベースが含まれている場合、一部のホストではネットワ
ークの問題が原因でバックアップ処理のトリガーに時間がかかることがあります。PowerShellコマンドレ
ットSet-SmConfigSettingsを使用して、web.configでMaxRetryForUninitializedHostsの値を設定する必要が
あります。

SnapCenterによるファイルシステムのバックアップでは、バックアップするファイルシステム
のボリューム マウント ポイント（VMP）にマウントされているLUNはバックアップされませ
ん。

Windowsファイルシステムについての作業では、データベース ファイルはバックアップしない
でください。バックアップを作成しても整合性に欠け、リストア時にデータが失われる可能性
があります。データベース ファイルを保護するには、データベースに適したSnapCenterプラグ
イン (たとえば、Microsoft SQL Server 用のSnapCenterプラグインや Microsoft Exchange

Server 用のSnapCenterプラグインなど) を使用する必要があります。
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手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択します。

2. [リソース] ページで、[表示] リストから [リソース グループ] を選択します。

リソース グループを検索することができます。そのためには、検索ボックスにリソース グループ名を入
力するか、 をクリックし、タグを選択します。そのあとに をクリックすると、フィルタ ペインが閉
じます。

3. [リソース グループ] ページで、バックアップするリソース グループを選択し、[今すぐバックアップ] をク
リックします。

SnapCenter Plug-in for Oracle Databaseでは、2つのデータベースが統合されたリソース グ
ループがある場合に、一方のデータベースのデータファイルがNetApp以外のストレージに
あると、もう一方のデータベースがNetAppストレージにあっても、バックアップ処理は中
止されます。

4. [Backup]ページで次の手順を実行します。

a. リソース グループに複数のポリシーを関連付けている場合は、[ポリシー] ドロップダウン リストか
ら、バックアップに使用するポリシーを選択します。

オンデマンド バックアップ用に選択したポリシーがバックアップ スケジュールに関連付けられている
場合、オンデマンド バックアップは、スケジュール タイプの保持設定に基づいて保持されます。

b. *バックアップ*をクリックします。

5. モニター > ジョブ をクリックして、操作の進行状況を監視します。

◦ MetroCluster構成では、フェイルオーバー後にSnapCenterで保護関係を検出できないことがありま
す。

"MetroClusterのフェイルオーバー後にSnapMirror関係またはSnapVault関係を検出できない"

◦ VMDK上のアプリケーション データをバックアップする場合に、SnapCenter Plug-in for VMware

vSphereのJavaヒープ サイズが不足していると、バックアップが失敗することがあります。Javaヒー
プサイズを増やすには、スクリプトファイルを見つけます。

/opt/netapp/init_scripts/scvservice 。その脚本では、 do_start method`コマンドは、

SnapCenter VMware プラグイン サービスを開始します。このコマンドを次のように更新します。

`Java -jar -Xmx8192M -Xms4096M 。

バックアップ処理の監視

SnapCenterの[Jobs]ページを使用して、各種バックアップ処理の進捗状況を監視できま
す。進捗状況をチェックして、インストールが完了するタイミングや問題が発生してい
ないかどうかを確認できます。

タスク概要

[Jobs]ページでは、次のアイコンで処理の状態が示されます。アイコンの意味については、それぞれの説明を
ご覧ください。

•
進行中
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• 正常に完了しました

• 失敗した

•
警告付きで完了したか、警告のため開始できませんでした

• キューに登録

• キャンセル

手順

1. 左側のナビゲーション ペインで、[モニター] をクリックします。

2. モニターページで、*ジョブ*をクリックします。

3. [Jobs]ページで、次の手順を実行します。

a. をクリックして、  リストの内容をバックアップ処理だけに絞り込みます。

b. 開始日と終了日を指定します。

c. *タイプ*ドロップダウンリストから*バックアップ*を選択します。

d. *ステータス*ドロップダウンから、バックアップのステータスを選択します。

e. 正常に完了した操作を表示するには、[適用] をクリックします。

4. バックアップ ジョブを選択し、[詳細] をクリックしてジョブの詳細を表示します。

バックアップジョブのステータスは ジョブの詳細をクリックすると、バックアップ操作
の子タスクの一部がまだ進行中であるか、警告サインが付いていることがわかる場合があ
ります。

5. ジョブの詳細ページで、*ログの表示*をクリックします。

ログを表示 ボタンをクリックすると、選択した操作の詳細なログが表示されます。

[Activity]ペインでの処理の監視

[Activity]ペインには、最後に実行された5つの処理が表示されます。また[Activity]ペインには、処理が開始され
た日次と処理のステータスが表示されます。

[Activity]ペインには、バックアップ、リストア、クローニング、スケジュールされたバックアップの各処理に
関する情報が表示されます。

手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択します。

2. クリック アクティビティ ペインで、最新の 5 つの操作を表示します。

いずれかの操作をクリックすると、*ジョブの詳細*ページに操作の詳細が表示されます。

バックアップ処理のキャンセル

キューに登録されているバックアップ処理はキャンセルできます。
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必要なもの

• 処理をキャンセルするには、SnapCenter管理者かジョブ所有者としてログインする必要があります。

• バックアップ操作は、[モニター] ページまたは [アクティビティ] ペインからキャンセルできます。

• 実行中のバックアップ処理はキャンセルできません。

• バックアップ処理のキャンセルには、SnapCenter GUI、PowerShellコマンドレット、またはCLIコマンド
を使用できます。

• キャンセルできない操作の場合、「ジョブのキャンセル」ボタンは無効になります。

• ロールの作成時に [ユーザー\グループ] ページで このロールのすべてのメンバーが他のメンバーのオブジ
ェクトを表示および操作できる を選択した場合、そのロールの使用中に他のメンバーのキューに入れられ
たバックアップ操作をキャンセルできます。

手順

1. 次のいずれかを実行します。

方法 アクション

[Monitor]ページ a. 左側のナビゲーション ペインで、モニター > 

ジョブ をクリックします。

b. 操作を選択し、「ジョブのキャンセル」をクリ
ックします。

[Activity]ペイン a. バックアップ操作を開始したら、*をクリックし
ます。  * アクティビティ ペインで、最新の
5 つの操作を表示します。

b. 処理を選択します。

c. ジョブの詳細ページで、「ジョブのキャンセ
ル」をクリックします。

処理がキャンセルされ、リソースは処理前の状態に戻ります。

[Topology]ページでの関連するバックアップとクローンの表示

リソースのバックアップまたはクローニングを準備する際に、プライマリ ストレージと
セカンダリ ストレージ上のすべてのバックアップとクローンの図を表示できま
す。[Topology]ページでは、選択したリソースまたはリソース グループに使用できるバ
ックアップとクローンをすべて表示できます。これらのバックアップとクローンの詳細
を参照し、対象を選択してデータ保護処理を実行できます。

タスク概要

プライマリ ストレージまたはセカンダリ ストレージ（ミラー コピーまたはバックアップ コピー）にバック
アップとクローンがあるかどうかは、[Manage Copies]ビューの次のアイコンで確認できます。

•
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プライマリ ストレージで使用可能なバックアップとクローンの数を表示します。

•

SnapMirrorテクノロジーを使用してセカンダリ ストレージにミラーリングされているバックアッ
プとクローンの数を表示します。

mirror-vaultタイプのボリュームにあるバージョンに依存しないミラーのバックアップのク
ローンもトポロジ ビューに表示されますが、トポロジ ビューのミラー バックアップの数に
は、バージョンに依存しないバックアップが含まれません。

•

SnapVaultテクノロジーを使用してセカンダリ ストレージに複製されたバックアップとクローンの
数を表示します。

◦ 表示されるバックアップの数には、セカンダリ ストレージから削除されたバックアップも含まれま
す。たとえば、4個のバックアップのみを保持するポリシーを使用して6個のバックアップを作成した
場合、バックアップの数は6個と表示されます。

mirror-vaultタイプのボリュームにあるバージョンに依存しないミラーのバックアップのクロー
ンもトポロジ ビューに表示されますが、トポロジ ビューのミラー バックアップの数には、バ
ージョンに依存しないバックアップが含まれません。

SnapMirrorアクティブ同期 (当初はSnapMirror Business Continuity [SM-BC] としてリリース) としてセカンダ
リ関係がある場合は、次の追加アイコンが表示されます。

•

レプリカサイトが稼働しています。

•

レプリカサイトはダウンしています。

•

セカンダリ ミラーまたはボールト関係が再確立されていません。

手順

1. 左側のナビゲーション ペインで [リソース] をクリックし、リストから適切なプラグインを選択します。

2. [リソース] ページで、[表示] ドロップダウン リストからリソースまたはリソース グループを選択します。

3. リソースの詳細ビューまたはリソース グループの詳細ビューで、リソースを選択します。

リソースが保護されている場合は、選択したリソースのトポロジ ページが表示されます。

4. [Summary Card]で、プライマリ ストレージとセカンダリ ストレージ上にあるバックアップとクローンの
数の概要を確認します。

[Summary Card]セクションには、バックアップとクローンの総数が表示されます。Oracleデータベースに
ついては、[Summary Card]セクションにログ バックアップの総数も表示されます。

更新 ボタンをクリックすると、ストレージのクエリが開始され、正確な数が表示されます。
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SnapLock対応バックアップが取得された場合、[更新] ボタンをクリックすると、 ONTAPから取得され
たプライマリおよびセカンダリSnapLock の有効期限が更新されます。週次スケジュールでも、ONTAPか
ら取得したプライマリおよびセカンダリのSnapLock有効期限が更新されます。

アプリケーション リソースが複数のボリュームに分散している場合、バックアップのSnapLock有効期限
は、ボリューム内のSnapshotに設定されている最長のSnapLock有効期限になります。最長のSnapLock有
効期限はONTAPから取得されます。

SnapMirrorアクティブ同期の場合、[更新] ボタンをクリックすると、プライマリ サイトとレプリカ サイト
の両方に対してONTAP を照会してSnapCenterバックアップ インベントリが更新されます。週次スケジュ
ールでも、SnapMirrorアクティブ同期関係を含むすべてのデータベースに対してこの処理が実行されま
す。

◦ SnapMirrorアクティブ同期とONTAP（バージョン9.14.1のみ）では、新しいプライマリ デスティネー
ションに対する非同期ミラーまたは非同期ミラー バックアップの関係については、フェイルオーバー
後に手動で設定する必要があります。ONTAP 9.15.1以降は、新しいプライマリ デスティネーション
に対する非同期ミラーまたは非同期ミラー バックアップが、自動的に設定されます。

◦ フェイルオーバーが完了したら、SnapCenterがフェイルオーバーを認識できるようにバックアップを
作成する必要があります。バックアップが作成された後にのみ、「更新」をクリックできます。

5. 「コピーの管理」ビューで、プライマリ ストレージまたはセカンダリ ストレージから バックアップ また
は クローン をクリックして、バックアップまたはクローンの詳細を表示します。

バックアップとクローンの詳細が表形式で表示されます。

6. 表でバックアップを選択し、データ保護アイコンをクリックして、リストア、クローニング、名前変更、
削除の各処理を実行します。

セカンダリ ストレージ システム上のバックアップは、名前変更または削除できません。

7. クローンを削除する場合は、表でクローンを選択し、 をクリックして削除します。

プライマリ ストレージのバックアップとクローンの例

PowerShellコマンドレットを使用したセカンダリ バックアッ
プ数のクリーンアップ

Remove-SmBackupコマンドレットを使用して、Snapshotがないセカンダリ バックアッ
プのバックアップ数をクリーンアップできます。コピーの管理トポロジに表示されるス
ナップショットの合計がセカンダリ ストレージのスナップショット保持設定と一致しな
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い場合に、このコマンドレットを使用することをお勧めします。

PowerShellコマンドレットを実行できるように環境を準備しておく必要があります。

コマンドレットで使用できるパラメータとその説明に関する情報は、Get-Help command_name を実行すると
取得できます。あるいは、 "SnapCenterソフトウェア コマンドレット リファレンス ガイド" 。

手順

1. Open-SmConnectionコマンドレットを使用して、指定のユーザでSnapCenter Serverとの接続セッション
を開始します。

Open-SmConnection  -SMSbaseurl  https:\\snapctr.demo.netapp.com:8146/

2. -CleanupSecondaryBackupsパラメータを使用してセカンダリ バックアップ数をクリーンアップします。

この例では、Snapshotがないセカンダリ バックアップのバックアップ数をクリーンアップしています。

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s).

[Y] Yes  [A] Yes to All  [N] No  [L] No to All  [S] Suspend  [?] Help

(default is "Y"):
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