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SnapCenterサーバーをインストールする

WindowsホストへのSnapCenterサーバのインストール

SnapCenterサーバインストーラの実行可能ファイルを実行して、SnapCenterサーバを
インストールできます。

必要に応じて、PowerShellコマンドレットを使用して、いくつかのインストールと設定の手順を実行できま
す。PowerShell 7.4.2以降を使用している必要があります。

コマンドラインからのSnapCenterサーバのサイレントインストールはサポートされていませ
ん。

開始する前に

• SnapCenterサーバホストにWindowsの更新プログラムが適用されていて、システムの再起動が保留され
ていないことが必要です。

• SnapCenterサーバをインストールするホストにMySQLサーバがインストールされていないことを確認し
ておく必要があります。

• Windowsインストーラのデバッグを有効にしておく必要があります。

を有効にする方法については、MicrosoftのWebサイトを参照して "Windows インストーラのログ"くださ
い。

SnapCenter サーバは、 Microsoft Exchange サーバ、 Active Directory サーバ、またはドメ
インネームサーバが配置されたホストにはインストールしないでください。

手順

1. からSnapCenterサーバインストールパッケージをダウンロードし "NetAppサポートサイト"ます。

2. ダウンロードした.exeファイルをダブルクリックして、SnapCenterサーバのインストールを開始します。

インストールを開始すると、すべての事前確認が実行され、最小要件を満たしていない場合は、該当する
エラーまたは警告メッセージが表示されます。

警告メッセージは無視してインストールを続行できますが、エラーは修正する必要があります。

3. SnapCenterサーバのインストールに必要な値があらかじめ入力されていることを確認し、必要に応じて変
更します。

MySQL Serverリポジトリデータベースのパスワードを指定する必要はありません。SnapCenterサーバの
インストール中に、パスワードが自動的に生成されます。

パスに特殊文字「%」が含まれ%`" is not supported in the custom path for the repository

database. If you include "`ていると、インストールが失敗します。

4. [ 今すぐインストール ] をクリックします。

無効な値を指定した場合は、該当するエラーメッセージが表示されます。値を再入力してからインストー
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ルを開始してください。

[Cancel] * ボタンをクリックすると、実行中のステップが完了し、ロールバック操作が開始
されます。SnapCenter サーバがホストから完全に削除されます。

ただし、「 SnapCenter サーバサイトの再起動」または「 SnapCenter サーバの起動を待機中」の処理が
実行されているときに「 * キャンセル」をクリックすると、処理はキャンセルされずにインストールが続
行されます。

ログファイルは常に、管理者ユーザの%temp%フォルダに（古いものから順に）表示されます。ログの場
所をリダイレクトする場合は、コマンドプロンプトから次のコマンドを実行してSnapCenterサーバのイン

ストールを開始します。C:\installer_location\installer_name.exe /log"C:\"

インストール中に Windows ホストで有効になる機能

SnapCenter Serverインストーラは、インストール中にWindowsホスト上でWindowsの機能とロールを有効に
します。これらは、ホストシステムのトラブルシューティングやメンテナンスに役立つ場合があります。
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カテゴリ 機能

Webサーバ • インターネットインフォメーションサービス

• World Wide Webサービス

• 一般的なHTTP機能

◦ 既定のドキュメント

◦ ディレクトリの参照

◦ HTTPエラー

◦ HTTPリダイレクション

◦ 静的なコンテンツ

◦ WebDAV発行

• 健全性と診断

◦ カスタムログ

◦ HTTPロギング

◦ ログツール

◦ リクエストモニター

◦ トレース

• パフォーマンス機能

◦ 静的なコンテンツの圧縮

• セキュリティ

◦ IPセキュリティ

◦ Basic Authentication の略

◦ 一元化されたSSL証明書のサポート

◦ クライアント証明書マッピング認証

◦ IIS クライアント証明書マッピング認証

◦ IPおよびドメインの制限

◦ 要求フィルタリング

◦ URL認証

◦ Windows認証

• アプリケーション開発機能

◦ です。 NET拡張性4.5

◦ アプリケーションの初期化

◦ ASP.NET Core Runtime 8.0.12（およびそれ
以降のすべての8.0.xパッチ）Hosting Bundle

◦ サーバー側インクルード

◦ WebSocketプロトコル

管理ツール

IIS管理コンソール
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• ◦
カテゴリ 機能

IIS管理スクリプトとツール • IIS管理サービス

• Web管理ツール

.NET Framework 8.0.12の機能 • ASP.NET Core Runtime 8.0.12（およびそれ以降
のすべての8.0.xパッチ）Hosting Bundle

• Windows Communication Foundation (WCF)

HTTPアクティブ化45

◦ TCPのアクティブ化

◦ HTTPアクティブ化

用。 NET固有のトラブルシューティング情報。を参
照してください。 "インターネットに接続されていな
いレガシーシステムでは、SnapCenter のアップグレ
ードまたはインストールが失敗します"

Windowsプロセスアクティブ化サービス プロセスモデル

セツテイAPI すべて

LinuxホストへのSnapCenterサーバのインストール

SnapCenterサーバインストーラの実行可能ファイルを実行して、SnapCenterサーバを
インストールできます。

開始する前に

• SnapCenterをインストールするための十分な権限がないroot以外のユーザを使用してSnapCenterサーバ
をインストールする場合は、NetAppサポートサイトからsudoersチェックサムファイルを入手してくださ
い。Linuxのバージョンに基づいて適切なチェックサムファイルを使用する必要があります。

• SUSE Linuxでsudoパッケージを使用できない場合は、認証エラーを回避するためにsudoパッケージをイ
ンストールします。

• SUSE Linuxの場合は、インストールの失敗を回避するためにホスト名を設定します。

• コマンドを実行して、セキュアなLinuxのステータスを確認します sestatus。SELinux status_

が「enabled」で、_current mode_が「enforcing」の場合は、次の手順を実行します。

◦ 次のコマンドを実行します。 sudo semanage port -a -t http_port_t -p tcp

<WEBAPP_EXTERNAL_PORT_>

_webapp_external_port_のデフォルト値は8146です。

◦ ファイアウォールがポートをブロックしている場合は、 sudo firewall-cmd --add-port

<WEBAPP_EXTERNAL_PORT_>/tcp

_webapp_external_port_のデフォルト値は8146です。
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◦ 読み取りおよび書き込み権限があるディレクトリから、次のコマンドを実行します。

▪ sudo ausearch -c 'nginx' --raw | audit2allow -M my-nginx

コマンドから「Nothing to do」が返された場合は、SnapCenterサーバのインストール後にコマン
ドを再実行します。

▪ コマンドがcreates_my-nginx.pp_を作成する場合は、コマンドを実行してポリシーパッケージをア

クティブにします。 sudo semodule -i my-nginx.pp

◦ MySQL PIDディレクトリに使用されるパスは_/ var/opt/mysqld_です。次のコマンドを実行し
て、MySQLインストールの権限を設定します。

▪ mkdir /var/opt/mysqld

▪ sudo semanage fcontext -a -t mysqld_var_run_t "/var/opt/mysqld(/.*)?"

▪ sudo restorecon -Rv /var/opt/mysqld

◦ MySQLのデータディレクトリのパスは、_/ INSTALL_DIR

/NetApp/snapcenter/SnapManagerWeb/Repository/mysql/_です。次のコマンドを実行して、MySQLの
データディレクトリの権限を設定します。

▪ mkdir -p /INSTALL_DIR/NetApp/snapcenter/SnapManagerWeb/Repository/MySQL

▪ sudo semanage fcontext -a -t mysqld_db_t

"/INSTALL_DIR/NetApp/snapcenter/SnapManagerWeb/Repository/MySQL(/.*)?"

▪ sudo restorecon -Rv

/INSTALL_DIR/NetApp/snapcenter/SnapManagerWeb/Repository/MySQL

タスクの内容

• SnapCenterサーバをLinuxホストにインストールすると、MySQL、RabbitMQ、Errlangなどのサードパー
ティサービスがインストールされます。アンインストールしないでください。

• LinuxホストにインストールされているSnapCenterサーバは、次の機能をサポートしていません。

◦ 高可用性

◦ Windowsプラグイン

◦ Active Directory（Credを使用するrootユーザとroot以外のユーザの両方で、ローカルユーザのみをサポ
ート）

◦ SnapCenterへのログインに使用するキーベースの認証

• のインストール中。 NETランタイム。インストール時に_libicu_libraryの依存関係の解決に失敗した場合

は、次のコマンドを実行してinstall_libicu_を実行します。 yum install -y libicu

• _perl_が使用できないためにSnapCenterサーバのインストールが失敗した場合は、次のコマンドを実行し

てinstall_perl_をインストールします。 yum install -y perl

手順

1. 次のファイルをから_/ホームディレクトリ_にダウンロードし "NetAppサポートサイト" ます。

◦ SnapCenterサーバインストールパッケージ-* snapcenter-linux-server-(el8/el9/sles15).bin*

◦ 公開キーファイル-* snapcenter_public_key.pub *

◦ それぞれのシグネチャファイル-* snapcenter-linux-server-(el8/el9/sles15).bin.sig*
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2. 署名ファイルを検証します。 $openssl dgst -sha256 -verify snapcenter_public_key.pub

-signature <path to signature file> <path to bin file>

3. root以外のユーザをインストールする場合は、.binインストーラとともに* snapcenter_server_checksum_

（el8/el9/sles15）.txt *で指定したvisudoコンテンツを追加します。

4. .binインストーラの実行権限を割り当てます。 chmod +x snapcenter-linux-server-

(el8/el9/sles15).bin

5. いずれかの操作を実行して、SnapCenterサーバをインストールします。

実行する処理 操作

対話型インストール ./snapcenter-linux-server-

(el8/el9/sles15).bin

次の詳細を入力するように求められます。

• Linuxホスト外のSnapCenterサーバにアクセス
するために使用されるwebapp外部ポート。デ
フォルト値は8146です。

• SnapCenterサーバをインストールす
るSnapCenterサーバユーザ。

• パッケージがインストールされるインストール
ディレクトリ。
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実行する処理 操作

非対話型インストール sudo ./snapcenter-linux-server-

(el8/el9/sles15).bin -i silent

-DWEBAPP_EXTERNAL_PORT=<port>

-DWEBAPP_INTERNAL_PORT=<port>

-DSMCORE_PORT=<port>

-DSCHEDULER_PORT=<port>

-DSNAPCENTER_SERVER_USER=<user>

-DUSER_INSTALL_DIR=<dir>

-DINSTALL_LOG_NAME=<filename>

例：sudo ./ snapcenter_linux_server.bin -i silent

-dwebapp_external_port=8146

-DSNAPCENTER_SERVER_USER=root

-Duser_install_DIR=/opt

-DINSTALL_LOG_NAME=InstallerLog.log

ログは_/var/opt/snapcenter/logs _に保存されます。

SnapCenterサーバをインストールするために渡さ
れるパラメータ：

• DWEBAPP_EXTERNAL_PORT：Linuxホスト
外のSnapCenterサーバにアクセスするために使
用されるwebapp外部ポート。デフォルト値
は8146です。

• DWEBAPP_INTERNAL_PORT：Linuxホスト内
のSnapCenterサーバへのアクセスに使用され
るwebapp内部ポート。デフォルト値は8147で
す。

• DSMCORE_PORT：smcoreサービスが実行さ
れているSMCoreポート。デフォルト値は8145

です。

• DSCHEDULER_PORT：スケジューラサービス
が実行されているスケジューラポート。デフォ
ルト値は8154です。

• DSNAPCENTER_SERVER_USER

：SnapCenterサーバをインストールす
るSnapCenterサーバユー
ザ。DSNAPCENTER_SERVER_USER_の場
合、デフォルトはインストーラを実行している
ユーザです。

• DUSER_INSTALL_DIR:パッケージがインスト
ールされるインストールディレクト
リ。DUSER_INSTALL_DIR_の場合、デフォル
トのインストールディレクトリは/ opt_です。

• DINSTALL_LOG_NAME：インストールログを
格納するログファイルの名前。これはオプショ
ンパラメータで、指定するとログはコンソール
に表示されません。 このパラメータを指定しな
い場合、ログはコンソールに表示され、デフォ
ルトのログファイルにも格納されます。

DSELINUX：_SELinux STATUS_が「
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•

Enabled」、_CURRENT MODE_が「
Enforcing」で、「Before You Begin」セクショ
ンで説明したコマンドを実行した場合は、この
パラメータを指定して値を1に割り当てる必要
があります。デフォルト値は0です。

• DUPGRADE：デフォルト値は0で
す。SnapCenterサーバをアップグレードするに
は、このパラメータと0以外の任意の整数を指
定します。

次の手順

• _SELinux status_が「enabled」で、_current mode_が「enforcing」の場合、* nginx *サービスは起動しま
せん。次のコマンドを実行する必要があります。

a. ホームディレクトリに移動します。

b. コマンドを実行します journalctl -x|grep nginx。

c. webapp内部ポート（8147）がリッスンできない場合は、次のコマンドを実行します。

▪ ausearch -c 'nginx' --raw | audit2allow -M my-nginx

▪ semodule -i my-nginx.pp

d. 実行 setsebool -P httpd_can_network_connect on

インストルチユウニLinuxホストテユウコウニナルキノウ

SnapCenter Server は、ホスト システムのトラブルシューティングとメンテナンスに役立つ以下のソフトウ
ェア パッケージをインストールします。

• RabbitMQ

• アーラン

SnapCenterの登録

NetApp製品を初めてご利用になり、既存のNetAppアカウントをお持ちでない場合
は、SnapCenterを登録してサポートを有効にする必要があります。

手順

1. SnapCenterのインストール後、*[ヘルプ]>[バージョン情報]*に移動します。

2. [_About SnapCenter _]ダイアログボックスで、971で始まる20桁のSnapCenterインスタンスをメモしま
す。

3. をクリックします https://register.netapp.com

4. [* I am not a registered NetApp Customer* ] をクリックします。

5. 自分自身を登録するには、詳細を指定してください。

6. NetApp Reference SNフィールドは空白のままにします。

7. [Product Line]ドロップダウンから[* SnapCenter *]を選択します。

8. 課金プロバイダを選択します。

9. 20桁のSnapCenterインスタンスIDを入力します。

10. [Submit （送信） ] をクリックします。

RBAC許可を使用したSnapCenterへのログイン

SnapCenterはロールベースアクセス制御（RBAC）をサポートしています。SnapCenter

管理者は、SnapCenter RBACを使用して、ワークグループまたはActive Directory内のユ
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ーザ、またはActive Directory内のグループにロールとリソースを割り当てます。こ
れで、RBACユーザは割り当てられたロールを使用してSnapCenterにログインできるよ
うになります。

開始する前に

• Windows Server ManagerでWindowsプロセスアクティブ化サービス（WAS）を有効にする必要がありま
す。

• Internet Explorerをブラウザとして使用してSnapCenterサーバーにログインする場合は、Internet Explorer

の保護モードが無効になっていることを確認する必要があります。

• SnapCenterサーバがLinuxホストにインストールされている場合は、SnapCenterサーバのインストールに
使用したユーザアカウントを使用してログインする必要があります。

• このタスクについて *

インストール中に、SnapCenterサーバーインストールウィザードによってショートカットが作成さ
れ、SnapCenterがインストールされているホストのデスクトップおよび[スタート]メニューに配置されます。
また、インストールの最後に、インストールウィザードには、インストール中に指定した情報に基づい
てSnapCenter URLが表示されます。リモートシステムからログインする場合は、このURLをコピーできま
す。

Webブラウザで複数のタブを開いている場合は、SnapCenterブラウザタブだけを閉じて
もSnapCenterからログアウトされません。SnapCenter との接続を終了するには、 [* サインア
ウト * ] ボタンをクリックするか、 Web ブラウザ全体を閉じて、 SnapCenter からログアウト
する必要があります。

* ベストプラクティス：セキュリティ上の理由から、ブラウザで SnapCenter パスワードを保存しないことを
推奨します。

デフォルトのGUI URLは、SnapCenterサーバがインストールされているサーバ（https://server:8146).）のデ
フォルトポート8146へのセキュアな接続ですSnapCenter のインストール時に別のサーバポートを指定した場
合は、そのポートが代わりに使用されます。

ハイアベイラビリティ（HA）環境では、仮想クラスタ\https://Virtual_Cluster_IP_or_FQDN:8146_.を使用し
てSnapCenterにアクセスする必要がありますInternet Explorer（IE）
で_\https://Virtual_Cluster_IP_or_FQDN:8146_に移動してもSnapCenter UIが表示されない場合は、各プラグ
インホストのIEで仮想クラスタのIPアドレスまたはFQDNを信頼済みサイトとして追加するか、各プラグイン
ホストでIEのセキュリティ強化を無効にする必要があります。詳細については、を参照してください "外部ネ
ットワークからクラスタIPアドレスにアクセスできない"。

SnapCenter GUIに加えて、PowerShellコマンドレットを使用してスクリプトを作成し、設定、バックアッ
プ、リストアの各処理を実行できます。一部のコマンドレットは、SnapCenterのリリースごとに変更されて
いる場合があります。詳細については、を "SnapCenter ソフトウェアコマンドレットリファレンスガイド" 参
照してください。

SnapCenter への初回ログイン時は、インストールプロセスで指定したクレデンシャルを使用し
てログインする必要があります。

• 手順 *

1. ローカルホストのデスクトップにあるショートカット、インストールの終了時に表示された URL 、ま
たは SnapCenter 管理者から提供された URL から、 SnapCenter を起動します。
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2. ユーザー資格情報を入力します。

指定する項目 使用する形式

ドメイン管理者 • NetBIOS\ユーザ名

• ユーザ名@UPNサフィックス

例：username@netapp.com

• ドメインFQDN\ユーザ名

ローカル管理者 ユーザ名

3. 複数のロールが割り当てられている場合は、 [ ロール ] ボックスで、このログインセッションに使用す
るロールを選択します。

ログインすると、現在のユーザとそのロールが SnapCenter の右上に表示されます。

• 結果 *

[Dashboard]ページが表示されます。

サイトに到達できないというエラーが表示されてロギングが失敗した場合は、SSL証明書をSnapCenterにマ
ッピングする必要があります。 "詳細"

• 終了後 *

SnapCenterサーバに初めてRBACユーザとしてログインしたら、リソースリストを更新します。

SnapCenterでサポートする信頼されていないActive Directoryドメインがある場合は、信頼されていないドメ
インのユーザにロールを設定する前に、それらのドメインをSnapCenterに登録する必要があります。"詳細"で
す。

Linuxホストで実行されているSnapCenterにプラグインホストを追加する場合
は、_/opt/NetApp/snapcenter/SnapManagerWeb/Repository _からチェックサムファイルを取得する必要があ
ります。

6.0リリース以降、デスクトップにSnapCenter PowerShellのショートカットが作成されます。ショートカット
を使用すると、SnapCenter PowerShellコマンドレットに直接アクセスできます。

多要素認証（MFA）を使用したSnapCenterへのログイン

SnapCenterサーバは、Active Directoryの一部であるドメインアカウントに対してMFAをサポートしていま
す。

開始する前に

MFAを有効にしておく必要があります。MFAを有効にする方法については、を参照してください。 "多要素認
証を有効にします"

• このタスクについて *
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• FQDNのみがサポートされます。

• ワークグループユーザとクロスドメインユーザはMFAを使用してログインできない

• 手順 *

1. ローカルホストのデスクトップにあるショートカット、インストールの終了時に表示された URL 、ま
たは SnapCenter 管理者から提供された URL から、 SnapCenter を起動します。

2. AD FSログインページで、[Username]と[Password]を入力します。

AD FSページにユーザ名またはパスワードが無効であるというエラーメッセージが表示された場合
は、次の点を確認する必要があります。

▪ ユーザ名またはパスワードが有効かどうか

ユーザアカウントがActive Directory（AD）に存在している必要があります。

▪ ADで設定された最大試行回数を超えたかどうか

▪ AD FSとAD FSが稼働しているかどうか

SnapCenterのデフォルトのGUIセッションタイムアウトを変更します。

SnapCenter GUI のセッションタイムアウト時間を変更して、デフォルトのタイムアウト時間である 20 分以
上に設定できます。

セキュリティ機能として、デフォルトでは、操作を行わないまま 15 分が経過すると、 SnapCenter は GUI セ
ッションから 5 分後にログアウトすることを警告するメッセージを表示します。デフォルトでは、操作を行
わないまま 20 分が経過すると SnapCenter によって GUI セッションからログアウトされ、再度ログインする
必要があります。

• 手順 *

1. 左側のナビゲーションペインで、 * 設定 * > * グローバル設定 * をクリックします。

2. [ グローバル設定 ] ページで、 [ * 構成設定 * ] をクリックします。

3. [Session Timeout] フィールドに、新しいセッションタイムアウトを分単位で入力し、 [Save] をクリ
ックします。

SSL 3.0を無効にしてSnapCenter Webサーバを保護する

セキュリティ上の理由から、 SnapCenter Web サーバで SSL (Secure Socket Layer) 3.0 プロトコルが有効に
なっている場合は、 Microsoft IIS で無効にする必要があります。

SSL 3.0プロトコルには、接続障害を引き起こしたり、中間者攻撃を実行したり、Webサイトと訪問者間の暗
号化トラフィックを観察したりするために攻撃者が使用できる欠陥があります。

• 手順 *

1. SnapCenter Web サーバ・ホストでレジストリ・エディタを起動するには、 [ スタート >*Run] をクリ
ックし、 regedit と入力します。

2. レジストリエディタ
で、HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Pro

tocols\SSL 3.0\に移動します。
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▪ サーバキーがすでに存在する場合：

i. 有効な DWORD を選択し、 * 編集 * > * 変更 * をクリックします。

ii. 値を 0 に変更し、 * OK * をクリックします。

▪ サーバキーが存在しない場合は、次の手順を実行します。

i. [ * 編集 * ] 、 [ * 新規 * ] 、 [ * キー * ] の順にクリックし、キーサーバーに名前を付けます。

ii. 新しいサーバーキーを選択した状態で、 * 編集 * > * 新規 * > * DWORD * をクリックします。

iii. 新しいDWORDにenabledという名前を付け、値として0を入力します。

3. レジストリエディタを閉じます。
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