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SnapDrive for UNIX でのロールベースアクセス制
御の設定

SnapDrive for UNIX の Role-Based Access Control （ RBAC ；ロールベースアクセス制
御）を設定するには、さまざまなタスクを完了する必要があります。このタスクは、
Operations Manager コンソールまたはコマンドラインインターフェイスを使用して実行
できます。

Operations Manager コンソールでの SD-admin の設定

Operations Manager コンソール管理者は、 SD-admin ユーザを作成できます。

Operations Manager コンソール管理者は、グローバルグループ（グローバル「 FM/Core.AccessCheck 」）
でコアアクセスチェックを実行する機能を持つ、 SD-admin という名前のユーザを作成します。Operations

Manager コンソール管理者が SD-admin ユーザを設定したら、 SnapDrive for UNIX 管理者に手動でクレデン
シャル情報を送信する必要があります。Operations Manager コンソールを使用してユーザーとロールを設定
する方法の詳細については、『 Operations Manager Console Administration guide 』およびオンラインヘルプ
を参照してください。

SD-admin の代わりに任意の名前を使用できますが、 SD-admin を使用することをお勧めしま
す。

Operations Manager コンソールでロールを作成するには、 * Setup * > * Roles * を選択します。SD-admin 設
定ページでは、 Operations Manager コンソール管理者はグローバルグループの「 DFM-Database.Write 」機
能を SD-admin-role に割り当てる必要があります。これにより、 SnapDrive for UNIX が Operations Manager

コンソールでストレージエンティティを更新できるようになります。

コマンドラインインターフェイスを使用した SD-admin の設定

ストレージシステム管理者は、コマンドラインインターフェイスを使用して SD-admin

ユーザを設定できます。

手順

1. SD-admin という名前のユーザーを追加します。

# useradd sd-admin

# passwd sd-admin

Changing password for sd-admin.

New password:

Re-enter new password:

Password changed

2. SD-admin という名前の管理者を追加します。
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# dfm user add sd-admin

Added administrator sd-admin.

3. SD-admin-role という名前のロールを作成します。

# dfm role create sd-admin-role

Created role sd-admin-role.

4. 手順 3 で作成したロールに機能を追加します。

# dfm role add sd-admin-role DFM.Core.AccessCheck Global

Added 1 capability to role sd-admin-role.

5. Operations Manager 管理者は、グローバルグループの「 D FM/Database.Write 」機能を「 <SD-admin>

」に付与して、 SnapDrive for UNIX が Operations Manager のストレージシステムエンティティを更新で
きるようにすることもできます。

# dfm role add sd-admin-role DFM.Database.Write Global

Added 1 capability to role sd-admin-role.

6. SD-admin ユーザーに SD-admin-role ロールを追加します。

# dfm user role set sd-admin sd-admin-role

Set 1 role for administrator sd-admin.

ストレージシステムに SD-hostname を追加しています

Operations Manager コンソールの管理者は、 Operations Manager コンソールを使用し
て、ストレージシステムに SD-hostname ユーザを作成できます。手順の完了後、
Operations Manager コンソール管理者は手動で SnapDrive for UNIX 管理者にクレデン
シャルを送信する必要があります。SD-hostname の代わりに任意の名前を使用できます
が、 SD-hostname を使用することをお勧めします。

手順

1. ストレージ・システムの root パスワードを取得し、パスワードを保管します。

ストレージ・システムのパスワードを追加するには、 * Management * > * Storage System * を選択しま
す。

2. UNIX システムごとに SD-hostname ユーザーを作成します。
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3. 機能「 api- * 」と「 login- * 」を、 SD- ロールなどのロールに割り当てます。

4. このロール（ sd-role ）を、 sd-usergroup などの新しいユーザグループに含めます。

5. このユーザグループ（ sd-usergroup ）をストレージシステム上の sd-hostname ユーザに関連付けます。

CLI を使用してストレージシステムに SD-hostname を追加

ストレージシステム管理者は、 useradmin コマンドを使用して SD-hostname ユーザを
作成し、設定できます。

手順

1. ストレージを追加します

# dfm host add storage_array1

Added host storage_array1.lab.eng.btc.xyz.in

2. ホストのパスワードを設定します。

# dfm host password save -u root -p xxxxxxxx storage_array1

Changed login for host storage_array1.lab.eng.btc.xyz.in to root.

Changed Password for host storage_array1.lab.eng.xyz.netapp

.in

3. ホストにロールを作成します。

# dfm host role create -h storage_array1 -c "api-*,login-*" sd-unixhost-

role

Created role sd-unixhost-role on storage_array1

4. ユーザグループを作成します。

# dfm host usergroup create -h storage_array1 -r sd-unixhost-role sd-

unixhost-ug

Created usergroup sd-unixhost-ug(44) on storage_array1

5. ローカルユーザを作成します。

# dfm host user create -h storage_array1 -p xxxxxxxx -g sd-unixhost-ug

sd-unixhost

Created local user sd-unixhost on storage_array1
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SnapDrive for UNIX でのユーザクレデンシャルの設定

SnapDrive for UNIX 管理者は、 Operations Manager コンソール管理者からユーザクレ
デンシャルを受け取ります。ストレージが適切に動作するためには、これらのユーザク
レデンシャルを SnapDrive で設定する必要があります。

手順

1. ストレージシステムで SD-admin を設定します。

[root]#snapdrive config set -dfm sd-admin ops_mngr_server

Password for sd-admin:

Retype password:

2. ストレージシステムで SD-hostname を設定します。

[root]#snapdrive config set sd-unix_host storage_array1

Password for sd-unix_host:

Retype password:

3. SnapDrive config list コマンドを使用して、手順 1 と手順 2 を確認します。

user name       appliance name          appliance type

----------------------------------------------------

sd-admin        ops_mngr_server         DFM

sd-unix_host    storage_array1          StorageSystem

4. SnapDrive for UNIX で Operations Manager コンソールの Role Based Access Control （ RBAC ；役割ベ
ースのアクセス制御）を使用するように設定するには 'napdrive.conf ファイルの構成変数 RBAC -

method="dfm" を設定します

ユーザ・クレデンシャルは暗号化され ' 既存の sdupw ファイルに保存されます以前のファ
イルのデフォルトの場所は、 /opt/NetApp/snapDrive/.sdupw' です。

Operations Manager コンソールでアクセスチェックを実行す
るためのユーザ名の形式

SnapDrive for UNIX では、 Operations Manager コンソールによるアクセスチェックの
実行にユーザ名の形式を使用します。これらの形式は、 Network Information System （
NIS ；ネットワーク情報システム）とローカルユーザのどちらであるかによって異なり
ます。

SnapDrive for UNIX では、次の形式を使用して、ユーザに特定のタスクの実行が許可されているかどうかを確
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認します。

• SnapDrive コマンドを実行している NIS ユーザの場合は 'UNIX 用 SnapDrive は
'<nisdomain>\<username> の形式を使用します ( たとえば 'netapp.com\marc` という形式 )

• UNIX ホスト lnx197-141 のようなローカル・ユーザの場合、 SnapDrive for UNIX は「
<hostname>\<username>` 」の形式を使用します（たとえば、「 lnx197-141\john 」）。

• UNIX ホストの管理者（ root ）である場合、 SnapDrive for UNIX は常に管理者をローカルユーザとして扱
い、「 lnx197-141\root 」の形式を使用します。

ロールベースアクセス制御の設定変数

ロールベースのアクセス制御に関連するさまざまな構成変数は 'napdrive.conf ファイル
で設定する必要があります

変数（ Variable ） 説明

contact-http-dfm -port=808080 Operations Manager コンソールサーバとの通信に使
用する HTTP ポートを指定します。デフォルト値は
8088. です。

contact-ssl-dfm -port=8488 Operations Manager コンソールサーバとの通信に使
用する SSL ポートを指定します。デフォルト値は
8488. です。

rbac - method=dfm アクセス制御方式を指定します。指定できる値は「
native 」と「 d fm 」です。

値が「 native 」の場合、アクセスチェックにはアク
セス制御ファイル「 /vol/vol0/sdprbac/sdhost-

name.prbac 」が使用されます。

値が「 d fm 」に設定されている場合、 Operations

Manager コンソールが前提条件となります。この場
合、 SnapDrive for UNIX は Operations Manager コ
ンソールにアクセスチェックを送信します。

rbac キャッシュ =on SnapDrive for UNIX では、アクセスチェッククエリ
のキャッシュとそれに対応する結果が保持されま
す。SnapDrive for UNIX では、設定されているすべ
ての Operations Manager コンソールサーバが停止し
た場合にのみ、このキャッシュを使用します。

この値を「オン」に設定してキャッシュを有効にす
るか、「オフ」に設定して無効にすることができま
す。デフォルト値は off で、 SnapDrive for UNIX で
Operations Manager コンソールを使用し、「 RBAC

メソッド」の設定変数を「 d fm 」に設定することが
できます。

5



変数（ Variable ） 説明

rbac キャッシュ -timeout RBAC キャッシュのタイムアウト時間を指定します
これは '_rbac キャッシュが有効になっている場合に
のみ適用されますデフォルト値は「 24 」時間です。

SnapDrive for UNIX では、設定されているすべての
Operations Manager コンソールサーバが停止した場
合にのみ、このキャッシュを使用します。

use-https-to-dfM=on この変数を使用すると、 SnapDrive for UNIX が
Operations Manager コンソールと通信するときに
SSL 暗号化（ HTTPS ）を使用するように設定でき
ます。デフォルト値は「オン」です。
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