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ポリシーベースのデータ保護の設定と有効化

プロファイルでデータ保護を有効にしてセカンダリストレージシステム上のバックアッ
プを保護できるように、 SnapDrive と DataFabric Manager サーバを設定する必要があ
ります。Protection Manager のコンソールで保護ポリシーを選択して、データベースバ
ックアップの保護方法を指定することができます。

データ保護を有効にするには、 OnCommand Unified Manager が別のサーバにインストールさ
れている必要があります。

RBACが有効な場合は、DataFabric Managerサーバおよ
びSnapDrive を設定します

Role-Based Access Control （ RBAC ；ロールベースアクセス制御）を有効にした場合
は、 RBAC 機能を含めるように DataFabric Manager サーバを設定する必要がありま
す。また、 DataFabric Manager サーバで作成した SnapDrive ユーザおよびストレージ
システムの root ユーザも SnapDrive に登録する必要があります。

手順

1. DataFabric Manager サーバを設定します。

a. DataFabric Manager サーバを更新して、ターゲットデータベースによってストレージシステム上で直
接行われた変更を更新するには、次のコマンドを入力します。

'dfm host discover storage_system'のように指定します

b. DataFabric Manager サーバで新しいユーザを作成し、パスワードを設定します。

c. DataFabric Managerサーバ管理リストにオペレーティングシステムユーザを追加するには、次のコマ
ンドを入力します。

'dfm user add_sd -admin_'と入力します

d. DataFabric Managerサーバに新しいロールを作成するには、次のコマンドを入力します。

'dfm role create-sd-admin role_

e. DFMの.Corf.AccessCheck Global機能をロールに追加するには、次のコマンドを入力します。

'*dfm role add_sd -admin-role dfm_Core.AccessCheck Global *

f. オペレーティング・システム・ユーザに「sd-admin-role」を追加するには、次のコマンドを入力しま
す。

'dfm user role set_sd-adminsd-admin role_

g. DataFabric ManagerサーバでSnapDrive rootユーザ用の別のロールを作成するには、次のコマンドを
入力します。
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'dfm role create-sd-protion_

h. SnapDrive のrootユーザまたは管理者用に作成されたロールにRBAC機能を追加するには、次のコマン
ドを入力します。

'*dfm role add_sd -protion_sd.Config.Read Global *

'*dfm role add_sd -protion_sd.Config.Write Global *

'*dfm role add_sd -protion_sd.Config.Delete Global *

'*dfm role add_sd -protion_sd.Storage.Read Global *

'*dfm role add_sd -protion_dfm_Database.Write Global *'と入力します

'dfm role add_sd -protion_GlobalDataProtection

a. ターゲットデータベースのOracleユーザをDataFabric Managerサーバの管理者リストに追加し、SD保
護ロールを割り当てるには、次のコマンドを入力します。

'*dfm user add -r sd protectardb_host1\oracle *

b. DataFabric Managerサーバでターゲットデータベースで使用するストレージシステムを追加するに
は、次のコマンドを入力します。

dfm host set_storage_system_hostLogin=Oracle hostPassword=password

c. DataFabric Managerサーバのターゲットデータベースで使用されるストレージシステムに新しいロー
ルを作成するには、次のコマンドを入力します。

'dfm host role create -h storage_system-c_"api-, login-"storage-rbc-role`

d. ストレージシステムに新しいグループを作成し、DataFabric Managerサーバで作成した新しいロール
を割り当てるには、次のコマンドを入力します。

'dfm host usergroup create -h storage_system-r_sstorage -rbac - rolestorage -rbac - group_

e. ストレージシステムに新しいユーザを作成し、DataFabric Managerサーバで作成した新しいロールお
よびグループを割り当てるには、次のコマンドを入力します。

'dfm host user create -h storage_system_-r_storage -rb-role-p_password_-g_storage -rb

-groupptardb_host1_

2. SnapDrive を設定します。

a. SnapDrive に'sd-admin'ユーザーの資格情報を登録するには’次のコマンドを入力します

SnapDrive config set -dfm_sd-admindfm_host_*

b. SnapDrive にrootユーザまたはストレージ・システムの管理者を登録するには、次のコマンドを入力し
ます。

SnapDrive config set_tardb_host 1stません
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RBACが有効になっていない場合は、SnapDrive を設定します

データ保護を有効にするには、 DataFabric Manager サーバの root ユーザまたはストレ
ージシステムの root ユーザを SnapDrive に登録する必要があります。

手順

1. DataFabric Manager サーバを更新して、ターゲットデータベースによってストレージシステム上で直接
行われた変更を更新するには、次のコマンドを入力します。

◦ 例 *

'dfm host discover storage_system'のように指定します

2. DataFabric Manager サーバの root ユーザまたは管理者を SnapDrive に登録するには、次のコマンドを入
力します。

◦ 例 *

SnapDrive config set-dfm_Administratordfm_host_*

3. SnapDrive に root ユーザまたはストレージ・システムの管理者を登録するには、次のコマンドを入力しま
す。

◦ 例 *

SnapDrive config set root_storage_system_*'

プロファイルでのデータ保護の有効化または無効化の概要

データベースプロファイルの作成時または更新時にデータ保護を有効または無効にでき
ます。

データベース管理者とストレージ管理者は、セカンダリストレージリソース上にあるデータベースの保護され
たバックアップを作成するために、次の作業を行います。
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状況 作業

プロファイルを作成または編集し
ます

プロファイルを作成または編集するには、次の手順を実行します。

• セカンダリストレージに対するバックアップ保護を有効にする。

• Data ONTAP 7-Mode を使用していて、 Protection Manager をイン
ストールしている場合は、ストレージ管理者またはバックアップ管
理者が Protection Manager で作成したポリシーを選択できます。

Data ONTAP 7-Mode を使用していて保護が有効になっている場
合、 SnapManager はデータベースのデータセットを作成します。
データセットは、ストレージセットの集まりと、そのデータに関連
付けられている設定情報で構成されます。データセットに関連づけ
られたストレージ・セットには ' クライアントへのデータのエクス
ポートに使用されるプライマリ・ストレージ・セット ' および他の
ストレージ・セットに存在するレプリカとアーカイブのセットが含
まれますデータセットは、エクスポート可能なユーザデータを表し
ます。管理者がデータベースの保護を無効にした場合、
SnapManager はデータセットを削除します。

• ONTAP を使用している場合は、作成した SnapMirror 関係または
SnapVault 関係に応じて、 _SnapManager_cDOT _ ミラー _ または
_SnapManager_cDOT _ ボールト _ ポリシーのいずれかを選択する
必要があります。

バックアップの保護を無効にすると、データセットが削除され、このプ
ロファイルのバックアップのリストアまたはクローニングを実行できな
いことを示す警告メッセージが表示されます。

プロファイルを表示します ストレージ管理者がまだ保護ポリシーを実装するためのストレージ・リ
ソースを割り当てていないため’プロファイルはSnapManager のグラフ
ィカル・ユーザー・インタフェースとprofile showコマンドの出力の両
方で非適合と表示されます

Protection Manager 管理コンソー
ルでストレージリソースを割り当
て

Protection Manager 管理コンソールで、保護されていないデータセット
を表示し、プロファイルに関連付けられているデータセットの各ノード
にリソースプールを割り当てます。ストレージ管理者は、セカンダリボ
リュームがプロビジョニングされていて保護関係が初期化されているこ
とを確認します。

SnapManager で適合プロファイル
を表示します

SnapManager では、データベース管理者は、プロファイルがグラフィ
カルユーザインターフェイスと「profile show」コマンド出力の両方で
適合状態に変更されており、リソースが割り当てられていることを示し
ています。
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状況 作業

バックアップを作成します • フルバックアップを選択します。

• また、バックアップを保護するかどうかを選択し、プライマリの保
持クラス（毎時、毎日など）を選択します。

• Data ONTAP 7-Modeを使用していて、Protection Managerの保護ス
ケジュールを無視してセカンダリ・ストレージでバックアップをす
ぐに保護する場合は、-protectnowオプションを指定します。

• ONTAP を使用していて’バックアップをセカンダリ・ストレージで
すぐに保護する場合は’protectオプションを指定します

clustered Data ONTAP では「protectnow」オプショ
ンは使用できません。

バックアップを表示します 新しいバックアップは’保護のスケジュールに従って表示されますが’ま
だ保護されていません（SnapManager インタフェースおよびbackup

showコマンド出力に表示されます）保護状態は「保護されていませ
ん」と表示されます。

バックアップリストを表示する ストレージ管理者がバックアップがセカンダリ・ストレージにコピーさ
れたことを確認すると ' SnapManager はバックアップ保護状態を Not

protected から Protected に変更します
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