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ロールベースアクセス制御について

Role-Based Access Control （ RBAC ；ロールベースアクセス制御）を使用すると、
SnapManager 処理へのアクセス権を持つユーザを制御できます。RBAC では、管理者が
ロールを定義してそれらのロールにユーザを割り当てることで、ユーザのグループを管
理できます。RBAC がすでに設定されている環境では、 SnapManager RBAC を使用で
きます。

RBAC には次のコンポーネントが含まれています。

• リソース：データベースを構成するデータファイルを格納するボリュームと LUN 。

• 機能：リソースに対して実行できる操作のタイプ。

• [ ユーザー ]: 機能を付与するユーザー

• ロール：リソースに許可されるリソースと機能のセットです。この機能を実行するユーザに特定のロール
を割り当てます。

RBAC は SnapDrive で有効にします。その後、 Operations Manager Web のグラフィカルユーザインターフ
ェイスまたはコマンドラインインターフェイスで、ロールごとに特定の機能を設定できます。DataFabric

Manager サーバで RBAC のチェックが実行されます。

次の表に、 Operations Manager に設定されたロールとその一般的なタスクを示します。

ロール 一般的なタスク

SAP Basis管理者 • ホスト上にある Oracle データベースを作成、管理、および監視する

• データベースバックアップのスケジュール設定と作成

• バックアップが有効であり、リストア可能であることを確認してください

• データベースのクローニング

サーバ管理者 • ストレージシステムおよびアグリゲートのセットアップ

• 空きスペースのボリュームを監視しています

• ユーザからの要求に応じたストレージのプロビジョニング

• ディザスタリカバリのミラーリングの設定と監視

ストレージアーキテクト • ストレージに関するアーキテクチャの決定

• ストレージ容量の増加を計画する

• ディザスタリカバリ戦略の計画

• チームのメンバーに能力を委譲する

RBAC が使用されている場合（ Operations Manager がインストールされ、 SnapDrive で RBAC が有効にな
っている場合）は、ストレージ管理者がデータベースファイル用のすべてのボリュームおよびストレージシス
テムに RBAC 権限を割り当てる必要があります。
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ロールベースアクセス制御を有効にします

SnapManager の RBAC は、 SnapDrive を使用して有効にします。SnapDrive のインス
トール時、 RBAC はデフォルトで無効になっています。SnapDrive で RBAC を有効にす
ると、 SnapManager で RBAC を有効にした状態で処理が実行されるようになります。

• このタスクについて *

SnapDrive の「snapDrive.config」ファイルには、RBACを有効にするオプションが多数設定されています。

SnapDrive の詳細については、 SnapDrive のドキュメントを参照してください。

手順

1. エディタで’snapdrive.confファイルを開きます

2. RBACメソッドパラメータの値を「* native 」から「 dfm *」に変更して、RBACを有効にします。

このパラメータのデフォルト値は'native'で’RBACを無効にします

"のドキュメントについては、ネットアップサポートサイトを参照してください"

ロールベースアクセス制御の機能とロールを設定します

SnapDrive を使用して SnapManager 用のロールベースアクセス制御（ RBAC ）を有効
にしたあと、ロールに RBAC の機能とユーザを追加して SnapManager の処理を実行で
きます。

• 必要なもの *

Data Fabric Manager サーバでグループを作成し、そのグループをプライマリストレージシステムとセカンダ
リストレージシステムの両方に追加する必要があります。次のコマンドを実行します。

• dfm group create smsap_grp`

• 「dfm group add_ssmsap_grpprimary_storage_system_`」のように指定します

• 「dfm group add_ssmsap_grpsecondary_storage_system_`」のように入力します

• このタスクについて *

Operations Manager Web インターフェイスまたは Data Fabric Manager Server Command-Line Interface （
CLI ；コマンドラインインターフェイス）のいずれかを使用して、 RBAC の機能とロールを変更できます。

次の表に、 SnapManager の処理を実行するために必要な RBAC の機能を示します。
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SnapManager
処理

データ保護が有効になっていない
場合は RBAC 機能が必要です

データ保護を有効にする場合は RBAC
機能が必要です

プロファイルの
作成またはプロ
ファイルの更新

sd.storage.Read（SMSAP_grp） sd.Storage.Read（SMSAP `profile`データセット）

プロファイルの
保護

dfm_Database/Write（SMSAP_grp
）

sd.storage.Read（SMSAP_grp）

sd.Config.Read（SMSAP_grp）

sd.Config.Write（SMSAP_grp）

sd.Config.Delete（SMSAP_grp）

GlobalDataProtection

なし

Backup create

をクリックしま
す

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Write（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Delete（SMSAP_grp
）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Write（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Delete（SMSAP `profile`データセット）

backup create （
DBverify を使用
） backup create

（ DBverify ヲシ

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Write（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Delete（SMSAP_grp
）

sd.snapshot.Clone（SMSAP_grp）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Write（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Delete（SMSAP `profile`データセット）

sd.snapshot.Clone（SMSAP `profile`データセット）

Backup create

（ RMAN を使用
）

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Write（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Delete（SMSAP_grp
）

sd.snapshot.Clone（SMSAP_grp）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Write（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Delete（SMSAP `profile`データセット）

sd.snapshot.Clone（SMSAP `profile`データセット）
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SnapManager
処理

データ保護が有効になっていない
場合は RBAC 機能が必要です

データ保護を有効にする場合は RBAC
機能が必要です

バックアップの
リストア

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Write（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Delete（SMSAP_grp
）

sd.snapshot.Clone（SMSAP_grp）

sd.Snapshot.Restore

（SMSAP_grp）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Write（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Delete（SMSAP `profile`データセット）

sd.snapshot.Clone（SMSAP `profile`データセット）

sd.Snapshot.Restore（SMSAP `profile`データセット
）

バックアップの
削除

sd.Snapshot.Delete（SMSAP_grp
）

sd.Snapshot.Delete（SMSAP `profile`データセット）

バックアップの
検証

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Clone（SMSAP_grp
）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Clone（SMSAP `profile`データセット）

バックアップマ
ウント

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.Snapshot.Clone（SMSAP_grp
）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.Snapshot.Clone（SMSAP `profile`データセット）

バックアップの
アンマウント

sd.Snapshot.Clone（SMSAP_grp
）

sd.Snapshot.Clone（SMSAP `profile`データセット）

クローンの作成 sd.storage.Read（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.snapshot.Clone（SMSAP_grp）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.snapshot.Clone（SMSAP `profile`データセット）

クローンの削除 sd.Snapshot.Clone（SMSAP_grp
）

sd.Snapshot.Clone（SMSAP `profile`データセット）
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SnapManager
処理

データ保護が有効になっていない
場合は RBAC 機能が必要です

データ保護を有効にする場合は RBAC
機能が必要です

クローンスプリ
ット

sd.storage.Read（SMSAP_grp）

sd.Snapshot.Read（SMSAP_grp）

sd.snapshot.Clone（SMSAP_grp）

sd.Snapshot.Delete（SMSAP_grp
）

sd.storage.Write（SMSAP_grp）

sd.Storage.Read（SMSAP `profile`データセット）

sd.Snapshot.Read（SMSAP `profile`データセット）

sd.snapshot.Clone（SMSAP `profile`データセット）

sd.Snapshot.Delete（SMSAP `profile`データセット）

sd.storage.Write（SMSAP `profile`データセット）

RBAC 機能の定義の詳細については、『 OnCommand Unified Manager Operations Manager アドミニストレ
ーションガイド』を参照してください。

手順

1. Operations Manager コンソールにアクセスします。

2. [ セットアップ ] メニューから、 [* 役割 * ] を選択します。

3. 既存のロールを選択するか、新しいロールを作成します。

4. データベース・ストレージ・リソースに操作を割り当てるには ' ［ * 機能の追加 * ］ をクリックします

5. [ 役割の設定の編集 ] ページで、役割の変更を保存するには、 [Update] をクリックします。

◦ 関連情報 *

"『OnCommand Unified Manager Operations Manager Administration Guide』を参照してください"
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