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SG5700アプライアンスのメンテナンス

E2800 コントローラでの SANtricity OS ソフトウェアのアップグレード、 E5700SG コ
ントローラのイーサネットリンク設定の変更、 E2800 コントローラまたは E5700SG コ
ントローラの交換、または特定のコンポーネントの交換が必要になることがあります。
このセクションの手順は、アプライアンスが StorageGRID システムにストレージノード
としてすでに導入されていることを前提としています。

手順

• "アプライアンスをメンテナンスモードにします"

• "ストレージコントローラのSANtricity OSをアップグレードしています"

• "SANtricity System Managerを使用してドライブファームウェアをアップグレードする"

• "E2800コントローラの交換"

• "E5700SGコントローラの交換"

• "その他のハードウェアコンポーネントの交換"

• "E5700SGコントローラのリンク設定の変更"

• "MTU設定を変更します"

• "DNSサーバの設定を確認しています"

• "メンテナンスモードでのノード暗号化の監視"

アプライアンスをメンテナンスモードにします

特定のメンテナンス手順を実行する前に、アプライアンスをメンテナンスモードにする
必要があります。

必要なもの

• Grid Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Maintenance または Root Access 権限が必要です。詳細については、 StorageGRID の管理手順を参照し
てください。

このタスクについて

StorageGRID アプライアンスをメンテナンスモードにすると、アプライアンスにリモートアクセスできなく
なることがあります。

保守モードのStorageGRID アプライアンスのパスワードおよびホスト・キーは、アプライアン
スが稼働していたときと同じままです。

手順

1. Grid Managerから* Nodes *を選択します。

2. Nodes ページのツリービューで、アプライアンスストレージノードを選択します。

3. [ タスク ] を選択します。
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4. [* Maintenance Mode]*を選択します。

確認のダイアログボックスが表示されます。

5. プロビジョニングパスフレーズを入力し、「 * OK 」を選択します。

進捗状況バーと一連のメッセージ（「 Request Sent 」、「 Stopping StorageGRID 」、「 Rebaling 」な
ど）は、アプライアンスがメンテナンスモードに移行するための手順を完了していることを示していま
す。
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アプライアンスがメンテナンスモードになっている場合は、 StorageGRID アプライアンスインストーラ
へのアクセスに使用できる URL が確認メッセージに表示されます。

6. StorageGRID アプライアンスインストーラにアクセスするには、表示されたいずれかの URL にアクセス
します。

可能であれば、アプライアンスの管理ネットワークポートの IP アドレスを含む URL を使用します。

へのアクセス https://169.254.0.1:8443 ローカル管理ポートに直接接続する必要が
あります。

7. StorageGRID アプライアンスインストーラで、アプライアンスがメンテナンスモードになっていることを
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確認します。

8. 必要なメンテナンスタスクを実行します。

9. メンテナンス作業が完了したら、メンテナンスモードを終了して通常のノードの運用を再開しま
す。StorageGRID アプライアンス・インストーラから、 Advanced>* Reboot Controller* を選択し、 *

Reboot into StorageGRID * を選択します。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブート
が完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノード*

（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノードがグ
リッドに接続されていることを示す、アプライアンスノードの場合。

ストレージコントローラのSANtricity OSをアップグレードして
います

ストレージコントローラが最適に機能するようにするには、 StorageGRID アプライアン
スに対応した最新の SANtricity OS メンテナンスリリースにアップグレードする必要が
あります。使用するバージョンを確認するには、 NetApp Interoperability Matrix Tool （
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IMT ）を参照してください。サポートが必要な場合は、テクニカルサポートにお問い
合わせください。

• ストレージコントローラで SANtricity OS 08.42.20.00 （ 11.42 ）以降を使用している場合、 Grid

Manager を使用してアップグレードを実行します。

"グリッドマネージャを使用してストレージコントローラのSANtricity OSをアップグレードします"

• ストレージコントローラで 08.42.20.00 （ 11.42 ）より前のバージョンの SANtricity OS を使用している
場合、メンテナンスモードを使用してアップグレードを実行します。

"メンテナンスモードを使用したE2800コントローラでのSANtricity OSのアップグレード"

関連情報

"NetApp Interoperability Matrix Tool で確認できます"

"ネットアップのダウンロード： SANtricity OS"

"トラブルシューティングを監視します"

グリッドマネージャを使用してストレージコントローラのSANtricity OSをアップグレー
ドします

現在 SANtricity OS 08.42.20.00 （ 11.42 ）以降を使用しているストレージコントローラ
の場合、 Grid Manager を使用してアップグレードを適用する必要があります。

必要なもの

• NetApp Interoperability Matrix Tool （ IMT ）を参照して、アップグレードに使用する SANtricity OS のバ
ージョンがお使いのアプライアンスと互換性があることを確認してください。

• Maintenance権限が必要です。

• Grid Managerにはサポートされているブラウザを使用してサインインする必要があります。

• プロビジョニングパスフレーズが必要です。

• SANtricity OSに関するネットアップのダウンロードページを利用する必要があります。

このタスクについて

SANtricity OS のアップグレードプロセスが完了するまで、他のソフトウェアの更新（ StorageGRID ソフトウ
ェアのアップグレードまたはホットフィックス）は実行できません。SANtricity OS のアップグレードプロセ
スが完了する前にホットフィックスや StorageGRID ソフトウェアのアップグレードを開始しようとすると、
SANtricity OS のアップグレードページが表示されます。

該当するすべてのノードにSANtricity OSのアップグレードが正常に適用されるまで、手順 は完了しません。
各ノードにSANtricity OSがロードされ、各StorageGRID ストレージアプライアンスがリブートされるまで
に30分以上かかることがあります。

次の手順は、 Grid Manager を使用してアップグレードを実行する場合にのみ実行できま
す。SG5700シリーズアプライアンスのストレージコントローラは、コントローラ
で08.42.20.00（11.42）より前のSANtricity OSを使用している場合、Grid Managerを使用して
アップグレードできません。
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この手順 は、 SANtricity OS のアップグレードに関連付けられた最新バージョンに NVSRAM

を自動的にアップグレードします。個別の NVSRAM アップグレードファイルを適用する必要
はありません。

手順

1. サービスラップトップから、NetApp Support Site から新しいSANtricity OSソフトウェアファイルをダウ
ンロードします。

必ずE2800ストレージコントローラのSANtricity OSバージョンを選択してください。

"ネットアップのダウンロード： SANtricity OS"

2. サポートされているブラウザを使用してGrid Managerにサインインします。

3. [* Maintenance（メンテナンス）]を選択します次に、メニューの[システム]セクションで、[ソフトウェア
・アップデート]を選択します。

Software Update ページが表示されます。

4. SANtricity OS *をクリックします。

SANtricity OSページが表示されます。
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5. NetApp Support Siteからダウンロードした SANtricity OS アップグレードファイルを選択します。

a. [* 参照 ] をクリックします。

b. ファイルを探して選択します。

c. * 開く * をクリックします。

ファイルがアップロードされて検証されます。検証プロセスが完了すると、[詳細]フィールドにファイ
ル名が表示されます。

ファイル名は検証プロセスで指定されるため変更しないでください。
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6. プロビジョニングパスフレーズを入力します。

「 * Start * （スタート * ）」ボタンが有効になります。
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7. [ スタート ] ボタンをクリックします。

アップグレードされたノードのサービスを再起動するとブラウザの接続が一時的に失われる可能性がある
ことを示す警告ボックスが表示されます。

8. OK *をクリックして、SANtricity OSアップグレードファイルをプライマリ管理ノードにステージングしま
す。

SANtricity OS のアップグレードを開始すると、次の処理が行わ

a. 健全性チェックが実行されます。このプロセスにより、ステータスが「 Needs Attention 」になってい
るノードがないかどうかが確認されます。

エラーが報告された場合は、エラーを解決してから、*開始*をもう一度クリックしま
す。

b. SANtricity OS Upgrade Progress テーブルが表示されます。この表には、グリッド内のすべてのスト
レージノードと、各ノードのアップグレードの現在のステージが表示されます。

ソフトウェアベースのストレージノードを含むすべてのストレージノードが表示されま
す。SANtricity OSのアップグレードがソフトウェアベースのストレージノードに影響し
ない場合でも、すべてのストレージノードのアップグレードを承認する必要がありま
す。ソフトウェア・ベースのストレージ・ノードに対して返されたアップグレード・メ
ッセージは「SANtricity OS upgrade is not applicable to this node.」です。
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9. 必要に応じて、ノードのリストを* Site 、 Name 、 Progress 、 Stage 、または Details *で昇順または降
順にソートします。または、 * 検索 * ボックスに用語を入力して特定のノードを検索します。

ノードのリストをスクロールするには、セクションの右下隅にある左右の矢印を使用します。

10. アップグレードキューに追加する準備ができたグリッドノードを承認します。同じタイプの承認済みノー
ドが一度に 1 つずつアップグレードされます。

アプライアンスストレージノードのSANtricity OSアップグレードは、ノードを停止および
リブートする準備ができているかどうかが確認されないかぎり承認しないでください。ノ
ードでSANtricity OSのアップグレードが承認されると、そのノードのサービスが停止しま
す。あとでノードをアップグレードすると、アプライアンスノードがリブートされます。
このような処理を実行すると、ノードと通信しているクライアントで原因 サービスが中断
する可能性があります。

◦ すべてのストレージノードをSANtricity OSアップグレードキューに追加するには、いずれかの*すべて
承認ボタンをクリックします。

ノードのアップグレード順序が重要な場合は、ノードまたはノードグループを 1 つずつ
承認し、各ノードでアップグレードが完了するまで待ってから、次のノードを承認しま
す。

◦ 1つ以上の*承認*ボタンをクリックして、SANtricity OSアップグレードキューに1つ以上のノードを追
加します。

ノードへのSANtricity OSのアップグレードの適用は遅延できますが、リストされている
すべてのストレージノードでSANtricity OSのアップグレードを承認するま
で、SANtricity OSのアップグレードプロセスは完了しません。

[* Approve *（承認）]をクリックすると、アップグレードプロセスによってノードをアップグレードで
きるかどうかが決定されます。ノードをアップグレード可能な場合は、アップグレードキューに追加
されます。[+]
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ノードによっては、選択したアップグレードファイルが意図的に適用されていないため、これらのノ
ードをアップグレードせずにアップグレードプロセスを完了することができます。ノードが意図的に
アップグレードされていない場合、プロセスの「Complete」列に次のいずれかのメッセージが表示さ
れます。

▪ ストレージノードはすでにアップグレードされています。

▪ このノードではSANtricity OSのアップグレードは実行できません。

▪ SANtricity OSファイルがこのノードに対応していません。

「SANtricity OS upgrade is not applicable to this node」というメッセージは、ノードにStorageGRID シス
テムで管理可能なストレージ・コントローラがないことを示します。このメッセージは、非アプライアン
スストレージノードに対して表示されます。このメッセージが表示されているノードをアップグレードせ
ずに、SANtricity OSのアップグレードプロセスを完了できます。+「SANtricity OS file is not compatible

with this node」というメッセージは、ノードに、インストールしようとしているプロセスとは異な
るSANtricity OSファイルが必要であることを示しています。現在のSANtricity OSのアップグレードが完了
したら、そのノードに適したSANtricity OSをダウンロードして、アップグレードプロセスを繰り返しま
す。

11. SANtricity OSアップグレードキューからノードまたはすべてのノードを削除する必要がある場合は、*

Remove または Remove All *をクリックします。

例に示すように、ステージがQueuedを超えて進むと、* Remove *ボタンが非表示になり、SANtricity OS

アップグレード処理からノードを削除できなくなります。

12. 承認された各グリッドノードに SANtricity OS のアップグレードが適用されるまで待ちます。

SANtricity OSのアップグレードの適用中にいずれかのノードでエラーステージが表示され
る場合、そのノードのアップグレードは失敗しています。障害からリカバリするために、
アプライアンスをメンテナンスモードに切り替える必要がある場合があります。続行する
前にテクニカルサポートにお問い合わせください。

ノード上のファームウェアが古すぎて Grid Manager でアップグレードできない場合、そのノードは Error

をステージに表示します。 "` このノードで SANtricity OS をアップグレードするには、保守モードを使用
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する必要があります。使用しているアプライアンスのインストールとメンテナンスの手順を参照してくだ
さい。アップグレード後は ' このユーティリティを将来のアップグレードに使用できます エラーを解決す
るには、次の手順を実行します。

a. メンテナンスモードを使用して、「エラー」のステージが表示されるノードの SANtricity OS をアップ
グレードします。

b. Grid Managerを使用してSANtricity OSのアップグレードを再開し、完了します。

承認されたすべてのノードで SANtricity OS のアップグレードが完了すると、 SANtricity OS アップグ
レードの進捗状況テーブルが閉じ、緑のバナーに SANtricity OS のアップグレードが完了した日時が表
示されます。

13. 別の SANtricity OS アップグレードファイルが必要な、完了段階のノードすべてについて、このアップグ
レード手順 を繰り返します。

ステータスが「 Needs Attention 」のノードがある場合は、メンテナンスモードを使用して
アップグレードを実行します。

関連情報

"メンテナンスモードを使用したE2800コントローラでのSANtricity OSのアップグレード"

メンテナンスモードを使用したE2800コントローラでのSANtricity OSのアップグレード

08.42.20.00 （ 11.42 ）より前の SANtricity OS を使用しているストレージコントローラ
の場合、メンテナンスモード手順 を使用してアップグレードを適用する必要がありま
す。

必要なもの

• NetApp Interoperability Matrix Tool （ IMT ）を参照して、アップグレードに使用する SANtricity OS のバ
ージョンがお使いのアプライアンスと互換性があることを確認してください。

• E5700SG コントローラをメンテナンスモードにして、 E2800 コントローラへの接続を中断する必要があ
ります。StorageGRID アプライアンスをメンテナンスモードにすると、アプライアンスにリモートアクセ
スできなくなることがあります。

"アプライアンスをメンテナンスモードにします"

このタスクについて
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一度に複数の StorageGRID アプライアンスで E シリーズコントローラの SANtricity OS または NVSRAM

をアップグレードしないでください。

一度に複数の StorageGRID アプライアンスをアップグレードすると、導入モデルや ILM ポリ
シーによっては、原因 データを使用できなくなる可能性があります。

手順

1. サービスラップトップから、 SANtricity System Manager にアクセスしてサインインします。

2. 新しい SANtricity OS ソフトウェアファイルと NVSRAM ファイルを管理クライアントにダウンロードし
ます。

NVSRAM は、 StorageGRID アプライアンスに固有です。標準の NVSRAM ダウンロード
を使用しないでください。

3. E2800 and E5700 SANtricity Software and Firmware Upgrade Guide または SANtricity System Manager の
オンラインヘルプに記載されている手順に従って、 E2800 コントローラのファームウェアと NVSRAM を
アップグレードします。

アップグレードファイルはただちにアクティブ化する必要があります。アクティブ化を先
延ばしにしないでください。

4. アップグレード処理が完了したら、ノードをリブートします。StorageGRID アプライアンス・インストー
ラから、 Advanced>*Reboot Controller* を選択し、次のいずれかのオプションを選択します。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。
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関連情報

"グリッドマネージャを使用してストレージコントローラのSANtricity OSをアップグレードします"

SANtricity System Managerを使用してドライブファームウェ
アをアップグレードする

ドライブファームウェアをアップグレードして、最新の機能とバグ修正をすべて適用し
ます。

必要なもの

• ストレージアプライアンスのステータスが「最適」であることを確認します。

• すべてのドライブのステータスが最適な状態である必要があります

• 最新バージョンの SANtricity System Manager がインストールされていて、 StorageGRID のバージョンと
互換性があることを確認します。

• StorageGRID アプライアンスをメンテナンスモードにしておきます。

"アプライアンスをメンテナンスモードにします"

保守モードでは、ストレージコントローラへの接続が中断され、すべての I/O アクティビテ
ィが停止されて、すべてのドライブがオフラインになります。

一度に複数の StorageGRID アプライアンスでドライブファームウェアをアップグレードし
ないでください。お使いの導入モデルや ILM ポリシーによっては、原因 データを使用でき
なくなる場合があります。

手順

1. 次のいずれかの方法で SANtricity System Manager にアクセスします。

◦ StorageGRID アプライアンス・インストーラを使用して、 * アドバンスト * > * SANtricity システム・
マネージャ * を選択します

◦ Grid Managerを使用して* Nodes >を選択します *appliance Storage Node >* SANtricity システ
ム・マネージャ*
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これらのオプションが表示されない場合や、SANtricity System Managerのログインペ
ージが表示されない場合は、ストレージコントローラのIP：+にアクセスしてSANtricity

System Managerにアクセスします https://Storage_Controller_IP

2. 必要に応じて、 SANtricity System Manager 管理者のユーザ名とパスワードを入力します。

3. ストレージアプライアンスに現在インストールされているドライブファームウェアのバージョンを確認し
ます。

a. SANtricity システムマネージャで、* Support > Upgrade Center *を選択します。

b. ドライブファームウェアのアップグレードで、 * アップグレードの開始 * を選択します。

ドライブファームウェアのアップグレードに、現在インストールされているドライブファームウェア
ファイルが表示されます。

c. 現在のドライブファームウェア列に表示されているドライブファームウェアのリビジョンとドライブ
ID をメモします。

次の例では、

▪ ドライブファームウェアのリビジョンは * MS02 * です。

▪ ドライブ識別子は KPM51VUG800G です。

Associated Drives 列で「 * View drives 」を選択して、ストレージアプライアンス内のドライブがどこに
取り付けられているかを表示します。

a. ドライブファームウェアのアップグレードウィンドウを閉じます。

4. 使用可能なドライブファームウェアのアップグレードをダウンロードして準備します。
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a. ドライブファームウェアのアップグレードで、 * ネットアップサポート * を選択します。

b. ネットアップサポート Web サイトで、「 * Downloads * 」タブを選択し、「 * E-Series Disk Drive

Firmware * 」を選択します。

E-Series Disk Firmware ページが表示されます。

c. ストレージアプライアンスにインストールされているドライブ識別子 * をそれぞれ検索し、各ドライ
ブ識別子に最新のファームウェアリビジョンが適用されていることを確認します。

▪ ファームウェアリビジョンがリンクでない場合、このドライブ識別子には最新のファームウェア
リビジョンが含まれます。

▪ ドライブ識別子が記載されたドライブのパーツ番号が 1 つ以上であれば、それらのドライブでフ
ァームウェアのアップグレードを実行できます。任意のリンクを選択してファームウェアファイ
ルをダウンロードできま
す。

d. 新しいファームウェアリビジョンがリストされている場合は、ファームウェアリビジョンのリンクを

選択します（ダウンロード）列をクリックしてをダウンロードします .zip ファームウェアファイル
を含むアーカイブ。

e. サポートサイトからダウンロードしたドライブファームウェアのアーカイブファイルを展開（解凍）
します。

5. ドライブファームウェアのアップグレードをインストールします。

a. SANtricity システムマネージャのドライブファームウェアアップグレードで、 * アップグレードの開始
* を選択します。

b. [* Browse] を選択し、サポートサイトからダウンロードした新しいドライブファームウェアファイル
を選択します。

ドライブファームウェアファイルの名前は、+のようになります

D_HUC101212CSS600_30602291_MS01_2800_0002.dlp

ドライブファームウェアファイルは一度に 1 つずつ、最大 4 つまで選択できます。同じドライブに複
数のドライブファームウェアファイルが対応している場合は、ファイル競合エラーが発生します。ア
ップグレードに使用するドライブファームウェアファイルを決定し、それ以外のファイルは削除しま
す。

c. 「 * 次へ * 」を選択します。

▪ ドライブの選択 * には、選択したファームウェアファイルでアップグレードできるドライブがリス
トされています。
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対応しているドライブのみが表示されます。

選択したドライブのファームウェアが * 推奨ファームウェア * に表示されます。このファームウェア
を変更する必要がある場合は、 * 戻る * を選択します。

d. 「オフライン（パラレル） * アップグレード」を選択します。

オフラインアップグレード方式を使用できるのは、アプライアンスがメンテナンスモードで、すべて
のドライブとすべてのボリュームの I/O アクティビティが停止されているためです。

e. テーブルの最初の列で、アップグレードするドライブを選択します。

ベストプラクティスとして、同じモデルのドライブをすべて同じファームウェアリビジョンにアップ
グレードすることを推奨します。

f. [ スタート ] ボタンをクリックし、アップグレードを実行することを確認します。

アップグレードを停止する必要がある場合は、 * 停止 * を選択します。実行中のファームウェアのダ
ウンロードは完了します。開始されていないファームウェアのダウンロードはキャンセルされます。

ドライブファームウェアのアップグレードを停止すると、データが失われたり、ドライ
ブを使用できなくなったりする可能性があります。

g. （オプション）アップグレードされた内容のリストを表示するには、 * ログを保存 * を選択します。

ログファイルは、ブラウザのダウンロードフォルダにという名前で保存されます latest-upgrade-

log-timestamp.txt。

手順のアップグレード中に次のいずれかのエラーが発生した場合は、推奨される対処方法を実行して
ください。

▪ * 割り当て済みドライブの障害 *

エラーの理由の 1 つとして、ドライブに適切な署名がない可能性があります。該当するドライブ
が認定済みのドライブであることを確認します。詳細については、テクニカルサポートにお問い
合わせください。

ドライブを交換する場合は、交換用ドライブの容量が交換する障害ドライブと同じかそれよりも大き
いことを確認してください。

障害が発生したドライブの交換は、ストレージアレイで I/O を受信中に実行できます

◦ * ストレージアレイを確認してください *

▪ 各コントローラに IP アドレスが割り当てられていることを確認します。

▪ コントローラに接続されているすべてのケーブルが破損していないことを確認します。

▪ すべてのケーブルがしっかりと接続されていることを確認します。

◦ * 内蔵ホットスペアドライブ *

ファームウェアをアップグレードする前に、このエラーを修正する必要があります。
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◦ * 不完全なボリュームグループ *

1 つ以上のボリュームグループまたはディスクプールが不完全な場合は、ファームウェアをアップグ
レードする前に、このエラーを修正する必要があります。

◦ * すべてのボリュームグループで実行中の排他的な処理（バックグラウンドメディア / パリティスキャ
ン以外） *

1 つ以上の排他的な処理を実行中の場合は、その処理を完了してからファームウェアをアップグレー
ドする必要があります。System Manager で処理の進捗状況を監視します。

◦ * 見つからないボリューム *

ファームウェアをアップグレードする前に、ボリュームが見つからない状態を修正する必要がありま
す。

◦ * いずれかのコントローラが最適以外の状態 *

いずれかのストレージアレイコントローラを確認する必要があります。ファームウェアをアップグレ
ードする前に、この状態を修正する必要があります。

◦ * コントローラオブジェクトグラフ間でストレージパーティション情報が一致しません *

コントローラ上のデータの検証中にエラーが発生しました。この問題を解決するには、テクニカルサ
ポートにお問い合わせください。

◦ * SPM によるデータベースコントローラの検証が失敗します *

コントローラでストレージパーティションマッピングデータベースのエラーが発生しました。この問
題を解決するには、テクニカルサポートにお問い合わせください。

◦ * 構成データベースの検証（ストレージアレイのコントローラのバージョンでサポートされている場合
） *

コントローラで構成データベースのエラーが発生しました。この問題を解決するには、テクニカルサ
ポートにお問い合わせください。

◦ * MEL 関連のチェック *

この問題を解決するには、テクニカルサポートにお問い合わせください。

◦ * 過去 7 日間に 10 個を超える DDE 情報または重大 MEL イベントが報告されました *

この問題を解決するには、テクニカルサポートにお問い合わせください。

◦ * 過去 7 日間に 2 ページ 2C 重大 MEL イベントが報告されました *

この問題を解決するには、テクニカルサポートにお問い合わせください。

◦ * 過去 7 日間に 2 個以上の低下したドライブチャネル重大 MEL イベントが報告されました *

この問題を解決するには、テクニカルサポートにお問い合わせください。

18



◦ * 過去 7 日間に 4 個を超える重大 MEL エントリがあります *

この問題を解決するには、テクニカルサポートにお問い合わせください。

6. アップグレード処理が完了したら、アプライアンスをリブートします。StorageGRID アプライアンス・イ
ンストーラから、 Advanced>*Reboot Controller* を選択し、次のいずれかのオプションを選択します。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。

関連情報

"ストレージコントローラのSANtricity OSをアップグレードしています"
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E2800コントローラの交換

E2800 コントローラが適切に機能しない場合や障害が発生した場合は、交換が必要とな
ることがあります。

このタスクについて

• 交換するコントローラと同じパーツ番号の交換用コントローラを用意しておきます。

• 障害が発生した E2800 コントローラキャニスターのシンプレックス構成を交換するための手順書をダウ
ンロードしておきます。

E シリーズの手順書は、指示された場合、または特定の手順の詳細を知る必要がある場合
にのみ参照してください。StorageGRID アプライアンスのコントローラを交換する際は、
E シリーズの手順書を参考にしないでください。手順が異なります。

• コントローラに接続する各ケーブルを識別するためのラベルを用意しておきます。

• すべてのドライブがセキュリティ保護されている場合は、シンプレックス E2800 コントローラ交換手順
の手順を確認します。これには、NetApp Support Siteから E シリーズ SANtricity Storage Manager をダウ
ンロードしてインストールし、コントローラの交換後に Enterprise Management Window （ EMW ）を使
用してセキュリティ保護されたドライブのロックを解除する作業が含まれます。

保存されたキーでドライブのロックを解除するまでは、アプライアンスを使用できませ
ん。

• 特定のアクセス権限が必要です。

• Grid Managerにはサポートされているブラウザを使用してサインインする必要があります。

このタスクについて

コントローラキャニスターに障害が発生したかどうかは、次の 2 つの方法で確認できます。

• SANtricity System Manager の Recovery Guru から、コントローラを交換するように指示されます。

• コントローラの黄色の警告 LED が点灯して、コントローラに障害が発生したことが通知されます。

コントローラを交換すると、アプライアンスストレージノードにアクセスできなくなります。E2800コントロ
ーラが動作している場合は、E5700SGコントローラをメンテナンスモードにすることができます。

"アプライアンスをメンテナンスモードにします"

コントローラを交換するときは、元のコントローラからバッテリを取り外し、交換用コントローラに取り付け
る必要があります。

アプライアンス内の E2800 コントローラには、ホストインターフェイスカード（ HIC ）は搭
載されていません。

手順

1. E2800 コントローラの交換用手順 の手順に従って、コントローラを取り外す準備をします。

これらの手順を実行するには、 SANtricity System Manager を使用します。
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a. コントローラに現在インストールされている SANtricity OS ソフトウェアのバージョンを書き留めま
す。

b. 現在インストールされている NVSRAM のバージョンを書き留めます。

c. ドライブセキュリティ機能が有効になっている場合は、保存されたキーが存在すること、およびその
インストールに必要なパスフレーズを確認しておきます。

* データ・アクセスが失われる可能性 - * アプライアンスのすべてのドライブでセキュ
リティが有効になっている場合、 SANtricity ストレージ・マネージャの [ エンタープラ
イズ管理 ] ウィンドウを使用してセキュリティ保護されたドライブのロックを解除する
まで、新しいコントローラはアプライアンスにアクセスできません。

d. 構成データベースをバックアップします。

コントローラを取り外すときに問題が発生した場合は、保存したファイルを使用して構成をリストア
できます。

e. アプライアンスのサポートデータを収集します。

コンポーネントを交換する前後にサポートデータを収集しておけば、交換しても問題が
解決しない場合に、テクニカルサポートにすべてのログを送信できます。

2. StorageGRID アプライアンスをStorageGRID システムで実行している場合は、E5700SGコントローラを
メンテナンスモードにしてください。

"アプライアンスをメンテナンスモードにします"

3. E2800 コントローラが動作していて通常の方法でシャットダウンできる場合は、すべての処理が完了して
いることを確認します。

a. SANtricity システムマネージャのホームページで、「 * 進行中の処理を表示」を選択します。

b. すべての処理が完了したことを確認します。

4. コントローラをアプライアンスから取り外します。

a. ESD リストバンドを装着するか、静電気防止処置を施します。

b. ケーブルにラベルを付け、ケーブルと SFP を外します。

パフォーマンスの低下を防ぐために、ケーブルをねじったり、折り曲げたり、はさんだ
り、踏みつけたりしないでください。

c. カムハンドルのラッチを押してコントローラをアプライアンスから外し、カムハンドルを右側に開き
ます。

d. 両手でカムハンドルをつかみ、コントローラをスライドしてアプライアンスから引き出します。

コントローラは重いので、必ず両手で支えながら作業してください。

e. 取り外し可能なカバーを上にして、静電気防止処置を施した平らな場所にコントローラを置きます。

f. カバーをボタンを押し下げながらスライドして取り外します。
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5. 障害が発生したコントローラからバッテリを取り外し、交換用コントローラに取り付けます。

a. コントローラ内部（バッテリと DIMM の間）の緑の LED が消灯していることを確認します。

この緑の LED が点灯している場合は、コントローラがまだバッテリ電源を使用しています。この
LED が消灯するのを待ってから、コンポーネントを取り外す必要があります。

項目 説明

内部キャッシュアクティブ LED

バッテリー

b. バッテリの青色のリリースラッチの位置を確認します。

c. バッテリをリリースラッチを押し下げながら引き出し、コントローラから外します。
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項目 説明

バッテリのリリースラッチ

バッテリー

d. バッテリを持ち上げながらスライドし、コントローラから引き出します。

e. 交換用コントローラのカバーを取り外します。

f. バッテリのスロットが手前になるよう交換用コントローラの向きを変えます。

g. バッテリを少し下に傾けながらコントローラに挿入します。

バッテリ前部の金属製のフランジをコントローラ下部のスロットに挿入し、バッテリの上部がコント
ローラの左側にある小さな位置決めピンの下にくるまでスライドする必要があります。

h. バッテリラッチを上に動かしてバッテリを固定します。

カチッという音がしてラッチが固定されると、ラッチの下部がシャーシの金属製のスロットに収まり
ます。
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i. コントローラを裏返し、バッテリが正しく取り付けられていることを確認します。

* ハードウェアの破損の可能性 * - バッテリ前部の金属製のフランジがコントローラの
スロットにしっかりと挿入されている必要があります（ 1 つ目の図）。バッテリが正し
く取り付けられていないと（ 2 つ目の図）、金属製のフランジがコントローラボードに
接触し、破損の原因となる可能性があります。

▪ * 正解 — バッテリの金属製のフランジがコントローラのスロットに完全に挿入されています *

▪ * 不正解 — バッテリの金属製のフランジがコントローラのスロットに挿入されていません *

j. コントローラカバーを取り付けます。

6. 交換用コントローラをアプライアンスに取り付けます。

a. 取り外し可能なカバーが下になるようにコントローラを裏返します。

b. カムハンドルを開いた状態でコントローラをスライドし、アプライアンスに最後まで挿入します。

c. カムハンドルを左側に動かして、コントローラを所定の位置にロックします。

d. ケーブルと SFP を交換します。

e. E2800 コントローラがリブートするまで待ちます。デジタル表示ディスプレイの状態がになっている

ことを確認します 99。
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f. 交換用コントローラに IP アドレスを割り当てる方法を決定します。

交換用コントローラに IP アドレスを割り当てる手順は、管理ポート 1 を接続したネッ
トワークに DHCP サーバがあるかどうか、またすべてのドライブがセキュリティ保護
されているかどうかによって異なります。

▪ 管理ポート 1 が DHCP サーバがあるネットワークに接続されている場合は、新しいコントローラ
の IP アドレスが DHCP サーバから取得されます。この値は、元のコントローラの IP アドレスと
異なる場合があります。

▪ すべてのドライブがセキュリティ保護されている場合は、 SANtricity Storage Manager の
Enterprise Management Window （ EMW ）を使用して、セキュリティ保護されたドライブのロッ
クを解除する必要があります。保存されたキーでドライブのロックを解除するまでは、新しいコ
ントローラにアクセスできません。シンプレックス E2800 コントローラの交換については、 E シ
リーズの手順書を参照してください。

7. アプライアンスで使用されるドライブがセキュリティ保護されている場合は、 E2800 コントローラの交
換用手順 の手順に従ってドライブセキュリティキーをインポートします。

8. アプライアンスを通常の動作モードに戻します。StorageGRID アプライアンス・インストーラから、
Advanced>* Reboot Controller* を選択し、 * Reboot into StorageGRID * を選択します。

リブート中、次の画面が表示されます。
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アプライアンスがリブートし、グリッドに再度参加します。この処理には最大 20 分かかることがありま
す。

9. リブートが完了し、ノードが再びグリッドに参加したことを確認します。Grid Managerで、* Nodes *タブ
に正常なステータスが表示されることを確認します  アクティブなアラートがなく、ノードがグリッド
に接続されていることを示す、アプライアンスノードの場合。

10. SANtricity System Manager で、新しいコントローラのステータスが「 Optimal 」であることを確認し、
サポートデータを収集します。

関連情報

"NetApp E シリーズシステムのドキュメントのサイト"

E5700SGコントローラの交換

E5700SG コントローラが適切に機能しない場合や障害が発生した場合は、交換が必要と
なることがあります。

必要なもの

• 交換するコントローラと同じパーツ番号の交換用コントローラを用意しておきます。

• 障害が発生した E5700 コントローラを交換するための E シリーズの手順書をダウンロードしておきま
す。

E シリーズの手順書は、特定の手順の詳細を知る必要がある場合のみ参照してくださ
い。StorageGRID アプライアンスのコントローラを交換する際は、 E シリーズの手順書を
参考にしないでください。手順が異なります。たとえば、 E5700 コントローラ向けの E シ
リーズの手順書では、障害が発生したコントローラからバッテリとホストインターフェイ
スカード（ HIC ）を取り外して交換用コントローラに取り付ける方法が説明されていま
す。以下の手順は E5700SG コントローラには適用されません。

• コントローラに接続する各ケーブルを識別するためのラベルを用意しておきます。

• アプライアンスのメンテナンスモードが開始されました。

"アプライアンスをメンテナンスモードにします"

このタスクについて
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コントローラを交換すると、アプライアンスストレージノードにアクセスできなくなります。E5700SG コ
ントローラが動作している場合は、この手順 の起動時に通常の方法でシャットダウンを実行してください。

StorageGRID ソフトウェアをインストールする前にコントローラを交換すると、この手順 の完
了後すぐに StorageGRID アプライアンスインストーラにアクセスできない場合があります。ア
プライアンスと同じサブネット上の他のホストから StorageGRID アプライアンスインストーラ
にアクセスすることはできますが、他のサブネット上のホストからはアクセスできません。こ
の状態は 15 分以内に（元のコントローラのいずれかの ARP キャッシュエントリがタイムアウ
トした時点で）自動的に解消されます。あるいは、古い ARP キャッシュエントリをローカルル
ータまたはゲートウェイから手動でパージすれば、すぐにこの状態を解消できます。

手順

1. アプライアンスをメンテナンスモードにしたら、 E5700SG コントローラをシャットダウンしてくださ
い。

a. グリッドノードにログインします。

i. 次のコマンドを入力します。 ssh admin@grid_node_IP

ii. に記載されているパスワードを入力します Passwords.txt ファイル。

iii. 次のコマンドを入力してrootに切り替えます。 su -

iv. に記載されているパスワードを入力します Passwords.txt ファイル。

rootとしてログインすると、プロンプトがから変わります $ 終了： #。

b. E5700SGコントローラのをシャットダウンしてください：+ shutdown -h now

c. キャッシュメモリ内のデータがドライブに書き込まれるまで待ちます。

キャッシュされたデータをドライブに書き込む必要がある場合は、 E2800 コントローラの背面にある
緑のキャッシュアクティブ LED が点灯します。この LED が消灯するまで待つ必要があります。

2. 電源をオフにします。

a. SANtricity システムマネージャのホームページで、「 * 進行中の処理を表示」を選択します。

b. すべての処理が完了したことを確認します。

c. アプライアンスの両方の電源スイッチをオフにします。

d. すべての LED が消灯するまで待ちます。

3. コントローラに接続されている StorageGRID ネットワークが DHCP サーバを使用している場合は、次の
作業を行い

a. 交換用コントローラのポートの MAC アドレス（コントローラのラベルに記載）を書き留めます。

b. ネットワーク管理者に元のコントローラの IP アドレス設定を更新するよう依頼して、交換用コントロ
ーラの MAC アドレスを反映させます。

交換用コントローラに電源を投入する前に、元のコントローラの IP アドレスが更新さ
れたことを確認する必要があります。そうしないと、コントローラのブート時に新しい
DHCP IP アドレスが取得されて、 StorageGRID に再接続できなくなることがありま
す。この手順では、コントローラに接続されているすべての StorageGRID ネットワー
クを環境 接続します。
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4. コントローラをアプライアンスから取り外します。

a. ESD リストバンドを装着するか、静電気防止処置を施します。

b. ケーブルにラベルを付け、ケーブルと SFP を外します。

パフォーマンスの低下を防ぐために、ケーブルをねじったり、折り曲げたり、はさんだ
り、踏みつけたりしないでください。

c. カムハンドルのラッチを押してコントローラをアプライアンスから外し、カムハンドルを右側に開き
ます。

d. 両手でカムハンドルをつかみ、コントローラをスライドしてアプライアンスから引き出します。

コントローラは重いので、必ず両手で支えながら作業してください。

5. 交換用コントローラをアプライアンスに取り付けます。

a. 取り外し可能なカバーが下になるようにコントローラを裏返します。

b. カムハンドルを開いた状態でコントローラをスライドし、アプライアンスに最後まで挿入します。

c. カムハンドルを左側に動かして、コントローラを所定の位置にロックします。

d. ケーブルと SFP を交換します。

6. アプライアンスの電源を入れ、コントローラの LED とデジタル表示ディスプレイを監視します。

コントローラが正常にブートされると、デジタル表示ディスプレイに次のコードが表示されます。

◦ E2800 コントローラ：

最後の状態はです 99。

◦ E5700SG コントローラ：

最後の状態はです HA。

7. アプライアンスストレージノードが Grid Manager に表示され、アラームが表示されていないことを確認
します。

関連情報

"NetApp E シリーズシステムのドキュメントのサイト"

その他のハードウェアコンポーネントの交換

StorageGRID アプライアンスのコントローラバッテリ、ドライブ、ファン、または電源
装置の交換が必要になることがあります。

必要なもの

• E シリーズハードウェアの交換用手順 を用意しておきます。

• コンポーネントの交換用手順 でアプライアンスをシャットダウンする必要がある場合は、アプライアンス
をメンテナンスモードにしておきます。

28

http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html
http://mysupport.netapp.com/info/web/ECMP1658252.html


"アプライアンスをメンテナンスモードにします"

このタスクについて

E2800 コントローラのバッテリを交換する場合は、 E2800 コントローラの交換手順の説明を参照してくださ
い。これらの手順では、アプライアンスからのコントローラの取り外し、コントローラからのバッテリの取り
外し、バッテリの取り付け、およびコントローラの交換の方法について説明します。

アプライアンスのドライブ、電源 / ファンキャニスター、ファンキャニスター、電源キャニスター、またはド
ライブドロワーを交換する場合は、 E2800 ハードウェアのメンテナンスに関する E シリーズの手順書を参照
してください。

SG5712 コンポーネントの交換手順

FRU については、 E
シリーズの手順書を参照してください

ドライブ E2800 12 ドライブまたは 24 ドライブシェルフのド
ライブの交換

電源 / ファンキャニスター E2800 シェルフの電源 / ファンキャニスターの交換

SG5760 のコンポーネントの交換手順

FRU については、 E
シリーズの手順書を参照してください

ドライブ E2860 シェルフのドライブの交換

電源キャニスター E2860 シェルフの電源キャニスターの交換

ファンキャニスター E2860 シェルフのファンキャニスターの交換

ドライブドロワー E2860 シェルフのドライブドロワーの交換

関連情報

"E2800コントローラの交換"

"NetApp E シリーズシステムのドキュメントのサイト"

E5700SGコントローラのリンク設定の変更

E5700SG コントローラのイーサネットリンク設定を変更できます。ポートボンディング
モード、ネットワークボンディングモード、およびリンク速度を変更できます。

必要なもの

E5700SGコントローラをメンテナンスモードにする必要があります。StorageGRID アプライアンスをメンテ
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ナンスモードにすると、アプライアンスにリモートアクセスできなくなることがあります。

"アプライアンスをメンテナンスモードにします"

このタスクについて

E5700SG コントローラのイーサネットリンク設定を変更するためのオプションは次のとおりです。

• ポートボンディングモード * を「 Fixed 」から「 Aggregate 」または「 Aggregate 」から「 Fixed 」に変
更します

• ネットワークボンディングモード * を Active-Backup から LACP に、または LACP から Active-Backup に
変更

• VLAN タグを有効または無効にするか、 VLAN タグの値を変更します

• リンク速度を 10GbE から 25GbE に、または 25GbE から 10GbE に変更する

手順

1. メニューから * Configure Networking * > * Link Configuration * を選択します。

1. リンク設定に必要な変更を加えます。

オプションの詳細については、「ネットワークリンクの設定」を参照してください。

2. 選択に問題がなければ、 * 保存 * をクリックします。

接続しているネットワークまたはリンクを変更すると、接続が失われる可能性がありま
す。1分以内に再接続されない場合は、アプライアンスに割り当てられている他のIPアドレ
スのいずれかを使用してStorageGRID アプライアンスインストーラのURLを再入力します

：+ https://E5700SG_Controller_IP:8443

VLAN 設定を変更した場合は、アプライアンスのサブネットが変更されている可能性があります。アプラ
イアンスのIPアドレスを変更する必要がある場合は、IPアドレスの設定手順に従います。

"IPの設定"

3. StorageGRID アプライアンスインストーラから、 Configure Networking>*Ping Test* を選択します。

4. ping テストツールを使用して、で行ったリンク設定の変更によって影響を受けた可能性のあるネットワー
ク上の IP アドレスへの接続を確認します リンク設定を変更します ステップ。
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最低でもプライマリ管理ノードのグリッド IP アドレスと、 1 つ以上の他のストレージノードのグリッド
IP アドレスについて、 ping が通ることを確認します。必要に応じて、リンク設定の問題を修正します。

5. リンク設定の変更が問題なく機能していることを確認したら、ノードをリブートします。StorageGRID ア
プライアンス・インストーラから、 Advanced>*Reboot Controller* を選択し、次のいずれかのオプショ
ンを選択します。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。

関連情報

"ネットワークリンクの設定（SG5700）"
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MTU設定を変更します

アプライアンスノードの IP アドレスを設定するときに割り当てた MTU 設定を変更でき
ます。

必要なもの

アプライアンスのメンテナンスモードが開始されました。

"アプライアンスをメンテナンスモードにします"

手順

1. StorageGRID アプライアンスインストーラから、 Configure Networking>*IP Configuration* を選択しま
す。

2. グリッドネットワーク、管理ネットワーク、およびクライアントネットワークの MTU 設定に必要な変更
を加えます。
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ネットワークの MTU 値は、ノードが接続されているスイッチポートに設定されている値と
同じである必要があります。そうしないと、ネットワークパフォーマンスの問題やパケッ
ト損失が発生する可能性があります。

ネットワークのパフォーマンスを最大限に高めるには、すべてのノードのグリッドネット
ワークインターフェイスで MTU 値がほぼ同じになるように設定する必要があります。個々
のノードのグリッドネットワークの MTU 設定に大きな違いがある場合は、 * Grid Network

MTU mismatch * アラートがトリガーされます。MTU 値はすべてのネットワークタイプで
同じである必要はありません。

3. 設定に問題がなければ、「 * 保存 * 」を選択します。

4. ノードをリブートします。StorageGRID アプライアンス・インストーラから、 Advanced>*Reboot

33



Controller* を選択し、次のいずれかのオプションを選択します。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。

関連情報

"StorageGRID の管理"

DNSサーバの設定を確認しています

このアプライアンスノードで現在使用されているドメインネームシステム（ DNS ）サ
ーバを確認し、一時的に変更することができます。

必要なもの
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アプライアンスのメンテナンスモードが開始されました。

"アプライアンスをメンテナンスモードにします"

このタスクについて

KMS のホスト名は IP アドレスではなくドメイン名として指定されているため、暗号化されたアプライアンス
がキー管理サーバ（ KMS ）または KMS クラスタに接続できない場合は、 DNS サーバ設定の変更が必要に
なることがあります。アプライアンスの DNS 設定に加えた変更は一時的なものであり、メンテナンスモード
を終了すると失われます。これらの変更を永続的に行うには、Grid ManagerでDNSサーバを指定します（*

Maintenance > Network > DNS Servers *）。

• DNS 設定の一時的な変更が必要になるのは、ホスト名に IP アドレスではなく完全修飾ドメイン名を使用
して KMS サーバが定義されているノード暗号化アプライアンスのみです。

• ノード暗号化アプライアンスをドメイン名を使用して KMS に接続する場合は、グリッド用に定義されて
いる DNS サーバの 1 つに接続する必要があります。これらの DNS サーバの 1 つが、ドメイン名を IP ア
ドレスに変換します。

• ノードがグリッドの DNS サーバにアクセスできない場合、またはノード暗号化アプライアンスノードが
オフラインのときにグリッド全体の DNS 設定を変更した場合は、ノードは KMS に接続できません。ア
プライアンス上の暗号化されたデータは、 DNS 問題 が解決されるまで復号化できません。

KMS 接続を回避する DNS 問題 を解決するには、 StorageGRID アプライアンスインストーラで 1 つ以上の
DNS サーバの IP アドレスを指定します。この一時的な DNS 設定により、アプライアンスは KMS に接続し
てノード上のデータを復号化することができます。

たとえば、暗号化されたノードがオフラインのときにグリッドの DNS サーバが変更された場合、ノードは以
前の DNS 値をまだ使用しているため、オンラインに戻った時点で KMS にアクセスできなくなりま
す。StorageGRID アプライアンスインストーラで新しい DNS サーバの IP アドレスを入力すると、 KMS 接
続を使用してノードのデータを復号化できます。

手順

1. StorageGRID アプライアンスインストーラから、 Configure Networking *>*DNS Configuration を選択
します。

2. 指定した DNS サーバが正しいことを確認してください。

3. 必要に応じて、 DNS サーバを変更します。
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DNS 設定に対する変更は一時的なものであり、メンテナンスモードを終了すると失われま
す。

4. 一時的な DNS 設定に問題がなければ、 * 保存 * を選択します。

ノードは、このページで指定されている DNS サーバ設定を使用して KMS に再接続し、ノード上のデー
タを復号化できるようにします。

5. ノードデータが復号化されたら、ノードをリブートします。StorageGRID アプライアンス・インストーラ
から、 Advanced>*Reboot Controller* を選択し、次のいずれかのオプションを選択します。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

ノードがリブートしてグリッドに再び参加すると、 Grid Manager にリストされている
システム全体の DNS サーバが使用されます。グリッドに再追加したあとは、アプライ
アンスがメンテナンスモードのときに、 StorageGRID アプライアンスインストーラで
指定された一時的な DNS サーバがアプライアンスで使用されなくなります。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。
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メンテナンスモードでのノード暗号化の監視

インストール中にアプライアンスのノード暗号化を有効にした場合は、ノード暗号化の
状態やキー管理サーバ（ KMS ）の詳細など、各アプライアンスノードのノード暗号化
ステータスを監視できます。

必要なもの

• インストール時にアプライアンスのノード暗号化を有効にしておく必要があります。アプライアンスのイ
ンストール後にノード暗号化を有効にすることはできません。

• アプライアンスはメンテナンスモードになりました。

"アプライアンスをメンテナンスモードにします"

手順

1. StorageGRID アプライアンスインストーラから、 * ハードウェアの設定 * > * ノード暗号化 * を選択しま
す。
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Node Encryption のページには次の 3 つのセクションがあります。

◦ Encryption Status には、アプライアンスでノード暗号化が有効か無効かが表示されます。

◦ キー管理サーバの詳細には、アプライアンスの暗号化に使用されている KMS に関する情報が表示さ
れます。サーバおよびクライアント証明書のセクションを展開すると、証明書の詳細およびステータ
スを表示できます。

▪ 期限切れの証明書の更新など、証明書自体に関する問題に対処するには、 StorageGRID の管理手
順の KMS に関する情報を参照してください。

▪ KMS ホストへの接続で予期しない問題が発生する場合は、ドメインネームシステム（ DNS ）サ
ーバが正しいこと、およびアプライアンスのネットワークが正しく設定されていることを確認し
てください。

"DNSサーバの設定を確認しています"

▪ 証明書の問題を解決できない場合は、テクニカルサポートにお問い合わせください。
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◦ KMS Key をクリアすると、アプライアンスのノード暗号化が無効になり、 StorageGRID サイト用に
設定されているアプライアンスとキー管理サーバの間の関連付けが解除され、アプライアンスのすべ
てのデータが削除されます。別の StorageGRID システムにアプライアンスをインストールする前に、
KMS キーをクリアする必要があります。

"キー管理サーバ設定のクリア"

KMS の設定をクリアすると、アプライアンスからデータが削除され、永久にアクセスでき
なくなります。このデータはリカバリできません。

2. ノード暗号化ステータスの確認が完了したら、ノードをリブートします。StorageGRID アプライアンス・
インストーラから、 Advanced>*Reboot Controller* を選択し、次のいずれかのオプションを選択しま
す。

◦ Reboot into StorageGRID * を選択し、ノードをグリッドに再追加してコントローラをリブートしま
す。メンテナンスモードで作業を完了し、ノードを通常動作に戻す準備ができている場合は、このオ
プションを選択します。

◦ メンテナンスモードを維持したままコントローラをリブートするには、 * Reboot into Maintenance

Mode * を選択します。このオプションは、グリッドに再追加する前にノードで追加のメンテナンス処
理を実行する必要がある場合に選択しま
す。

アプライアンスがリブートしてグリッドに再参加するまでに最大 20 分かかることがあります。リブー
トが完了し、ノードが再びグリッドに参加したことを確認するには、 Grid Manager に戻ります。[ノ
ード*（Nodes *）]タブには、通常のステータスが表示されます  アクティブなアラートがなく、ノ
ードがグリッドに接続されていることを示す、アプライアンスノードの場合。
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キー管理サーバ設定のクリア

キー管理サーバ（ KMS ）の設定をクリアすると、アプライアンスでノード暗号化が無
効になります。KMS の設定をクリアすると、アプライアンスのデータは完全に削除さ
れ、アクセスできなくなります。このデータはリカバリできません。

必要なもの

アプライアンス上のデータを保持する必要がある場合は、KMSの設定をクリアする前に、ノードの運用停止
手順 を実行する必要があります。

KMS をクリアすると、アプライアンスのデータが完全に削除され、アクセスできなくなりま
す。このデータはリカバリできません。

ノードを運用停止して、格納されているデータをStorageGRID 内の他のノードに移動します。グリッドノー
ドの運用停止手順については、リカバリとメンテナンスの手順を参照してください。

このタスクについて

アプライアンス KMS の設定をクリアすると、ノード暗号化が無効になり、アプライアンスノードと
StorageGRID サイトの KMS の設定との間の関連付けが解除されます。その後、アプライアンスのデータが削
除され、アプライアンスはインストール前の状態のままになります。このプロセスを元に戻すことはできませ
ん。

KMS の設定をクリアする必要があります。

• アプライアンスを別の StorageGRID システムにインストールする前に、 KMS を使用しない、または別の
KMS を使用する前に、

同じ KMS キーを使用する StorageGRID システムにアプライアンスノードを再インストー
ルする場合は、 KMS の設定をクリアしないでください。

• KMS 設定が失われて KMS キーをリカバリおよび再インストールできないノードをリカバリする前に、
KMS キーをリカバリできません。

• お客様のサイトで以前使用していたアプライアンスを返却する前に、
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• ノード暗号化が有効になっているアプライアンスの運用を停止したあと。

KMS をクリアして StorageGRID システム内の他のノードにデータを移動する前に、アプライ
アンスの運用を停止します。アプライアンスの運用を停止する前に KMS をクリアすると、デ
ータが失われるため、アプライアンスが動作しなくなる可能性があります。

手順

1. ブラウザを開き、アプライアンスのコンピューティングコントローラの IP アドレスのいずれかを入力し

ます。[+] https://Controller_IP:8443

Controller_IP は、3つのStorageGRID ネットワークのいずれかでのコンピューティングコントローラ
（ストレージコントローラではない）のIPアドレスです。

StorageGRID アプライアンスインストーラのホームページが表示されます。

2. Configure Hardware * > * Node Encryption * を選択します。
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KMS の設定をクリアすると、アプライアンス上のデータが完全に削除されます。このデー
タはリカバリできません。

3. ウィンドウの下部で、 * KMS キーをクリアしてデータを削除 * を選択します。

4. KMSの設定をクリアしても問題がない場合は、「+」と入力します clear +を押して、「* KMSキーを消
去してデータを削除*」を選択します。

KMS 暗号化キーとすべてのデータがノードから削除され、アプライアンスがリブートします。この処理
には 20 分程度かかる場合があります。

5. ブラウザを開き、アプライアンスのコンピューティングコントローラの IP アドレスのいずれかを入力し

ます。[+] https://Controller_IP:8443

Controller_IP は、3つのStorageGRID ネットワークのいずれかでのコンピューティングコントローラ
（ストレージコントローラではない）のIPアドレスです。

StorageGRID アプライアンスインストーラのホームページが表示されます。

6. Configure Hardware * > * Node Encryption * を選択します。

7. ノードの暗号化が無効になっていること、および * キー管理サーバの詳細 * および * KMS キーと削除 * の
コントロールでキーと証明書の情報がウィンドウから削除されていることを確認します。

アプライアンスでのノード暗号化の再インストールまでは、グリッドでのノード暗号化を再度有効にする
ことはできません。

完了後

アプライアンスがリブートし、 KMS がクリアされてインストール前の状態になっていることを確認したら、
StorageGRID システムからアプライアンスを物理的に取り外すことができます。再インストールのためのア
プライアンスの準備については、リカバリおよびメンテナンスの手順を参照してください。

関連情報
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