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アラート一覧

次の表に、デフォルトの StorageGRID アラートをすべて示します。必要に応じて、シス
テムの管理方法に合わせてカスタムのアラートルールを作成できます。

一部のアラートで使用される指標については、よく使用されるPrometheus指標に関する情報を参照してくだ
さい。

アラート名 概要 および推奨される対処方法

アプライアンスのバッテリの有効期間が終了し アプライアンスのストレージコントローラのバッテ
リの有効期間が終了しました。

1. バッテリを交換します。バッテリの取り外しと交
換の手順は、アプライアンスの設置とメンテナン
スの手順のストレージコントローラを交換するた
めの手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスのバッテリに問題があります アプライアンスのストレージコントローラのバッテ
リに障害が発生しました。

1. バッテリを交換します。バッテリの取り外しと交
換の手順は、アプライアンスの設置とメンテナン
スの手順のストレージコントローラを交換するた
めの手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

アプライアンスバッテリの学習容量が不足していま
す

アプライアンスのストレージコントローラのバッテ
リで学習容量が不足しています。

1. バッテリを交換します。バッテリの取り外しと交
換の手順は、アプライアンスの設置とメンテナン
スの手順のストレージコントローラを交換するた
めの手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスバッテリの有効期限が近づいていま
す

アプライアンスのストレージコントローラのバッテ
リの有効期限が近づいています。

1. すぐにバッテリを交換してください。バッテリの
取り外しと交換の手順は、アプライアンスの設置
とメンテナンスの手順のストレージコントローラ
を交換するための手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスのバッテリが取り外されました アプライアンスのストレージコントローラのバッテ
リがありません。

1. バッテリを取り付けます。バッテリの取り外しと
交換の手順は、アプライアンスの設置とメンテナ
ンスの手順のストレージコントローラを交換する
ための手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

アプライアンスのバッテリが高温になっています アプライアンスのストレージコントローラのバッテ
リが過熱しています。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. ファンや HVAC の故障など、温度上昇の考えられ
る原因を調査する。

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスの BMC 通信エラー ベースボード管理コントローラ（ BMC ）との通信が
失われました。

1. BMC が正常に動作していることを確認します。
ノード*を選択し、アプライアンスノードのハー
ドウェア*タブを選択します。Compute Controller

BMC IP フィールドを探し、その IP を参照しま
す。

2. ノードをメンテナンスモードにしてから、アプラ
イアンスの電源をオフにしてオンにし、 BMC の
通信をリストアします。使用しているアプライア
ンスのインストールとメンテナンスの手順を参照
してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスキャッシュバックアップデバイスに
障害が発生しました

永続的キャッシュバックアップデバイスで障害が発
生しました。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. テクニカルサポートにお問い合わせください。

アプライアンスキャッシュバックアップデバイスに
十分な容量がありません

キャッシュバックアップデバイスの容量が不足して
います。テクニカルサポートにお問い合わせくださ
い。

アプライアンスのキャッシュ・バックアップ・デバ
イスの書き込み保護

キャッシュバックアップデバイスは書き込み保護さ
れています。テクニカルサポートにお問い合わせく
ださい。
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アラート名 概要 および推奨される対処方法

アプライアンスのキャッシュメモリサイズが一致し
ません

アプライアンスの2台のコントローラのキャッシュサ
イズが異なります。テクニカルサポートにお問い合
わせください。

アプライアンスコンピューティングコントローラシ
ャーシの温度が高すぎます

StorageGRID アプライアンスのコンピューティング
コントローラの温度が公称のしきい値を超えまし
た。

1. ハードウェアコンポーネントの過熱状態を確認
し、推奨される対処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"

アプライアンスのコンピューティングコントローラ
の CPU 温度が高すぎます

StorageGRID アプライアンスのコンピューティング
コントローラの CPU 温度が公称のしきい値を超えま
した。

1. ハードウェアコンポーネントの過熱状態を確認
し、推奨される対処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"
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アラート名 概要 および推奨される対処方法

アプライアンスのコンピューティングコントローラ
を確認する必要があります

StorageGRID アプライアンスのコンピューティング
コントローラでハードウェア障害が検出されまし
た。

1. ハードウェアコンポーネントにエラーがないかど
うかを確認し、推奨される対処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"

アプライアンスコンピューティングコントローラの
電源装置 A に問題があります

コンピューティングコントローラの電源装置 A に問
題があります。このアラートは、電源装置に障害が
発生したか、電源の供給に問題があることを示して
いる可能性があります。

1. ハードウェアコンポーネントにエラーがないかど
うかを確認し、推奨される対処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"
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アラート名 概要 および推奨される対処方法

アプライアンスコンピューティングコントローラの
電源装置 B に問題があります

コンピューティングコントローラの電源装置Bに問題
があります。このアラートは、電源装置に障害が発
生したか、電源の供給に問題があることを示してい
る可能性があります。

1. ハードウェアコンポーネントにエラーがないかど
うかを確認し、推奨される対処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"

アプライアンスコンピューティングハードウェアモ
ニタのサービスが停止する

ストレージハードウェアのステータスを監視するサ
ービスによってデータのレポートが停止されまし
た。

1. ベース OS の EOS-system-status サービスのステ
ータスを確認する。

2. サービスが停止またはエラー状態の場合は、サー
ビスを再起動します。

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

アプライアンスのファイバ・チャネル障害が検出さ
れました

アプライアンスのストレージコントローラとコンピ
ューティングコントローラの間のFibre Channel接続
に問題があります。

1. ハードウェアコンポーネントにエラーがないかど
うかを確認します（* Nodes >*_appliance

node_name > Hardware *）。いずれかのコンポ
ーネントのステータスが「公称」でない場合は、
次のアクションを実行します。

a. コントローラ間の Fibre Channel ケーブルが
完全に接続されていることを確認します。

b. ファイバチャネルケーブルが過度に曲がって
いないことを確認します。

c. SFP+ モジュールが正しく装着されているこ
とを確認します。

▪ 注： * この問題が解決しない場合、
StorageGRID システムは問題のある接続
を自動的にオフラインにすることがあり
ます。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスのインストールとメン
テナンスの手順を参照してください。

アプライアンスのファイバ・チャネル HBA ポート障
害

ファイバチャネルHBAポートで障害が発生している
か、障害が発生しています。テクニカルサポートに
お問い合わせください。

アプライアンスのフラッシュキャッシュドライブが
最適な状態でありません

SSD キャッシュに使用されているドライブが最適な
状態でありません。

1. SSD キャッシュドライブを交換します。アプラ
イアンスの設置とメンテナンスの手順を参照して
ください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

アプライアンスインターコネクト / バッテリキャニス
ターが取り外されました

インターコネクト / バッテリキャニスターがありませ
ん。

1. バッテリを交換します。バッテリの取り外しと交
換の手順は、アプライアンスの設置とメンテナン
スの手順のストレージコントローラを交換するた
めの手順 に含まれています。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスの LACP ポートがありません StorageGRID アプライアンスのポートが LACP ボン
ドに参加していません。

1. スイッチの設定を確認します。インターフェイス
が正しいリンクアグリゲーショングループに設定
されていることを確認してください。

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンス全体の電源装置がデグレード状態に
なりました

StorageGRID アプライアンスの電源が、推奨される
動作電圧から逸脱しています。

1. 電源装置 A と B のステータスを調べ、どちらの
電源装置に異常があるかを確認し、推奨される対
処方法に従います。

◦ SG100 、 SG1000 、または SG6000 を使用
している場合は、 BMC を使用します。

◦ SG5600 または SG5700 を使用している場合
は、 SANtricity System Manager を使用しま
す。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "SG100 SG1000サービスアプライアンス"
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アラート名 概要 および推奨される対処方法

アプライアンスストレージコントローラ A の障害 StorageGRID アプライアンスのストレージコントロ
ーラ A で障害が発生した。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

アプライアンスストレージコントローラ B の障害 StorageGRID アプライアンスのストレージコントロ
ーラ B で障害が発生した。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

アプライアンスストレージコントローラのドライブ
障害

StorageGRID アプライアンスの 1 つ以上のドライブ
で障害が発生しているか、または最適な状態であり
ません。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"
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アラート名 概要 および推奨される対処方法

アプライアンスストレージコントローラハードウェ
ア問題

SANtricity ソフトウェアから、 StorageGRID アプラ
イアンスのコンポーネントについて「 Needs

Attention 」が報告されます。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

アプライアンスストレージコントローラの電源装置 A

に障害が発生しました
StorageGRID アプライアンスの電源装置 A が、推奨
される動作電圧から逸脱しています。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

アプライアンスストレージコントローラの電源装置 B

に障害が発生しました
StorageGRID アプライアンスの電源装置 B が、推奨
される動作電圧から逸脱しています。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"
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アラート名 概要 および推奨される対処方法

アプライアンスストレージハードウェアモニタのサ
ービスが停止する

ストレージハードウェアのステータスを監視するサ
ービスによってデータのレポートが停止されまし
た。

1. ベース OS の EOS-system-status サービスのステ
ータスを確認する。

2. サービスが停止またはエラー状態の場合は、サー
ビスを再起動します。

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスストレージシェルフがデグレード状
態になります

ストレージアプライアンスのストレージシェルフの
いずれかのコンポーネントのステータスがデグレー
ドになっています。

1. SANtricity System Manager を使用してハードウ
ェアコンポーネントを確認し、推奨される対処方
法に従います。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

アプライアンスの温度が超過しました アプライアンスのストレージコントローラの公称温
度または最大温度を超えました。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. ファンや HVAC の故障など、温度上昇の考えられ
る原因を調査する。

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

アプライアンスの温度センサーが取り外されました 温度センサーが取り外されました。テクニカルサポ
ートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

Cassandra 自動コンパクターエラーです Cassandraの自動compactorでエラーが発生しまし
た。Cassandraの自動compactorはすべてのストレー
ジノードに存在し、オーバーライトおよび大量のワ
ークロードを削除するためにCassandraデータベース
のサイズを管理します。この状態が解消されない間
は、特定のワークロードでメタデータの消費量が予
期せずに増加します。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. テクニカルサポートにお問い合わせください。

Cassandra 自動コンパクターメトリックが古くなっ
ています

Cassandra の自動圧縮機能を説明する指標が最新で
はありません。Cassandra の自動圧縮機能はすべて
のストレージノードに存在し、オーバーライトや大
量のワークロードの削除用に Cassandra データベー
スのサイズを管理します。このアラートが解決しな
い間、特定のワークロードでメタデータの使用量が
予期せずに増加します。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. テクニカルサポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

Cassandra 通信エラー Cassandraサービスを実行するノード間の通信で問題
が発生しています。このアラートは、ノード間の通
信に干渉していることを示しています。1 つ以上のス
トレージノードでネットワーク問題 または
Cassandra サービスが停止している可能性がありま
す。

1. 1 つ以上のストレージノードに影響している別の
アラートがないかを確認します。他のアラートを
解決することで、このアラートが解決する可能性
があります。

2. 1 つ以上のストレージノードに影響している可能
性のあるネットワーク問題 がないかどうかを確
認します。

3. Support > Tools > Grid Topology *を選択します。

4. システム内のストレージノードごとに、 * SSM *

> * Services * を選択します。Cassandraサービス
のステータスが「running」であることを確認し
ます。

5. Cassandraが実行されていない場合は、リカバリ
とメンテナンスの手順のサービスを開始または再
開する手順に従います。

6. Cassandra サービスのすべてのインスタンスが実
行中でアラートが解決されない場合は、テクニカ
ルサポートに連絡してください。

""

Cassandra の圧縮処理が過負荷です Cassandraのコンパクションプロセスが過負荷状態で
す。コンパクションプロセスが過負荷の場合、読み
取りパフォーマンスが低下し、RAMが使用される可
能性があります。Cassandra サービスが応答しなく
なったり、クラッシュしたりする可能性もありま
す。

1. リカバリとメンテナンスの手順のサービスを再起
動する手順に従って、Cassandraサービスを再起
動します。

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

""
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アラート名 概要 および推奨される対処方法

Cassandra 修復指標が最新ではありません Cassandra 修復ジョブを説明する指標が最新ではあ
りません。この状況が 48 時間以上続く場合は、バケ
ットのリストなどのクライアントクエリで削除され
たデータが表示されることがあります。

1. ノードをリブートします。Grid Managerから*

Nodes *に移動し、ノードを選択してTasksタブを
選択します。

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

Cassandra の修復の進捗が遅い Cassandraデータベースの修復の進捗状況が低速化し
ています。データベースの修復が低速化する
と、Cassandraのデータ整合性処理が中断されます。
この状況が 48 時間以上続く場合は、バケットのリス
トなどのクライアントクエリで削除されたデータが
表示されることがあります。

1. すべてのストレージノードがオンラインで、ネッ
トワーク関連のアラートがないことを確認しま
す。

2. このアラートを最大 2 日間監視して、問題 が自
動的に解決するかどうかを確認します。

3. データベースの修復に時間がかかる場合は、テク
ニカルサポートに連絡してください。

Cassandra 修復サービスを使用できません Cassandra修復サービスは使用できませ
ん。Cassandra修復サービスはすべてのストレージノ
ードに存在し、Cassandraデータベースに重要な修復
機能を提供します。この状況が 48 時間以上続く場合
は、バケットのリストなどのクライアントクエリで
削除されたデータが表示されることがあります。

1. Support > Tools > Grid Topology *を選択します。

2. システム内のストレージノードごとに、 * SSM *

> * Services * を選択します。Cassandra Reaper

サービスのステータスが「 Running 」であるこ
とを確認します。

3. Cassandra Reaperが実行されていない場合は、
リカバリとメンテナンスの手順のサービスを開始
または再起動する手順に従います。

4. Cassandra Reaper サービスのすべてのインスタ
ンスが実行中で、アラートが解決されない場合
は、テクニカルサポートにお問い合わせくださ
い。

""
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アラート名 概要 および推奨される対処方法

クラウドストレージプールの接続エラー クラウドストレージプールの健全性チェックで、新
たなエラーが 1 つ以上検出されました。

1. ストレージプールページのクラウドストレージプ
ールセクションに移動します。

2. Last Error 列を確認して、エラーが発生している
クラウドストレージプールを特定します。

3. 情報ライフサイクル管理を使用してオブジェクト
を管理する手順を参照してください。

"ILM を使用してオブジェクトを管理する"

DHCP リースの期限が切れました ネットワークインターフェイスのDHCPリースが期限
切れです。DHCPリースの期限が切れている場合は、
推奨される対処方法に従います。

1. このノードと該当するインターフェイス上の
DHCP サーバが接続されていることを確認してく
ださい。

2. DHCP サーバの影響を受けるサブネットで割り当
てることができる IP アドレスがあることを確認
します。

3. DHCP サーバで設定されている IP アドレスが永
続的に予約されていることを確認します。また
は、 StorageGRID IP 変更ツールを使用して、
DHCP アドレスプールの外部に静的 IP アドレス
を割り当てます。リカバリとメンテナンスの手順
を参照してください。

""
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アラート名 概要 および推奨される対処方法

DHCP リースがまもなく期限切れになります ネットワークインターフェイスのDHCPリースがまも
なく期限切れになります。DHCPリースが期限切れに
ならないようにするには、推奨される対処方法に従
います。

1. このノードと該当するインターフェイス上の
DHCP サーバが接続されていることを確認してく
ださい。

2. DHCP サーバの影響を受けるサブネットで割り当
てることができる IP アドレスがあることを確認
します。

3. DHCP サーバで設定されている IP アドレスが永
続的に予約されていることを確認します。また
は、 StorageGRID IP 変更ツールを使用して、
DHCP アドレスプールの外部に静的 IP アドレス
を割り当てます。リカバリとメンテナンスの手順
を参照してください。

""

DHCP サーバが使用できません DHCPサーバが使用できません。StorageGRID ノー
ドがDHCPサーバに接続できません。ノードの IP ア
ドレスの DHCP リースを検証できません。

1. このノードと該当するインターフェイス上の
DHCP サーバが接続されていることを確認してく
ださい。

2. DHCP サーバの影響を受けるサブネットで割り当
てることができる IP アドレスがあることを確認
します。

3. DHCP サーバで設定されている IP アドレスが永
続的に予約されていることを確認します。また
は、 StorageGRID IP 変更ツールを使用して、
DHCP アドレスプールの外部に静的 IP アドレス
を割り当てます。リカバリとメンテナンスの手順
を参照してください。

""
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アラート名 概要 および推奨される対処方法

ディスク I/O が非常に遅い ディスク I/O が非常に遅いと、 StorageGRID のパフ
ォーマンスに影響している可能性があります。

1. 問題 がストレージアプライアンスノードに関連
している場合は、 SANtricity システムマネージャ
を使用して、障害が発生しているドライブ、予測
される障害が発生しているドライブ、または進行
中のドライブの修復を確認します。また、アプラ
イアンスのコンピューティングコントローラとス
トレージコントローラ間のファイバチャネルまた
は SAS リンクのステータスを調べて、リンクが
停止しているか、エラー率が高いリンクが表示さ
れていないかを確認します。

2. このノードのボリュームをホストしているストレ
ージシステムを調べて、低速な I/O のルート原因
を特定して修正します

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

影響を受けるノードでは、グリッドの
全体的なパフォーマンスへの影響を回
避するために、サービスが無効になっ
て、ノード自体原因となった状態が解
消されて通常の I/O パフォーマンスが
検出された場合は、フルサービスに自
動的に戻ります。

17



アラート名 概要 および推奨される対処方法

E メール通知のエラーです アラートのEメール通知を送信できませんでした。こ
のアラートは、アラートEメール通知が失敗した場
合、またはテストEメール（* Alerts > Email Setup *

ページから送信）を配信できない場合にトリガーさ
れます。

1. アラートの「 * Site/Node * 」列に表示されてい
る管理ノードから Grid Manager にサインインし
ます。

2. [アラート>*電子メール設定*]ページに移動し、設
定を確認して、必要に応じて変更します。

3. [ テストメールの送信 ] をクリックし、テスト受
信者の電子メールの受信ボックスを確認します。
テスト用 E メールを送信できない場合は、このア
ラートの新しいインスタンスがトリガーされるこ
とがあります。

4. テスト用 E メールを送信できなかった場合は、 E

メールサーバがオンラインであることを確認しま
す。

5. サーバが動作している場合は、* Support > Tools

> Logs *を選択し、管理ノードのログを収集しま
す。アラートの前後 15 分の期間を指定します。

6. ダウンロードしたアーカイブを展開し、の内容を

確認します prometheus.log

(_/GID<gid><time_stamp>/<site_node>/<

time_stamp>/metrics/prometheus.log)。

7. 問題を解決できない場合は、テクニカルサポート
にお問い合わせください。

クライアント証明書ページで設定された証明書の有
効期限

[クライアント証明書]ページで設定されている1つ以
上の証明書の有効期限が近づいています。

1. [* Configuration > Access Control > Client

Certificates *]を選択します。

2. 有効期限が近い証明書を選択してください。

3. 「* Edit *」を選択して、新しい証明書をアップロ
ードまたは生成します。

4. 有効期限が近い証明書ごとに、上記の手順を繰り
返します。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

ロードバランサエンドポイント証明書の有効期限 1 つ以上のロードバランサエンドポイント証明書の有
効期限が近づいています。

1. [* Configuration > Network Settings > Load

Balancer Endpoints *]を選択します。

2. まもなく期限切れになる証明書を含むエンドポイ
ントを選択してください。

3. 「 * エンドポイントの編集」を選択して、新しい
証明書をアップロードまたは生成します。

4. 証明書の有効期限が切れているエンドポイントま
たはまもなく期限切れになるエンドポイントごと
に、上記の手順を繰り返します。

ロードバランサエンドポイントの管理の詳細につい
ては、StorageGRID の管理手順を参照してくださ
い。

"StorageGRID の管理"

管理インターフェイス用のサーバ証明書の有効期限 管理インターフェイスで使用されるサーバ証明書の
有効期限が近づいています。

1. [* Configuration ]>[ Network Settings ]>[ Server

Certificates*]を選択します。

2. 管理インターフェイスのサーバ証明書セクション
で、新しい証明書をアップロードします。

"StorageGRID の管理"

ストレージAPIエンドポイント用のサーバ証明書の有
効期限

ストレージ API エンドポイントへのアクセスに使用
されるサーバ証明書の有効期限が近づいています。

1. [* Configuration ]>[ Network Settings ]>[ Server

Certificates*]を選択します。

2. Object Storage API Service EndpointsのServer

Certificateセクションで、新しい証明書をアップ
ロードします。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

Grid ネットワーク MTU が一致しません グリッドネットワークインターフェイス（eth0）の最
大伝送ユニット（MTU）設定は、グリッド内のノー
ド間で大きく異なります。MTU設定の違いによっ
て、eth0ネットワークの一部がジャンボフレーム用に
設定されていることがわかります。MTU サイズが
1000 を超えると、原因 のネットワークパフォーマン
スの問題が発生する可能性があります。

"Grid Network MTU mismatchアラートのトラブルシ
ューティング"

Java ヒープの使用率が高い Javaヒープスペースの使用率が高くなっていま
す。Javaヒープがいっぱいになると、メタデータサ
ービスが使用できなくなり、クライアント要求が失
敗することがあります。

1. ダッシュボードで ILM アクティビティを確認しま
す。このアラートは、 ILM ワークロードが減少す
ると自動的に解決する場合があります。

2. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

3. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

メタデータクエリのレイテンシが高くなっています Cassandraメタデータクエリの平均時間が長すぎま
す。ディスクの交換などのハードウェアの変更や、
取り込みの急増などのワークロードの変化が原因
で、クエリのレイテンシが増加する可能性がありま
す。

1. クエリのレイテンシが増大した時間帯にハードウ
ェアやワークロードの変化がなかったかを確認し
ます。

2. 問題を解決できない場合は、テクニカルサポート
にお問い合わせください。
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アラート名 概要 および推奨される対処方法

アイデンティティフェデレーションの同期に失敗す
る

アイデンティティソースからフェデレーテッドグル
ープとフェデレーテッドユーザを同期できません。

1. 設定した LDAP サーバがオンラインで使用可能で
あることを確認します。

2. アイデンティティフェデレーションページの設定
を確認します。すべての値が最新であることを確
認します。StorageGRID の管理手順の「フェデ
レーテッドアイデンティティソースの設定」を参
照してください。

3. ［ * 接続のテスト * ］ をクリックして、 LDAP

サーバーの設定を確認します。

4. 問題 を解決できない場合は、テクニカルサポー
トにお問い合わせください。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

ILM 配置を実現できません 特定のオブジェクトに対するILMルールの配置手順を
実行できません。このアラートは、配置手順に必要
なノードが使用できないか、ILMルールの設定が正し
くないことを示しています。たとえば、レプリケー
トコピーをストレージノードよりも多く指定するル
ールがあるとします。

1. すべてのノードがオンラインであることを確認し
てください。

2. すべてのノードがオンラインの場合は、アクティ
ブな ILM ポリシーを使用しているすべての ILM

ルールの配置手順を確認します。すべてのオブジ
ェクトに対して有効な手順があることを確認しま
す。情報ライフサイクル管理を使用してオブジェ
クトを管理する手順を参照してください。

3. 必要に応じて、ルールの設定を更新し、新しいポ
リシーをアクティブ化します。

アラートがクリアされるまでに1日
程度かかる場合があります。

4. 問題が解決しない場合は、テクニカルサポートに
お問い合わせください。

このアラートはアップグレード中に表
示され、アップグレードが正常に完了
してから1日間は存続する場合があり
ます。アップグレードによってこのア
ラートがトリガーされると、アラート
は自動的にクリアされます。

"ILM を使用してオブジェクトを管理する"
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アラート名 概要 および推奨される対処方法

ILM のスキャン期間が長すぎます オブジェクトのスキャン、評価、およびILMの適用に
必要な時間が長すぎます。ILMによるすべてのオブジ
ェクトのフルスキャンが完了するまでの推定時間が
長すぎると（ダッシュボードの* Scan Period -

Estimated *を参照）、アクティブなILMポリシーが新
たに取り込まれたオブジェクトに適用されない可能
性があります。ILM ポリシーへの変更が既存のオブジ
ェクトに適用されない場合があります。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. すべてのストレージノードがオンラインであるこ
とを確認します。

3. クライアントトラフィックの量を一時的に減らし
ます。たとえば、グリッドマネージャか
ら、Configuration>*Network Settings*>*Traffic

Classification*を選択し、帯域幅または要求数を
制限するポリシーを作成します。

4. ディスク I/O または CPU が過負荷状態の場合
は、負荷を減らすか、リソースを増やしてくださ
い。

5. 必要に応じて、同期配置を使用するように ILM ル
ールを更新します（ StorageGRID 11.3 以降に作
成されたルールのデフォルト）。

6. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

ILM のスキャン速度が低下しています ILMのスキャン速度が100オブジェクト/秒未満に設定
されています。このアラートは、システムのILMスキ
ャン速度が1秒あたり100オブジェクト未満に変更さ
れたことを示しています（デフォルト：400オブジェ
クト/秒）。新しく取り込まれたオブジェクトにはア
クティブな ILM ポリシーが適用されない場合があり
ます。以降に ILM ポリシーに対して行われた変更
は、既存のオブジェクトには適用されません。

1. 継続的なサポート調査の一環として ILM スキャン
率に一時的に変更が加えられたかどうかを確認し
ます。

2. テクニカルサポートにお問い合わせください。

テクニカルサポートに連絡しなくても
ILM のスキャン速度を変更しないでく
ださい。

KMS CA 証明書の有効期限 キー管理サーバ（ KMS ）証明書への署名に使用する
CA 証明書の有効期限が近づいています。

1. KMS ソフトウェアを使用して、キー管理サーバ
の CA 証明書を更新します。

2. Grid Managerから、* Configuration > System

Settings > Key Management Server *の順に選択
します。

3. 証明書ステータスの警告がある KMS を選択しま
す。

4. 「 * 編集 * 」を選択します。

5. 「 * 次へ * 」を選択して、手順 2 （サーバー証明
書のアップロード）に進みます。

6. 新しい証明書をアップロードするには、 *

Browse * を選択します。

7. [ 保存（ Save ） ] を選択します。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

KMS クライアント証明書の有効期限 キー管理サーバのクライアント証明書の有効期限が
近づいています。

1. Grid Managerから、* Configuration > System

Settings > Key Management Server *の順に選択
します。

2. 証明書ステータスの警告がある KMS を選択しま
す。

3. 「 * 編集 * 」を選択します。

4. 「 * 次へ * 」を選択して、手順 3 （クライアント
証明書のアップロード）に進みます。

5. 新しい証明書をアップロードするには、 *

Browse * を選択します。

6. 新しい秘密鍵をアップロードするには、 *

Browse * を選択します。

7. [ 保存（ Save ） ] を選択します。

"StorageGRID の管理"

KMS の設定をロードできませんでした キー管理サーバの設定は存在しますが、ロードでき
ませんでした。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

KMS 接続エラー アプライアンスノードがサイトのキー管理サーバに
接続できませんでした。

1. Grid Managerから、* Configuration > System

Settings > Key Management Server *の順に選択
します。

2. ポートおよびホスト名のエントリが正しいことを
確認します。

3. サーバ証明書、クライアント証明書、およびクラ
イアント証明書の秘密鍵が正しいかどうか、およ
び有効期限が切れていないかどうかを確認しま
す。

4. ファイアウォールの設定により、アプライアンス
ノードが指定された KMS と通信できることを確
認してください。

5. ネットワークまたは DNS の問題を修正します。

6. サポートが必要な場合やアラートが解決しない場
合は、テクニカルサポートにお問い合わせくださ
い。

KMS 暗号化キー名が見つかりません 設定されているキー管理サーバに、指定した名前と
一致する暗号化キーがありません。

1. サイトに割り当てられている KMS が、暗号化キ
ーと以前のバージョンに対応する正しい名前を使
用していることを確認します。

2. サポートが必要な場合やアラートが解決しない場
合は、テクニカルサポートにお問い合わせくださ
い。

KMS 暗号化キーのローテーションに失敗しました アプライアンスのすべてのボリュームが復号化され
ましたが、 1 つ以上のボリュームを最新のキーにロ
ーテーションできませんでした。テクニカルサポー
トにお問い合わせください。

KMS は設定されていません このサイトにはキー管理サーバがありません。

1. Grid Managerから、* Configuration > System

Settings > Key Management Server *の順に選択
します。

2. このサイトに KMS を追加するか、デフォルトの
KMS を追加します。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

KMS キーでアプライアンスボリュームを復号化でき
ませんでした

ノード暗号化が有効になっているアプライアンス上
の 1 つ以上のボリュームを、現在の KMS キーで復号
化できませんでした。

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. キー管理サーバ（ KMS ）に設定されている暗号
化キーと以前のバージョンのキーがあることを確
認します。

3. サポートが必要な場合やアラートが解決しない場
合は、テクニカルサポートにお問い合わせくださ
い。

KMS サーバ証明書の有効期限 キー管理サーバ（ KMS ）で使用されるサーバ証明書
の有効期限が近づいています。

1. KMS ソフトウェアを使用して、キー管理サーバ
のサーバ証明書を更新します。

2. サポートが必要な場合やアラートが解決しない場
合は、テクニカルサポートにお問い合わせくださ
い。

"StorageGRID の管理"

大規模な監査キュー 監査メッセージのディスクキューがいっぱいです。

1. システムの負荷を確認します — 大量のトランザ
クションが発生した場合は ' 時間が経過するとア
ラートは自動的に解決され ' このアラートは無視
してかまいません

2. アラートが解除されず重大度が上がった場合は、
キューサイズのグラフを確認します。数時間から
数日にわたって数値が増え続けている場合は、監
査の負荷がシステムの監査キャパシティを超えて
いる可能性があります。

3. クライアントの書き込みとクライアントの読み取
りの監査レベルをErrorまたはOff（* Configuration

> Monitoring > Audit *）に変更することで、クラ
イアントの処理速度を下げるか、ログに記録され
る監査メッセージの数を減らします。

"監査ログを確認します"
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アラート名 概要 および推奨される対処方法

監査ログのディスク容量が不足しています 監査ログに使用できるスペースが少なくなっていま
す。

1. このアラートを監視して、問題 が自動的に解決
し、ディスクスペースが再び使用可能になるかど
うかを確認します。

2. 使用可能なスペースが減少し続ける場合は、テク
ニカルサポートにお問い合わせください。

利用可能なノードメモリが少なくなっています ノードの使用可能なRAMの容量が少なくなっていま
す。使用可能なRAMが少ない場合は、ワークロード
に変化があるか、1つ以上のノードでメモリリークが
発生している可能性があります。

1. このアラートを監視して、問題 が自動的に解決
するかどうかを確認します。

2. 使用可能なメモリが Major アラートのしきい値を
下回った場合は、テクニカルサポートに連絡して
ください。

ストレージプールの空き容量が不足しています オブジェクトデータをストレージプールに格納でき
るスペースが少なくなっています。

1. ILM > Storage Pools *を選択します。

2. アラートに表示されたストレージプールを選択
し、 * 詳細の表示 * を選択します。

3. 追加のストレージ容量が必要かどうかを判断スト
レージプール内の各サイトにストレージノードを
追加するか、 1 つ以上の既存のストレージノード
にストレージボリューム（ LUN ）を追加できま
す。

4. 拡張手順 を実行してストレージ容量を増やしま
す。

"グリッドを展開します"
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アラート名 概要 および推奨される対処方法

ノードメモリが不足しています ノードに搭載されているメモリの量が少なくなって
います。仮想マシンまたはLinuxホストで使用でき
るRAMの容量を増やしてください。Major アラート
のしきい値を確認して、 StorageGRID ノードのデフ
ォルトの最小要件を決定します。使用しているプラ
ットフォームに対応したインストール手順を参照し
てください。

• "Red Hat Enterprise Linux または CentOS をイン
ストールします"

• "Ubuntu または Debian をインストールします"

• "VMware をインストールする"

メタデータストレージが不足しています オブジェクトメタデータを格納できるスペースが少
なくなっています。* Criticalアラート*

1. オブジェクトの取り込みを停止します。

2. 拡張手順 にただちにストレージノードを追加し
ます。

◦ 主要アラート *

拡張手順 にただちにストレージノードを追加しま
す。

• Minor アラート *

1. オブジェクトメタデータスペースの使用率を
監視します。ノード*>*ストレージノード*>*

ストレージ*を選択し、使用済みストレージオ
ブジェクトメタデータのグラフを表示しま
す。

2. 拡張手順 にできるだけ早くストレージノード
を追加します。

新しいストレージノードが追加されると、すべての
ストレージノード間でオブジェクトメタデータが自
動的にリバランシングされ、アラームが解除されま
す。

"Low metadata storageアラートのトラブルシューテ
ィング"

"グリッドを展開します"
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アラート名 概要 および推奨される対処方法

ディスク容量不足です 指標データベースに使用できるスペースが少なくな
っています。

1. このアラートを監視して、問題 が自動的に解決
し、ディスクスペースが再び使用可能になるかど
うかを確認します。

2. 使用可能なスペースが減少し続ける場合は、テク
ニカルサポートにお問い合わせください。

オブジェクトデータのストレージが少ない オブジェクトデータを格納できるスペースが少なく
なっています。拡張手順 を実行してください。既存
のストレージノードにストレージボリューム（ LUN

）を追加するか、または新しいストレージノードを
追加することができます。

"Low object data storageアラートのトラブルシューテ
ィング"

"グリッドを展開します"

ルートディスク容量が不足しています ルートディスクに使用できるスペースが少なくなっ
ています。

1. このアラートを監視して、問題 が自動的に解決
し、ディスクスペースが再び使用可能になるかど
うかを確認します。

2. 使用可能なスペースが減少し続ける場合は、テク
ニカルサポートにお問い合わせください。

システムのデータ容量が不足しています ローカルファイルシステム/var/local上
のStorageGRID システムデータに使用できるスペー
スが少なくなっています。

1. このアラートを監視して、問題 が自動的に解決
し、ディスクスペースが再び使用可能になるかど
うかを確認します。

2. 使用可能なスペースが減少し続ける場合は、テク
ニカルサポートにお問い合わせください。

ノードのネットワーク接続エラー nodes.Network間でのデータ転送中にエラーが発生し
た場合、手動操作なしに接続エラーがクリアされる
ことがあります。エラーが解消されない場合は、テ
クニカルサポートにお問い合わせください。

"Network Receive Error（NRER）アラームのトラブ
ルシューティングを行います"
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アラート名 概要 および推奨される対処方法

ノードネットワーク受信フレームエラー ノードで受信したネットワークフレームの割合が高
いとエラーが発生しました。このアラートは、ケー
ブル不良やイーサネット接続のいずれかの端のトラ
ンシーバ不良など、ハードウェア問題 であることを
示している可能性があります。

1. アプライアンスを使用している場合は、 SFP+ ま
たは SFP28 トランシーバとケーブルを 1 本ずつ
交換し、アラートが解除されるかどうかを確認し
ます。

2. このアラートが解決しない場合は、テクニカルサ
ポートにお問い合わせください。

ノードが NTP サーバと同期されていません ノードの時刻がネットワークタイムプロトコル（
NTP ）サーバと同期されていません。

1. Stratum 3 以上の外部 NTP サーバが 4 つ以上指
定されていることを確認します。

2. すべての NTP サーバが正常に動作していること
を確認します。

3. NTP サーバへの接続を確認します。ファイアウ
ォールによってブロックされていないことを確認
してください。

NTP サーバでノードがロックされていません ノードがネットワークタイムプロトコル（ NTP ）サ
ーバにロックされていません。

1. Stratum 3 以上の外部 NTP サーバが 4 つ以上指
定されていることを確認します。

2. すべての NTP サーバが正常に動作していること
を確認します。

3. NTP サーバへの接続を確認します。ファイアウ
ォールによってブロックされていないことを確認
してください。

非アプライアンスノードネットワークが停止してい
ます

1 つ以上のネットワークデバイスが停止しているか切
断されています。仮想マシンまたは Linux ホストにイ
ンストールされているノードのネットワークインタ
ーフェイス（ eth ）にアクセスできないことを示すア
ラートが表示されます。

テクニカルサポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

オブジェクトが失われた グリッドから1つ以上のオブジェクトが失われていま
す。このアラートは、データが永続的に失われて読
み出しできなくなったことを示している可能性があ
ります。

1. このアラートはすぐに調査してください。これ以
上のデータ損失を防ぐための対処が必要になる場
合があります。迅速に対処すれば、損失オブジェ
クトをリストアできる場合もあります。

"オブジェクトデータの損失と欠落が発生した場
合のトラブルシューティング"

2. 原因となっている問題を解決したら、カウンタを
リセットします。

a. Support > Tools > Grid Topology *を選択しま
す。

b. アラートを生成したストレージノードに対し
て、 * _site _ * > * _grid node_name * > *

LDR * > * Data Store * > * Configuration * > *

Main * の順に選択します。

c. [ * Lost Objects Count * ] を選択し、 [ * Apply

Changes * ] をクリックします。

プラットフォームサービスを利用できません RSMサービスを搭載したストレージノードが少なす
ぎて、サイトで稼働中または使用可能です。該当す
るサイトでRSMサービスを搭載したストレージノー
ドの大部分がエラーのない状態で稼働していること
を確認してください。

StorageGRID の管理手順の「プラットフォームサー
ビスのトラブルシューティング」を参照してくださ
い。

"StorageGRID の管理"
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アラート名 概要 および推奨される対処方法

管理ネットワークポート 1 のサービスアプライアン
スリンクが停止しています

アプライアンスの管理ネットワークポート 1 が停止
しているか切断されています。

1. 管理ネットワークポート 1 に接続されているケー
ブルと物理的な接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG100 SG1000サービスアプライアンス"

◦ "アラートルールを無効にします"

管理ネットワーク（またはクライアントネットワー
ク）上のサービスアプライアンスのリンクがダウン

管理ネットワーク（ eth1 ）またはクライアントネッ
トワーク（ eth2 ）へのアプライアンスインターフェ
イスが停止しているか切断されている。

1. StorageGRID ネットワークへのケーブル、 SFP

、および物理接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG100 SG1000サービスアプライアンス"

◦ "アラートルールを無効にします"
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アラート名 概要 および推奨される対処方法

サービスアプライアンスは、ネットワークポート 1

、 2 、 3 、または 4 でリンクダウンします
アプライアンスのネットワークポート 1 、 2 、 3 、
または 4 が停止しているか、切断されています。

1. StorageGRID ネットワークへのケーブル、 SFP

、および物理接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG100 SG1000サービスアプライアンス"

◦ "アラートルールを無効にします"

サービスアプライアンスストレージの接続がデグレ
ードされました

サービスアプライアンス内の2つのSSDのうちの1つ
で障害が発生したか、もう一方と同期が外れていま
す。アプライアンスの機能には影響はありません
が、問題 にはすぐに対処する必要があります。両方
のドライブに障害が発生すると、アプライアンスは
動作しなくなります。

1. Grid Managerから、* Nodes *>*_services

applie__を選択し、 Hardware *タブを選択しま
す。

2. Storage RAID Mode * フィールドでメッセージを
確認します。

3. メッセージに再同期処理の進捗が表示された場合
は、処理が完了するのを待ってから、アラートが
解決したことを確認します。再同期メッセージ
は、 SSD が最近交換されたこと、または別の理
由で再同期中であることを示します。

4. いずれかの SSD で障害が発生したことを示すメ
ッセージが表示された場合は、障害が発生したド
ライブをできるだけ早く交換します。

サービスアプライアンスのドライブを交換する方
法については、 SG100 および SG1000 アプライ
アンスのインストールおよびメンテナンスガイド
を参照してください。

"SG100 SG1000サービスアプライアンス"
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アラート名 概要 および推奨される対処方法

管理ネットワークポート 1 のストレージアプライア
ンスのリンクが停止しています

アプライアンスの管理ネットワークポート 1 が停止
しているか切断されています。

1. 管理ネットワークポート 1 に接続されているケー
ブルと物理的な接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "アラートルールを無効にします"

管理ネットワーク（またはクライアントネットワー
ク）でのストレージアプライアンスのリンクが停止

管理ネットワーク（ eth1 ）またはクライアントネッ
トワーク（ eth2 ）へのアプライアンスインターフェ
イスが停止しているか切断されている。

1. StorageGRID ネットワークへのケーブル、 SFP

、および物理接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "アラートルールを無効にします"
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アラート名 概要 および推奨される対処方法

ネットワークポート 1 、 2 、 3 、または 4 でストレ
ージアプライアンスのリンクが停止しています

アプライアンスのネットワークポート 1 、 2 、 3 、
または 4 が停止しているか、切断されています。

1. StorageGRID ネットワークへのケーブル、 SFP

、および物理接続を確認します。

2. 接続の問題に対処します。使用しているアプライ
アンスハードウェアの設置とメンテナンスの手順
を参照してください。

3. このポートが目的で切断されている場合は、この
ルールを無効にします。Grid Managerから*

Alerts > Alert Rules を選択し、ルールを選択して
Edit rule をクリックします。次に、 [*enabled]

チェックボックスをオフにします。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"

◦ "アラートルールを無効にします"

ストレージアプライアンスストレージの接続がデグ
レードされました

コンピューティングコントローラとストレージコン
トローラの間の接続に問題があります。

1. アプライアンスに移動して、ポートのインジケー
タライトを確認します。

2. ポートの LED が消灯している場合は、ケーブル
が正しく接続されていることを確認します。必要
に応じて、ケーブルを交換します。

3. 最大 5 分待ちます。

2本目のケーブルを交換する必要が
ある場合は、5分以上プラグを取り
外さないでください。そうしない
と、ルートボリュームが読み取り
専用になり、ハードウェアの再起
動が必要になることがあります。

4. Grid Managerから* Nodes *を選択します。次
に、問題があるノードの Hardware タブを選択し
ます。アラート状態が解決したことを確認しま
す。
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アラート名 概要 および推奨される対処方法

ストレージデバイスにアクセスできません ストレージデバイスにアクセスできません。このア
ラートは、基盤となるストレージデバイスの問題が
原因でボリュームをマウントまたはアクセスできな
いことを示します。

1. ノードに使用されているすべてのストレージデバ
イスのステータスを確認します。

◦ ノードが仮想マシンまたは Linux ホストにイ
ンストールされている場合は、オペレーティ
ングシステムに応じた手順に従って、ハード
ウェアの診断を実行するか、ファイルシステ
ムのチェックを実行します。

▪ "Red Hat Enterprise Linux または CentOS

をインストールします"

▪ "Ubuntu または Debian をインストールし
ます"

▪ "VMware をインストールする"

◦ ノードが SG100 、 SG1000 、または
SG6000 アプライアンスに設置されている場
合は、 BMC を使用します。

◦ ノードが SG5600 アプライアンスまたは
SG5700 アプライアンスにインストールされ
ている場合は、 SANtricity System Manager

を使用します。

2. 必要に応じて、コンポーネントを交換します。使
用しているアプライアンスハードウェアの設置と
メンテナンスの手順を参照してください。

◦ "SG6000 ストレージアプライアンス"

◦ "SG5700 ストレージアプライアンス"

◦ "SG5600 ストレージアプライアンス"
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アラート名 概要 および推奨される対処方法

テナントクォータの使用率が高い テナントクォータスペースの使用率が高くなってい
ます。テナントのクォータを超えると、新しい取り
込みは拒否されます。

多数の通知が生成される可能性がある
ため、このアラートルールはデフォル
トで無効になっています。

1. Grid Managerから* tenants *を選択します。

2. テーブルを * クォータ使用率 * でソートします。

3. クォータ使用率が 100% に近いテナントを選択し
ます。

4. 次のいずれか、または両方を実行します。

◦ 「 * Edit * 」を選択して、テナントのストレ
ージ・クォータを増やします。

◦ クォータ使用率が高いことをテナントに通知
します。
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アラート名 概要 および推奨される対処方法

ノードと通信できません 1つ以上のサービスが応答していないか、ノードに到
達できません。このアラートは、ノードが不明な理
由で切断されたことを示しています。たとえば、ノ
ードのサービスが停止したり、電源障害や予期しな
い停止によってノードのネットワーク接続が失われ
たりする場合があります。

このアラートを監視して、問題 が自動的に解決する
かどうかを確認します。問題 が維持される場合は、
次の手順

1. このノードに影響している別のアラートがないか
を確認します。他のアラートを解決することで、
このアラートが解決する可能性があります。

2. このノードですべてのサービスが実行されている
ことを確認します。サービスが停止している場合
は、開始してみてください。リカバリとメンテナ
ンスの手順を参照してください。

3. ノードのホストの電源がオンになっていることを
確認します。表示されない場合は、ホストを起動
します。

複数のホストの電源がオフになっ
ている場合は、リカバリとメンテ
ナンスの手順を参照してくださ
い。

4. このノードと管理ノードの間にネットワーク接続
問題 があるかどうかを確認します。

5. このアラートを解決できない場合は、テクニカル
サポートにお問い合わせください。

""

予期しないノードのリブートです 過去 24 時間以内にノードが予期せずリブートされま
した。

1. このアラートを監視します。このアラートは 24

時間後にクリアされます。ただし、ノードが予期
せずにリブートされた場合、このアラートは再度
トリガーされます。

2. アラートを解決できない場合は、ハードウェア障
害が発生している可能性があります。テクニカル
サポートにお問い合わせください。
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アラート名 概要 および推奨される対処方法

未識別の破損オブジェクトが検出されました レプリケートオブジェクトストレージにファイルが
見つかりましたが、レプリケートオブジェクトとし
て識別できませんでした。

1. ストレージノード上の基盤となるストレージに問
題がないかどうかを確認します。たとえば、ハー
ドウェア診断を実行するか、ファイルシステムチ
ェックを実行します。

2. ストレージの問題を解決したら、フォアグラウン
ド検証を実行してオブジェクトが欠落しているか
どうかを確認し、可能であれば置き換えます。

3. このアラートを監視します。このアラートは 24

時間後にクリアされますが、問題 が修正されて
いない場合は再度トリガーされます。

4. このアラートを解決できない場合は、テクニカル
サポートにお問い合わせください。

"フォアグラウンド検証を実行しています"

• 関連情報 *

"よく使用される Prometheus 指標"

よく使用される Prometheus 指標

管理ノードの Prometheus サービスは、すべてのノード上のサービスから時系列の指標
を収集します。Prometheus は 1 、 000 件以上の指標を収集しますが、 StorageGRID の
最も重要な処理を監視するために必要な指標は比較的少数です。

次の表に、最もよく使用されるPrometheus指標と、各指標に対応する属性（アラームシステムで使用）を示
します。

このリストを参照して、デフォルトのアラートルールの条件を把握したり、カスタムのアラートルールの条件
を作成したりできます。すべての指標の一覧を表示するには、* Help > API Documentation *を選択します。

名前に private が含まれる指標は内部専用です。 StorageGRID のリリースごとに予告なく変更
されることがあります。

Prometheus指標の保存期間は31日です。

Prometheus 指標 説明

alertmanager_notifications_failed_total 失敗したアラート通知の総数。
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Prometheus 指標 説明

Node_filesystem_avail_bytes です root 以外のユーザが使用できるファイルシステムス
ペースのバイト数。

node_memory_MemAvailable_bytes Memory information （メモリ情報）フィールド
MemAvailable_bytes 。

Node_network_carrier /sys/class/net/<iface> のキャリア値。

Node_network_receate_errs_total ネットワークデバイスの統計受信エラー。

Node_network_transmit_errs_total ネットワークデバイス統計 transmit_errs 。

storagegrid_administrative_down 想定内の理由でノードがグリッドに接続されていま
せん。たとえば、ノードまたはノード上のサービス
が正常にシャットダウンされた、ノードがリブート
中である、ソフトウェアのアップグレード中である
などの原因が考えられます。

storagegrid_apply_compute_controller_hardware_stat

us
アプライアンスのコンピューティングコントローラ
ハードウェアのステータス。

storagegrid_apply_failed_disks を指定します アプライアンス内のストレージコントローラの、最
適な状態でないドライブの数。

storagegrid_apply_storage_controller_hardware_statu

s
アプライアンス内のストレージコントローラハード
ウェアの全体的なステータス。

storagegrid_content_bbuckets_or_containers このストレージノードによって認識されている S3 バ
ケットと Swift コンテナの総数。

storagegrid_content_objects を参照してください このストレージノードによって認識されている S3 お
よび Swift データオブジェクトの総数。S3 または
Swift 経由でシステムとやり取りするクライアントア
プリケーションで作成されたデータオブジェクトの
みが対象です。

storagegrid_content_objects_lost StorageGRID システムに存在しないことが検出され
たオブジェクトの合計数。損失の原因 を特定し、リ
カバリが可能かどうかを確認する必要があります。

"オブジェクトデータの損失と欠落が発生した場合の
トラブルシューティング"

storagegrid_http_session_ining_attempted 」という
メッセージが表示されます

ストレージノードに対して試行された HTTP セッシ
ョンの総数。
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Prometheus 指標 説明

storagegrid_http_session_ining_currently established ストレージノード上で現在アクティブな（開いてい
る） HTTP セッションの数。

storagegrid_http_session_ining_failed 不正な形式の HTTP 要求または処理中のエラーが原
因で、正常に完了しなかった HTTP セッションの総
数。

storagegrid_http_session_ining_successful 正常に完了した HTTP セッションの総数。

storagegrid_ilm_Awaiting _background_objects スキャンによる ILM に評価を待機しているこのノー
ド上のオブジェクトの合計数です。

storagegrid_ilm_Awaiting

_client_evaluation_objects_per_second
このノードで ILM ポリシーに照らしてオブジェクト
が評価されている現在の速度です。

storagegrid_ilm_Awaiting _client_objects クライアント処理（取り込みなど）の ILM に評価を
待機しているこのノード上のオブジェクトの合計数
です。

storagegrid_ilm_Awaiting _total_objects ILM 評価を待っているオブジェクトの合計数です。

storagegrid_ilm_scan_objects_per_second このノードが所有するオブジェクトが ILM 用にスキ
ャンされてキューに登録される速度です。

storagegrid_ilm_scan_periodEstimated _ minutes （
StorageGRID _ ILM _ スキャン期間 _ 推定 _ 分）

このノードで ILM のフルスキャンが完了するまでの
推定時間です。

• 注： * フルスキャンは、このノードが所有するす
べてのオブジェクトに ILM が適用されたことを保
証するものではありません。

storagegrid_load-balancer

_endpoint_cert_expiry_time
エポックからのロードバランサエンドポイント証明
書の有効期限（秒数）。

storagegrid_meta_query_average _latency

_milliseconds
このサービスを使用してメタデータストアに対して
クエリを実行するのに必要な平均時間。

storagegrid_network_received_bytes インストール後に受信したデータの総容量。

storagegrid_network_transmitted _bytes インストール後に送信されたデータの総容量。
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Prometheus 指標 説明

storagegrid_ntp_Chosen_time_source_offset_millisec

onds
選択した時間ソースによって提供される体系的な時
間オフセット。オフセットは、時間ソースに到達す
るまでの遅延が、時間ソースが NTP クライアントに
到達するために必要な時間と等しくない場合に適用
されます。

storagegrid_ntp_locked ノードがネットワークタイムプロトコル（ NTP ）サ
ーバにロックされていません。

storagegrid_s3_data_transfers _bytes_取り込み 済み 属性の前回リセット後に S3 クライアントからこのス
トレージノードに取り込まれたデータの総容量。

storagegrid_s3_data_transfers bytes Retrieved 」の
ように表示されます

属性の前回リセット後に S3 クライアントがこのスト
レージノードから読み出したデータの総容量。

storagegrid_s3_operations_failed 」というエラーが
表示されます

失敗した S3 処理（ HTTP ステータスコード 4xx と
5xx ）の総数。 S3 の認証エラーが原因のものは除き
ます。

storagegrid_s3_operations_successful 成功した S3 処理（ HTTP ステータスコード 2xx ）
の総数。

storagegrid_s3_operations_unauthorized 認証エラーが原因で失敗した S3 処理の総数。

storagegrid_servercertificate_management_interface_

cert_expiry_days のように指定します
管理インターフェイス証明書が期限切れになるまで
の日数。

storagegrid_servercertificate_storage_api_endpoints_

cert_expiry_days のように指定します
オブジェクトストレージ API 証明書が期限切れにな
るまでの日数。

storagegrid_service_cpu_seconds で指定します インストール後にこのサービスが CPU を使用した時
間の累計。

storagegrid_service_load 使用可能な CPU 時間のうち、このサービスが現在使
用している割合。サービスのビジー状態を示しま
す。使用可能な CPU 時間は、サーバの CPU 数によ
って異なります。

storagegrid_service_memory_usage_bytes このサービスが現在使用しているメモリ（ RAM ）の
容量。この値は、 Linux の top ユーティリティで
RES として表示される値と同じです。

storagegrid_service_network_received_bytes インストール後にこのサービスが受信したデータの
総容量。
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Prometheus 指標 説明

storagegrid_service_network_transmitted バイト数 このサービスから送信されたデータの総容量。

storagegrid_service_restarts サービスが再起動された回数。

storagegrid_service_runtime_seconds インストール後にサービスが実行されていた合計時
間。

storagegrid_service_uptime</1> を指定します 前回のサービス再起動以降にサービスが実行されて
いた時間の合計。

storagegrid_storage_state_current ストレージサービスの現在の状態。属性値は次のと
おりです。

• 10 = オフライン

• 15 = メンテナンス

• 20 = 読み取り専用

• 30 = オンライン

storagegrid_storage_status のように指定します ストレージサービスの現在のステータス。属性値は
次のとおりです。

• 0 = エラーなし

• 10 = 移行中

• 20 = 空きスペースが不足しています

• 30 = ボリュームを使用できません

• 40= エラー

storagegrid_storage_utilization_metadata_bytes ストレージノード上のレプリケートオブジェクトデ
ータとイレイジャーコーディングオブジェクトデー
タの推定合計サイズ。

storagegrid_storage_utilization_meta_allowed_bytes オブジェクトメタデータに使用できる各ストレージ
ノードのボリューム 0 上の合計スペース。この値
は、ノードでメタデータ用にリザーブされている実
際のスペースよりも常に小さくなります。これは、
重要なデータベース処理（コンパクションや修復な
ど）や将来のハードウェアおよびソフトウェアのア
ップグレードに必要なリザーブスペースの一部が必
要なためです。オブジェクトメタデータ用の許可ス
ペースは、オブジェクトの全体的な容量を制御しま
す。
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Prometheus 指標 説明

storagegrid_storage_utilization_metadata_bytes ストレージボリューム 0 上のオブジェクトメタデー
タのバイト数。

storagegrid_storage_utilization_meta_reserved_bytes 各ストレージノードのボリューム0上の、オブジェク
トメタデータ用に実際にリザーブされている合計ス
ペース。ある特定のストレージノードについて、メ
タデータ用に実際にリザーブされるスペースは、ノ
ードのボリューム0のサイズとシステム全体
のMetadata Reserved Space設定によって異なりま
す。

storagegrid_storage_utilization_total_space_bytes すべてのオブジェクトストアに割り当てられている
ストレージスペースの総容量。

storagegrid_storage_utilization_usable_space_bytes オブジェクトストレージスペースの残り容量。スト
レージノード上のすべてのオブジェクトストアの使
用可能スペースを合計して算出されます。

storagegrid_swify_data_transfers _bytes_取り込み 済
み

属性の前回リセット以降にこのストレージノードに
取り込まれたデータの総容量。

storagegrid_wift_data_transfers _byts_retrieved 属性の前回リセット後に Swift クライアントがこのス
トレージノードから読み出したデータの総容量。

storagegrid_swift_operations_failed 」というエラー
が発生しました

失敗した Swift 処理（ HTTP ステータスコード 4xx

と 5xx ）の総数。 Swift の認証エラーが原因のものは
除きます。

storagegrid_swift_operations_successful 成功した Swift 処理（ HTTP ステータスコード 2xx

）の総数。

storagegrid_swift_operations_unauthorized 認証エラーが原因で失敗した Swift 処理（ HTTP ステ
ータスコード 401 、 403 、 405 ）の総数。

storagegrid_stenantUsagedata_bytes テナントのすべてのオブジェクトの論理サイズ。

storagegrid_stenantUsageobject_count テナントのオブジェクトの数。

storagegrid_tenant_dusation_QUOTA_bytes テナントのオブジェクトに使用できる論理スペース
の最大容量。クォータ指標を指定しない場合、使用
可能なスペースは無制限です。
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護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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