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テナントアカウントを使用する

StorageGRID テナントアカウントの使用方法について説明します。

• "Tenant Managerを使用します"

• "テナントユーザのシステムアクセスの管理"

• "S3テナントアカウントの管理"

• "S3プラットフォームサービスの管理"

Tenant Managerを使用します

Tenant Manager では、 StorageGRID テナントアカウントのすべての要素を管理できま
す。

Tenant Manager を使用して、テナントアカウントのストレージ使用率を監視したり、アイデンティティフェ
デレーションを使用するかローカルのグループとユーザを作成してユーザを管理したりできます。S3 テナン
トアカウントの場合は、 S3 キーの管理、 S3 バケットの管理、プラットフォームサービスの設定も行うこと
ができます。

StorageGRID テナントアカウントを使用する

テナントアカウントでは、 Simple Storage Service （ S3 ） REST API または Swift REST API を使用して、
StorageGRID システムでオブジェクトの格納や読み出しを行うことができます。

各テナントアカウントには、フェデレーテッド / ローカルグループ、ユーザ、 S3 バケットまたは Swift コン
テナ、オブジェクトがあります。

必要に応じて、テナントアカウントを使用して、格納されているオブジェクトをエンティティごとに分離でき
ます。たとえば、次のようなユースケースでは複数のテナントアカウントを使用できます。

• * エンタープライズのユースケース： StorageGRID システムがエンタープライズ内で使用されている場合
は、組織の部門ごとにグリッドのオブジェクトストレージを分けることができます。たとえば、マーケテ
ィング部門、カスタマーサポート部門、人事部門などのテナントアカウントが存在する場合があります。

S3 クライアントプロトコルを使用する場合は、 S3 バケットとバケットポリシーを使用し
てエンタープライズ内の部門間でオブジェクトを分離することもできます。個別のテナン
トアカウントを作成する必要はありません。S3 クライアントアプリケーションを実装する
ための手順を参照してください。

• * サービスプロバイダのユースケース： * StorageGRID システムがサービスプロバイダによって使用され
ている場合は、ストレージをリースするエンティティごとにグリッドのオブジェクトストレージを分ける
ことができます。たとえば、会社 A 、会社 B 、会社 C などのテナントアカウントを作成できます。

テナントアカウントの作成

テナントアカウントは、 StorageGRID のグリッド管理者がグリッドマネージャを使用して作成します。グリ
ッド管理者は、テナントアカウントを作成する際に次の情報を指定します。
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• テナントの表示名（テナントのアカウント ID は自動的に割り当てられ、変更できません）。

• テナントアカウントが S3 と Swift のどちらを使用するか。

• S3 テナントアカウントの場合：テナントアカウントにプラットフォームサービスの使用を許可するかど
うか。プラットフォームサービスの使用が許可されている場合は、グリッドがその使用をサポートするよ
うに設定されている必要があります。

• 必要に応じて、テナントアカウントのストレージクォータ — テナントのオブジェクトで使用可能な最大
ギガバイト数、テラバイト数、ペタバイト数。テナントのストレージクォータは、物理容量（ディスクの
サイズ）ではなく、論理容量（オブジェクトのサイズ）を表します。

• StorageGRID システムでアイデンティティフェデレーションが有効になっている場合は、テナントアカウ
ントを設定するための Root Access 権限が割り当てられているフェデレーテッドグループ。

• StorageGRID システムでシングルサインオン（ SSO ）が使用されていない場合は、テナントアカウント
が独自のアイデンティティソースを使用するか、グリッドのアイデンティティソースを共有するか、およ
びテナントのローカル root ユーザの初期パスワード。

また、 S3 テナントアカウントが規制要件に準拠する必要がある場合は、グリッド管理者が StorageGRID シ
ステムに対して S3 オブジェクトロック設定を有効にすることができます。S3 オブジェクトのロックを有効
にすると、すべての S3 テナントアカウントで準拠バケットを作成、管理できます。

S3テナントを設定する

S3 テナントアカウントが作成されたら、 Tenant Manager にアクセスして次のタスクを実行できます。

• アイデンティティフェデレーションの設定（グリッドとアイデンティティソースを共有する場合を除く
）、またはローカルグループおよびユーザの作成

• S3 アクセスキーの管理

• 準拠バケットを含む S3 バケットを作成、管理します

• プラットフォームサービスの使用（有効な場合）

• ストレージ使用状況を監視しています

Tenant Manager を使用して S3 バケットを作成および管理できますが、オブジェクトを取り込
んで管理するには、 S3 アクセスキーを取得し、 S3 REST API を使用する必要があります。

Swiftテナントを設定します

Swift テナントアカウントが作成されたら、 Root Access 権限を持つユーザは Tenant Manager にアクセスし
て、次のようなタスクを実行できます。

• アイデンティティフェデレーションの設定（グリッドとアイデンティティソースを共有する場合を除く
）、およびローカルグループとユーザの作成

• ストレージ使用状況を監視しています

Swift ユーザが Tenant Manager にアクセスするには、 Root Access 権限が必要です。ただし
Root Access 権限では、 Swift REST API に認証してコンテナを作成したりオブジェクトを取り
込んだりすることはできません。Swift REST API に認証するには、 Swift 管理者の権限が必要
です。
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関連情報

"StorageGRID の管理"

"S3 を使用する"

"Swift を使用します"

Web ブラウザの要件

サポートされている Web ブラウザを使用する必要があります。

Web ブラウザ サポートされる最小バージョン

Google Chrome 87

Microsoft Edge の場合 87

Mozilla Firefox 84

ブラウザウィンドウの幅を推奨される値に設定してください。

ブラウザの幅 ピクセル

最小（ Minimum ） 1024

最適 1280

Tenant Managerにサインインします

Tenant Manager にアクセスするには、サポート対象の Web ブラウザのアドレスバーに
テナントの URL を入力します。

必要なもの

• ログインクレデンシャルが必要です。

• Grid 管理者から提供された Tenant Manager にアクセスするための URL を用意しておく必要がありま
す。URL は次のいずれかの例のようになります。

https://FQDN_or_Admin_Node_IP/

https://FQDN_or_Admin_Node_IP:port/

https://FQDN_or_Admin_Node_IP/?accountId=20-digit-account-id
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https://FQDN_or_Admin_Node_IP:port/?accountId=20-digit-account-id

URL には、管理ノードへのアクセスに使用される完全修飾ドメイン名（ FQDN ）または IP アドレスが必
ず含まれ、オプションでポート番号、 20 桁のテナントアカウント ID 、またはその両方が追加されます。

• URL に 20 桁のテナントアカウント ID が含まれていない場合は、このアカウント ID を確認しておく必要
があります。

• サポートされているWebブラウザを使用する必要があります。

• Web ブラウザでクッキーが有効になっている必要があります。

• 特定のアクセス権限が必要です。

手順

1. サポートされている Web ブラウザを起動します。

2. ブラウザのアドレスバーに、 Tenant Manager にアクセスするための URL を入力します。

3. セキュリティアラートが表示された場合は、ブラウザのインストールウィザードを使用して証明書をイン
ストールします。

4. Tenant Manager にサインインします。

表示されるサインイン画面は、入力した URL と、組織がシングルサインオン（ SSO ）を使用しているか
どうかによって異なります。次のいずれかの画面が表示されます。

◦ Grid Manager のサインインページが表示されます。右上の * Tenant Login * リンクをクリックしま
す。

◦ Tenant Manager のサインインページが表示されます。以下に示すように、「 * アカウント ID * 」フィ
ールドはすでに入力されている可能性があります。
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i. テナントの 20 桁のアカウント ID が表示されない場合は、最近のアカウントのリストにテナント
アカウントが表示されている場合はその名前を選択するか、アカウント ID を入力します。

ii. ユーザ名とパスワードを入力します。

iii. [ * サインイン * ] をクリックします。

Tenant Manager のダッシュボードが表示されます。

◦ グリッドで SSO が有効になっている場合は、組織の SSO ページ。例：

標準の SSO クレデンシャルを入力し、 * サインイン * をクリックします。

◦ Tenant Manager の SSO サインインページ。
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i. テナントの 20 桁のアカウント ID が表示されない場合は、最近のアカウントのリストにテナント
アカウントが表示されている場合はその名前を選択するか、アカウント ID を入力します。

ii. [ * サインイン * ] をクリックします。

iii. 組織の SSO サインインページで通常使用している SSO クレデンシャルを使用してサインインし
ます。

Tenant Manager のダッシュボードが表示されます。

5. 他のユーザーから初期パスワードを受け取った場合は、アカウントを保護するためにパスワードを変更し
てください。[username>*Change Password*] を選択します。

StorageGRID システムで SSO が有効になっている場合は、テナントマネージャからパス
ワードを変更できません。

関連情報

"StorageGRID の管理"

"Web ブラウザの要件"

Tenant Managerからサインアウトします

Tenant Manager の使用が完了したら、サインアウトして、権限のないユーザが
StorageGRID システムにアクセスできないようにする必要があります。ブラウザのクッ
キーの設定によっては、ブラウザを閉じてもシステムからサインアウトされない場合が
あります。

手順

1. ユーザインターフェイスの右上にあるユーザ名ドロップダウンを探します。
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2. ユーザー名を選択し、 * サインアウト * を選択します。

オプション 説明

SSO は使用されていません 管理ノードからサインアウトされます。Tenant Manager のサインイ
ンページが表示されます。

• 注： * 複数の管理ノードにサインインした場合、各ノードからサ
インアウトする必要があります。

SSO が有効です アクセスしていたすべての管理ノードからサインアウトされま
す。StorageGRID のサインインページが表示されます。アクセスし
たテナントアカウントの名前がデフォルトで「 Recent Accounts * 」
ドロップダウンに表示され、テナントの * アカウント ID * が表示さ
れます。

*注：SSOが有効でGrid Managerにもサインインしている場合
は、SSOからサインアウトするためにGrid Managerからもサインア
ウトする必要があります。

Tenant Managerのダッシュボードについて

Tenant Manager Dashboard には、テナントアカウントの設定の概要とテナントのバケ
ット（ S3 ）またはコンテナ（ Swift ）でオブジェクトに使用されているスペースの量が
表示されます。テナントにクォータがある場合は、クォータの使用量と残りの容量がダ
ッシュボードに表示されます。テナントアカウントに関連するエラーがある場合は、ダ
ッシュボードにそのエラーが表示されます。

使用済みスペースの値は推定値です。これらの推定値は、取り込みのタイミング、ネットワー
ク接続、ノードのステータスによって左右されます。

オブジェクトがアップロードされると、ダッシュボードは次のようになります。
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テナントアカウントの概要

ダッシュボードの上部には、次の情報が表示されます。

• 設定されているバケットまたはコンテナ、グループ、およびユーザの数

• プラットフォームサービスエンドポイントの数（設定されている場合）

リンクを選択すると詳細を確認できます。

ダッシュボードの右側には、次の情報が表示されます。

• テナントのオブジェクトの合計数。

S3 アカウントでは、オブジェクトが取り込まれておらず、 Root Access 権限がある場合は、オブジェク
トの総数ではなく、「 Getting started 」というガイドラインが表示されます。

• テナントアカウントの名前とID。

• StorageGRID のドキュメントへのリンク。

ストレージとクォータの使用状況

ストレージ使用状況パネルには、次の情報が表示されます。

• テナントのオブジェクトデータの量。
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アップロードされたオブジェクトデータの合計量を示します。オブジェクトとそのメタデ
ータのコピーを格納するために使用されるスペースは表示されません。

• クォータが設定されている場合は、オブジェクトデータに使用できるスペースの合計容量、および残りの
スペースの量と割合。クォータは、取り込むことができるオブジェクトデータの量を制限します。

クォータ使用率は内部の推定値に基づいており、場合によっては超過することがありま
す。たとえば、テナントがクォータを超えた場合、 StorageGRID はテナントがオブジェク
トのアップロードを開始したときにクォータをチェックし、新しい取り込みを拒否しま
す。ただし、 StorageGRID では、クォータを超過したかどうかを判断する際に、現在のア
ップロードのサイズは考慮されません。オブジェクトが削除された場合、クォータ使用率
が再計算されるまでテナントが一時的に新しいオブジェクトをアップロードできなくなる
ことがあります。クォータ使用率の計算には 10 分以上かかることがあります。

• 最大のバケットまたはコンテナの相対サイズを表す棒グラフ。

任意のグラフセグメントにカーソルを合わせると、そのバケットまたはコンテナで消費されている合計ス
ペースが表示されます。

• 棒グラフに対応するために、オブジェクトデータの合計量と各バケットまたはコンテナのオブジェクト数
を含む最大のバケットまたはコンテナのリスト。

テナントに 9 つ以上のバケットまたはコンテナがある場合は、他のすべてのバケットまたはコンテナがリ
ストの一番下にある 1 つのエントリに結合されます。
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クォータ使用状況アラート

Grid Manager でクォータ使用アラートが有効になっている場合、クォータの下限または超過時に次のように
Tenant Manager に表示されます。

テナントのクォータの 90% 以上が使用されると、「テナントクォータ使用率が高い * 」アラートがトリガー
されます。詳細については、 StorageGRID の監視とトラブルシューティングの手順にあるアラートリファレ
ンスを参照してください。

クォータを超えた場合、新しいオブジェクトをアップロードすることはできません。

詳細を表示してアラートのルールと通知を管理するには、 StorageGRID の監視とトラブルシュ
ーティングの手順を参照してください。

エンドポイントエラー

Grid Manager を使用して 1 つ以上のエンドポイントをプラットフォームサービスで使用するように設定して
いる場合は、 Tenant Manager のダッシュボードに過去 7 日以内にエンドポイントエラーが発生した場合にア
ラートが表示されます。

エンドポイントエラーの詳細を表示するには、エンドポイントを選択してエンドポイントページを表示しま
す。

関連情報

"プラットフォームサービスのエンドポイントエラーのトラブルシューティング"

"トラブルシューティングを監視します"

テナント管理APIについて

Tenant Manager のユーザインターフェイスの代わりにテナント管理 REST API を使用し
てシステム管理タスクを実行できます。たとえば、 API を使用して処理を自動化した
り、ユーザなどの複数のエンティティを迅速に作成したりできます。

テナント管理APIでは、SwaggerオープンソースAPIプラットフォームを使用します。Swagger では、開発者
でもそうでないユーザでも、わかりやすいユーザインターフェイスを利用して API を操作できま
す。Swagger のユーザインターフェイスでは、各 API 処理に関する詳細情報とドキュメントを参照できま
す。

Swagger のテナント管理 API のドキュメントにアクセスするには、次の手順を実行します。
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手順

1. Tenant Manager にサインインします。

2. Tenant Managerのヘッダーで* Help > API Documentation *を選択します。

API 処理

テナント管理 API では、使用可能な API 処理が次のセクションに分類されます。

• account — 現在のテナントアカウントに対する処理。ストレージの使用状況情報の取得も含まれます。

• auth — ユーザセッション認証を実行するための操作。

テナント管理 API では、 Bearer トークン認証方式がサポートされています。テナントにログインするに

は、認証要求（つまり、 POST /api/v3/authorize）。ユーザが認証されると、セキュリティトーク
ンが返されます。このトークンは、後続の API 要求（「 Authorization ： Bearer トークン」）のヘッダー
で指定する必要があります。

認証セキュリティの向上については、「クロスサイトリクエストフォージェリに対する保護」を参照して
ください。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合は、別の
手順による認証が必要です。StorageGRID の管理手順の「シングルサインオンが有効な場
合のAPIへのサインイン」を参照してください。

• *config * — 製品リリースとテナント管理 API のバージョンに関連する操作。製品リリースバージョンおよ
びそのリリースでサポートされる API のメジャーバージョンを一覧表示できます。

• *containers * — S3 バケットまたは Swift コンテナに対する次の処理。

プロトコル 許可するアクセス許可

S3 • 準拠バケットと非準拠バケットを作成する

• 古い準拠設定の変更

• オブジェクトに対して実行される処理の整合性制御を設定します

• バケットのCORS設定を作成、更新、および削除する

• オブジェクトの最終アクセス日時の更新の有効化と無効化

• CloudMirrorレプリケーション、通知、検索統合（メタデータ通知）などの
プラットフォームサービスの構成設定の管理

• 空のバケットを削除中

Swift コンテナに使用する整合性レベルを設定します

• * deactivated-features * — 非アクティブ化された可能性のある機能を表示する操作。

• * endpoints * — エンドポイントを管理するための処理。エンドポイントを使用することで、 S3 バケット
は外部のサービスを StorageGRID CloudMirror レプリケーション、通知、または検索統合に使用できま
す。

• *groups * — ローカルテナントグループを管理し、外部アイデンティティソースからフェデレーテッドテ
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ナントグループを取得するための処理。

• * identity-source * — 外部のアイデンティティソースを設定する処理、およびフェデレーテッドグループと
ユーザ情報を手動で同期する処理。

• regions — StorageGRID システムに設定されているリージョンを判別するための処理。

• * s3 * - テナントユーザの S3 アクセスキーを管理する処理。

• *s3-object-lock *-- StorageGRID システムのグローバルなS3オブジェクトロック（準拠）の構成を確認す
る処理。

• * users * — テナントユーザーを表示および管理するための操作。

処理の詳細

各 API 処理を展開表示すると、 HTTP アクション、エンドポイント URL 、必須またはオプションのパラメー
タのリスト、要求の本文の例（必要な場合）、想定される応答を確認できます。

12



API要求の実行

API Docs Web ページを使用して実行する API 処理はすべてその場で実行されます。設定デー
タやその他のデータを誤って作成、更新、または削除しないように注意してください。

手順

1. HTTPアクションをクリックして、要求の詳細を表示します。

2. グループやユーザの ID など、要求で追加のパラメータが必要かどうかを確認します。次に、これらの値
を取得します。必要な情報を取得するために、先に別の API 要求の問題 が必要になることがあります。

3. 要求の本文の例を変更する必要があるかどうかを判断します。その場合は、[*Model]をクリックして各フ
ィールドの要件を確認できます。
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4. [* 試してみてください * ] をクリックします。

5. 必要なパラメータを指定するか、必要に応じて要求の本文を変更します。

6. [* Execute] をクリックします。

7. 応答コードを確認し、要求が成功したかどうかを判断します。

関連情報

"クロスサイトリクエストフォージェリ（CSRF）の防止"

"StorageGRID の管理"

テナント管理 API のバージョン管理

テナント管理 API では、バージョン管理機能を使用して無停止アップグレードがサポー
トされます。

たとえば、次の要求 URL ではバージョン 3 の API が指定されています。

https://hostname_or_ip_address/api/v3/authorize

旧バージョンとの互換性がない *_not compatible _ * の変更が行われると、テナント管理 API のメジャーバー
ジョンが上がります。以前のバージョンと互換性がある _ * の変更を行うと、テナント管理 API のマイナーバ
ージョンが上がります。互換性のある変更には、新しいエンドポイントやプロパティの追加などがあります。
次の例は、変更のタイプに基づいて API バージョンがどのように更新されるかを示しています。

API に対する変更のタイプ 古いバージョン 新しいバージョン

旧バージョンと互換性があります 2.1 2.2.

旧バージョンとの互換性がありません 2.1 3.0

StorageGRID ソフトウェアを初めてインストールした場合は、最新バージョンのテナント管理 API のみが有
効になります。ただし、 StorageGRID を新しい機能リリースにアップグレードした場合、少なくとも
StorageGRID の機能リリース 1 つ分の間は、古い API バージョンにも引き続きアクセスできます。

古い要求は、次の方法で廃止とマークされます。

• 応答ヘッダーが「 Deprecated ： true 」となる。

• JSON 応答の本文に「 deprecated ： true 」が追加される

現在のリリースでサポートされているAPIバージョンを確認します

サポートされている API のメジャーバージョンのリストを返すには、次の API 要求を使用します。

14

https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/admin/index.html


GET https://{{IP-Address}}/api/versions

{

  "responseTime": "2019-01-10T20:41:00.845Z",

  "status": "success",

  "apiVersion": "3.0",

  "data": [

    2,

    3

  ]

}

要求のAPIバージョンの指定

パスパラメータを使用してAPIバージョンを指定できます (/api/v3）またはヘッダー (Api-Version: 3

）。両方の値を指定した場合は、ヘッダー値がパス値よりも優先されます。

curl https://[IP-Address]/api/v3/grid/accounts

curl -H "Api-Version: 3" https://[IP-Address]/api/grid/accounts

クロスサイトリクエストフォージェリ（CSRF）の防止

CSRF トークンを使用してクッキーによる認証を強化すると、 StorageGRID に対するク
ロスサイトリクエストフォージェリ（ CSRF ）攻撃を防ぐことができます。Grid

Manager と Tenant Manager はこのセキュリティ機能を自動的に有効にします。他の
API クライアントは、サインイン時にこの機能を有効にするかどうかを選択できます。

攻撃者が別のサイト（たとえば、 HTTP フォーム POST を使用して）への要求をトリガーできる場合、サイ
ンインしているユーザのクッキーを使用して特定の要求を原因 が送信できます。

StorageGRID では、 CSRF トークンを使用して CSRF 攻撃を防ぐことができます。有効にした場合、特定の
クッキーの内容が特定のヘッダーまたは特定の POST パラメータの内容と一致する必要があります。

この機能を有効にするには、を設定します csrfToken パラメータの値 true 認証中です。デフォルトはです

false。

curl -X POST --header "Content-Type: application/json" --header "Accept:

application/json" -d "{

  \"username\": \"MyUserName\",

  \"password\": \"MyPassword\",

  \"cookie\": true,

  \"csrfToken\": true

}" "https://example.com/api/v3/authorize"
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trueの場合は、Aです GridCsrfToken クッキーは、Grid Managerおよびへのサインインにランダムな値を

使用して設定されます AccountCsrfToken クッキーは、Tenant Managerへのサインインではランダムな値
で設定されます。

クッキーが存在する場合は、システムの状態を変更できるすべての要求（ POST 、 PUT 、 PATCH 、
DELETE ）には次のいずれかが含まれている必要があります。

• 。 X-Csrf-Token CSRFトークンクッキーの値がヘッダーに設定されています。

• エンドポイントがフォームエンコードされた本文を受け入れる場合：A csrfToken フォームエンコード
された要求の本文パラメータ。

その他の例および詳細については、オンラインの API ドキュメントを参照してください。

CSRFトークンクッキーが設定されている要求では、も適用されます "Content-Type:

application/json" CSRF攻撃からの保護がさらに強化されるために、JSON要求の本文が
必要なすべての要求のヘッダー。

テナントユーザのシステムアクセスの管理

テナントアカウントへのアクセス権をユーザに付与するには、フェデレーテッドアイデ
ンティティソースからグループをインポートして、管理権限を割り当てま
す。StorageGRID システム全体でシングルサインオン（SSO）が有効になっていないか
ぎり、ローカルテナントグループおよびユーザを作成することもできます。

• "アイデンティティフェデレーションを使用する"

• "グループの管理"

• "ローカルユーザの管理"

アイデンティティフェデレーションを使用する

アイデンティティフェデレーションを使用すると、テナントグループとテナントユーザ
を迅速に設定できます。またテナントユーザは、使い慣れたクレデンシャルを使用して
テナントアカウントにサインインできます。

• "フェデレーテッドアイデンティティソースを設定する"

• "アイデンティティソースとの強制同期"

• "アイデンティティフェデレーションの無効化"

フェデレーテッドアイデンティティソースを設定する

テナントグループとユーザをActive Directory、OpenLDAP、Oracle Directory Serverなど
の別のシステムで管理する場合は、アイデンティティフェデレーションを設定できま
す。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。
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• 特定のアクセス権限が必要です。

• アイデンティティプロバイダとしてActive Directory、OpenLDAP、またはOracle Directory Serverを使用
している必要があります。記載されていないLDAP v3サービスを使用する場合は、テクニカルサポートに
お問い合わせください。

• LDAP サーバとの通信に Transport Layer Security （ TLS ）を使用する場合は、アイデンティティプロバ
イダが TLS 1.2 または 1.3 を使用している必要があります。

このタスクについて

テナントにアイデンティティフェデレーションサービスを設定できるかどうかは、テナントアカウントの設定
方法によって異なります。テナントが Grid Manager 用に設定されたアイデンティティフェデレーションサー
ビスを共有する場合があります。アイデンティティフェデレーションページにアクセスしたときにこのメッセ
ージが表示される場合は、このテナント用に別のフェデレーテッドアイデンティティソースを設定することは
できません。

手順

1. アクセス管理 * > * アイデンティティフェデレーション * を選択します。

2. ［ * アイデンティティフェデレーションを有効にする * ］ を選択

3. LDAPサービスのタイプセクションで、* Active Directory 、 OpenLDAP 、または Other *を選択します。

OpenLDAP *を選択した場合は、OpenLDAPサーバを設定します。OpenLDAPサーバの設定に関するガイ
ドラインを参照してください。

Oracle Directory Server を使用する LDAP サーバーの値を設定するには、 * その他 * を選択します。

4. [* その他 *] を選択した場合は、 [LDAP 属性 ] セクションのフィールドに入力します。

◦ * User Unique Name * ： LDAP ユーザの一意な ID が含まれている属性の名前。この属性はと同じで

す sAMAccountName Active Directoryおよびの場合 uid OpenLDAPの場合。Oracle Directory Server

を設定する場合は、と入力します uid。

◦ * User UUID * ： LDAP ユーザの永続的な一意な ID が含まれている属性の名前。この属性はと同じで

す objectGUID Active Directoryおよびの場合 entryUUID OpenLDAPの場合。Oracle Directory

Serverを設定する場合は、と入力します nsuniqueid。指定した属性の各ユーザの値は、 16 バイト
または文字列形式の 32 桁の 16 進数である必要があります。ハイフンは無視されます。

◦ * Group Unique name *：LDAPグループの一意なIDが含まれている属性の名前。この属性はと同じで

す sAMAccountName Active Directoryおよびの場合 cn OpenLDAPの場合。Oracle Directory Serverを

設定する場合は、と入力します cn。

◦ * グループ UUID * ： LDAP グループの永続的な一意な ID が含まれている属性の名前。この属性はと

同じです objectGUID Active Directoryおよびの場合 entryUUID OpenLDAPの場合。Oracle

Directory Serverを設定する場合は、と入力します nsuniqueid。指定した属性の各グループの値は、
16 バイトまたは文字列形式の 32 桁の 16 進数である必要があります。ハイフンは無視されます。

5. Configure LDAP server（LDAPサーバの設定）セクションで、必要なLDAPサーバおよびネットワーク接
続情報を入力します。

◦ * Hostname *：LDAPサーバのホスト名またはIPアドレス。

17



◦ * Port * ： LDAP サーバへの接続に使用するポート。STARTTLS のデフォルトポートは 389 、
LDAPS のデフォルトポートは 636 です。ただし、ファイアウォールが正しく設定されていれば、任
意のポートを使用できます。

◦ * Username * ： LDAP サーバに接続するユーザの識別名（ DN ）の完全パス。Active Directory の場合
は、ダウンレベルログオン名またはユーザープリンシパル名を指定することもできます。

指定するユーザには、グループおよびユーザを表示する権限、および次の属性にアクセスする権限が
必要です。

▪ sAMAccountName または uid

▪ objectGUID、 entryUUID`または `nsuniqueid

▪ cn

▪ memberOf または isMemberOf

◦ * Password * ：ユーザ名に関連付けられたパスワード。

◦ * Group base DN *：グループを検索するLDAPサブツリーの識別名（DN）の完全パス。Active

Directory では、ベース DN に対して相対的な識別名（ DC=storagegrid 、 DC=example 、 DC=com

など）のグループをすべてフェデレーテッドグループとして使用できます。

*グループの一意な名前*値は、所属する*グループのベースDN *内で一意である必要があります。

◦ * User base DN*：ユーザを検索するLDAPサブツリーの識別名（DN）の完全パス。

*ユーザーの一意な名前*値は、それぞれが属する*ユーザーベースDN *内で一意である必要がありま
す。

6. [* Transport Layer Security（TLS）*]セクションで、セキュリティ設定を選択します。

◦ * STARTTLSを使用（推奨）*：STARTTLSを使用してLDAPサーバとの通信を保護します。これが推
奨されるオプションです。

◦ * LDAPS を使用 * ： LDAPS （ LDAP over SSL ）オプションでは、 TLS を使用して LDAP サーバへ
の接続を確立します。このオプションは互換性を確保するためにサポートされています。

◦ * TLS を使用しないでください * ： StorageGRID システムと LDAP サーバの間のネットワークトラフ
ィックは保護されません。

Active DirectoryサーバでLDAP署名を適用する場合は、このオプションはサポートされていませ
ん。STARTTLS または LDAPS を使用する必要があります。

7. STARTTLS または LDAPS を選択した場合は、接続の保護に使用する証明書を選択します。

◦ オペレーティング・システムのCA証明書を使用：オペレーティング・システムにインストールされて
いるデフォルトのCA証明書を使用して接続を保護します。

◦ * カスタム CA 証明書を使用 * ：カスタムセキュリティ証明書を使用します。

この設定を選択した場合は、カスタムセキュリティ証明書をコピーして CA 証明書テキストボックス
に貼り付けます。

8. 「接続のテスト」を選択して、LDAPサーバーの接続設定を検証します。

接続が有効な場合は、ページの右上に確認メッセージが表示されます。
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9. 接続が有効な場合は、*保存*を選択します。

次のスクリーンショットは、Active Directoryを使用するLDAPサーバの設定例を示しています。

関連情報

"テナント管理権限"

"OpenLDAP サーバの設定に関するガイドライン"

OpenLDAP サーバの設定に関するガイドライン

アイデンティティフェデレーションに OpenLDAP サーバを使用する場合は、
OpenLDAP サーバで特定の設定が必要です。
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memberof オーバーレイと refint オーバーレイ

memberof オーバーレイと refint オーバーレイを有効にする必要があります。詳細については、OpenLDAPの
管理者ガイドのリバースグループメンバーシップのメンテナンス手順を参照してください。

インデックス作成

次の OpenLDAP 属性とインデックスキーワードを設定する必要があります。

olcDbIndex: objectClass eq

olcDbIndex: uid eq,pres,sub

olcDbIndex: cn eq,pres,sub

olcDbIndex: entryUUID eq

また、パフォーマンスを最適化するには、 Username のヘルプで説明されているフィールドにインデックス
を設定してください。

OpenLDAPの管理者ガイドのリバースグループメンバーシップのメンテナンスに関する情報を参照してくださ
い。

アイデンティティソースとの強制同期

StorageGRID システムは、アイデンティティソースからフェデレーテッドグループおよ
びユーザを定期的に同期します。ユーザの権限をすぐに有効にしたり制限したりする必
要がある場合は、同期を強制的に開始できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• 特定のアクセス権限が必要です。

• 保存されたアイデンティティソースが有効になっている必要があります。

手順

1. アクセス管理 * > * アイデンティティフェデレーション * を選択します。

アイデンティティフェデレーションページが表示されます。「サーバーの同期」ボタンは、ページの右上
にあります。

保存されているアイデンティティソースが有効になっていない場合、*サーバーの同期*ボタ
ンはアクティブになりません。

2. 「サーバの同期」を選択します。

同期が開始されたことを示す確認メッセージが表示されます。

関連情報

"テナント管理権限"
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アイデンティティフェデレーションの無効化

このテナントにアイデンティティフェデレーションサービスを設定した場合は、テナン
トグループとユーザのアイデンティティフェデレーションを一時的または永続的に無効
にすることができます。アイデンティティフェデレーションを無効にする
と、StorageGRID システムとアイデンティティソース間のやり取りは発生しません。た
だし、設定は保持されるため、簡単に再度有効にすることができます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• 特定のアクセス権限が必要です。

このタスクについて

アイデンティティフェデレーションを無効にする前に、次の点に注意してください。

• フェデレーテッドユーザはサインインできなくなります。

• 現在サインインしているフェデレーテッドユーザは、セッションが有効な間はテナントアカウントにアク
セスしたままとなりますが、セッションが期限切れになると以降はサインインできなくなります。

• StorageGRID システムとアイデンティティソース間の同期は行われません。

手順

1. アクセス管理 * > * アイデンティティフェデレーション * を選択します。

2. ［アイデンティティフェデレーションを有効にする］チェックボックスをオフにします。

3. [ 保存（ Save ） ] を選択します。

関連情報

"テナント管理権限"

グループの管理

テナントユーザが実行できるタスクを制御するには、ユーザグループに権限を割り当て
ます。Active Directory や OpenLDAP などのアイデンティティソースからフェデレーテ
ッドグループをインポートすることも、ローカルグループを作成することもできます。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合、ローカルユ
ーザはテナントマネージャにサインインできません。ただし、グループの権限に基づいて S3

リソースと Swift リソースにアクセスすることはできます。

テナント管理権限

テナントグループを作成する前に、そのグループに割り当てる権限を検討してください。テナント管理権限
は、 Tenant Manager またはテナント管理 API を使用してユーザが実行できるタスクを決定します。ユーザは
1 つ以上のグループに属することができます。権限は、ユーザが複数のグループに属している場合に累積され
ます。

Tenant Manager にサインインするには、またはテナント管理 API を使用するには、少なくとも 1 つの権限が
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割り当てられたグループにユーザが属している必要があります。サインインできるすべてのユーザは、次のタ
スクを実行できます。

• ダッシュボードを表示します

• 自分のパスワードを変更する（ローカルユーザの場合）

すべての権限について、グループのアクセスモード設定によって、ユーザが設定を変更して処理を実行できる
かどうか、またはユーザが関連する設定と機能のみを表示できるかどうかが決まります。

ユーザが複数のグループに属していて、いずれかのグループが読み取り専用に設定されている
場合、選択したすべての設定と機能に読み取り専用でアクセスできます。

グループには次の権限を割り当てることができます。S3 テナントと Swift テナントではグループの権限が異
なるので注意してください。キャッシングに時間がかかるため変更には最大で 15 分を要します。

アクセス権 説明

ルートアクセス（ Root

Access ）
Tenant Manager とテナント管理 API へのフルアクセスを提供します。

• 注： * Swift ユーザがテナントアカウントにサインインするには、 Root

Access 権限が必要です。

管理者 Swift テナントのみ。このテナントアカウントの Swift コンテナとオブジェクトへ
のフルアクセスを提供します

• 注： * Swift ユーザが Swift REST API を使用して処理を実行するには、 Swift

管理者の権限が必要です。

自分の S3 クレデンシャ
ルを管理します

S3 テナントのみ。ユーザに自分の S3 アクセスキーの作成および削除を許可し
ます。この権限を持たないユーザには、「 * storage （ S3 ） * > * My S3 access

keys * 」メニューオプションは表示されません。

すべてのバケットを管理
します

• S3 テナント： S3 のバケットまたはグループポリシーに関係なく、ユーザに
Tenant Manager とテナント管理 API を使用して S3 バケットの作成と削除を
許可し、テナントアカウント内のすべての S3 バケットの設定を管理するこ
とを許可します。

この権限を持たないユーザには、 Bucket メニューオプションは表示されま
せん。

• Swift テナント： Swift ユーザにテナント管理 API を使用して Swift コンテナ
の整合性レベルを制御することを許可します。

• 注： * テナント管理 API から Swift グループに割り当てることができるの
は、 Manage All Buckets 権限だけです。この権限は、 Tenant Manager を使
用して Swift グループに割り当てることはできません。
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アクセス権 説明

エンドポイントを管理し
ます

S3 テナントのみ。ユーザが Tenant Manager またはテナント管理 API を使用し
て、 StorageGRID プラットフォームサービスのデスティネーションとして使用
するエンドポイントを作成または編集できるようにします。

この権限を持たないユーザーには、 * プラットフォームサービスエンドポイント
* メニューオプションは表示されません。

関連情報

"S3 を使用する"

"Swift を使用します"

S3テナント用のグループの作成

S3 ユーザグループの権限を管理するには、フェデレーテッドグループをインポートする
か、ローカルグループを作成します。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

• フェデレーテッドグループをインポートする場合は、アイデンティティフェデレーションを設定済みで、
フェデレーテッドグループが設定済みのアイデンティティソースにすでに存在している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. 「 * グループを作成 * 」を選択します。
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3. [ ローカルグループ *] タブを選択してローカルグループを作成するか、または [ フェデレーショングルー
プ *] タブを選択して、以前に設定したアイデンティティソースからグループをインポートします。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合、ローカルグループに属
するユーザは Tenant Manager にサインインできません。ただし、クライアントアプリケーションを使用
して、グループの権限に基づいてテナントのリソースを管理することはできます。

4. グループの名前を入力します。

◦ * ローカルグループ * ：表示名と一意の名前の両方を入力します。表示名はあとで編集できます。

◦ * フェデレーショングループ * ：一意の名前を入力します。Active Directoryの場合、に関連付けられて

いる一意の名前です sAMAccountName 属性（Attribute）：OpenLDAPの場合は、に関連付けられて

いる一意の名前です uid 属性（Attribute）：

5. 「 * Continue * 」を選択します。

6. アクセスモードを選択します。ユーザが複数のグループに属していて、いずれかのグループが読み取り専
用に設定されている場合、選択したすべての設定と機能に読み取り専用でアクセスできます。

◦ * Read-Write * （デフォルト）：ユーザは Tenant Manager にログインしてテナントの設定を管理でき
ます。

◦ * 読み取り専用 * ：ユーザーは設定と機能のみを表示できます。Tenant Manager またはテナント管理
API では、変更や処理を実行することはできません。ローカルの読み取り専用ユーザは自分のパスワ
ードを変更できます。

7. このグループのグループ権限を選択します。

テナント管理権限に関する情報を参照してください。

8. 「 * Continue * 」を選択します。

9. グループポリシーを選択して、このグループのメンバーに付与する S3 アクセス権限を決定します。

◦ * S3 アクセスなし * ：デフォルト。バケットポリシーでアクセスが許可されていないかぎり、このグ
ループのユーザは S3 リソースにアクセスできません。このオプションを選択すると、デフォルトで
は root ユーザにのみ S3 リソースへのアクセスが許可されます。

◦ * 読み取り専用アクセス * ：このグループのユーザには、 S3 リソースへの読み取り専用アクセスが許
可されます。たとえば、オブジェクトをリストして、オブジェクトデータ、メタデータ、タグを読み
取ることができます。このオプションを選択すると、テキストボックスに読み取り専用グループポリ
シーの JSON 文字列が表示されます。この文字列は編集できません。

◦ * フルアクセス * ：このグループのユーザには、バケットを含む S3 リソースへのフルアクセスが許可
されます。このオプションを選択すると、テキストボックスにフルアクセスグループポリシーの
JSON 文字列が表示されます。この文字列は編集できません。

◦ * カスタム * ：グループ内のユーザーには、テキストボックスで指定した権限が付与されます。言語の
構文や例など、グループポリシーの詳細については、 S3 クライアントアプリケーションを実装する
手順を参照してください。

10. 「 * Custom * 」を選択した場合は、グループポリシーを入力します。各グループポリシーのサイズは 5

、 120 バイトまでに制限されています。有効な JSON 形式の文字列を入力する必要があります。

この例では、指定したバケット内のユーザ名（キープレフィックス）に一致するフォルダの表示とアクセ
スのみがグループのメンバーに許可されます。これらのフォルダのプライバシー設定を決めるときは、他
のグループポリシーやバケットポリシーのアクセス権限を考慮する必要があります。
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11. フェデレーテッドグループとローカルグループのどちらを作成するかに応じて、表示されるボタンを選択
します。

◦ フェデレーテッドグループ： * グループを作成 *

◦ ローカルグループ： * 続行 *

ローカルグループを作成している場合は、「 * Continue * 」を選択すると、ステップ 4 （ユーザーの追加
）が表示されます。この手順は、フェデレーテッドグループに対しては表示されません。

12. グループに追加する各ユーザーのチェックボックスをオンにし、 * グループの作成 * を選択します。

必要に応じて、ユーザを追加せずにグループを保存することもできます。後でグループにユーザを追加す
ることも、新しいユーザを追加するときにグループを選択することもできます。

13. [ 完了 ] を選択します。

作成したグループがグループのリストに表示されます。キャッシングに時間がかかるため変更には最大で
15 分を要します。

関連情報

"テナント管理権限"

"S3 を使用する"

Swiftテナント用のグループの作成

Swift テナントアカウントに対するアクセス権限を管理するには、フェデレーテッドグル
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ープをインポートするか、ローカルグループを作成します。Swift テナントアカウント
のコンテナとオブジェクトを管理するには、少なくとも 1 つのグループが Swift 管理者
権限を持っている必要があります。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

• フェデレーテッドグループをインポートする場合は、アイデンティティフェデレーションを設定済みで、
フェデレーテッドグループが設定済みのアイデンティティソースにすでに存在している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. 「 * グループを作成 * 」を選択します。

3. [ ローカルグループ *] タブを選択してローカルグループを作成するか、または [ フェデレーショングルー
プ *] タブを選択して、以前に設定したアイデンティティソースからグループをインポートします。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合、ローカルグループに属
するユーザは Tenant Manager にサインインできません。ただし、クライアントアプリケーションを使用
して、グループの権限に基づいてテナントのリソースを管理することはできます。

4. グループの名前を入力します。

◦ * ローカルグループ * ：表示名と一意の名前の両方を入力します。表示名はあとで編集できます。

◦ * フェデレーショングループ * ：一意の名前を入力します。Active Directoryの場合、に関連付けられて

いる一意の名前です sAMAccountName 属性（Attribute）：OpenLDAPの場合は、に関連付けられて

いる一意の名前です uid 属性（Attribute）：

5. 「 * Continue * 」を選択します。

6. アクセスモードを選択します。ユーザが複数のグループに属していて、いずれかのグループが読み取り専
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用に設定されている場合、選択したすべての設定と機能に読み取り専用でアクセスできます。

◦ * Read-Write * （デフォルト）：ユーザは Tenant Manager にログインしてテナントの設定を管理でき
ます。

◦ * 読み取り専用 * ：ユーザーは設定と機能のみを表示できます。Tenant Manager またはテナント管理
API では、変更や処理を実行することはできません。ローカルの読み取り専用ユーザは自分のパスワ
ードを変更できます。

7. グループ権限を設定します。

◦ ユーザが Tenant Manager またはテナント管理 API にサインインする必要がある場合は、 * Root

Access * チェックボックスをオンにします。（デフォルト）

◦ ユーザが Tenant Manager またはテナント管理 API にアクセスする必要がない場合は、 * Root Access

* チェックボックスをオフにします。たとえば、テナントにアクセスする必要がないアプリケーション
のチェックボックスをオフにします。次に、 * Swift Administrator * 権限を割り当てて、これらのユー
ザにコンテナとオブジェクトの管理を許可します。

8. 「 * Continue * 」を選択します。

9. Swift REST API を使用する必要がある場合は、 * Swift 管理者 * チェックボックスを選択します。

Swift ユーザが Tenant Manager にアクセスするには、 Root Access 権限が必要です。ただし Root Access

権限では、 Swift REST API に認証してコンテナを作成したりオブジェクトを取り込んだりすることはで
きません。Swift REST API に認証するには、 Swift 管理者の権限が必要です。

10. フェデレーテッドグループとローカルグループのどちらを作成するかに応じて、表示されるボタンを選択
します。

◦ フェデレーテッドグループ： * グループを作成 *

◦ ローカルグループ： * 続行 *

ローカルグループを作成している場合は、「 * Continue * 」を選択すると、ステップ 4 （ユーザーの
追加）が表示されます。この手順は、フェデレーテッドグループに対しては表示されません。

11. グループに追加する各ユーザーのチェックボックスをオンにし、 * グループの作成 * を選択します。

必要に応じて、ユーザを追加せずにグループを保存することもできます。このグループにあとでユーザを
追加することも、新しいユーザを作成するときにグループを選択することもできます。

12. [ 完了 ] を選択します。

作成したグループがグループのリストに表示されます。キャッシングに時間がかかるため変更には最大で
15 分を要します。

関連情報

"テナント管理権限"

"Swift を使用します"

グループの詳細を表示および編集する

グループの詳細を表示する際に、グループの表示名、権限、ポリシー、およびグループ
に属するユーザを変更することができます。
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必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. 詳細を表示または編集するグループの名前を選択します。

または、 * Actions * > * View group details * を選択します。

グループの詳細ページが表示されます。次の例は、 S3 グループの詳細ページを表示します。
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3. 必要に応じてグループ設定を変更します。

変更内容を確実に保存するには、各セクションで変更を行った後に「変更を保存」を選択
します。変更を保存すると、ページの右上に確認メッセージが表示されます。

a. 必要に応じて、表示名または編集アイコンを選択します  表示名を更新します。

グループの一意の名前は変更できません。フェデレーテッドグループの表示名は編集できません。

b. 必要に応じて、権限を更新します。

c. グループポリシーの場合は、 S3 または Swift テナントに適した変更を行います。

▪ S3 テナントのグループを編集する場合は、必要に応じて別の S3 グループポリシーを選択しま
す。カスタムの S3 ポリシーを選択した場合は、 JSON 文字列を必要に応じて更新します。

▪ Swift テナントのグループを編集する場合は、必要に応じて、 * Swift Administrator * チェックボッ
クスをオンまたはオフにします。

Swift Administrator 権限の詳細については、 Swift テナント用のグループを作成する手順を参照し
てください。

d. 必要に応じて、ユーザを追加または削除します。

4. 変更したセクションごとに「変更を保存」を選択したことを確認します。

キャッシングに時間がかかるため変更には最大で 15 分を要します。

関連情報

"S3テナント用のグループの作成"

"Swiftテナント用のグループの作成"

ローカルグループへのユーザの追加

必要に応じて、ローカルグループにユーザを追加できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. ユーザを追加するローカルグループの名前を選択します。

または、 * Actions * > * View group details * を選択します。

グループの詳細ページが表示されます。
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3. 「ユーザーの管理」を選択し、「ユーザーの追加」を選択します。

4. グループに追加するユーザーを選択し、 * ユーザーの追加 * を選択します。

ページの右上に確認メッセージが表示されます。キャッシングに時間がかかるため変更には最大で 15 分
を要します。

グループ名を編集する

グループの表示名を編集できます。グループの一意の名前は編集できません。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. 表示名を編集するグループのチェックボックスを選択します。

3. [ * アクション * > * グループ名の編集 * ] を選択します。

Edit group name （グループ名の編集）ダイアログボックスが表示されます。
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4. ローカルグループを編集する場合は、必要に応じて表示名を更新します。

グループの一意の名前は変更できません。フェデレーテッドグループの表示名は編集できません。

5. 「変更を保存」を選択します。

ページの右上に確認メッセージが表示されます。キャッシングに時間がかかるため変更には最大で 15 分
を要します。

関連情報

"テナント管理権限"

グループを複製する

既存のグループを複製することで、新しいグループをより迅速に作成できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

手順

1. * access management * > * Groups * を選択します。

2. 複製するグループのチェックボックスをオンにします。

3. 「 * グループを複製 * 」を選択します。グループの作成の詳細については、S3テナントまたはSwiftテナン
トのグループを作成する手順を参照してください。

4. [ ローカルグループ *] タブを選択してローカルグループを作成するか、または [ フェデレーショングルー
プ *] タブを選択して、以前に設定したアイデンティティソースからグループをインポートします。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合、ローカルグループに属
するユーザは Tenant Manager にサインインできません。ただし、クライアントアプリケーションを使用
して、グループの権限に基づいてテナントのリソースを管理することはできます。

5. グループの名前を入力します。
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◦ * ローカルグループ * ：表示名と一意の名前の両方を入力します。表示名はあとで編集できます。

◦ * フェデレーショングループ * ：一意の名前を入力します。Active Directoryの場合、に関連付けられて

いる一意の名前です sAMAccountName 属性（Attribute）：OpenLDAPの場合は、に関連付けられて

いる一意の名前です uid 属性（Attribute）：

6. 「 * Continue * 」を選択します。

7. 必要に応じて、このグループの権限を変更します。

8. 「 * Continue * 」を選択します。

9. 必要に応じて、 S3 テナントのグループを複製する場合は、 * S3 ポリシーの追加 * オプションボタンとは
別のポリシーを選択します。カスタムポリシーを選択した場合は、 JSON 文字列を必要に応じて更新しま
す。

10. 「 * グループを作成 * 」を選択します。

関連情報

"S3テナント用のグループの作成"

"Swiftテナント用のグループの作成"

"テナント管理権限"

グループを削除しています

システムからグループを削除できます。そのグループに属するユーザは、 Tenant

Manager にサインインしたりテナントアカウントを使用したりすることはできなくなり
ます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限を持つユーザグループに属している必要があります。

手順

1. * access management * > * Groups * を選択します。
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2. 削除するグループのチェックボックスを選択します。

3. [ * アクション * > * グループの削除 * ] を選択します。

確認メッセージが表示されます。

4. ［ * グループの削除 * ］ を選択して、確認メッセージに示されたグループを削除することを確認します。

ページの右上に確認メッセージが表示されます。キャッシングに時間がかかるため変更には最大で 15 分
を要します。

関連情報

"テナント管理権限"

ローカルユーザの管理

ローカルユーザを作成してローカルグループに割り当て、ユーザがアクセスできる機能
を決定することができます。Tenant Manager には、「 root 」という名前の事前定義さ
れたローカルユーザが 1 つ含まれています。 ローカルユーザは追加および削除できます
が、 root ユーザを削除することはできません。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限が設定された読み取り / 書き込みユーザグループに属している必要があります。

StorageGRID システムでシングルサインオン（ SSO ）が有効になっている場合、ローカルユ
ーザはテナントマネージャまたはテナント管理 API にサインインできません。ただし、グルー
プの権限に基づいて、 S3 または Swift クライアントアプリケーションを使用してテナントのリ
ソースにアクセスすることはできます。
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Usersページへのアクセス

アクセス管理 * > * Users * を選択します。

ローカルユーザを作成しています

ローカルユーザを作成して 1 つ以上のローカルグループに割り当て、ユーザのアクセス権限を制御すること
ができます。

いずれのグループにも属していない S3 ユーザには、管理権限または S3 グループポリシーが適用されませ
ん。これらのユーザは、バケットポリシーを通じて S3 バケットアクセスを許可されている場合があります。

グループに属していない Swift ユーザには、管理権限または Swift コンテナへのアクセスは付与されません。

手順

1. 「 * ユーザーの作成 * 」を選択します。

2. 次のフィールドに値を入力します。

◦ * フルネーム * ：このユーザのフルネーム。たとえば、ユーザの名と姓、またはアプリケーションの名
前です。

◦ * ユーザ名 * ：このユーザがサインインに使用する名前。ユーザ名は一意である必要があり、変更でき
ません。

◦ * Password * ：ユーザがサインイン時に使用するパスワード。

◦ * パスワードの確認 * ： [ パスワード ] フィールドに入力したパスワードと同じパスワードを入力しま
す。
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◦ * アクセスを拒否 * ：「 * はい」を選択した場合、このユーザはテナントアカウントにサインインでき
ません。これは、ユーザがまだ 1 つ以上のグループに属している可能性がある場合も同様です。

たとえば、この機能を使用すると、ユーザが一時的にサインインできないようにすることができま
す。

3. 「 * Continue * 」を選択します。

4. 1 つ以上のローカルグループにユーザを割り当てます。

グループに属していないユーザには管理権限は付与されません。アクセス許可は累積的に追加されユーザ
には、自身が属しているすべてのグループに対するすべての権限が与えられます。

5. 「 * ユーザーの作成 * 」を選択します。

キャッシングに時間がかかるため変更には最大で 15 分を要します。

ユーザの詳細を編集する

ユーザの詳細を編集する際に、ユーザのフルネームとパスワードを変更したり、ユーザを別のグループに追加
したり、ユーザがテナントにアクセスできないようにしたりできます。

手順

1. [ ユーザー ] リストで、詳細を表示または編集するユーザーの名前を選択します。

または、ユーザーのチェックボックスをオンにして、 * アクション * > * ユーザーの詳細を表示 * を選択す
ることもできます。

2. 必要に応じてユーザ設定を変更します。

a. フルネームまたは編集アイコンを選択して、必要に応じてユーザのフルネームを変更します  をク
リックします。

ユーザ名は変更できません。

b. [ パスワード *] タブで、必要に応じてユーザーのパスワードを変更します。

c. [ * アクセス * ] タブで、ユーザーがサインインすることを許可するか（ [ * いいえ * ] を選択）、ユー
ザーが必要に応じてサインインしないようにします（ [ * はい * ] を選択）。

d. [* グループ *] タブで、ユーザーをグループに追加するか、必要に応じてグループから削除します。

e. 必要に応じて、 [ 変更を保存（ Save Changes ） ] を選択します。

キャッシングに時間がかかるため変更には最大で 15 分を要します。

ローカルユーザの複製

ローカルユーザを複製して新しいユーザを迅速に作成することができます。

手順

1. [ ユーザー ] リストで、複製するユーザーを選択します。

2. 「 * ユーザーを複製 * 」を選択します。
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3. 新しいユーザの次のフィールドを変更します。

◦ * フルネーム * ：このユーザのフルネーム。たとえば、ユーザの名と姓、またはアプリケーションの名
前です。

◦ * ユーザ名 * ：このユーザがサインインに使用する名前。ユーザ名は一意である必要があり、変更でき
ません。

◦ * Password * ：ユーザがサインイン時に使用するパスワード。

◦ * パスワードの確認 * ： [ パスワード ] フィールドに入力したパスワードと同じパスワードを入力しま
す。

◦ * アクセスを拒否 * ：「 * はい」を選択した場合、このユーザはテナントアカウントにサインインでき
ません。これは、ユーザがまだ 1 つ以上のグループに属している可能性がある場合も同様です。

たとえば、この機能を使用すると、ユーザが一時的にサインインできないようにすることができま
す。

4. 「 * Continue * 」を選択します。

5. 1 つ以上のローカルグループを選択します。

グループに属していないユーザには管理権限は付与されません。アクセス許可は累積的に追加されユーザ
には、自身が属しているすべてのグループに対するすべての権限が与えられます。

6. 「 * ユーザーの作成 * 」を選択します。

キャッシングに時間がかかるため変更には最大で 15 分を要します。

ローカルユーザを削除しています

StorageGRID テナントアカウントにアクセスする必要がなくなったローカルユーザは、完全に削除できま
す。

Tenant Manager を使用して、フェデレーテッドユーザは削除できますが、フェデレーテッドユーザは削除で
きません。フェデレーテッドユーザを削除するには、フェデレーテッドアイデンティティソースを使用する必
要があります。

手順

1. [ ユーザ ] リストで、削除するローカルユーザのチェックボックスをオンにします。

2. * アクション * > * ユーザーの削除 * を選択します。

3. 確認ダイアログボックスで、「 * ユーザーの削除 * 」を選択して、システムからユーザーを削除すること
を確認します。

キャッシングに時間がかかるため変更には最大で 15 分を要します。

関連情報

"テナント管理権限"

38

https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html
https://docs.netapp.com/ja-jp/storagegrid-115/tenant/tenant-management-permissions.html


S3テナントアカウントの管理

Tenant Managerを使用して、S3アクセスキーを管理したり、S3バケットを作成および
管理したりできます。

• "S3 アクセスキーの管理"

• "S3バケットの管理"

S3 アクセスキーの管理

S3 テナントアカウントの各ユーザには、 StorageGRID システムでオブジェクトの格納
と読み出しを行うためのアクセスキーが必要です。アクセスキーは、アクセスキー ID と
シークレットアクセスキーで構成されます。

このタスクについて

S3 アクセスキーは次のように管理できます。

• Manage Your Own S3 Credentials * 権限が設定されたユーザは、自分の S3 アクセスキーを作成または削
除できます。

• Root Access * 権限が設定されたユーザは、 S3 root アカウントおよびその他すべてのユーザのアクセスキ
ーを管理できます。root アクセスキーは、バケットポリシーで root アクセスキーが明示的に無効になって
いないかぎり、テナントのすべてのバケットとオブジェクトへのフルアクセスを提供します。

StorageGRID では、署名バージョン 2 と署名バージョン 4 の認証がサポートされています。クロスアカウン
トアクセスは、バケットポリシーで明示的に有効になっていないかぎり、許可されません。

自分のS3アクセスキーを作成する

S3 テナントを使用している場合は、適切な権限があれば、自分の S3 アクセスキーを作
成できます。S3 テナントアカウントのバケットとオブジェクトにアクセスするには、ア
クセスキーが必要です。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Your Own S3 Credentials 権限が必要です。

このタスクについて

テナントアカウントのバケットを作成および管理できる S3 アクセスキーを 1 つ以上作成できます。新しいア
クセスキーを作成したら、新しいアクセスキー ID とシークレットアクセスキーでアプリケーションを更新し
ます。セキュリティ上の理由から、必要以上の数のキーを作成しないでください。また、使用していないキー
は削除してください。キーが 1 つしかなく、有効期限が近づいている場合は、古いキーが期限切れになる前
に新しいキーを作成してから、古いキーを削除します。

各キーには、特定の有効期限または有効期限を設定できません。有効期限については、次のガイドラインに従
ってください。

• キーの有効期限を設定して、アクセスを特定の期間に制限します。短い有効期限を設定すると、アクセス
キー ID とシークレットアクセスキーが誤って公開されるリスクを低減できます。期限切れのキーは自動
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的に削除されます。

• 環境のセキュリティ・リスクが低く、新しいキーを定期的に作成する必要がない場合は、キーの有効期限
を設定する必要はありません。あとで新しいキーを作成する場合は、古いキーを手動で削除します。

アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

[ マイアクセスキー ] ページが表示され、既存のアクセスキーが一覧表示されます。

2. 「 * キーの作成 * 」を選択します。

3. 次のいずれかを実行します。

◦ 有効期限を設定しない * を選択して、有効期限が切れないキーを作成します。（デフォルト）

◦ [ 有効期限の設定 *] を選択し、有効期限の日付と時刻を設定しま
す。

4. [ アクセスキーの作成 *] を選択します。

Download access key （アクセスキーのダウンロード）ダイアログボックスが表示され、アクセスキー ID

とシークレットアクセスキーが一覧表示されます。

5. アクセスキー ID とシークレットアクセスキーを安全な場所にコピーするか、「 * Download.csv * 」を選
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択してアクセスキー ID とシークレットアクセスキーを含むスプレッドシートファイルを保存します。

この情報をコピーまたはダウンロードするまで、このダイアログボックスを閉じないでく
ださい。

6. [ 完了 ] を選択します。

新しいキーは [ マイアクセスキー ] ページに表示されます。キャッシングに時間がかかるため変更には最
大で 15 分を要します。

関連情報

"テナント管理権限"

S3アクセスキーを表示します

S3 テナントを使用している場合は、適切な権限があれば、 S3 アクセスキーのリストを
表示できます。有効期限でリストをソートすると、まもなく期限切れになるキーを確認
できます。必要に応じて、新しいキーを作成したり、使用しなくなったキーを削除した
りできます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Your Own S3 Credentials 権限が必要です。
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アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

[ マイアクセスキー ] ページが表示され、既存のアクセスキーが一覧表示されます。

2. キーを * Expiration time * または * Access key ID * でソートします。

3. 必要に応じて、新しいキーを作成し、使用しなくなったキーを手動で削除します。

既存のキーの有効期限が切れる前に新しいキーを作成した場合は、アカウントのオブジェクトに一時的に
アクセスできなくなることなく、新しいキーの使用を開始できます。

期限切れのキーは自動的に削除されます。

関連情報
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"自分のS3アクセスキーを作成する"

"自分のS3アクセスキーを削除する"

自分のS3アクセスキーを削除する

S3 テナントを使用している場合は、適切な権限があれば、自分の S3 アクセスキーを削
除できます。アクセスキーを削除すると、テナントアカウント内のオブジェクトとバケ
ットにそのアクセスキーでアクセスできなくなります。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Your Own S3 Credentials 権限が必要です。

アカウントに属する S3 バケットとオブジェクトには、 Tenant Manager でアカウントに表示さ
れるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、ア
クセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロー
テーションし、使用されていないキーはアカウントから削除します。また、他のユーザとはア
クセスキーを共有しないでください。

手順

1. 「 * storage （ S3 ） * > * My access keys * 」を選択します。

[ マイアクセスキー ] ページが表示され、既存のアクセスキーが一覧表示されます。

2. 削除する各アクセスキーのチェックボックスを選択します。

3. 「 * Delete key （キーの削除）」 * を選択

確認のダイアログボックスが表示されます。

4. 「 * Delete key （キーの削除）」 * を選択

ページの右上に確認メッセージが表示されます。キャッシングに時間がかかるため変更には最大で 15 分
を要します。
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関連情報

"テナント管理権限"

別のユーザのS3アクセスキーを作成する

S3 テナントを使用している場合は、適切な権限があれば、バケットやオブジェクトにア
クセスする必要があるアプリケーションなど、他のユーザの S3 アクセスキーを作成で
きます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限が必要です。

このタスクについて

他のユーザがテナントアカウントのバケットを作成および管理できるように、 1 つ以上の S3 アクセスキーを
作成できます。新しいアクセスキーを作成したら、新しいアクセスキー ID とシークレットアクセスキーでア
プリケーションを更新します。セキュリティ上の理由から、ユーザが必要とする以上のキーは作成しないでく
ださい。また、使用されていないキーは削除してください。キーが 1 つしかなく、有効期限が近づいている
場合は、古いキーが期限切れになる前に新しいキーを作成してから、古いキーを削除します。

各キーには、特定の有効期限または有効期限を設定できません。有効期限については、次のガイドラインに従
ってください。

• キーの有効期限を設定して、ユーザのアクセスを一定期間に制限します。短い有効期限を設定すると、ア
クセスキー ID とシークレットアクセスキーが誤って公開されるリスクを低減できます。期限切れのキー
は自動的に削除されます。

• 環境のセキュリティ・リスクが低く、新しいキーを定期的に作成する必要がない場合は、キーの有効期限
を設定する必要はありません。あとで新しいキーを作成する場合は、古いキーを手動で削除します。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。

手順

1. アクセス管理 * > * Users * を選択します。

2. S3 アクセスキーを管理するユーザを選択します。

ユーザーの詳細ページが表示されます。

3. [ * アクセスキー * ] を選択し、 [ * キーの作成 * ] を選択します。

4. 次のいずれかを実行します。

◦ 有効期限を設定しない * を選択して、有効期限が切れないキーを作成します。（デフォルト）

◦ [ 有効期限の設定 *] を選択し、有効期限の日付と時刻を設定しま
す。
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5. [ アクセスキーの作成 *] を選択します。

Download access key （アクセスキーのダウンロード）ダイアログボックスが表示され、アクセスキー ID

とシークレットアクセスキーが一覧表示されます。

6. アクセスキー ID とシークレットアクセスキーを安全な場所にコピーするか、「 * Download.csv * 」を選
択してアクセスキー ID とシークレットアクセスキーを含むスプレッドシートファイルを保存します。

この情報をコピーまたはダウンロードするまで、このダイアログボックスを閉じないでく
ださい。
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7. [ 完了 ] を選択します。

新しいキーは、ユーザ詳細ページのアクセスキータブに表示されます。キャッシングに時間がかかるため
変更には最大で 15 分を要します。

関連情報

"テナント管理権限"

別のユーザのS3アクセスキーを表示しています

S3 テナントを使用している場合は、適切な権限があれば、別のユーザの S3 アクセスキ
ーを表示できます。有効期限でリストをソートすると、まもなく期限切れになるキーを
確認できます。必要に応じて、新しいキーを作成したり、使用されなくなったキーを削
除したりできます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限が必要です。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。
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手順

1. アクセス管理 * > * Users * を選択します。

[ ユーザー ] ページが表示され、既存のユーザーが一覧表示されます。

2. S3 アクセスキーを表示するユーザを選択します。

ユーザーの詳細ページが表示されます。

3. 「 * アクセスキー * 」を選択します。

4. キーを * Expiration time * または * Access key ID * でソートします。

5. 必要に応じて、新しいキーを作成し、使用しなくなったキーを手動で削除します。

既存のキーの有効期限が切れる前に新しいキーを作成した場合、ユーザはアカウントのオブジェクトに一
時的にアクセスできなくなることなく、新しいキーの使用を開始できます。

期限切れのキーは自動的に削除されます。

関連情報
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"別のユーザのS3アクセスキーを作成しています"

"別のユーザのS3アクセスキーを削除しています"

別のユーザのS3アクセスキーを削除しています

S3 テナントを使用している場合は、適切な権限があれば、別のユーザの S3 アクセスキ
ーを削除できます。アクセスキーを削除すると、テナントアカウント内のオブジェクト
とバケットにそのアクセスキーでアクセスできなくなります。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Root Access 権限が必要です。

ユーザに属する S3 バケットとオブジェクトには、 Tenant Manager でそのユーザに対して表示
されるアクセスキー ID とシークレットアクセスキーを使用してアクセスできます。このため、
アクセスキーはパスワードと同じように保護する必要があります。定期的にアクセスキーをロ
ーテーションし、使用されていないキーはアカウントから削除します。また、他のユーザとは
アクセスキーを共有しないでください。

手順

1. アクセス管理 * > * Users * を選択します。

[ ユーザー ] ページが表示され、既存のユーザーが一覧表示されます。

2. S3 アクセスキーを管理するユーザを選択します。

ユーザーの詳細ページが表示されます。

3. アクセスキー * を選択し、削除する各アクセスキーのチェックボックスを選択します。

4. * アクション * > * 選択したキーを削除 * を選択します。

確認のダイアログボックスが表示されます。
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5. 「 * Delete key （キーの削除）」 * を選択

ページの右上に確認メッセージが表示されます。キャッシングに時間がかかるため変更には最大で 15 分
を要します。

関連情報

"テナント管理権限"

S3バケットの管理

S3テナントを適切な権限で使用している場合は、S3バケットの作成、表示、削除、整合
性レベルの設定の更新、Cross-Origin Resource Sharing（CORS）の設定、最終アクセ
ス日時の更新の有効化と無効化、S3プラットフォームサービスの管理を実行できます。

S3 オブジェクトロックを使用する

オブジェクトが保持に関する規制要件に準拠する必要がある場合は、 StorageGRID で
S3 オブジェクトロック機能を使用できます。

S3 オブジェクトのロックとは何ですか？

StorageGRID S3 オブジェクトロック機能は、 Amazon Simple Storage Service （ Amazon S3 ）での S3 オ
ブジェクトロックに相当するオブジェクト保護解決策 です。

図に示すように、 StorageGRID システムでグローバルな S3 オブジェクトのロック設定が有効になっている
場合、 S3 テナントアカウントでは、 S3 オブジェクトのロックを有効にしているかどうかに関係なくバケッ
トを作成できます。バケットで S3 オブジェクトのロックが有効になっている場合、 S3 クライアントアプリ
ケーションは、そのバケット内の任意のオブジェクトバージョンの保持設定を必要に応じて指定できます。オ
ブジェクトのバージョンには、 S3 オブジェクトロックで保護するように指定された保持設定が必要です。
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StorageGRID S3 オブジェクトロック機能は、 Amazon S3 準拠モードと同等の単一の保持モードを提供しま
す。デフォルトでは、保護されたオブジェクトバージョンは、どのユーザーでも上書きまたは削除できませ
ん。StorageGRID S3 オブジェクトのロック機能では、ガバナンスモードはサポートされず、特別な権限を持
つユーザは保持設定を省略したり保護されたオブジェクトを削除したりすることはできません。

バケットで S3 オブジェクトロックが有効になっている場合、 S3 クライアントアプリケーションは、オブジ
ェクトの作成時または更新時に、次のオブジェクトレベルの保持設定のいずれか、または両方を必要に応じて
指定できます。

• Retain Until - date ：オブジェクトバージョンの retain-until - date が将来の日付である場合、オブジェク
トは読み出し可能ですが、変更または削除することはできません。必要に応じて、オブジェクトの retain-

date を増やすことはできますが、この日付を減らすことはできません。

• * リーガルホールド * ：オブジェクトバージョンにリーガルホールドを適用すると、そのオブジェクトが
ただちにロックされます。たとえば、調査または法的紛争に関連するオブジェクトにリーガルホールドを
設定する必要がある場合があります。リーガルホールドには有効期限はありませんが、明示的に削除され
るまで保持されます。リーガルホールドは、それまでの保持期間とは関係ありません。

これらの設定の詳細については、の「Using S3 object lock」を参照してください "S3 REST API のサポートさ
れる処理と制限事項"。

従来の準拠バケットの管理

S3 オブジェクトロック機能は、以前のバージョンの StorageGRID で使用されていた準拠機能に代わる機能で
す。以前のバージョンの StorageGRID を使用して準拠バケットを作成した場合は、引き続きこれらのバケッ
トの設定を管理できますが、新しい準拠バケットは作成できなくなります。手順については、ネットアップの
技術情報アーティクルを参照してください。

"ネットアップのナレッジベース： StorageGRID 11.5 でレガシー準拠バケットを管理する方法"
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S3 オブジェクトロックのワークフロー

次のワークフロー図は、 StorageGRID で S3 オブジェクトロック機能を使用する場合の
大まかな手順を示しています。

S3 オブジェクトのロックを有効にしてバケットを作成する前に、グリッド管理者が StorageGRID システム全
体に対してグローバルな S3 オブジェクトのロック設定を有効にする必要があります。また、グリッド管理者
は、情報ライフサイクル管理（ILM）ポリシーが「準拠」であることを確認する必要があり、S3オブジェクト
ロックが有効になっているバケットの要件を満たしている必要があります。詳細については、グリッド管理者
に問い合わせるか、情報ライフサイクル管理を使用してオブジェクトを管理する手順を参照してください。

グローバルな S3 オブジェクトのロック設定を有効にしたあと、 S3 オブジェクトのロックを有効にしてバケ
ットを作成できます。その後、 S3 クライアントアプリケーションを使用して、オブジェクトのバージョンご
とに保持設定を必要に応じて指定できます。

関連情報

"ILM を使用してオブジェクトを管理する"

51

https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html
https://docs.netapp.com/ja-jp/storagegrid-115/ilm/index.html


S3 オブジェクトのロックの要件

バケットで S3 オブジェクトのロックを有効にする前に、 S3 オブジェクトのロックが有
効になっているバケットおよびオブジェクトの要件と、バケット内のオブジェクトのラ
イフサイクルを確認します。

S3 オブジェクトのロックを有効にした場合のバケットの要件

• StorageGRID システムでグローバルな S3 オブジェクトロック設定が有効になっている場合は、テナント
マネージャ、テナント管理 API 、または S3 REST API を使用して、 S3 オブジェクトロックを有効にし
たバケットを作成できます。

次の Tenant Manager の例では、 S3 オブジェクトのロックが有効になっているバケットを示していま
す。

• S3 オブジェクトのロックを使用する場合は、バケットの作成時に S3 オブジェクトのロックを有効にする
必要があります。既存のバケットに対して S3 オブジェクトロックを有効にすることはできません。

• S3 オブジェクトロックでは、バケットのバージョン管理が必要です。バケットで S3 オブジェクトのロッ
クが有効になっている場合は、そのバケットのバージョン管理が StorageGRID で自動的に有効になりま
す。

• S3 オブジェクトのロックを有効にしてバケットを作成したあとに、そのバケットの S3 オブジェクトのロ
ックを無効にしたりバージョン管理を一時停止したりすることはできません。

• S3オブジェクトのロックが有効になっているStorageGRID バケットでは、デフォルトの保持期間はあり
ません。代わりに、S3クライアントアプリケーションは、そのバケットに追加されるオブジェクトバージ
ョンごとに保持期限とリーガルホールド設定を指定できます。

• バケットライフサイクル設定は S3 オブジェクトライフサイクルバケットでサポートされます。

• CloudMirror レプリケーションは、 S3 オブジェクトロックが有効になっているバケットではサポートされ
ません。

S3 オブジェクトのロックが有効になっているバケット内のオブジェクトの要件

• S3クライアントアプリケーションは、S3オブジェクトのロックで保護する必要があるオブジェクトごと
に保持設定を指定する必要があります。

• オブジェクトバージョンの retain-until date は増やすことができますが、この値を減らすことはできませ
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ん。

• 係争中の訴訟や規制上の調査に関する通知があった場合、オブジェクトバージョンをリーガルホールドの
対象にすることで関連情報を保持できます。オブジェクトバージョンがリーガルホールドの対象になって
いる場合は、それが retain-until 日に達しても、そのオブジェクトを StorageGRID から削除することはで
きません。リーガルホールドを解除すると、それまで保持期限に達した場合にオブジェクトバージョンを
削除できるようになります。

• S3 オブジェクトロックにはバージョン管理されたバケットを使用する必要があります。保持設定はオブ
ジェクトのバージョンごとに適用されます。オブジェクトバージョンには、 retain-until date 設定とリー
ガルホールド設定の両方を設定できます。ただし、オブジェクトバージョンを保持することはできませ
ん。また、どちらも保持することはできません。オブジェクトの retain-une-date 設定またはリーガルホー
ルド設定を指定すると、要求で指定されたバージョンのみが保護されます。オブジェクトの以前のバージ
ョンはロックされたまま、オブジェクトの新しいバージョンを作成できます。

S3 オブジェクトのロックが有効なバケット内のオブジェクトのライフサイクル

S3 オブジェクトのロックが有効になっているバケットに保存された各オブジェクトは、次の 3 つの段階を経
て処理されます。

1. * オブジェクトの取り込み *

◦ S3 オブジェクトのロックが有効になっているバケットにオブジェクトのバージョンを追加するとき
に、 S3 クライアントアプリケーションはオプションでオブジェクトの保持設定を指定できます（
retain-until date 、 legal hold 、または both ）。StorageGRID は、そのオブジェクトのメタデータを
生成します。これには、一意のオブジェクト ID （ UUID ）と取り込み日時が含まれます。

◦ 保持設定のあるオブジェクトのバージョンが取り込まれたあとに、そのデータと S3 ユーザ定義メタ
データを変更することはできません。

◦ StorageGRID は、オブジェクトメタデータをオブジェクトデータとは別に格納します。各サイトです
べてのオブジェクトメタデータのコピーを 3 つ保持します。

2. * オブジェクト保持 *

◦ オブジェクトの複数のコピーが StorageGRID によって格納される。コピーの正確な数、タイプ、格納
場所は、アクティブな ILM ポリシーの準拠ルールによって決まります。

3. * オブジェクトの削除 *

◦ オブジェクトは、 retain-until - date に到達したときに削除できます。

◦ リーガルホールドの対象になっているオブジェクトは削除できません。

S3バケットの作成

Tenant Manager を使用して、オブジェクトデータ用の S3 バケットを作成できます。バ
ケットを作成するときは、バケットの名前とリージョンを指定する必要がありま
す。StorageGRID システムでグローバルな S3 オブジェクトのロック設定が有効になっ
ている場合は、必要に応じてバケットで S3 オブジェクトのロックを有効にすることが
できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage All Buckets 権限または Root Access 権限のあるユーザグループに属している必要があります。こ
れらの権限は、グループまたはバケットポリシーの権限の設定よりも優先されます。
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• S3オブジェクトロックを使用してバケットを作成する場合は、StorageGRID システムでグローバルなS3

オブジェクトロック設定を有効にしておく必要があります。また、S3オブジェクトロックのバケットとオ
ブジェクトに関する要件を確認しておく必要があります。

"S3 オブジェクトロックを使用する"

手順

1. ストレージ（ S3 ） * > * バケット * を選択します。

バケットページが表示され、すでに作成されているバケットが一覧表示されます。

2. [ * バケットの作成 * ] を選択します。

Create Bucketウィザードが表示されます。
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グローバルなS3オブジェクトのロック設定が有効になっている場合、バケットの作成に
は、バケットのS3オブジェクトのロックを管理するための2つ目の手順が含まれます。

3. バケットの一意の名前を入力します。

バケットの作成後にバケット名を変更することはできません。

バケット名は次のルールを満たす必要があります。

◦ StorageGRID システム全体で（テナントアカウント内だけではなく）一意である必要があります。

◦ DNS に準拠している必要があります。

◦ 3 文字以上 63 文字以下にする必要があります。

◦ 1 つ以上のラベルを連続して指定できます。隣接するラベルはピリオドで区切ります。各ラベルの先
頭と末尾の文字は小文字のアルファベットか数字にする必要があり、使用できる文字は小文字のアル
ファベット、数字、ハイフンのみです。

◦ テキスト形式の IP アドレスのようにはできません。

◦ 仮想ホスト形式の要求でピリオドを使用しないでください。ピリオドを使用すると、サーバワイルド
カード証明書の検証で原因 の問題が発生します。

詳細については、Amazon Web Services（AWS）ドキュメントを参照してください。

4. このバケットのリージョンを選択します。

StorageGRID 管理者が利用可能なリージョンを管理します。バケットのリージョンは、オブジェクトに適
用されるデータ保護ポリシーに影響する可能性があります。デフォルトでは、すべてのバケットがに作成

されます us-east-1 リージョン：
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バケットの作成後にリージョンを変更することはできません。

5. Create bucket または Continue *を選択します。

◦ グローバルなS3オブジェクトのロック設定が有効になっていない場合は、*バケットの作成*を選択し
ます。バケットが作成され、バケットページのテーブルに追加されます。

◦ グローバルなS3オブジェクトのロック設定が有効になっている場合は、「* Continue *」を選択しま
す。ステップ2：Manage S3 Object Lock（S3オブジェクトのロックの管理）が表示されます。

6. 必要に応じて、このバケットでS3オブジェクトロックを有効にする場合は、チェックボックスを選択しま
す。

S3 クライアントアプリケーションがバケットに追加されたオブジェクトの最新の保持設定とリーガルホ
ールド設定を指定するには、バケットに対して S3 オブジェクトロックを有効にする必要があります。

バケットの作成後に S3 オブジェクトのロックを有効または無効にすることはできません。

バケットで S3 オブジェクトのロックを有効にすると、バケットのバージョン管理が自動的
に有効になります。

7. [ * バケットの作成 * ] を選択します。

バケットが作成され、バケットページのテーブルに追加されます。

関連情報

"ILM を使用してオブジェクトを管理する"
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"テナント管理APIについて"

"S3 を使用する"

S3バケットの詳細の表示

テナントアカウントのバケットおよびバケット設定のリストを表示できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

手順

1. ストレージ（ S3 ） * > * バケット * を選択します。

バケットページが表示され、テナントアカウントのすべてのバケットがリストされます。

2. 各バケットの情報を確認します。

必要に応じて、任意の列で情報をソートしたり、リストを前後にページ移動したりできます。

◦ Name ：バケットの一意の名前。変更できません。

◦ S3 Object Lock ：このバケットで S3 オブジェクトのロックが有効になっているかどうか。

グローバルな S3 オブジェクトのロック設定が無効になっている場合は、この列は表示されません。
この列には、古い準拠バケットの情報も表示されます。

◦ Region ：バケットのリージョン。変更できません。

◦ Object Count ：このバケット内のオブジェクトの数。

◦ Space Used ：このバケット内のすべてのオブジェクトの論理サイズ。論理サイズには、レプリケー
トコピーやイレイジャーコーディングコピー、またはオブジェクトメタデータに必要な実際のスペー
スは含まれていません。

◦ Date Created ：バケットが作成された日時。
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「オブジェクト数」と「使用済みスペース」の値が概算値として表示されます。これらの
推定値は、取り込みのタイミング、ネットワーク接続、ノードのステータスによって左右
されます。

3. バケットの設定を表示および管理するには、バケット名を選択します。

バケットの詳細ページが表示されます。

このページでは、バケットオプション、バケットアクセス、およびプラットフォームサービスの設定を表
示および編集できます。

各設定またはプラットフォームサービスの設定手順を参照してください。

関連情報

"整合性レベルを変更する"

"最終アクセス日時の更新の有効化または無効化"

"Cross-Origin Resource Sharing（CORS）の設定"

"CloudMirrorレプリケーションの設定"

"イベント通知を設定する"

"検索統合サービスの設定"

58



整合性レベルを変更する

S3 テナントを使用している場合は、テナントマネージャまたはテナント管理 API を使
用して、 S3 バケット内のオブジェクトに対して実行される処理の整合性制御レベルを
変更できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage All Buckets 権限または Root Access 権限のあるユーザグループに属している必要があります。こ
れらの権限は、グループまたはバケットポリシーの権限の設定よりも優先されます。

このタスクについて

整合性レベルを設定する場合は、オブジェクトの可用性と、異なるストレージノードおよびサイト間における
オブジェクトの整合性のどちらかを犠牲にしなければなりません。通常は、バケットに * Read-after-new-

write * 整合性レベルを使用してください。Read-after-new-write *整合性レベルがクライアントアプリケーショ
ンの要件を満たさない場合は、バケットの整合性レベルを設定するか、を使用して整合性レベルを変更できま

す Consistency-Control ヘッダー。。 Consistency-Control ヘッダーはバケットの整合性レベルより
も優先されます。

バケットの整合性レベルを変更した場合、変更後のレベルを満たすことが保証されるのは、変
更後に取り込まれたオブジェクトのみです。

手順

1. ストレージ（ S3 ） * > * バケット * を選択します。

2. リストからバケット名を選択します。

バケットの詳細ページが表示されます。

3. * Bucket options * > * Consistency level * を選択します。
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4. このバケット内のオブジェクトに対して実行される処理の整合性レベルを選択します。

整合性レベル 説明

すべて すべてのノードが即座にデータを受け取り、受け取れない場合は要求が失敗
します。
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整合性レベル 説明

strong-global すべてのサイトのすべてのクライアント要求について、リードアフターライ
ト整合性が保証されます。

strong-site 1 つのサイト内のすべてのクライアント要求について、リードアフターライト
整合性が保証されます。

read-after-new-write （デ
フォルト）

新規オブジェクトにはリードアフターライト整合性を、オブジェクトの更新
には結果整合性を提供します。高可用性が確保され、データ保護が保証され
ます。Amazon S3の整合性に相当します。

注：Amazon S3の整合性保証が必要な場合を除き、アプリケーションが存在
しないキーに対してHEAD処理を試行する場合は、整合性レベルを「
Available *」に設定してください。そうしないと、使用できないストレージノ
ードがある場合に「 500 Internal Server Error 」が大量に発生する可能性があ
ります。

available（HEAD処理は
結果整合性）

read-after-new-write *整合性レベルと動作は同じですが、HEAD処理について
は結果整合性のみを提供します。ストレージノードを使用できない場合
に、HEAD処理に対して「Read-after-new-write」よりも高い可用性が提供さ
れる。Amazon S3 の整合性と異なるのは HEAD 処理のみです。

5. 「変更を保存」を選択します。

関連情報

"テナント管理権限"

最終アクセス日時の更新の有効化または無効化

グリッド管理者が StorageGRID システムの情報ライフサイクル管理（ ILM ）ルールを
作成する際に、オブジェクトを別の格納場所に移動するかどうかを決定する際にオブジ
ェクトの最終アクセス日時を使用するように指定できます。S3 テナントを使用している
場合は、 S3 バケット内のオブジェクトに対して最終アクセス日時の更新を有効にする
ことで、このようなルールを活用できます。

この手順は、配置手順で * Last Access Time * オプションを使用する ILM ルールを 1 つ以上含む
StorageGRID システムにのみ適用されます。StorageGRID システムにこのようなルールが含まれていない場
合は、この手順を無視してかまいません。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage All Buckets 権限または Root Access 権限のあるユーザグループに属している必要があります。こ
れらの権限は、グループまたはバケットポリシーの権限の設定よりも優先されます。

• 最終アクセス時間 * は、 ILM ルールの * 参照時間 * 配置手順で使用できるオプションの 1 つです。ルール
の参照時間を最終アクセス日時に設定すると、グリッド管理者は、オブジェクトが最後に読み出された（
読み取りまたは表示された）タイミングに基づいて特定のストレージの場所にオブジェクトが配置される
ように指定できます。
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たとえば、最近表示したオブジェクトを高速ストレージに保持するには、次のように指定した ILM ルールを
作成できます。

• 過去 1 カ月間に読み出されたオブジェクトは、ローカルストレージノードに保持する。

• 過去 1 カ月間に読み出されなかったオブジェクトは、オフサイトの場所に移動する。

情報ライフサイクル管理を使用してオブジェクトを管理する手順を参照してください。

デフォルトでは、最終アクセス時間の更新は無効です。StorageGRID システムに、 * Last Access Time * オプ
ションを使用する ILM ルールが含まれている場合に、このオプションをこのバケット内のオブジェクトに適
用するには、そのルールで指定される S3 バケットで最終アクセス時間の更新を有効にする必要があります。

オブジェクトが読み出されるときに最終アクセス日時を更新すると、特に小さなオブジェクト
については StorageGRID のパフォーマンスが低下する可能性があります。

最終アクセス時間の更新では、オブジェクトが読み出されるたびに StorageGRID で以下の追加手順が実行さ
れるため、パフォーマンスが低下します。

• 新しいタイムスタンプでオブジェクトを更新します

• 現在の ILM ルールとポリシーに照らしてオブジェクトが再評価されるように、 ILM キューにオブジェク
トを追加します

次の表に、最終アクセス時間が有効または無効な場合のバケット内のすべてのオブジェクトに適用される動作
をまとめます。

要求のタイプ 最終アクセス時間が無効な場合の動作（デ
フォルト）

最終アクセス時間が有効な場合の動作

最終アクセス時間の
更新

ILM 評価キューへの
オブジェクトの追加

最終アクセス時間の
更新

ILM 評価キューへの
オブジェクトの追加

オブジェクト、その
アクセス制御リス
ト、またはメタデー
タの読み出し要求

いいえ いいえ はい。 はい。

オブジェクトメタデ
ータの更新要求

はい。 はい。 はい。 はい。

バケット間でのオブ
ジェクトのコピー要
求

• ソースコピーに
対しては、「い
いえ」と指定し
ます

• デスティネーシ
ョンコピーにつ
いては、はい

• ソースコピーに
対しては、「い
いえ」と指定し
ます

• デスティネーシ
ョンコピーにつ
いては、はい

• ソースコピーに
ついては、はい

• デスティネーシ
ョンコピーにつ
いては、はい

• ソースコピーに
ついては、はい

• デスティネーシ
ョンコピーにつ
いては、はい
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マルチパートアップ
ロードの完了要求

はい、アセンブルさ
れたオブジェクトの
場合

はい、アセンブルさ
れたオブジェクトの
場合

はい、アセンブルさ
れたオブジェクトの
場合

はい、アセンブルさ
れたオブジェクトの
場合

手順

1. ストレージ（ S3 ） * > * バケット * を選択します。

2. リストからバケット名を選択します。

バケットの詳細ページが表示されます。

3. 「 * Bucket options * > * Last access time updates * 」を選択します。

4. 適切なオプションボタンを選択して、最終アクセス日時の更新を有効または無効にします。

5. 「変更を保存」を選択します。

関連情報

"テナント管理権限"

"ILM を使用してオブジェクトを管理する"

Cross-Origin Resource Sharing（CORS）の設定

S3 バケットとバケット内のオブジェクトに他のドメインにある Web アプリケーション
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からアクセスできるようにする必要がある場合は、そのバケットに Cross-Origin

Resource Sharing （ CORS ）を設定できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage All Buckets 権限または Root Access 権限のあるユーザグループに属している必要があります。こ
れらの権限は、グループまたはバケットポリシーの権限の設定よりも優先されます。

このタスクについて

Cross-Origin Resource Sharing （ CORS ）は、あるドメインのクライアント Web アプリケーションが別の
ドメインのリソースにアクセスできるようにするセキュリティ機能です。たとえば、というS3バケットを使

用するとします Images グラフィックを保存します。のCORSを設定する Images バケットを使用すると、

そのバケット内の画像をWebサイトに表示できます http://www.example.com。

手順

1. CORS を有効にするために必要な XML をテキストエディタで作成します。

次の例は、 S3 バケットの CORS を有効にするために使用される XML を示しています。このXMLでは、
すべてのドメインにバケットへのGET要求の送信が許可されていますが、にしか許可されていません

http://www.example.com POST要求と削除要求を送信するドメイン。要求ヘッダーはすべて許可され
ます。

<CORSConfiguration

    xmlns="http://s3.amazonaws.com/doc/2020-10-22/">

    <CORSRule>

        <AllowedOrigin>*</AllowedOrigin>

        <AllowedMethod>GET</AllowedMethod>

        <AllowedHeader>*</AllowedHeader>

    </CORSRule>

    <CORSRule>

        <AllowedOrigin>http://www.example.com</AllowedOrigin>

        <AllowedMethod>GET</AllowedMethod>

        <AllowedMethod>POST</AllowedMethod>

        <AllowedMethod>DELETE</AllowedMethod>

        <AllowedHeader>*</AllowedHeader>

    </CORSRule>

</CORSConfiguration>

CORS 設定 XML の詳細については、を参照してください "Amazon Web Services （ AWS ）ドキュメン
ト：「 Amazon Simple Storage Service Developer Guide"。

2. Tenant Manager で、 * Storage （ S3 ） * > * Buckets * を選択します。

3. リストからバケット名を選択します。

バケットの詳細ページが表示されます。

4. Bucket access * > * Cross-Origin Resource Sharing （ CORS ） * を選択します。
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5. ［ * CORS を有効にする * ］ チェックボックスをオンにします。

6. CORS 設定 XML をテキストボックスに貼り付け、 * 変更内容を保存 * を選択します。

7. バケットの CORS 設定を変更するには、テキストボックスで CORS 設定 XML を更新するか、 * Clear *

を選択してやり直してください。次に、「変更を保存」を選択します。

8. バケットの CORS を無効にするには、 * CORS を有効にする * チェックボックスの選択を解除し、 * 変
更内容を保存 * を選択します。

S3バケットを削除しています

Tenant Manager を使用して、空の S3 バケットを削除できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage All Buckets 権限または Root Access 権限のあるユーザグループに属している必要があります。こ
れらの権限は、グループまたはバケットポリシーの権限の設定よりも優先されます。

このタスクについて
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以下の手順では、 Tenant Manager を使用して S3 バケットを削除する方法について説明します。テナント
管理APIまたはS3 REST APIを使用してS3バケットを削除することもできます。

オブジェクトまたは最新でないオブジェクトバージョンが含まれている S3 バケットは削除できません。S3バ
ージョン管理オブジェクトの削除方法については、情報ライフサイクル管理を使用してオブジェクトを管理す
る手順を参照してください。

手順

1. ストレージ（ S3 ） * > * バケット * を選択します。

バケットページが表示され、既存の S3 バケットがすべて表示されます。

2. 削除する空のバケットのチェックボックスを選択します。

[ アクション ] メニューが有効になります。

3. アクションメニューから*空のバケットを削除*を選択します。

確認メッセージが表示されます。

66



4. バケットを削除してもよろしいですか？*バケットの削除*を選択します。

StorageGRID は、バケットが空であることを確認してから、バケットを削除します。この処理には数分か
かることがあります。

バケットが空でない場合は、エラーメッセージが表示されます。バケットを削除する前に、すべてのオブ
ジェクトを削除する必要があります。

関連情報

"ILM を使用してオブジェクトを管理する"

S3プラットフォームサービスの管理

S3テナントアカウントにプラットフォームサービスの使用が許可されている場合は、プ
ラットフォームサービスを使用して外部サービスを利用し、S3バケットに対し
てCloudMirrorレプリケーション、通知、および検索統合を設定できます。

• "プラットフォームサービスとは"

• "プラットフォームサービスの使用に関する考慮事項"

• "プラットフォームサービスエンドポイントの設定"

• "CloudMirrorレプリケーションの設定"

• "イベント通知を設定する"

• "検索統合サービスを使用する"

プラットフォームサービスとは

StorageGRID プラットフォームサービスは、ハイブリッドクラウドの実装に役立ちま
す。

テナントアカウントにプラットフォームサービスの使用が許可されている場合は、 S3 バケットに対して次の
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サービスを設定できます。

• * CloudMirror レプリケーション * ： StorageGRID CloudMirror レプリケーションサービスは、
StorageGRID バケットから指定された外部のデスティネーションに特定のオブジェクトをミラーリングす
るために使用します。

たとえば、 CloudMirror レプリケーションを使用して特定の顧客レコードを Amazon S3 にミラーリング
し、 AWS サービスを利用してデータを分析することができます。

ソースバケットで S3 オブジェクトのロックが有効になっている場合、 CloudMirror レプリ
ケーションはサポートされません。

• * 通知 * ：バケット単位のイベント通知は、オブジェクトに対して実行された特定の処理に関する通知
を、指定された外部の Amazon Simple Notification Service ™（ SNS ）に送信するために使用します。

たとえば、バケットに追加された各オブジェクトについてアラートが管理者に送信されるように設定でき
ます。この場合、オブジェクトは重大なシステムイベントに関連付けられているログファイルです。

S3 オブジェクトのロックが有効になっているバケットでイベント通知を設定することはで
きますが、オブジェクトの S3 オブジェクトロックメタデータ（ Retain Until Date および
Legal Hold のステータスを含む）は通知メッセージに含まれません。

• * 検索統合サービス * ：検索統合サービスは、外部サービスを使用してメタデータを検索または分析でき
るように、指定された Elasticsearch インデックスに S3 オブジェクトメタデータを送信するために使用し
ます。

たとえば、リモートの Elasticsearch サービスに S3 オブジェクトメタデータを送信するようにバケットを
設定できます。次に、 Elasticsearch を使用してバケット間で検索を実行し、オブジェクトメタデータの
パターンに対して高度な分析を実行できます。

S3 オブジェクトロックが有効なバケットでは Elasticsearch 統合を設定できますが、オブ
ジェクトの S3 オブジェクトロックメタデータ（ Retain Until Date および Legal Hold のス
テータスを含む）は通知メッセージに含まれません。

通常、プラットフォームサービスのターゲットは StorageGRID 環境の外部にあるため、プラットフォームサ
ービスを使用することで外部ストレージリソース、通知サービス、検索または分析サービスの機能と柔軟性を
データに対して利用できます。

単一の S3 バケットに対して複数のプラットフォームサービスを組み合わせて設定できます。たとえば、
StorageGRID S3 バケットに対して CloudMirror サービスと通知の両方を設定して、特定のオブジェクトを
Amazon Simple Storage Service にミラーリングし、同時に各オブジェクトに関する通知を他社製の監視アプ
リケーションに送信して AWS の費用を追跡できます。

プラットフォームサービスの使用は、 StorageGRID 管理者がグリッドマネージャまたはグリッ
ド管理 API を使用してテナントアカウントごとに有効にする必要があります。

プラットフォームサービスの設定方法

プラットフォームサービスは、 Tenant Manager またはテナント管理 API を使用して、設定した外部エンドポ
イントと通信します。各エンドポイントは外部のデスティネーション（ StorageGRID S3 バケット、 Amazon

Web Services バケット、 Simple Notification Service （ SNS ）トピック、ローカル、 AWS などにホストさ
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れる Elasticsearch クラスタなど）です。

エンドポイントを作成したら、バケットに XML 設定を追加してプラットフォームサービスを有効にすること
ができます。XML 設定は、バケットが処理を実行するオブジェクト、実行する処理、およびサービスに使用
するエンドポイントを特定します。

設定するプラットフォームサービスごとに XML 設定を追加する必要があります。例：

1. キーがで始まるすべてのオブジェクトを指定する場合 /images Amazon S3バケットにレプリケートする
には、ソースバケットにレプリケーション設定を追加する必要があります。

2. これらのオブジェクトがバケットに格納されたときに通知も送信するには、通知設定を追加する必要があ
ります。

3. 最後に、これらのオブジェクトのメタデータのインデックスを作成する場合は、検索統合を実装するため
のメタデータ通知設定を追加する必要があります。

設定 XML の形式は、 StorageGRID プラットフォームサービスの実装に使用する S3 REST API に従います。

プラットフォームサービス S3 REST API

CloudMirror レプリケーション • GET Bucket replication

• PUT Bucket replication

通知 • GET Bucket notification

• PUT Bucket notification

検索統合 • GET Bucket metadata notification configuration

• PUT Bucket metadata notification configuration のコマンドです

これらは StorageGRID 独自の処理です。

StorageGRID でのこれらの API の実装方法の詳細については、 S3 クライアントアプリケーションを実装す
る手順を参照してください。

関連情報

"S3 を使用する"

"CloudMirrorレプリケーションサービスの概要"

"バケットの通知の概要"

"検索統合サービスの概要"

"プラットフォームサービスの使用に関する考慮事項"

CloudMirrorレプリケーションサービスの概要

StorageGRID で、ある S3 バケットに追加されたオブジェクトを指定して 1 つ以上のデ
スティネーションバケットにレプリケートする必要がある場合は、そのバケットに対し
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て CloudMirror レプリケーションを有効にすることができます。

CloudMirror レプリケーションは、グリッドのアクティブな ILM ポリシーとは別に動作します。CloudMirror

サービスは、ソースバケットに格納された時点でオブジェクトをレプリケートし、できるだけ早くデスティネ
ーションバケットに配信します。レプリケートオブジェクトの配信は、オブジェクトの取り込みが成功したと
きにトリガーされます。

既存のバケットに対して CloudMirror レプリケーションを有効にすると、そのバケットに追加された新しいオ
ブジェクトのみがレプリケートされます。バケット内の既存のオブジェクトはレプリケートされません。既存
のオブジェクトのレプリケーションを強制的に実行するには、オブジェクトのコピーを実行して既存のオブジ
ェクトのメタデータを更新します。

CloudMirror レプリケーションを使用して AWS S3 デスティネーションにオブジェクトをコピ
ーする場合は、 Amazon S3 では各 PUT 要求ヘッダー内のユーザ定義メタデータのサイズが
2KB に制限されることに注意してください。オブジェクトのユーザ定義メタデータが 2KB を超
える場合、そのオブジェクトはレプリケートされません。

StorageGRID では、 1 つのバケット内のオブジェクトを複数のデスティネーションバケットにレプリケート
できます。そのためには、レプリケーション設定 XML で各ルールのデスティネーションを指定します。1 つ
のオブジェクトを複数のバケットに同時にレプリケートすることはできません。

また、バージョン管理に対応している / していないバケットで CloudMirror レプリケーションを設定すること
もでき、バージョン管理に対応している / していないバケットをデスティネーションとして指定できます。バ
ージョン管理に対応しているバケットとしていないバケットを組み合わせて使用することができます。たとえ
ば、バージョン管理に対応しているバケットをバージョン管理に対応していないソースバケットのデスティネ
ーションとして指定することも、その逆を指定することもできます。また、バージョン管理に対応していない
バケット間でもレプリケートできます。

CloudMirror レプリケーションサービスの削除は、 Amazon S3 が提供する Cross Region Replication （ CRR

；クロスリージョンレプリケーション）サービスの削除と同様に機能します。つまり、ソースバケット内のオ
ブジェクトを削除してもデスティネーションのレプリケートオブジェクトは削除されません。ソースとデステ
ィネーションの両方のバケットがバージョン管理に対応している場合は、削除マーカーがレプリケートされま
す。デスティネーションバケットがバージョン管理に対応していない場合は、ソースバケット内のオブジェク
トを削除しても削除マーカーはデスティネーションバケットにレプリケートされず、デスティネーションオブ
ジェクトも削除されません。

デスティネーションバケットにレプリケートされたオブジェクトは、 StorageGRID によって「 replicas. 」と
マークされます。 デスティネーションの StorageGRID バケットはレプリカとしてマークされたオブジェクト
を再びレプリケートしないため、意図しないレプリケーションのループが発生することはありません。このレ
プリカマーキングは StorageGRID の内部処理で、 Amazon S3 バケットをデスティネーションとして使用す
る際に AWS CRR を使用することには支障はありません。

レプリカのマークに使用されるカスタムヘッダーはです x-ntap-sg-replica。このマーキン
グは ' カスケード・ミラーを防止しますStorageGRID は、 2 つのグリッド間の双方向
CloudMirror をサポートしています。

デスティネーションバケット内ではイベントは一意になるとは限らず、その順序も保証されません。確実に配
信することを目的とした処理の結果として、ソースオブジェクトの同一のコピーが複数デスティネーションに
配信されることがあります。まれに、複数の異なる StorageGRID サイトから同じオブジェクトが同時に更新
された場合、デスティネーションバケットでの処理の順序がソースバケットでのイベントの順序と一致しない
ことがあります。
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通常、 CloudMirror レプリケーションは外部の S3 バケットをデスティネーションとして使用するように設
定します。ただし、他の StorageGRID 環境や任意の S3 互換サービスを使用するようにレプリケーションを
設定することもできます。

関連情報

"CloudMirrorレプリケーションの設定"

バケットの通知の概要

S3 バケットに対するイベント通知を有効にすると、指定したイベントに関する通知を
StorageGRID からデスティネーションの Amazon Simple Notification Service （ SNS ）
に送信できます。

イベント通知を設定するには、通知設定XMLをソースバケットに関連付けます。通知設定 XML には S3 の規
則に従ってバケットの通知を設定し、デスティネーションの SNS トピックをエンドポイントの URN として
指定します。

イベント通知は通知設定に従ってソースバケットで作成され、デスティネーションに配信されます。オブジェ
クトに関連付けられているイベントが成功すると、そのイベントに関する通知が作成されて配信のためにキュ
ーに登録されます。

一意になるとは限らず、その順序も保証されません。確実に配信することを目的とした処理の結果として、 1

つのイベントに関する通知が複数デスティネーションに配信されることがあります。また配信は非同期で実行
されるため、特に異なる StorageGRID サイトで開始された処理の場合、デスティネーションでの通知の時間

的順序がソースバケットでのイベントの順序と一致する保証はありません。を使用できます sequencer

Amazon S3のドキュメントに従って、イベントメッセージを入力して特定のオブジェクトに対するイベント
の順序を決定します。

サポートされている通知およびメッセージです

StorageGRID イベント通知は Amazon S3 API に準拠しますが、次の制限事項があります。

• 次のイベントタイプには通知を設定できません。これらのイベントタイプは * サポートされていません。

◦ s3:ReducedRedundancyLostObject

◦ s3:ObjectRestore:Completed

• StorageGRID から送信されるイベント通知は標準の JSON 形式を使用しますが、次の表に示すように使
用されないキーおよび特定の値が使用されるキーがあります。

キー名 StorageGRID 値

eventSource sgws:s3

awsRegion のようになります 含まれません

x-amz-id-2 含まれません

ARN urn:sgws:s3:::bucket_name
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関連情報

"イベント通知を設定する"

検索統合サービスの概要

オブジェクトメタデータに外部の検索およびデータ分析サービスを使用する必要がある
場合は、 S3 バケットの検索統合を有効にすることができます。

検索統合サービスはカスタムの StorageGRID サービスです。 S3 オブジェクトまたはそのメタデータが更新
されるたびに、オブジェクトメタデータを非同期的に自動でデスティネーションエンドポイントに送信しま
す。その後、デスティネーションサービスが提供する高度な検索、データ分析、視覚化、機械学習のツールを
使用して、オブジェクトデータを検索、分析し、情報を把握できます。

検索統合サービスはバージョン管理に対応している / していないに関わらずすべてのバケットに対して有効に
することができ検索統合を設定するには、対象のオブジェクトおよびオブジェクトメタデータのデスティネー
ションを指定したメタデータ通知設定 XML をバケットに関連付けます。

通知は、という名前の JSON ドキュメントの形式で生成されます。バケット名、オブジェクト名、バージョ
ン ID も必要です。各メタデータ通知には、すべてのオブジェクトのタグとユーザメタデータに加えて、オブ
ジェクトのシステムメタデータの標準セットが含まれています。

タグとユーザメタデータの場合、 StorageGRID は文字列または S3 イベント通知として
Elasticsearch に日付と番号を渡します。これらの文字列を日付または数値として解釈するよう
に Elasticsearch を設定するには、動的フィールドマッピングおよびマッピング日付形式に関す
る Elasticsearch の手順に従ってください。検索統合サービスを設定する前に、インデックスの
動的フィールドマッピングを有効にする必要があります。ドキュメントにインデックスを付け
た後は、インデックス内のドキュメントのフィールドタイプを編集できません。

通知は次の場合に常に生成され、配信のキューに登録されます

• オブジェクトが作成されます。

• オブジェクトが削除されたとき。グリッドの ILM ポリシーの処理が実行された結果、オブジェクトが削除
される場合も含まれます。

• オブジェクトのメタデータまたはタグが追加、更新、または削除されたとき。変更された値だけでなく、
すべてのメタデータとタグが常に更新時に送信されます。

バケットにメタデータ通知設定 XML を追加すると、新しく作成したオブジェクトや、データ、ユーザメタデ
ータ、またはタグの更新によって変更したオブジェクトに関する通知が送信されます。ただし、バケット内の
既存のオブジェクトに関する通知は送信されません。バケットに含まれるすべてのオブジェクトのオブジェク
トメタデータを確実にデスティネーションに送信するには、次のいずれかを行う必要があります。

• バケットの作成後、オブジェクトを追加する前に、検索統合サービスを設定する。

• すでにバケットに含まれているすべてのオブジェクトに対して、メタデータ通知メッセージをデスティネ
ーションに送信するトリガーとなる処理を実行する。

StorageGRID 検索統合サービスは、デスティネーションとして Elasticsearch クラスタをサポートします。他
のプラットフォームサービスと同様、 URN がサービスの設定 XML で使用されているエンドポイントにデス
ティネーションが指定されます。サポートされているElasticsearchのバージョンを確認するに
は、Interoperability Matrix Toolを使用してください。
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関連情報

"NetApp Interoperability Matrix Tool で確認できます"

"検索統合用の XML を設定します"

"メタデータ通知に含まれているオブジェクトメタデータ"

"検索統合サービスで生成される JSON"

"検索統合サービスの設定"

プラットフォームサービスの使用に関する考慮事項

プラットフォームサービスを実装する前に、これらのサービスの使用に関する推奨事項
と考慮事項を確認してください。

プラットフォームサービスの使用に関する考慮事項

考慮事項 詳細

デスティネーションエン
ドポイントの監視

各デスティネーションエンドポイントの可用性を監視する必要があります。長時
間にわたってデスティネーションエンドポイントへの接続が失われ、要求のバッ
クログが大量に発生している場合、 StorageGRID に対する以降のクライアント
要求（ PUT 要求など）は失敗します。エンドポイントがアクセス可能になった
ら、失敗した要求を再試行する必要があります。

デスティネーションエン
ドポイントのスロットル

要求が送信されるペースがデスティネーションエンドポイントで要求を受信でき
るペースを超えると、 StorageGRID ソフトウェアはバケットの受信 S3 要求を
調整する場合があります。スロットルは、デスティネーションエンドポイントへ
の送信を待機している要求のバックログが生じている場合にのみ発生します。

明らかな影響は、受信 S3 要求の実行時間が長くなることだけです。パフォーマ
ンスが大幅に低下していることが検出されるようになった場合は、取り込み速度
を下げるか、容量の大きいエンドポイントを使用する必要があります。要求のバ
ックログが増え続けると、クライアント S3 処理（ PUT 要求など）が失敗しま
す。

通常、 CloudMirror 要求には、検索統合やイベント通知の要求よりも多くのデー
タ転送が含まれるため、デスティネーションエンドポイントのパフォーマンスに
よる影響を受ける可能性が高くなります。

順序保証 StorageGRID では、 1 つのサイト内のオブジェクトに対する処理の順序が保証
されます。あるオブジェクトに対するすべての処理が同じサイト内で実行される
かぎり、最終的なオブジェクトの（レプリケーションの）状態は常に
StorageGRID の状態と同じになります。

StorageGRID は、 StorageGRID サイト間で処理が行われる場合、最善の順序で
要求を処理しようと試みます。たとえば、最初にサイト A にオブジェクトを書き
込んだあと、サイト B で同じオブジェクトを上書きした場合、 CloudMirror によ
って最終的にデスティネーションバケットにレプリケートされるオブジェクトが
新しいほうのオブジェクトであるとはかぎりません。
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考慮事項 詳細

ILM ベースのオブジェク
ト削除

AWS CRR サービスと SNS サービスの削除動作を一致させるため、
StorageGRID の ILM ルールに基づいてソースバケット内のオブジェクトが削除
された場合、 CloudMirror 要求とイベント通知要求は送信されません。たとえ
ば、 ILM ルールによって 14 日後にオブジェクトが削除された場合、
CloudMirror 要求やイベント通知要求は送信されません。

一方、 ILM に基づいてオブジェクトが削除された場合、検索統合要求は送信され
ます。

CloudMirrorレプリケーションサービスの使用に関する考慮事項

考慮事項 詳細

レプリケーションのステータス StorageGRID ではがサポートされません x-amz-

replication-status ヘッダー。

オブジェクトのサイズ CloudMirrorレプリケーションサービスでデスティネ
ーションバケットにレプリケートできるオブジェク
トの最大サイズは5TBであり、StorageGRID でサポ
ートされる最大オブジェクトサイズと同じです。

バケットのバージョン管理とバージョン ID StorageGRID でソース S3 バケットのバージョン管
理を有効にした場合、デスティネーションバケット
のバージョン管理も有効にする必要があります。

バージョン管理を使用している場合、 S3 プロトコル
の制限事項により、デスティネーションバケットの
オブジェクトバージョンの処理はベストエフォート
ベースで行われ、 CloudMirror サービスによる保証は
ありません。

• 注 * ： StorageGRID のソースバケットのバージ
ョン ID は、デスティネーションバケットのバー
ジョン ID とは関連がありません。
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オブジェクトバージョンのタグ付け CloudMirror サービスでは、 S3 プロトコルの制限事
項により、バージョン ID を提供する PUT Object

tagging 要求と DELETE Object tagging 要求がレプリ
ケートされません。ソースとデスティネーションの
バージョン ID には関連がないため、特定のバージョ
ン ID へのタグの更新を確実にレプリケートする方法
はありません。

一方、バージョン ID を指定しない PUT Object

tagging 要求と DELETE Object tagging 要求は、
CloudMirror サービスによってレプリケートされま
す。これらの要求は、最新のキー（バケットがバー
ジョン管理されている場合は最新のバージョン）の
タグを更新します。（タグの更新ではなく）タグを
使用した通常の取り込みもレプリケートされます。

マルチパートアップロードおよび ETag 値 マルチパートアップロードを使用してアップロード
されたオブジェクトをミラーリングした場合、
CloudMirror サービスではパートが保持されません。

その結果、が表示されます ETag ミラーオブジェクト

の値は、とは異なります ETag 元のオブジェクトの
値。

SSE-C （ユーザ指定のキーによるサーバ側の暗号化
）で暗号化されたオブジェクト

CloudMirror サービスでは、 SSE-C で暗号化された
オブジェクトがサポートされませんCloudMirror レプ
リケーションのソースバケットにオブジェクトを取
り込む際に、要求に SSE-C 要求ヘッダーが含まれて
いると、処理が失敗します。

S3 オブジェクトのロックが有効になっているバケッ
ト

CloudMirrorレプリケーションのデスティネーショ
ンS3バケットでS3オブジェクトロックが有効になっ
ている場合は、レプリケーション処理
がAccessDeniedエラーで失敗します。

関連情報

"S3 を使用する"

プラットフォームサービスエンドポイントの設定

バケットのプラットフォームサービスを設定する前に、少なくとも 1 つのエンドポイン
トをプラットフォームサービスのデスティネーションとして設定する必要があります。

プラットフォームサービスへのアクセスは、 StorageGRID 管理者がテナント単位で有効にします。プラット
フォームサービスエンドポイントを作成または使用するには、ストレージノードが外部のエンドポイントリソ
ースにアクセスできるようネットワークが設定されているグリッドで、 Manage Endpoints または Root

Access 権限のあるテナントユーザである必要があります。詳細については、 StorageGRID 管理者にお問い合
わせください。
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プラットフォームサービスエンドポイントとは

プラットフォームサービスエンドポイントを作成するときは、 StorageGRID が外部のデスティネーションに
アクセスするために必要な情報を指定します。

たとえば、StorageGRID バケットからS3バケットにオブジェクトをレプリケートする場合は、AWSのデステ
ィネーションバケットにアクセスするためにStorageGRID で必要な情報とクレデンシャルを含むプラットフ
ォームサービスエンドポイントを作成します。

プラットフォームサービスのタイプごとに独自のエンドポイントが必要なため、使用する各プラットフォーム
サービスについて少なくとも 1 つのエンドポイントを設定する必要があります。プラットフォームサービス
エンドポイントの定義が完了したら、サービスを有効にするための設定 XML でエンドポイントの URN をデ
スティネーションとして指定します。

同じエンドポイントを複数のソースバケットのデスティネーションとして使用できます。たとえば、複数のバ
ケット間で検索を実行できるように、複数のソースバケットが同じ検索統合エンドポイントにオブジェクトメ
タデータを送信するように設定できます。また、複数のエンドポイントをターゲットとして使用するようにソ
ースバケットを設定することもできます。この方法は、オブジェクトの作成に関する通知をある SNS トピッ
クに送信し、オブジェクトの削除に関する通知を別の SNS トピックに送信する場合などに使用します。

CloudMirror レプリケーション用のエンドポイント

StorageGRID は、 S3 バケットを表すレプリケーションエンドポイントをサポートします。このバケットは、
Amazon Web Services 、同一またはリモートの StorageGRID 環境、あるいは別のサービスでホストされてい
る可能性があります。

通知用のエンドポイント

StorageGRID は、 Simple Notification Service （ SNS ）エンドポイントをサポートします。Simple Queue

Service （ SQS ）エンドポイントまたは AWS Lambda エンドポイントはサポートされていません。

検索統合サービスのエンドポイント

StorageGRID は、 Elasticsearch クラスタを表す検索統合エンドポイントをサポートします。Elasticsearch ク
ラスタは、ローカルデータセンターにあるか、 AWS クラウドなどの別の場所でホストされている可能性があ
ります。

検索統合エンドポイントは、 Elasticsearch の特定のインデックスとタイプを参照します。StorageGRID でエ
ンドポイントを作成する前に、 Elasticsearch でインデックスを作成しておく必要があります。作成していな
い場合、エンドポイントの作成に失敗します。タイプはエンドポイントの作成前に作成しておく必要はありま
せん。StorageGRID は、オブジェクトメタデータをエンドポイントに送信するときに必要に応じてタイプを
作成します。

関連情報

"StorageGRID の管理"

プラットフォームサービスのエンドポイントのURNの指定

プラットフォームサービスエンドポイントを作成するときは、 Unique Resource Name

（ URN ）を指定する必要があります。プラットフォームサービスの設定 XML を作成す
る際、 URN を使用してエンドポイントを参照します。各エンドポイントの URN は一意
である必要があります。
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プラットフォームサービスエンドポイントは、作成時に StorageGRID で検証されます。プラットフォームサ
ービスエンドポイントを作成する前に、エンドポイントで指定されたリソースが存在し、アクセス可能である
ことを確認してください。

URN 要素

プラットフォームサービスのエンドポイントのURNは、いずれかで開始する必要があります arn:aws または

urn:mysite、次のようにします。

• サービスがAWSでホストされている場合は、を使用します arn:aws。

• サービスがローカルでホストされている場合は、を使用します urn:mysite

たとえば、StorageGRID でホストされるCloudMirrorエンドポイントのURNを指定する場合、URNはで始まる

可能性があります urn:sgws。

URN の次の要素では、次のようにプラットフォームサービスのタイプを指定します。

サービス を入力します

CloudMirror レプリケーション S3

通知 SnS

検索統合 ES

たとえば、StorageGRID でホストされるCloudMirrorエンドポイントのURNを指定する場合は、と指定します

s3 をダウンロードしてください urn:sgws:s3。

URN の最後の要素は、デスティネーション URI の特定のターゲットリソースを識別します。

サービス 特定のリソース

CloudMirror レプリケーション バケット名

通知 sns-topic-name を入力します

検索統合 domain-name/index-name/type-name

• 注： Elasticsearch クラスタが * NOT * である場合、インデックス
を自動的に作成するように設定されているため、エンドポイントを
作成する前にインデックスを手動で作成する必要があります。

AWSでホストされるサービスのURN

AWSのエンティティの場合、完全なURNは有効なAWS ARNです。例：

• CloudMirror レプリケーション：
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arn:aws:s3:::bucket-name

• 通知：

arn:aws:sns:region:account-id:topic-name

• 検索統合：

arn:aws:es:region:account-id:domain/domain-name/index-name/type-name

AWS検索統合エンドポイントの場合は、を参照してください domain-name リテラル文字
列を含める必要があります `domain/`を参照してください。

ローカルでホストされるサービスの URN

クラウド サービス ではなくローカルでホストされるサービスを使用する場合は、 URN の 3 番目と最後の必
須要素が含まれていて、有効かつ一意な URN が作成されるのであれば、どのような方法で URN を指定して
もかまいません。となっている要素はオプションで空白にすることも、リソースを識別して一意な URN の作
成に役立つ任意の情報を指定することもできます。例：

• CloudMirror レプリケーション：

urn:mysite:s3:optional:optional:bucket-name

StorageGRID でホストされるCloudMirrorエンドポイントの場合は、で始まる有効なURNを指定できます

urn:sgws：

urn:sgws:s3:optional:optional:bucket-name

• 通知：

urn:mysite:sns:optional:optional:sns-topic-name

• 検索統合：

urn:mysite:es:optional:optional:domain-name/index-name/type-name
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ローカルでホストされる検索統合エンドポイントの場合は、を参照してください domain-

name エンドポイントのURNが一意であるかぎり、Elementには任意の文字列を指定できま
す。

プラットフォームサービスエンドポイントの作成

プラットフォームサービスを有効にする前に、正しいタイプのエンドポイントを少なく
とも 1 つ作成しておく必要があります。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• テナントアカウントのプラットフォームサービスが StorageGRID 管理者によって有効化されている必要
があります。

• Manage Endpoints 権限のあるユーザグループに属している必要があります。

• プラットフォームサービスエンドポイントによって参照されるリソースを作成しておく必要があります。

◦ CloudMirror レプリケーション： S3 バケット

◦ イベント通知： SNS トピック

◦ 検索通知：インデックスを自動的に作成するようにデスティネーションクラスタが設定されていない
場合、 Elasticsearch インデックス。

• デスティネーションリソースに関する情報を確認しておく必要があります。

◦ Uniform Resource Identifier （ URI ）のホストとポート

StorageGRID システムでホストされているバケットを CloudMirror レプリケーションの
エンドポイントとして使用する場合は、グリッド管理者に問い合わせて入力が必要な値
を決定してください。

◦ Unique Resource Name （ URN ）

"プラットフォームサービスのエンドポイントのURNの指定"

◦ 認証クレデンシャル（必要な場合）：

▪ Access Key ：アクセスキー ID とシークレットアクセスキー

▪ 基本 HTTP 認証：ユーザ名とパスワード

◦ セキュリティ証明書（カスタム CA 証明書を使用する場合）

手順

1. ストレージ（ S3 ） * > * プラットフォームサービスのエンドポイント * を選択します。

プラットフォームサービスエンドポイントページが表示されます。
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2. [ * エンドポイントの作成 * ] を選択します。
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3. エンドポイントとその目的を簡単に説明する表示名を入力します。

エンドポイントがサポートするプラットフォームサービスのタイプは、エンドポイントページでその情報
を表示するときにエンドポイント名の横に表示されるため、名前にその情報を含める必要はありません。

4. [* URI*] フィールドに、エンドポイントの Unique Resource Identifier （ URI ）を指定します。

次のいずれかの形式を使用します。

https://host:port

http://host:port

ポートを指定しない場合、 HTTPS URI にはポート 443 が、 HTTP URI にはポート 80 が使用されます。

たとえば、 StorageGRID でホストされているバケットの URI は次のようになります。

https://s3.example.com:10443

この例では、 s3.example.com StorageGRID ハイアベイラビリティ（HA）グループの仮想IP（VIP）

のDNSエントリ、およびを表します 10443 ロードバランサエンドポイントで定義されたポートを表しま
す。
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単一点障害を回避するには、できるだけ負荷分散ノードの HA グループに接続する必要が
あります。

同様に、 AWS でホストされているバケットの URI は次のようになります。

https://s3-aws-region.amazonaws.com

エンドポイントが CloudMirror レプリケーションサービスで使用される場合は、 URI にバ
ケット名を含めないでください。バケット名は「 * URN * 」フィールドに含める必要があ
ります。

5. エンドポイントの Unique Resource Name （ URN ）を入力します。

エンドポイントの作成後に、エンドポイントの URN を変更することはできません。

6. 「 * Continue * 」を選択します。

7. 「*認証タイプ」の値を選択し、必要なクレデンシャルを入力します。

指定するクレデンシャルには、デスティネーションリソースに対する書き込み権限が必要です。
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認証タイプ 説明 クレデンシャル

匿名 デスティネーションへの匿名アクセスを
許可します。セキュリティが無効になっ
ているエンドポイントでのみ機能しま
す。

認証なし。

アクセスキー AWS 形式のクレデンシャルを使用して
デスティネーションとの接続を認証しま
す。

• アクセスキー ID

• シークレットアクセスキー

基本 HTTP ユーザ名とパスワードを使用して、デス
ティネーションへの接続を認証します。

• ユーザ名

• パスワード

8. 「 * Continue * 」を選択します。

9. Verify server * のラジオボタンを選択して、エンドポイントへの TLS 接続の検証方法を選択します。
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証明書検証のタイプ 説明

カスタム CA 証明書を使用する カスタムのセキュリティ証明書を使用します。この設定を選択した場
合は、カスタムセキュリティ証明書を * CA 証明書 * テキストボック
スにコピーして貼り付けます。

オペレーティングシステムの CA

証明書を使用します
オペレーティングシステムにインストールされているデフォルト
のCA証明書を使用して接続を保護します。

証明書を検証しないでください TLS 接続に使用される証明書は検証されません。このオプションは
セキュアではありません。

10. [ * テストとエンドポイントの作成 * ] を選択します。

◦ 指定したクレデンシャルを使用してエンドポイントにアクセスできた場合は、成功を伝えるメッセー
ジが表示されます。エンドポイントへの接続は、各サイトの 1 つのノードから検証されます。

◦ エンドポイントの検証が失敗した場合は、エラーメッセージが表示されます。エラーを修正するため
にエンドポイントを変更する必要がある場合は、 * エンドポイントの詳細に戻る * を選択して情報を
更新します。次に、「 * Test 」を選択し、エンドポイントを作成します。 *

テナントアカウントでプラットフォームサービスが有効でない場合は、エンドポイント
の作成が失敗します。StorageGRID 管理者にお問い合わせください。

エンドポイントの設定が完了したら、その URN を使用してプラットフォームサービスを設定できます。

関連情報

"プラットフォームサービスのエンドポイントのURNの指定"

"CloudMirrorレプリケーションの設定"

"イベント通知を設定する"

"検索統合サービスの設定"

プラットフォームサービスエンドポイントの接続をテストしています

プラットフォームサービスへの接続が変更された場合は、エンドポイントへの接続をテ
ストして、デスティネーションリソースが存在すること、および指定したクレデンシャ
ルでアクセスできることを確認できます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Endpoints 権限のあるユーザグループに属している必要があります。

このタスクについて

StorageGRID は、クレデンシャルに正しい権限があるかどうかを検証しません。

手順
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1. ストレージ（ S3 ） * > * プラットフォームサービスのエンドポイント * を選択します。

Platform services Endpoints ページが表示され、設定済みのプラットフォームサービスエンドポイントの
リストが表示されます。

2. 接続をテストするエンドポイントを選択します。

エンドポイントの詳細ページが表示されます。
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3. [ 接続のテスト * ] を選択します。

◦ 指定したクレデンシャルを使用してエンドポイントにアクセスできた場合は、成功を伝えるメッセー
ジが表示されます。エンドポイントへの接続は、各サイトの 1 つのノードから検証されます。

◦ エンドポイントの検証が失敗した場合は、エラーメッセージが表示されます。エラーを修正するため
にエンドポイントを変更する必要がある場合は、「 * Configuration * 」を選択して情報を更新しま
す。次に、 [ テスト ] を選択し、変更を保存します。 *

プラットフォームサービスエンドポイントの編集

プラットフォームサービスエンドポイントの設定を編集して、名前、 URI 、またはその
他の詳細を変更できます。たとえば、期限切れのクレデンシャルを更新したり、フェー
ルオーバー用のバックアップ Elasticsearch インデックスを指すように URI を変更した
りすることが必要な場合があります。プラットフォームサービスのエンドポイントの
URN を変更することはできません。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Endpoints 権限のあるユーザグループに属している必要があります。

手順

1. ストレージ（ S3 ） * > * プラットフォームサービスのエンドポイント * を選択します。

Platform services Endpoints ページが表示され、設定済みのプラットフォームサービスエンドポイントの
リストが表示されます。
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2. 編集するエンドポイントを選択します。

エンドポイントの詳細ページが表示されます。

3. 「 * Configuration * 」を選択します。
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4. 必要に応じて、エンドポイントの設定を変更します。

エンドポイントの作成後に、エンドポイントの URN を変更することはできません。

a. エンドポイントの表示名を変更するには、編集アイコンを選択します 。

b. 必要に応じて、 URI を変更します。

c. 必要に応じて、認証タイプを変更します。

▪ Basic HTTP 認証の場合は、必要に応じてユーザ名を変更します。必要に応じてパスワードを変更
するには、「 * パスワードを編集」を選択し、新しいパスワードを入力します。変更をキャンセル
する必要がある場合は、 * パスワードの編集を元に戻す * を選択します。

▪ アクセスキー認証の場合は、必要に応じて「 * S3 キーの編集」を選択し、新しいアクセスキー ID

とシークレットアクセスキーを貼り付けることで、キーを変更します。変更をキャンセルする必
要がある場合は、 * Revert S3 key edit * を選択します。

d. 必要に応じて、サーバを検証する方法を変更します。

5. [ 変更のテストと保存 *] を選択します。

◦ 指定したクレデンシャルを使用してエンドポイントにアクセスできた場合は、成功を伝えるメッセー
ジが表示されます。エンドポイントへの接続は、各サイトの 1 つのノードから検証されます。

◦ エンドポイントの検証が失敗した場合は、エラーメッセージが表示されます。エンドポイントを変更
してエラーを修正し、 [ 変更のテストと保存 ] を選択します。

関連情報

"プラットフォームサービスエンドポイントの作成"

プラットフォームサービスエンドポイントを削除しています

関連するプラットフォームサービスが不要になった場合は、エンドポイントを削除でき
ます。

必要なもの

• Tenant Managerにはサポートされているブラウザを使用してサインインする必要があります。

• Manage Endpoints * 権限のあるユーザグループに属している必要があります。

手順

1. ストレージ（ S3 ） * > * プラットフォームサービスのエンドポイント * を選択します。

Platform services Endpoints ページが表示され、設定済みのプラットフォームサービスエンドポイントの
リストが表示されます。
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2. 削除する各エンドポイントのチェックボックスを選択します。

使用中のプラットフォームサービスエンドポイントを削除すると、エンドポイントを使用
するすべてのバケットに対して、関連するプラットフォームサービスが無効になります。
完了していない要求はすべて破棄されます。新しい要求は、削除された URN を参照しない
ようにバケット設定を変更するまで、引き続き生成されます。StorageGRID はこれらの要
求を回復不能なエラーとして報告します。

3. [ * アクション * > * エンドポイントの削除 * ] を選択します。

確認メッセージが表示されます。
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4. [ * エンドポイントの削除 * ] を選択します。

プラットフォームサービスのエンドポイントエラーのトラブルシューティング

StorageGRID がプラットフォームサービスのエンドポイントとの通信を試みたときにエ
ラーが発生した場合は、ダッシュボードにメッセージが表示されます。Platform

services Endpoints ページの Last error 列は、エラーが発生してからの時間を示します。
エンドポイントのクレデンシャルに関連付けられている権限が正しくない場合は、エラ
ーは表示されません。

エラーが発生したかどうかを確認しています

過去 7 日間にプラットフォームサービスエンドポイントでエラーが発生した場合は、 Tenant Manager のダッ
シュボードにアラートメッセージが表示されます。プラットフォームサービスのエンドポイントページに移動
して、エラーの詳細を確認できます。

ダッシュボードに表示されるのと同じエラーは、プラットフォームサービスのエンドポイントページの上部に
も表示されます。詳細なエラーメッセージを表示するには、次の手順を実行します

手順

1. エンドポイントのリストで、エラーが発生したエンドポイントを選択します。

2. エンドポイントの詳細ページで、 * 接続 * を選択します。このタブには、エンドポイントの最新のエラー
と、エラーが発生してからの経過時間が表示されます。赤の X アイコンを含むエラー  過去 7 日以内に
発生しました。
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エラーが現在も継続しているかどうかを確認しています

一部のエラーは、解決後も「 * Last error * 」列に引き続き表示される場合があります。エラーが現在発生し
ているかどうかを確認したり、解決済みのエラーをテーブルから強制的に削除したりするには、次の手順を実
行します。

手順

1. エンドポイントを選択します。

エンドポイントの詳細ページが表示されます。

2. 接続 > 接続テスト * を選択します。

[ 接続のテスト * ] を選択すると、 StorageGRID はプラットフォームサービスエンドポイントが存在するこ
と、および現在のクレデンシャルでアクセスできることを検証します。エンドポイントへの接続は、各サイト
の 1 つのノードから検証されます。
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エンドポイントエラーの解決

エンドポイントの詳細ページの「 * Last error * 」メッセージを使用して、エラーの原因を特定できます。一
部のエラーでは、問題 を解決するためにエンドポイントの編集が必要になります。たとえば、 StorageGRID

に正しいアクセス権限がないか、アクセスキーが期限切れになっているためにデスティネーションの S3 バケ
ットにアクセスできない場合、 CloudMirror のエラーが発生することがあります。メッセージは ' エンドポイ
ントの資格情報または宛先アクセスを更新する必要があります詳細は 'AccessDenied' または
InvalidAccessKeyId' です

エラーを解決するためにエンドポイントを編集する必要がある場合：* Test and save changes *を選択する
と、StorageGRID は更新されたエンドポイントを検証し、現在のクレデンシャルでアクセスできることを確
認します。エンドポイントへの接続は、各サイトの 1 つのノードから検証されます。

手順

1. エンドポイントを選択します。

2. エンドポイントの詳細ページで、 * 構成 * を選択します。

3. 必要に応じてエンドポイントの設定を編集します。

4. 接続 > 接続テスト * を選択します。

必要な権限がないエンドポイントクレデンシャルです

StorageGRID によるプラットフォームサービスエンドポイントの検証では、エンドポイントのクレデンシャ
ルを使用してデスティネーションリソースに接続できること、および基本的な権限チェックを実行できること
が確認されます。ただし、 StorageGRID では、特定のプラットフォームサービス処理に必要なすべての権限
が検証されるわけではありません。このため、プラットフォームサービスの使用時にエラーが発生した場合
（「 403 Forbidden 」など）、エンドポイントのクレデンシャルに関連付けられている権限を確認してくださ
い。

その他のプラットフォームサービスのトラブルシューティング

追加情報 プラットフォームサービスのトラブルシューティングについては、 StorageGRID の管理手順を参照
してください。

"StorageGRID の管理"

関連情報

"プラットフォームサービスエンドポイントの作成"

"プラットフォームサービスエンドポイントの接続をテストしています"

"プラットフォームサービスエンドポイントの編集"

CloudMirrorレプリケーションの設定

CloudMirror レプリケーションサービスは、 3 つの StorageGRID プラットフォームサー
ビスのいずれかです。CloudMirror レプリケーションを使用すると、外部の S3 バケット
にオブジェクトを自動的にレプリケートできます。

必要なもの

• テナントアカウントのプラットフォームサービスが StorageGRID 管理者によって有効化されている必要
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があります。

• レプリケーションのソースとして機能するバケットを作成しておく必要があります。

• CloudMirror レプリケーションのデスティネーションとして使用するエンドポイントを用意しておく必要
があります。また、その URN が必要です。

• テナントアカウント内のすべての S3 バケットの設定を管理できるように、 Manage All Buckets 権限また
は Root Access 権限を持つユーザグループに属している必要があります。これらの権限は、 Tenant

Manager を使用してバケットを設定する際にグループポリシーまたはバケットポリシーの権限設定よりも
優先されます。

このタスクについて

CloudMirror レプリケーションでは、ソースバケットからエンドポイントで指定されたデスティネーションバ
ケットにオブジェクトがコピーされます。バケットの CloudMirror レプリケーションを有効にするには、有効
なバケットレプリケーション設定 XML を作成して適用する必要があります。レプリケーション設定 XML で
は、各デスティネーションとして S3 バケットエンドポイントの URN を使用する必要があります。

S3 オブジェクトロックが有効なソースバケットまたはデスティネーションバケットでは、レプ
リケーションはサポートされません。

バケットレプリケーションとその設定方法の一般的な情報については、Amazonのドキュメントのクロスリー
ジョンレプリケーション（CRR）に関する説明を参照してください。StorageGRID がS3バケットのレプリケ
ーション設定APIを実装する方法については、S3クライアントアプリケーションを実装する手順を参照してく
ださい。

オブジェクトを含むバケットで CloudMirror レプリケーションを有効にすると、バケットに追加された新しい
オブジェクトがレプリケートされますが、バケット内の既存のオブジェクトはレプリケートされません。レプ
リケーションをトリガーするには、既存のオブジェクトを更新する必要があります。

レプリケーション設定 XML でストレージクラスを指定した場合は、デスティネーション S3 エンドポイント
に対して処理を実行する際に StorageGRID でそのクラスが使用されます。指定したストレージクラスは、デ
スティネーションエンドポイントでもサポートされている必要があります。デスティネーションシステムのベ
ンダーからの推奨事項がある場合は、それに準拠してください。

手順

1. ソースバケットのレプリケーションを有効にします。

S3 レプリケーション API で指定されているように、レプリケーションを有効にするために必要なレプリ
ケーション設定 XML をテキストエディタで作成します。XML を設定する場合は、次の点に

◦ StorageGRID では、 V1 のレプリケーション設定のみがサポートされます。つまり、StorageGRID で

は、の使用はサポートされていません Filter ルールのエレメント。V1の規則に従ってオブジェクト
バージョンを削除します。詳細については、レプリケーション設定に関する Amazon のドキュメント
を参照してください。

◦ デスティネーションとして S3 バケットエンドポイントの URN を使用してください。

◦ 必要に応じてを追加します <StorageClass> エレメントを選択し、次のいずれかを指定します。

▪ STANDARD：デフォルトのストレージクラス。オブジェクトをアップロードするときにストレージ

クラスを指定しない場合は、を参照してください STANDARD ストレージクラスが使用されてい
る。

▪ STANDARD_IA：（標準-アクセス頻度の低いアクセス）このストレージクラスは、アクセス頻度は
低いが、必要に応じて高速アクセスが必要なデータに使用します。

94



▪ REDUCED_REDUNDANCY：重大度が低く、再現可能で、かつ冗長性に劣る状態で保存可能なデータ

には、このストレージクラスを使用します STANDARD ストレージクラス。

◦ を指定する場合 Role 設定XMLでは無視されます。この値は StorageGRID では使用されません。

<ReplicationConfiguration>

    <Role></Role>

    <Rule>

        <Status>Enabled</Status>

        <Prefix>2020</Prefix>

        <Destination>

           <Bucket>urn:sgws:s3:::2017-records</Bucket>

           <StorageClass>STANDARD</StorageClass>

         </Destination>

     </Rule>

</ReplicationConfiguration>

2. Tenant Manager で、 * Storage （ S3 ） * > * Buckets * を選択します。

3. ソースバケットの名前を選択します。

バケットの詳細ページが表示されます。

4. プラットフォームサービス * > * レプリケーション * を選択します。

5. [ レプリケーションを有効にする *] チェックボックスをオンにします。

6. レプリケーション設定 XML をテキストボックスに貼り付け、 * 変更を保存 * を選択します。
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StorageGRID 管理者がグリッドマネージャまたはグリッド管理 API を使用して各テナント
アカウントのプラットフォームサービスを有効にしておく必要があります。設定 XML の保
存時にエラーが発生した場合は、 StorageGRID 管理者にお問い合わせください。

7. レプリケーションが正しく設定されていることを確認します。

a. レプリケーション設定で指定されたレプリケーションの要件を満たすオブジェクトをソースバケット
に追加します。

前述の例では、プレフィックス「 2020 」に一致するオブジェクトがレプリケートされます。

b. オブジェクトがデスティネーションバケットにレプリケートされたことを確認します。
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サイズの小さいオブジェクトについては、レプリケーションの所要時間が短くなります。

関連情報

"CloudMirrorレプリケーションサービスの概要"

"S3 を使用する"

"プラットフォームサービスエンドポイントの作成"

イベント通知を設定する

通知サービスは、 3 つの StorageGRID プラットフォームサービスのうちの 1 つです。
バケットの通知を有効にすると、指定したイベントに関する情報を、 AWS Simple

Notification Service ™（ SNS ）をサポートするデスティネーションサービスに送信でき
ます。

必要なもの

• テナントアカウントのプラットフォームサービスが StorageGRID 管理者によって有効化されている必要
があります。

• 通知のソースとなるバケットを作成しておく必要があります。

• イベント通知のデスティネーションとして使用するエンドポイントが存在し、その URN を把握している
必要があります。

• テナントアカウント内のすべての S3 バケットの設定を管理できるように、 Manage All Buckets 権限また
は Root Access 権限を持つユーザグループに属している必要があります。これらの権限は、 Tenant

Manager を使用してバケットを設定する際にグループポリシーまたはバケットポリシーの権限設定よりも
優先されます。

このタスクについて

イベント通知を設定すると、ソースバケット内のオブジェクトで指定したイベントが発生するたびに通知が生
成され、デスティネーションエンドポイントとして使用される Simple Notification Service （ SNS ）のトピッ
クに送信されます。バケットの通知を有効にするには、有効な通知設定 XML を作成して適用する必要があり
ます。通知設定 XML では、各デスティネーションとしてイベント通知エンドポイントの URN を使用する必
要があります。

イベント通知とその設定方法の一般的な情報については、 Amazon のドキュメントを参照してくださ
い。StorageGRID が S3 バケットの通知設定 API を実装する方法については、 S3 クライアントアプリケーシ
ョンを実装する手順を参照してください。

オブジェクトを含むあるバケットのイベント通知を有効にした場合、通知は通知設定の保存後に実行された処
理に対してのみ送信されます。

手順

1. ソースバケットの通知を有効にします。

◦ イベント通知を有効にするために必要な通知設定 XML を、 S3 通知 API で指定されている内容に従っ
てテキストエディタで作成します。

◦ XML を設定するにあたっては、デスティネーショントピックとしてイベント通知エンドポイントの
URN を使用します。
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<NotificationConfiguration>

  <TopicConfiguration>

     <Id>Image-created</Id>

     <Filter>

        <S3Key>

          <FilterRule>

            <Name>prefix</Name>

            <Value>images/</Value>

          </FilterRule>

        </S3Key>

    </Filter>

    <Topic>arn:aws:sns:us-east-1:050340950352:sgws-topic</Topic>

    <Event>s3:ObjectCreated:*</Event>

   </TopicConfiguration>

 </NotificationConfiguration>

2. Tenant Manager で、 * Storage （ S3 ） * > * Buckets * を選択します。

3. ソースバケットの名前を選択します。

バケットの詳細ページが表示されます。

4. プラットフォームサービス > イベント通知 * を選択します。

5. [ イベント通知を有効にする *] チェックボックスをオンにします。

6. 通知設定 XML をテキストボックスに貼り付け、 * 変更を保存 * を選択します。
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StorageGRID 管理者がグリッドマネージャまたはグリッド管理 API を使用して各テナント
アカウントのプラットフォームサービスを有効にしておく必要があります。設定 XML の保
存時にエラーが発生した場合は、 StorageGRID 管理者にお問い合わせください。

7. イベント通知が正しく設定されていることを確認します。

a. 設定 XML で設定した通知をトリガーする要件を満たす操作をソースバケット内のオブジェクトに対し
て実行します。
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この例では、を使用してオブジェクトが作成されるたびにイベント通知が送信されます images/

プレフィックス。

b. デスティネーションの SNS トピックに通知が配信されたことを確認します。

たとえば、デスティネーショントピックが AWS Simple Notification Service （ SNS ）でホストされて
いる場合は、通知が配信されたらユーザに E メールを送信するようにサービスを設定できます。

{

   "Records":[

      {

         "eventVersion":"2.0",

         "eventSource":"sgws:s3",

         "eventTime":"2017-08-08T23:52:38Z",

         "eventName":"ObjectCreated:Put",

         "userIdentity":{

            "principalId":"1111111111111111111"

         },

         "requestParameters":{

            "sourceIPAddress":"193.51.100.20"

         },

         "responseElements":{

            "x-amz-request-id":"122047343"

         },

         "s3":{

            "s3SchemaVersion":"1.0",

            "configurationId":"Image-created",

            "bucket":{

               "name":"test1",

               "ownerIdentity":{

                  "principalId":"1111111111111111111"

               },

               "arn":"arn:sgws:s3:::test1"

            },

            "object":{

               "key":"images/cat.jpg",

               "size":0,

               "eTag":"d41d8cd98f00b204e9800998ecf8427e",

               "sequencer":"14D90402421461C7"

            }

         }

      }

   ]

}

デスティネーショントピックに通知が届いた場合は、 StorageGRID 通知のソースバケットが正しく設定
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されています。

関連情報

"バケットの通知の概要"

"S3 を使用する"

"プラットフォームサービスエンドポイントの作成"

検索統合サービスを使用する

検索統合サービスは、 3 つの StorageGRID プラットフォームサービスのうちの 1 つで
す。このサービスを有効にすると、オブジェクトが作成、削除されたとき、またはその
メタデータやタグが更新されたときに、デスティネーションの検索インデックスにオブ
ジェクトメタデータを送信できます。

テナントマネージャを使用して検索統合を設定し、カスタム StorageGRID 設定 XML をバケットに適用でき
ます。

検索統合サービスではオブジェクトメタデータがデスティネーションに送信されるため、その
設定 XML は _ メタデータ通知設定 xml_ と呼ばれます。この設定 XML は、イベント通知を有
効にするための _ 通知設定 xml_ とは異なります。

次のカスタムのStorageGRID S3 REST API処理の詳細については、S3クライアントアプリケーションを実装
する手順を参照してください。

• DELETE Bucket metadata notification configuration 要求

• GET Bucket metadata notification configuration 要求

• PUT Bucket metadata notification configuration 要求

関連情報

"検索統合用の XML を設定します"

"メタデータ通知に含まれているオブジェクトメタデータ"

"検索統合サービスで生成される JSON"

"検索統合サービスの設定"

"S3 を使用する"

検索統合用の XML を設定します

検索統合サービスは、内に含まれる一連のルールを使用して設定します

<MetadataNotificationConfiguration> および

</MetadataNotificationConfiguration> タグ。各ルールは、ルール環境 で指定
されたオブジェクト、および StorageGRID からそのオブジェクトのメタデータを送信す
るデスティネーションを指定します。
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オブジェクトはオブジェクト名のプレフィックスでフィルタリングできます。たとえば、というプレフィック

スのオブジェクトのメタデータを送信できます /images を1つのデスティネーションに、プレフィックスが

のオブジェクトのメタデータに追加します /videos 別のノードに移動しますプレフィックスが重複している
設定は無効で、送信時に拒否されます。たとえば、プレフィックスがのオブジェクトに対するルールを1つ含

む設定です test プレフィックスが付いたオブジェクトの2番目のルールです test2 は許可されていません。

デスティネーションは、検索統合サービス用に作成された StorageGRID エンドポイントの URN を使用して
指定する必要があります。これらのエンドポイントは、 Elasticsearch クラスタ上に定義されているインデッ
クスとタイプを参照します。

<MetadataNotificationConfiguration>

    <Rule>

        <ID>Rule-1</ID>

        <Status>rule-status</Status>

        <Prefix>key-prefix</Prefix>

        <Destination>

           <Urn>arn:aws:es:region:account-

ID:domain/mydomain/myindex/mytype</Urn>

        </Destination>

    </Rule>

    <Rule>

        <ID>Rule-2</ID>

         ...

    </Rule>

     ...

</MetadataNotificationConfiguration>

次の表に、メタデータ通知設定 XML の要素を示します。

名前 説明 必須

MetadataNotificationConfiguration

のページです
メタデータ通知でオブジェクトとデスティネーショ
ンの指定に使用されるルール用のコンテナタグ。

1 つ以上の Rule 要素を含みます。

はい。

ルール 指定したインデックスにメタデータを追加する必要
があるオブジェクトを特定するルール用のコンテナ
タグ。

プレフィックスが重複しているルールは拒否されま
す。

MetadataNotificationConfiguration 要素に含まれてい
ます。

はい。
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名前 説明 必須

ID ルールの一意の識別子。

Rule 要素に含まれています。

いいえ

ステータス Status には「 Enabled 」または「 Disabled 」を指定
できます。無効になっているルールについては操作
が実行されません。

Rule 要素に含まれています。

はい。

プレフィックス プレフィックスと一致するオブジェクトにルールが
適用され、そのメタデータが指定したデスティネー
ションに送信されます。

すべてのオブジェクトを照合するには、空のプレフ
ィックスを指定します。

Rule 要素に含まれています。

はい。

宛先 ルールのデスティネーションのコンテナタグ。

Rule 要素に含まれています。

はい。

URN オブジェクトメタデータが送信されるデスティネー
ションの URN 。次のプロパティを持つ
StorageGRID エンドポイントの URN を指定する必
要があります。

• es 3番目のエレメントである必要があります。

• URNの末尾に、メタデータが格納されるインデッ
クスとタイプを、の形式で指定する必要がありま

す domain-name/myindex/mytype。

エンドポイントは、 Tenant Manager またはテナント
管理 API を使用して設定します。形式は次のとおり
です。

• arn:aws:es:region:account-

ID:domain/mydomain/myindex/mytype

• urn:mysite:es:::mydomain/myindex/myty

pe

エンドポイントは設定 XML を送信する前に設定する
必要があります。そうしないと、 404 エラーで設定
が失敗します。

Urn は Destination 要素に含まれています。

はい。
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サンプルのメタデータ通知設定 XML を使用して、独自の XML を作成する方法を確認できます。

メタデータ通知設定：環境 のすべてのオブジェクトを対象にした設定です

この例では、すべてのオブジェクトのオブジェクトメタデータが同じデスティネーションに送信されます。

<MetadataNotificationConfiguration>

    <Rule>

        <ID>Rule-1</ID>

        <Status>Enabled</Status>

        <Prefix></Prefix>

        <Destination>

           <Urn>urn:myes:es:::sgws-notifications/test1/all</Urn>

        </Destination>

    </Rule>

</MetadataNotificationConfiguration>

2 つのルールを含むメタデータ通知設定

この例では、プレフィックスに一致するオブジェクトのオブジェクトメタデータを指定します /images が1

つのデスティネーションに送信され、プレフィックスに一致するオブジェクトのオブジェクトメタデータが送

信されます /videos 2番目の送信先に送信されます。

<MetadataNotificationConfiguration>

    <Rule>

        <ID>Images-rule</ID>

        <Status>Enabled</Status>

        <Prefix>/images</Prefix>

        <Destination>

           <Urn>arn:aws:es:us-east-1:3333333:domain/es-

domain/graphics/imagetype</Urn>

        </Destination>

    </Rule>

    <Rule>

        <ID>Videos-rule</ID>

        <Status>Enabled</Status>

        <Prefix>/videos</Prefix>

        <Destination>

           <Urn>arn:aws:es:us-west-1:22222222:domain/es-

domain/graphics/videotype</Urn>

        </Destination>

    </Rule>

</MetadataNotificationConfiguration>

関連情報
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"S3 を使用する"

"検索統合サービスで生成される JSON"

"検索統合サービスの設定"

検索統合サービスの設定

検索統合サービスでは、オブジェクトが作成、削除、またはそのメタデータ / タグが更
新されるたびに、デスティネーションの検索インデックスにオブジェクトメタデータが
送信されます。

必要なもの

• テナントアカウントのプラットフォームサービスが StorageGRID 管理者によって有効化されている必要
があります。

• コンテンツにインデックスを付ける S3 バケットを作成しておく必要があります。

• 検索統合サービスのデスティネーションとして使用するエンドポイントが存在し、その URN を把握して
いる必要があります。

• テナントアカウント内のすべての S3 バケットの設定を管理できるように、 Manage All Buckets 権限また
は Root Access 権限を持つユーザグループに属している必要があります。これらの権限は、 Tenant

Manager を使用してバケットを設定する際にグループポリシーまたはバケットポリシーの権限設定よりも
優先されます。

このタスクについて

ソースバケットに対して検索統合サービスを設定した場合、オブジェクトを作成またはオブジェクトのメタデ
ータ / タグを更新すると、オブジェクトメタデータがデスティネーションエンドポイントに送信されます。オ
ブジェクトをすでに含むバケットで検索統合サービスを有効にすると、既存のオブジェクトに関するメタデー
タ通知は自動的には送信されません。既存のオブジェクトのメタデータがデスティネーションの検索インデッ
クスに追加されるようにするには、オブジェクトを更新する必要があります。

手順

1. 検索統合を有効にするために必要なメタデータ通知 XML をテキストエディタで作成します。

◦ 検索統合用の設定 XML に関する情報を参照してください。

◦ XML を設定するにあたっては、デスティネーションとして検索統合エンドポイントの URN を使用し
ます。

<MetadataNotificationConfiguration>

 <Rule>

    <Status>Enabled</Status>

    <Prefix></Prefix>

    <Destination>

       <Urn>arn:aws:es:us-east-

1:11111111111111:domain/mydomain/myindex/mytype</Urn>

       </Destination>

 </Rule>

</MetadataNotificationConfiguration>
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2. Tenant Manager で、 * Storage （ S3 ） * > * Buckets * を選択します。

3. ソースバケットの名前を選択します。

バケットの詳細ページが表示されます。

4. プラットフォームサービス > 検索統合 * を選択します

5. 検索統合を有効にする * チェックボックスをオンにします。

6. テキストボックスにメタデータ通知設定を貼り付け、 * 変更を保存 * を選択します。
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StorageGRID 管理者がグリッドマネージャまたは管理 API を使用して各テナントアカウン
トのプラットフォームサービスを有効にしておく必要があります。設定 XML の保存時にエ
ラーが発生した場合は、 StorageGRID 管理者にお問い合わせください。

7. 検索統合サービスが正しく設定されていることを確認します。

a. 設定 XML で指定されたメタデータ通知をトリガーする要件を満たすオブジェクトをソースバケットに
追加します。

前述の例では、バケットに追加されたすべてのオブジェクトがメタデータ通知をトリガーします。

b. オブジェクトのメタデータとタグを含む JSON ドキュメントが、エンドポイントで指定された検索イ
ンデックスに追加されたことを確認します。

完了後

必要に応じて、次のいずれかの方法でバケットの検索統合を無効にできます。

• Storage （ S3 ） * > * Buckets * を選択し、 * Enable search integration * チェックボックスの選択を解除
します。

• S3 API を直接使用している場合は、 DELETE Bucket メタデータ通知要求を使用します。S3 クライアン
トアプリケーションを実装する手順を参照してください。

関連情報

"検索統合サービスの概要"

"検索統合用の XML を設定します"

"S3 を使用する"

"プラットフォームサービスエンドポイントの作成"

検索統合サービスで生成される JSON

バケットで検索統合サービスを有効にすると、オブジェクトのメタデータまたはタグの
追加、更新、削除が行われるたびに、 JSON ドキュメントが生成されてデスティネーシ
ョンエンドポイントに送信されます。

次の例は、キーを含むオブジェクトの場合に生成されるJSONを示しています SGWS/Tagging.txt は、とい

う名前のバケットに作成されます test。。 test バケットはバージョン管理されていないため、を使用しま

す versionId タグが空です。
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{

  "bucket": "test",

  "key": "SGWS/Tagging.txt",

  "versionId": "",

  "accountId": "86928401983529626822",

  "size": 38,

  "md5": "3d6c7634a85436eee06d43415012855",

  "region":"us-east-1"

  "metadata": {

    "age": "25"

  },

  "tags": {

    "color": "yellow"

  }

}

メタデータ通知に含まれているオブジェクトメタデータ

次の表に、検索統合が有効になっている場合にデスティネーションエンドポイントに送
信される JSON ドキュメント内のすべてのフィールドを示します。

ドキュメント名には、バケット名、オブジェクト名、バージョン ID （存在する場合）が含まれます。

を入力します 項目名と概要

バケットとオブジェクトの情報 bucket：バケットの名前

key:オブジェクトキー名 versionID：バージョン管理されたバケット内のオブジェクトのオブ
ジェクトバージョン

region：バケットリージョンなど

us-east-1

システムメタデータ

size: HTTPクライアントに表示さ
れるオブジェクトのサイズ(バイト
単位)

md5:オブジェクトハッシュ

ユーザメタデータ metadata：オブジェクトのすべてのユーザメタデータをキーと値のペ
アとして格納

key:value
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を入力します 項目名と概要

タグ tags:オブジェクトに定義されているすべてのオブジェクトタグをキー
と値のペアとして使用します

key:value

タグとユーザメタデータの場合、 StorageGRID は文字列または S3 イベント通知として
Elasticsearch に日付と番号を渡します。これらの文字列を日付または数値として解釈するよう
に Elasticsearch を設定するには、動的フィールドマッピングおよびマッピング日付形式に関す
る Elasticsearch の手順に従ってください。検索統合サービスを設定する前に、インデックスの
動的フィールドマッピングを有効にする必要があります。ドキュメントにインデックスを付け
た後は、インデックス内のドキュメントのフィールドタイプを編集できません。
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著作権に関する情報

Copyright © 2025 NetApp, Inc. All Rights Reserved. Printed in the U.S.このドキュメントは著作権によって保
護されています。著作権所有者の書面による事前承諾がある場合を除き、画像媒体、電子媒体、および写真複
写、記録媒体、テープ媒体、電子検索システムへの組み込みを含む機械媒体など、いかなる形式および方法に
よる複製も禁止します。

ネットアップの著作物から派生したソフトウェアは、次に示す使用許諾条項および免責条項の対象となりま
す。

このソフトウェアは、ネットアップによって「現状のまま」提供されています。ネットアップは明示的な保
証、または商品性および特定目的に対する適合性の暗示的保証を含み、かつこれに限定されないいかなる暗示
的な保証も行いません。ネットアップは、代替品または代替サービスの調達、使用不能、データ損失、利益損
失、業務中断を含み、かつこれに限定されない、このソフトウェアの使用により生じたすべての直接的損害、
間接的損害、偶発的損害、特別損害、懲罰的損害、必然的損害の発生に対して、損失の発生の可能性が通知さ
れていたとしても、その発生理由、根拠とする責任論、契約の有無、厳格責任、不法行為（過失またはそうで
ない場合を含む）にかかわらず、一切の責任を負いません。

ネットアップは、ここに記載されているすべての製品に対する変更を随時、予告なく行う権利を保有します。
ネットアップによる明示的な書面による合意がある場合を除き、ここに記載されている製品の使用により生じ
る責任および義務に対して、ネットアップは責任を負いません。この製品の使用または購入は、ネットアップ
の特許権、商標権、または他の知的所有権に基づくライセンスの供与とはみなされません。

このマニュアルに記載されている製品は、1つ以上の米国特許、その他の国の特許、および出願中の特許によ
って保護されている場合があります。

権利の制限について：政府による使用、複製、開示は、DFARS 252.227-7013（2014年2月）およびFAR

5252.227-19（2007年12月）のRights in Technical Data -Noncommercial Items（技術データ - 非商用品目に関
する諸権利）条項の(b)(3)項、に規定された制限が適用されます。

本書に含まれるデータは商用製品および / または商用サービス（FAR 2.101の定義に基づく）に関係し、デー
タの所有権はNetApp, Inc.にあります。本契約に基づき提供されるすべてのネットアップの技術データおよび
コンピュータ ソフトウェアは、商用目的であり、私費のみで開発されたものです。米国政府は本データに対
し、非独占的かつ移転およびサブライセンス不可で、全世界を対象とする取り消し不能の制限付き使用権を有
し、本データの提供の根拠となった米国政府契約に関連し、当該契約の裏付けとする場合にのみ本データを使
用できます。前述の場合を除き、NetApp, Inc.の書面による許可を事前に得ることなく、本データを使用、開
示、転載、改変するほか、上演または展示することはできません。国防総省にかかる米国政府のデータ使用権
については、DFARS 252.227-7015(b)項（2014年2月）で定められた権利のみが認められます。

商標に関する情報

NetApp、NetAppのロゴ、http://www.netapp.com/TMに記載されているマークは、NetApp, Inc.の商標です。そ
の他の会社名と製品名は、それを所有する各社の商標である場合があります。
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