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ネットワークポートのリファレンス

ネットワークインフラが、グリッド内のノード間、および外部のクライアントやサービ
スとの間で内部通信および外部通信を可能にすることを確認する必要があります。内部
および外部のファイアウォール、スイッチングシステム、およびルーティングシステム
全体へのアクセスが必要な場合があります。

内部でのグリッドノードの通信と外部との通信に表示される詳細を使用して、必要な各ポートの設定方法を確
認します。

• "内部でのグリッドノードの通信"

• "外部との通信"

内部でのグリッドノードの通信

StorageGRID の内部ファイアウォールは、ポート 22 、 80 、 123 、 443 を除き、グリ
ッドネットワーク上の特定のポートへの受信接続のみを許可します（外部通信に関する
情報を参照）。ロードバランサエンドポイントで定義されたポートにも接続が許可され
ます。

グリッドノード間で Internet Control Message Protocol （ ICMP ）トラフィックを有効にする
ことを推奨します。ICMP トラフィックを許可すると、グリッドノードに到達できない場合の
フェイルオーバーパフォーマンスを向上させることができます。

StorageGRID では、 ICMP と表に記載されているポートに加えて、 Virtual Router Redundancy Protocol （
VRRP; 仮想ルータ冗長プロトコル）を使用します。VRRP は、 IP プロトコル番号 112 を使用するインターネ
ットプロトコルです。StorageGRID は、ユニキャストモードでのみ VRRP を使用します。VRRPが必要なの
は、ハイアベイラビリティ（HA）グループが設定されている場合だけです。

Linux ベースのノードについてはガイドラインを参照してください

これらのいずれかのポートへのアクセスがエンタープライズネットワークポリシーで制限されている場合は、
導入設定パラメータを使用して導入時にポートを再マッピングできます。ポートの再マッピングと導入設定パ
ラメータの詳細については、Linuxプラットフォームのインストール手順を参照してください。

VMware ベースのノードについてのガイドラインを参照してください

次のポートは、 VMware ネットワーク外部のファイアウォール制限を定義する必要がある場合にのみ設定し
てください。

これらのいずれかのポートへのアクセスがエンタープライズネットワークポリシーによって制限される場合
は、ノードを導入する際に VMware vSphere Web Client を使用してポートを再マッピングするか、またはグ
リッドノードの導入を自動化する際に構成ファイルの設定を使用してポートを再マッピングできます。ポート
の再マッピングと導入設定パラメータの詳細については、VMwareのインストール手順を参照してください。
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アプライアンスストレージノードのガイドライン

これらのいずれかのポートへのアクセスがエンタープライズネットワークポリシーで制限されている場合は、
StorageGRID アプライアンスインストーラを使用してポートを再マッピングできます。アプライアンスのポ
ート再マッピングの詳細については、ストレージアプライアンスのインストール手順を参照してください。

StorageGRID の内部ポート

ポート tcp または udp です 移動元 終了： 詳細

22 TCP プライマリ管理ノー
ド

すべてのノード メンテナンス手順で
は、プライマリ管理
ノードがポート 22

で SSH を使用して
他のすべてのノード
と通信できる必要が
あります。他のノー
ドからの SSH トラ
フィックの許可は任
意です。

80 TCP アプライアンス プライマリ管理ノー
ド

StorageGRID アプ
ライアンスが、イン
ストールを開始する
目的でプライマリ管
理ノードと通信する
ために使用します。

123 UDP すべてのノード すべてのノード ネットワークタイム
プロトコルサービ
ス。すべてのノード
は、 NTP を使用し
て他のすべてのノー
ドと時間を同期しま
す。

443 TCP すべてのノード プライマリ管理ノー
ド

インストールおよび
その他のメンテナン
ス手順の実行中に、
プライマリ管理ノー
ドにステータスを通
知するために使用し
ます。

1139 TCP ストレージノード ストレージノード ストレージノード間
の内部トラフィッ
ク。
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1501 年 TCP すべてのノード ADC を採用するス
トレージノード

レポート、監査、お
よび設定の内部トラ
フィック。

1502 TCP すべてのノード ストレージノード S3 および Swift 関連
の内部トラフィッ
ク。

1504. TCP すべてのノード 管理ノード NMS サービスのレ
ポートおよび設定の
内部トラフィック。

1505. TCP すべてのノード 管理ノード AMS サービスの内
部トラフィック。

1506. TCP すべてのノード すべてのノード サーバステータスの
内部トラフィック。

1507 TCP すべてのノード ゲートウェイノード ロードバランサの内
部トラフィック。

1508 TCP すべてのノード プライマリ管理ノー
ド

設定管理の内部トラ
フィック。

1509. TCP すべてのノード アーカイブノード アーカイブノードの
内部トラフィック。

1511. TCP すべてのノード ストレージノード メタデータの内部ト
ラフィック。

5353 UDP すべてのノード すべてのノード 必要に応じて、フル
グリッドの IP 変
更、およびインスト
ール、拡張、リカバ
リ時のプライマリ管
理ノードの検出に使
用します。

7001 TCP ストレージノード ストレージノード Cassandra TLS ノー
ド間クラスタ通信。

7443 TCP すべてのノード 管理ノード メンテナンス手順お
よびエラーレポート
用の内部トラフィッ
ク。
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9042 TCP ストレージノード ストレージノード Cassandra クライア
ントポート。

9999 TCP すべてのノード すべてのノード 複数のサービスの内
部トラフィック。メ
ンテナンス手順、指
標、およびネットワ
ークの更新が含まれ
ます。

10226 TCP ストレージノード プライマリ管理ノー
ド

StorageGRID アプ
ライアンスが、 E シ
リーズの SANtricity

System Manager か
らプライマリ管理ノ
ードに AutoSupport

メッセージを転送す
るために使用しま
す。

11139 TCP アーカイブ / ストレ
ージノード

アーカイブ / ストレ
ージノード

ストレージノードと
アーカイブノード間
の内部トラフィッ
ク。

18000 年 TCP 管理 / ストレージノ
ード

ADC を採用するス
トレージノード

アカウントサービス
の内部トラフィッ
ク。

18001 TCP 管理 / ストレージノ
ード

ADC を採用するス
トレージノード

アイデンティティフ
ェデレーションの内
部トラフィック。

18002 TCP 管理 / ストレージノ
ード

ストレージノード オブジェクトプロト
コルに関連する内部
API トラフィック。

18003 年 TCP 管理 / ストレージノ
ード

ADC を採用するス
トレージノード

プラットフォームサ
ービスの内部トラフ
ィック。

18017 年 TCP 管理 / ストレージノ
ード

ストレージノード クラウドストレージ
プールの Data

Mover サービスの内
部トラフィック。
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18019 年になります TCP ストレージノード ストレージノード イレイジャーコーデ
ィング用のチャンク
サービスの内部トラ
フィック。

18082 年 TCP 管理 / ストレージノ
ード

ストレージノード S3 関連の内部トラ
フィック。

18083 年 TCP すべてのノード ストレージノード Swift 関連の内部ト
ラフィック。

18200 年 TCP 管理 / ストレージノ
ード

ストレージノード クライアント要求に
関する追加の統計。

19000 年 TCP 管理 / ストレージノ
ード

ADC を採用するス
トレージノード

Keystone サービス
の内部トラフィッ
ク。

• 関連情報 *

"外部との通信"

"Red Hat Enterprise Linux または CentOS をインストールします"

"Ubuntu または Debian をインストールします"

"VMware をインストールする"

"SG100 SG1000サービスアプライアンス"

"SG6000 ストレージアプライアンス"

"SG5700 ストレージアプライアンス"

"SG5600 ストレージアプライアンス"

外部との通信

クライアントは、コンテンツの取り込みと読み出しを行うためにグリッドノードと通信
する必要があります。使用するポートは、選択したオブジェクトストレージプロトコル
によって異なります。これらのポートはクライアントからアクセスできる必要がありま
す。

エンタープライズネットワークポリシーでいずれかのポートへのアクセスが制限されている場合は、ロードバ
ランサエンドポイントを使用してユーザ定義のポートへのアクセスを許可できます。信頼されていないクライ
アントネットワーク機能を使用すると、ロードバランサエンドポイントポートにのみアクセスを許可できま
す。
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SMTP 、 DNS 、 SSH 、 DHCP などのシステムとプロトコルを使用するには、ノードを導入
する際にポートを再マッピングする必要があります。ただし、バランサエンドポイントを再マ
ッピングしないでください。ポートの再マッピングの詳細については、ご使用のプラットフォ
ームのインストール手順を参照してください。

次の表に、ノードに着信するトラフィックに使用されるポートを示します。

このリストには、ロードバランサエンドポイントとして設定されている可能性のあるポートは
含まれていません。詳細については、ロードバランサエンドポイントの設定手順を参照してく
ださい。

ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

22 TCP SSH サービスラッ
プトップ

すべてのノー
ド

コンソールの手順を実行する
には、 SSH アクセスまたは
コンソールアクセスが必要で
す。必要に応じて、ポート 22

の代わりに 2022 を使用でき
ます。

25 TCP SMTP 管理ノード E メールサー
バ

アラートおよび E メールベー
スの AutoSupport に使用され
ます。Email Servers ページ
を使用して、デフォルトのポ
ート設定である 25 を上書き
できます。

53 TCP / UDP DNS すべてのノー
ド

DNS サーバ ドメインネームシステムに使
用します。

67 UDP DHCP すべてのノー
ド

DHCP サービ
ス

必要に応じて、 DHCP ベース
のネットワーク設定のサポー
トに使用します。dhclient サ
ービスは、静的に設定された
グリッドに対しては実行され
ません。

68 UDP DHCP DHCP サービ
ス

すべてのノー
ド

必要に応じて、 DHCP ベース
のネットワーク設定のサポー
トに使用します。dhclient サ
ービスは、静的 IP アドレス
を使用するグリッドに対して
は実行されません。

80 TCP HTTP ブラウザ 管理ノード ポート 80 は、管理ノードの
ユーザインターフェイス用の
ポート 443 にリダイレクトさ
れます。
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ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

80 TCP HTTP ブラウザ アプライアン
ス

ポート 80 は、 StorageGRID

アプライアンスインストーラ
用のポート 8443 にリダイレ
クトされます。

80 TCP HTTP ADC を採用す
るストレージ
ノード

AWS AWS または HTTP を使用す
るその他の外部サービスに送
信されるプラットフォームサ
ービスのメッセージに使用し
ます。エンドポイントの作成
時に、テナントのデフォルト
の HTTP ポート設定である
80 よりも優先される。

80 TCP HTTP ストレージノ
ード

AWS HTTP を使用する AWS ター
ゲットに送信されるクラウド
ストレージプール要求。クラ
ウドストレージプールを設定
するときに、グリッド管理者
がデフォルトの HTTP ポート
設定である 80 を上書きでき
ます。

111 TCP / UDP rpcbind NFS クライア
ント

管理ノード NFS ベースの監査エクスポー
ト（ portmap ）で使用しま
す。

• 注：このポートは、 NFS

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

123 UDP NTP プライマリ
NTP ノード

外部 NTP ネットワークタイムプロトコ
ルサービス。プライマリ NTP

ソースとして選択されたノー
ドは、クロックの時間と外部
NTP の時間ソースとの同期も
行います。

137 UDP NETBIOS SMB クライア
ント

管理ノード NetBIOS サポートを必要とす
るクライアントの SMB ベー
スの監査エクスポートで使用
します。

• 注：このポートは、 SMB

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。
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ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

138 UDP NETBIOS SMB クライア
ント

管理ノード NetBIOS サポートを必要とす
るクライアントの SMB ベー
スの監査エクスポートで使用
します。

• 注：このポートは、 SMB

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

139 TCP SMB SMB クライア
ント

管理ノード NetBIOS サポートを必要とす
るクライアントの SMB ベー
スの監査エクスポートで使用
します。

• 注：このポートは、 SMB

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

161 TCP / UDP SNMP SNMP クライ
アント

すべてのノー
ド

SNMP ポーリングに使用しま
す。すべてのノードは基本情
報を提供し、管理ノードはア
ラートデータとアラームデー
タも提供します。設定時のデ
フォルトの UDP ポートは
161 です。

• 注：このポートは必須で
す。 SNMP が設定されて
いる場合にのみノードフ
ァイアウォールで開かれ
ます。SNMP を使用する
場合は、代替ポートを設
定できます。

• 注： StorageGRID での
SNMP の使用について
は、ネットアップの営業
担当者にお問い合わせく
ださい。
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ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

162 TCP / UDP SNMP 通知 すべてのノー
ド

通知の送信先 アウトバウンド SNMP 通知お
よびトラップのデフォルトの
UDP ポートは 162 です。

• 注：このポートは、
SNMP が有効で通知の送
信先が設定されている場
合にのみ必要で
す。SNMP を使用する場
合は、代替ポートを設定
できます。

• 注： StorageGRID での
SNMP の使用について
は、ネットアップの営業
担当者にお問い合わせく
ださい。

389 TCP / UDP LDAP ADC を採用す
るストレージ
ノード

Active

Directory /

LDAP

アイデンティティフェデレー
ション用の Active Directory

または LDAP サーバに接続す
るために使用します。

443 TCP HTTPS ブラウザ 管理ノード Grid Manager と Tenant

Manager にアクセスするため
に Web ブラウザと管理 API

クライアントで使用します。

443 TCP HTTPS 管理ノード Active

Directory
シングルサインオン（ SSO

）が有効な場合に、 Active

Directory に接続する管理ノー
ドで使用します。

443 TCP HTTPS アーカイブノ
ード

Amazon S3 アーカイブノードから
Amazon S3 にアクセスするた
めに使用します。

443 TCP HTTPS ADC を採用す
るストレージ
ノード

AWS AWS または HTTPS を使用す
るその他の外部サービスに送
信されるプラットフォームサ
ービスのメッセージに使用し
ます。エンドポイントの作成
時に、テナントがデフォルト
の HTTP ポート設定である
443 を上書きできる。

9



ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

443 TCP HTTPS ストレージノ
ード

AWS HTTPS を使用する AWS ター
ゲットに送信されるクラウド
ストレージプール要求。クラ
ウドストレージプールの設定
時に、グリッド管理者がデフ
ォルトの HTTPS ポート設定
である 443 を上書きできま
す。

445 TCP SMB SMB クライア
ント

管理ノード SMB ベースの監査エクスポー
トで使用します。

• 注：このポートは、 SMB

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

903. TCP NFS NFS クライア
ント

管理ノード NFSベースの監査エクスポー
トで使用します

(rpc.mountd）。

• 注：このポートは、 NFS

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

2022 TCP SSH サービスラッ
プトップ

すべてのノー
ド

コンソールの手順を実行する
には、 SSH アクセスまたは
コンソールアクセスが必要で
す。必要に応じて、 2022 の
代わりにポート 22 を使用で
きます。

2049 TCP NFS NFS クライア
ント

管理ノード NFS ベースの監査エクスポー
ト（ NFS ）で使用します。

• 注：このポートは、 NFS

ベースの監査エクスポー
トが有効になっている場
合にのみ必要です。

10



ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

5696 TCP KMIP アプライアン
ス

KMS ノードの暗号化用に設定され
たアプライアンスから Key

Management Server （ KMS

）へのキー管理
Interoperability Protocol （
KMIP ）の外部トラフィック
（ StorageGRID アプライア
ンスインストーラの KMS 構
成のページで別のポートを指
定している場合を除く）。

8022 TCP SSH サービスラッ
プトップ

すべてのノー
ド

ポート 8022 で SSH を使用す
ると、サポートとトラブルシ
ューティング用に、アプライ
アンスと仮想ノードプラット
フォーム上のベースのオペレ
ーティングシステムへのアク
セスが許可されます。このポ
ートは Linux ベース（ベアメ
タル）ノードには使用され
ず、グリッドノード間または
通常運用時にアクセス可能で
ある必要はありません。

「 8082 」 TCP HTTPS S3 クライア
ント

ゲートウェイ
ノード

ゲートウェイノードへのS3関
連の外部トラフィック
（HTTPS）。

8083 TCP HTTPS Swift クライア
ント

ゲートウェイ
ノード

ゲートウェイノードへのSwift

関連の外部トラフィック
（HTTPS）。

8084 TCP HTTP S3 クライア
ント

ゲートウェイ
ノード

ゲートウェイノードへのS3関
連の外部トラフィック
（HTTP）。

8085 TCP HTTP Swift クライア
ント

ゲートウェイ
ノード

ゲートウェイノードへのSwift

関連の外部トラフィック
（HTTP）。

8443 TCP HTTPS ブラウザ 管理ノード 任意。Grid Manager にアクセ
スするために Web ブラウザ
と管理 API クライアントで使
用されます。を使用して、
Grid Manager と Tenant

Manager の通信を分離できま
す。
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ポート tcp または
udp です

プロトコル 移動元 終了： 詳細

9022 TCP SSH サービスラッ
プトップ

アプライアン
ス

サポートとトラブルシューテ
ィングのために、構成前モー
ドでの StorageGRID アプラ
イアンスへのアクセスを許可
します。このポートは、グリ
ッドノード間で、または通常
運用時にアクセス可能である
必要はありません。

9091 TCP HTTPS 外部の
Grafana サー
ビス

管理ノード 外部の Grafana サービスが
StorageGRID Prometheus サ
ービスへのセキュアなアクセ
スに使用します。

• 注：このポートは、証明
書ベースの Prometheus

アクセスが有効になって
いる場合にのみ必要で
す。

ポート 1 TCP HTTPS ブラウザ 管理ノード 任意。Tenant Manager にア
クセスするために Web ブラ
ウザと管理 API クライアント
で使用します。を使用して、
Grid Manager と Tenant

Manager の通信を分離できま
す。

18082 年 TCP HTTPS S3 クライア
ント

ストレージノ
ード

ストレージノードへのS3関連
の外部トラフィック（HTTPS
）。

18083 年 TCP HTTPS Swift クライア
ント

ストレージノ
ード

ストレージノードへのSwift関
連の外部トラフィック
（HTTPS）。

18084 年 TCP HTTP S3 クライア
ント

ストレージノ
ード

ストレージノードへのS3関連
の外部トラフィック（HTTP
）。

18085 年にな
ります

TCP HTTP Swift クライア
ント

ストレージノ
ード

ストレージノードへのSwift関
連の外部トラフィック
（HTTP）。

関連情報

"内部でのグリッドノードの通信"

12



"Red Hat Enterprise Linux または CentOS をインストールします"

"Ubuntu または Debian をインストールします"

"VMware をインストールする"

"SG100 SG1000サービスアプライアンス"

"SG6000 ストレージアプライアンス"

"SG5700 ストレージアプライアンス"

"SG5600 ストレージアプライアンス"
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