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監査メッセージのカテゴリ

監査メッセージの各カテゴリについて理解しておく必要があります。これらのグループ
は、メッセージが表すアクティビティのクラスに基づいて分類されます。

システム監査メッセージ

システム監査カテゴリに属する監査メッセージについて十分に理解しておく必要があり
ます。潜在的な問題に対処できるよう、監査システム自体、グリッドノードの状態、シ
ステム全体のタスクアクティビティ（グリッドタスク）、およびサービスバックアップ
処理に関連するイベントについて生成されます。

コード メッセージのタイトルと概要 を参照してください

ECOC Corrupt Erasure Coded Data

Fragment ：イレイジャーコーディ
ングされたデータフラグメントの
破損が検出されたことを示しま
す。

"ECOC ：イレイジャーコーディン
グされたデータフラグメントが破
損しています"

ETAF Security Authentication Failed ：
Transport Layer Security （ TLS ）
を使用した接続試行が失敗しまし
た。

"ETAF ：セキュリティ認証に失敗
しました"

GNRG GNDS Registration ：サービスが
StorageGRID システムに自身に関
する情報を更新または登録しまし
た。

"GNRG ： GNDS 登録"

GNUR GNDS Unregistration ：サービスが
StorageGRID システムから自身の
登録を解除しました。

"GNUR ： GNDS 登録解除"

GTED Grid Task Ended ： CMN サービス
がグリッドタスクの処理を完了し
ました。

"GTED ： Grid タスクが終了しま
した"

GTSt Grid Task Started ： CMN サービ
スがグリッドタスクの処理を開始
しました。

"GTSt ： Grid タスクが開始されま
した"

GTSU Grid Task Submitted ：グリッドタ
スクが CMN サービスに送信され
ました。

"GTSU ： Grid タスクが送信され
ました"
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コード メッセージのタイトルと概要 を参照してください

IDEL ILM Initiated Delete ：この監査メ
ッセージは、 ILM がオブジェクト
を削除する処理を開始すると生成
されます。

"IDEL ： ILM Initiated Delete"

LCU 上書きされたオブジェクトのクリ
ーンアップ。この監査メッセージ
は、ストレージスペースを解放す
るために上書きされたオブジェク
トが自動的に削除されたときに生
成されます。

"LKCU: 上書きされたオブジェクト
のクリーンアップ"

LLST Location Lost ：この監査メッセー
ジは、場所が失われたときに生成
されます。

"LLST ：ロケーションが失われま
した"

OLST Object Lost ：要求されたオブジェ
クトが StorageGRID システム内に
見つかりません。

"OLST: システムが損失オブジェク
トを検出しました"

ORLM の場合 Object Rules Met ：オブジェクト
データが ILM ルールに沿って格納
されました。

"ORLM ：オブジェクトルールが満
たされています"

サッド Security Audit Disable ：監査メッ
セージのロギングがオフになりま
した。

"SADD ：セキュリティ監査無効"

Sade 社 Security Audit Enable ：監査メッ
セージのロギングが再開されまし
た。

"Sade ：セキュリティ監査を有効
にします"

SVRF Object Store Verify Fail ：コンテン
ツブロックが検証チェックに失敗
しました。

"SVRF ：オブジェクトストアの検
証に失敗しました"

SVRU の場合 Object Store Verify Unknown ：オ
ブジェクトストアで想定外のオブ
ジェクトデータが検出されまし
た。

"SVRU ：オブジェクトストア検証
が不明です"

SYSD Node Stop ：シャットダウンが要
求されました。

"SYSD ：ノード停止"

SYST Node Stopping ：サービスが正常
な停止を開始しました。

"SYST ：ノードを停止しています"
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コード メッセージのタイトルと概要 を参照してください

SYSU Node Start ：サービスが開始され
ました。前回のシャットダウンの
タイプがメッセージに示されま
す。

"SYSU ：ノードが開始されました"

VLST User Initiated Volume Lost

/proc/CMSI/Volume_Lost コマ
ンドが実行されました。

"VLST ：ユーザーが開始したボリ
ュームが失われました"

関連情報

"LKCU: 上書きされたオブジェクトのクリーンアップ"

オブジェクトストレージ監査メッセージ

オブジェクトストレージ監査カテゴリに属する監査メッセージについて十分に理解して
おく必要があります。StorageGRID システム内のオブジェクトのストレージと管理に関
連するイベントを示します。オブジェクトの格納と読み出し、グリッドノードからグリ
ッドノードへの転送、および検証が含まれます。

コード 説明 を参照してください

APCT Archive Purge from Cloud-Tier ：
S3 API を使用して StorageGRID

に接続する外部アーカイブストレ
ージシステムから、アーカイブさ
れたオブジェクトデータが削除さ
れました。

"APCT ：クラウド階層からのアー
カイブの削除"

ARCB Archive Object Retrieve Begin ：
ARC サービスが、外部アーカイブ
ストレージシステムからオブジェ
クトデータの読み出しを開始しま
した。

"ARCB ：アーカイブオブジェクト
の読み出しが開始されました"

ARCE Archive Object Retrieve End ：オ
ブジェクトデータが外部アーカイ
ブストレージシステムから読み出
され、 ARC サービスが読み出し処
理のステータスをレポートしま
す。

"ARCE ：アーカイブオブジェクト
の読み出しが終了しました"
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コード 説明 を参照してください

ARCT Archive Retrieve from Cloud-Tier ：
S3 API を使用して StorageGRID

に接続する外部アーカイブストレ
ージシステムから、アーカイブさ
れたオブジェクトデータが読み出
されました。

"ARCT ：クラウド階層からアーカ
イブを取得します"

AREM Archive Object Remove ：外部アー
カイブストレージシステムからの
コンテンツブロックの削除が成功
または失敗しました。

"AREM ：アーカイブオブジェクト
の削除"

ASCE Archive Object Store End ：コンテ
ンツブロックが外部アーカイブス
トレージシステムに書き込まれ、
ARC サービスが書き込み処理のス
テータスをレポートします。

"ASCE ：アーカイブオブジェクト
ストアの終了"

▽ SCT 。△ Archive Store Cloud-Tier ： S3 API

を使用して StorageGRID に接続す
る外部アーカイブストレージシス
テムに、オブジェクトデータが格
納されました。

"ASCT ：アーカイブストアのクラ
ウド階層"

ATCE Archive Object Store Begin ：外部
アーカイブストレージへのコンテ
ンツブロックの書き込みが開始さ
れました。

"ATCE ：アーカイブオブジェクト
ストアが開始されました"

AVCC の場合 Archive Validate Cloud-Tier

Configuration ：指定されたアカウ
ントおよびバケットの設定の検証
に成功または失敗しました。

"AVCC ：アーカイブによってクラ
ウド階層の構成を検証"

CBSE Object Send End ：ソースエンテ
ィティが、グリッドノードからグ
リッドノードへのデータ転送処理
を完了しました。

"CBSE ：オブジェクト送信終了"

CBRE Object Receive End ：デスティネ
ーションエンティティが、グリッ
ドノードからグリッドノードへの
データ転送処理を完了しました。

"CBRE ：オブジェクト受信終了"
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コード 説明 を参照してください

SCMT Object Store Commit ：コンテンツ
ブロックの格納と検証がすべて完
了し、要求可能な状態になりまし
た。

"SCMT ：オブジェクトストアのコ
ミット"

SREM Object Store Remove ：コンテン
ツブロックがグリッドノードから
削除され、直接要求できなくなり
ました。

"SREM ：オブジェクトストアの削
除"

クライアント読み取り監査メッセージ

クライアント読み取り監査メッセージは、 S3 または Swift クライアントアプリケーショ
ンがオブジェクトを読み出す要求を行うときに記録されます。

コード 説明 によって使用されます を参照してください

SGET S3 GET ：バケット内の
オブジェクトを読み出し
またはリストアップする
トランザクションの成功
をログに記録します。

• 注：トランザクショ
ンがサブリソースで
動作している場合、
監査メッセージには
S3SR フィールドが含
まれます。

S3 クライアント "SGET ： S3 GET"

Shea S3 HEAD ：オブジェクト
またはバケットの存在を
確認するトランザクショ
ンの成功をログに記録し
ます。

S3 クライアント "Shea ： S3 ヘッド"

wget Swift GET ：コンテナ内
のオブジェクトを読み出
しまたはリストアップす
るトランザクションの成
功をログに記録します。

Swift クライアント "wget ： Swift GET"

WHEA Swift HEAD ：オブジェク
トまたはコンテナの存在
を確認するトランザクシ
ョンの成功をログに記録
します。

Swift クライアント "WHEA ： Swift ヘッド"
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クライアント書き込み監査メッセージ

クライアント書き込み監査メッセージは、 S3 または Swift クライアントアプリケーショ
ンがオブジェクトを作成または変更する要求を行うときに記録されます。

コード 説明 によって使用されます を参照してください

OWR Object Overwrite ：ある
オブジェクトを別のオブ
ジェクトで上書きするト
ランザクションをログに
記録します。

S3 クライアント

Swift クライアント

"OVWR ：オブジェクト
を上書き"

SDEL S3 DELETE ：オブジェク
トまたはバケットを削除
するトランザクションの
成功をログに記録しま
す。

• 注：トランザクショ
ンがサブリソースで
動作している場合、
監査メッセージには
S3SR フィールドが含
まれます。

S3 クライアント "SDEL ： S3 DELETE"

SPO S3 POST ：オブジェクト
を AWS Glacier ストレー
ジからクラウドストレー
ジプールにリストアする
トランザクションの成功
をログに記録します。

S3 クライアント "SPO ： S3 POST"

SPUT S3 PUT ：オブジェクト
またはバケットを新規に
作成するトランザクショ
ンの成功をログに記録し
ます。

• 注：トランザクショ
ンがサブリソースで
動作している場合、
監査メッセージには
S3SR フィールドが含
まれます。

S3 クライアント "SPUT ： S3 PUT"
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コード 説明 によって使用されます を参照してください

SUPD S3 Metadata Updated ：
既存のオブジェクトまた
はバケットのメタデータ
を更新するトランザクシ
ョンの成功をログに記録
します。

S3 クライアント "SUPD ： S3 メタデータ
が更新されました"

WDEL Swift DELETE ：オブジェ
クトまたはコンテナを削
除するトランザクション
の成功をログに記録しま
す。

Swift クライアント "WDEL ： Swift の削除"

WPUT Swift PUT ：オブジェク
トまたはコンテナを新規
に作成するトランザクシ
ョンの成功をログに記録
します。

Swift クライアント "WPUT ： Swift PUT"

管理監査メッセージ

管理カテゴリでは、管理 API に対するユーザ要求がログに記録されます。

コード メッセージのタイトルと概要 を参照してください

MGAU 管理 API 監査メッセージ：ユーザ
要求のログ。

"MGAU ：管理監査メッセージ"
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